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مقدمة

دكتوراه ةلرسالمعمقةنقديةقراءةتقديمإلىالتقريرهذايهدف
اخلدالفعليالوقتفيالتسلللكشففعالمخطط"بعنوان
ضمنندرجتوالتي،"التجميعيالتعلمباستخدامالمركباتشبكات
يركز.رانيالسيبالأمنفيوتطبيقاتهاالمعلوماتتكنولوجيامجال
عف،والضالقوةحيثمنالدراسةجوانبتحليلعلىالتقييم
فيتقبليةالمسالأبحاثتطويرفيتساهمبناءةتوصياتوتقديم

.الحيوي المجالهذا



نقاط القوة في الدراسة. 1

المشكلة،فهمفيقًاوعمكبيرًابحثيًاجهدًاتعكسإيجابيةجوانببعدةالدراسةتتميز
:أبرزهامن

فيميةالأهومتناميةحيويةمشكلةالدراسةتتناول:وأهميتهالموضوعأصالة•
إن.يثةالحدالمركباتقطاعفيالسيبرانيالأمنوهيالمعلومات،تقنيةمجال

يهددمماللهجمات،عرضةالمركباتيجعلCANشبكاتعلىالمتزايدالاعتماد
فعالةللتسكشفلنظمالماسةالحاجةعلىالضوءالبحثيسلط.الركابسلامة

.المواردمحدودةبيئةفي
أنتبرزحيثبوضوح،مشكلتهاالدراسةتحدد:بوضوحوالهدفالمشكلةتحديد•

مما،والمصادقةالتشفيرمثلأساسيةأمانآلياتإلىيفتقرCANبروتوكول
إلىيهدفاوموسعً منهجيًاحلًا وتُقدم.دقيقةتسللكشفنظمتطويريتطلب
.التجميعيالتعلمباستخدامالتسللكشفنظموكفاءةدقةتحسين



نقاط القوة في الدراسة. 1
واضحة،وخطواتقويةبمنهجيةالدراسةتميزت:والتحليليةالعلميةالمنهجية•

(Data Cleaning)البياناتتنقيةمثلالأوليةالبياناتمعالجةمنبدءًا
Oversamplingتقنيةباستخدام(Data Balancing)الفئاتبينالموازنةو

الأداءييمبتقالدراسةقامتكما.الهجماتبياناتفيالتوازن عدممشكلةلمعالجة
 F1ودرجة،(Recall)والشمول،(Accuracy)الدقةمثلدقيقةمقاييسعلىبناءً 

(F1-Score)،منحنىتحتومساحةROC (ROC-AUC).
عميقًامًافهالدراسةأظهرت:والتجميعيالعميقالتعلملنماذجالفعالالاستخدام•

.تلفةمخإشرافيةخوارزمياتثمانيبتجربةقامتحيثالآلي،التعلملنماذج
التكديسطريقةخاصةً –(Ensemble)التجميعيةالنماذجأنإثباتفيونجحت

(Stacking)– دقةالتحسينفيالفرديةالنماذجعلىملحوظبشكلتتفوق.
هوسةالدرافيالقوةنقاطأبرزمن:الفعليالوقتفيالمعالجةتقنياتدمج•

فيالبياناتلمعالجةApache SparkعملإطاروKappaلهندسةدمجها
حية،بيئةفيالمقترحالحلتطبيققابليةمنيعززالنهجهذا.الفعليالوقت
.المركبةلسلامةالأهميةبالغأمرالفوري الهجماتكشفأنحيث



جوانب الضعف ومقترحات التحسين. 2

القيمةتعزيزلتحسينهايمكنالتيالجوانببعضتوجدالقوة،نقاطمنالرغمعلى
.للدراسةوالعمليةالعلمية

:(Run-time)التشغيلزمنمشكلةمعالتعامل•
oالتكديسخاصةً التجميعية،النماذجأنإلىالدراسةأشارت:النقد

(Stacking)،ومع."الثوانيعشرات"إلىيصلأطول،تشغيلزمناستغرقت
."فضلأدقةلتحقيقبالاهتمامجديرًا"التأخيرهذاالدراسةاعتبرتذلك،

الحجمبهذااتأخيرً فإنحساسة،مركبةشبكةفيتسللكشفلنظامبالنسبة
.والركابالسائقسلامةويهددحرجًايكون أنيمكن

oالدقةينبالتبادلهذاالدراسةتتناولأنالأفضلمنكان:التحسينمقترح
لاستجابة،ازمنلتقليلحلولًا يقترحأنللباحثيمكن.أعمقبشكلوالزمن

عالجةالموحداتالمثال،سبيلعلى)متخصصةمعالجةأجهزةاستخداممثل
.الحسابيالتعقيدلتقليلالخوارزمياتتحسينأو(GPUالرسومية



جوانب الضعف ومقترحات التحسين. 2

:المدروسةالهجماتنطاق•
oوهيالهجماتمنأنواعأربعةعلىالدراسةركزت:النقد:DoS،

ولكنشائعة،الهجماتهذه.Spoofingو،Replayو،Fuzzingو
.بسرعةيتطورالسيبرانيالأمنعالم

oلتشمللالمستقبفيتتوسعأنللدراسةيمكن:التحسينمقترح
-zero)المعروفةغيرأوتعقيدًاالأكثرالهجماتمنأخرى أنواعًا

day attacks)،اكشفهمنالحاليالنموذجيتمكنلاقدوالتي
لتكيفاعلىالنموذجقدرةاستكشافللباحثيمكنكما.بسهولة

.باستمرارالمتغيرةالهجماتمع



جوانب الضعف ومقترحات التحسين. 2

-Hardware-in-the)حقيقيةبيئةعلىالعمليالتطبيقغياب•

Loop):
oمخطط"عنعبارةهيالدراسة:النقد(scheme") يعتمدنظري

يوجدلا.عامةبياناتمجموعةمنالمحفوظةالبياناتتحليلعلى
فيأوحقيقيةCANشبكةعلىللنموذجعمليلتطبيقذكرأي
.واقعيةمحاكاةبيئة

oرئيسيمساربمثابةالجانبهذايكون أنيمكن:التحسينمقترح
اختبارةبضروريوصيأنالباحثعلىيجب.مستقبليةلأبحاث
ة،واقعيمحاكاةبيئةفيأوماديةمنصةعلىالمقترحالمخطط

قيمةاليعززماوهوالحقيقي،العالمظروففيأدائهلتقييم
.كبيربشكلللدراسةالتطبيقية



جوانب الضعف ومقترحات التحسين. 2

:المحتوى فيالتكرار•
oفصولرعبوالجملالأفكارفيالتكراربعضيوجد:النقد

نتائجوالمنهجياتوصففيخاصةً الرسالة،منمختلفة
.النماذج

oفكارالألدمجالنصبمراجعةيُنصح:التحسينمقترح
أكثرالرسالةيجعلمماواحدة،أقسامفيالمتشابهة
واحدقسمفيالمنهجيةشرحتوحيديمكن.وتركيزًاانسيابية

.نتائجالفصولمنفصلكلفيتكرارهامنبدلاً شامل



رؤية للتطوير المستقبلي. 3

علىزيركأنللباحثيمكنمؤثر،عمليإنجازإلىقيمأكاديميعملمنالدراسةهذهلتحويل
:رئيسيينمسارين
:والواقعيالعمليالتحقق
oأولينموذجتطوير(prototype)ةحقيقياختبارمنصةعلىوتطبيقهالمقترحللمخطط

.مركبةفيCANلشبكة
oالاستجابةزمنعلىالتركيزمعالواقعية،التشغيلظروففيبدقةالأداءقياس

(Latency)،الدقةعلىفقطوليس.
oبيئةفيعةالمتوقغيروالبياناتالضوضاءمعالتعاملعلىالنموذجقدرةمدىفيالتحقيق

.حية
:والتحدياتالنطاقتوسيع
oالإشرافيشبهالتعلممثلأخرى،متقدمةآليتعلمتقنياتاستكشاف(Semi-supervised 

Learning)المعززالتعلمأو(Reinforcement Learning)،فعاليةأكثرتكون قدالتي
.مصنفةبياناتعلىتحتوي لاالتيالجديدةالهجماتكشففي

oمثلالمركباتفيأخرى اتصالبروتوكولاتليشملالبحثنطاقتوسيعFlexRay

.عددةمتضعفنقاطتستهدفقدالسيبرانيةالهجماتأنحيث،Automotive Ethernetو



خاتمة 

جالمفيمهمةعلميةمساهمةالدراسةهذهتُعدالختام،في
نظري أساسبناءفينجحتفقد.للمركباتالسيبرانيالأمن

التعلماذجنمبدقةيتعلقفيماواعدةنتائجوقدمتقوي،ومنهجي
فيتكمنالبحثلهذاالحقيقيةالقيمةفإنذلك،ومع.التجميعي

قابلعمليحلإلىنظريةدراسةكونهمنالتحولعلىقدرته
وتوسيع،بالوقتالمتعلقةالتحدياتمعالجةخلالمن.للتطبيق

يمكنالواقع،أرضعلىاختباراتوإجراءالهجمات،نطاق
كشفأنظمةمنجديدلجيلالأساسحجريضعأنللباحث
.ةالمستقبليالمركباتوأمانسلامةتضمنالتيالتسلل
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