اختبار
SQL Injection
1. الوصف: لديك صفحة تسجيل دخول تحتوي على الحقلين التاليين: اسم المستخدم وكلمة المرور. في الشيفرة الخلفية، يتم تنفيذ الاستعلام التالي للتحقق من صحة المستخدم:
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المهمة:
· اشرح لماذا هذه الشيفرة عرضة لـ SQL Injection.
· اقترح طريقة لإصلاحها.

ج/ قد يتم استغلال ذلك وحقن الـ SQL بـ Queries قد تؤدي لكشف جميع ما تحتويه قاعدة البيانات أو تعديلها أو حتى حذفها، وذلك ما يجعل الـ SQLi خطراً قد يهدد أمان تطبيقات الويب ويشكل تهديداً لسمعتها وثقة عملائها

' –
علامة ' لإغلاق علامة تنصيص متغير اسم المستخدم
وعلامتي -- لجعل باقِ الـ Query كتعليق (Comment) لا يمكن تنفيذه
لتصبح الـ Query بهذا الشكل:
SELECT * FROM users WHERE user='' -- AND pass=''

أو يمكن استخدام علامة الـ # بدلاً من الـ -- لتكون هكذا:
SELECT * FROM users WHERE user='' # AND pass=''


XSS
1. الوصف: لديك صفحة تعرض تعليقات المستخدمين دون تنقية المدخلات. يمكن لأي مستخدم إدخال تعليق يحتوي على شيفرة JavaScript:
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المهمة:
· اشرح لماذا هذه الشيفرة عرضة لـ XSS.
· اقترح طريقة لإصلاحها.
تعد الـ Cross-site Script (XSS) ثغرة أمنية تسمح للمهاجمين بحقن نصوص javascript ضارة في صفحات الويب التي يعرضها المستخدمون الآخرون. يمكن استخدام هذا النوع من الهجوم لسرقة معلومات حساسة مثل بيانات اعتماد تسجيل الدخول وملفات تعريف ارتباط الجلسة والبيانات الشخصية. يمكن أيضًا استخدام هجمات XSS لتنفيذ إجراءات غير مصرح بها نيابة عن الضحية.

منع مخاطر ثغرات الـ: XSS 	
: Input Validation تتمثل الخطوة الأولى لمنع XSS في التحقق من صحة كل مدخلات المستخدم قبل معالجتها بواسطة الخادم.
Output encoding:  يجب تشفير جميع البيانات التي يوفرها المستخدم قبل عرضها في الـ Browser. سيؤدي هذا إلى منع تنفيذ أي نصوص تم إدخالها.
Content Security Policy: عبارة عن مجموعة من القواعد التي تحدد المحتوى الذي يُسمح بتحميله بواسطة صفحة ويب. من خلال تنفيذ CSP ، يمكنك منع تنفيذ أي نصوص تم حقنها.
تشكل هجمات XSS تهديدًا أمنيًا خطيرًا يمكن أن يؤدي إلى سرقة معلومات حساسة وإجراءات غير مصرح بها نيابة عن الضحية. من المهم فهم الأنواع المختلفة لهجمات XSS التي يمكن استخدامها لاستغلالها. باتباع أفضل الممارسات لمنع ثغرات XSS ، يمكن للمطورين المساعدة في حماية تطبيقاتهم والمستخدمين من هذه الأنواع من الهجمات.





CSRF
1. الوصف: لديك نموذج لتغيير كلمة المرور يتم إرساله عبر طلب  POST
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المهمة:
· اشرح لماذا هذا النموذج عرضة لـ CSRF.
· اقترح طريقة لإصلاحها.
· ما هو تأثير ثغرة الـ CSRF؟
تستهدف هجمات CSRF بشكل أساسي على تغيير البيانات التي تتعلق بهوية المستخدم، مثل تغيير عنوان البريد الإلكتروني أو كلمة المرور للضحية، حيث يعتمد الهجوم على سبيل المثال على أن يقوم المهاجم بإنشاء طلب للخادم بتغيير كلمة المرور، ويقوم المهاجم بإرسال ذلك الطلب للضحية وخداعه لتقوم فقط الضحية بإرسال هذا الطلب إلى الخادم مما يؤدي إلى تغيير كلمة المرور التي قام المهاجم باختيارها.

كيف تعمل ثغرة الـ CSRF؟
لنفترض أننا سنقوم بالتطبيق على سيناريو تغيير كلمة المرور لذا سيكون عندنا نموذج لتغيير كلمة المرور مشابها لهذا المثال:

<form action="https://example.com/change-password/" method="post">
    <label for="new-password">New Password</label>
    <input type="password" id="new-password" name="new-password" required>
    <label for="confirm-new-password">Confirm New Password</label>
    <input type="password" id="confirm-new-password" name="confirm-new-password" required>
    <input type="submit" value="Save Password">
</form>
ليكون الطلب المرسل للخادم إذا تم إرسال هذا النموذج على سبيل المثال بهذا الشكل:

POST / change-password/ HTTP/1.1
Host: example.com
Content-Type: application/x-www-form-urlencoded
Cookie: session=UserSessionValue

new-password=Root-X&confirm-new-password=Root-X

حسناً، الآن فقط ينقصنا إنشاء هذا الطلب على هيئة ملف HTML ليحتوي على نفس النموذج ولكن مع إضافة قيمة (Value) لكلمة المرور وتأكيد كلمة المرور مع إضافة كود Js بسيط ليقوم بعمل Submit بمجرد فتح الضحية لملف الـ HTML. 
<html>
    <body>
        <form action="https://example.com/change-password/" method="POST">
            <input type="hidden" id="new-password" name="new-password" value="Root-X">
            <input type="hidden" id="confirm-new-password" name="confirm-new-password" value="Root-X">
        </form>
        <script>
            document.forms[0].submit();
        </script>
    </body>

الآن إذا قامت الضحية بفتح الملف سيحدث الآتي:
1. سيتم إرسال طلب إلى تطبيق الويب example.com/change-password
2. إذا كانت الضحية قد قامت بتسجيل الدخول من قبل على تطبيق الويب example.com سيقوم المتصفح تلقائياً بتضمين الـ Session Cookie الخاص بالضحية في الطلب الموجه للخادم (ذلك بشرط أن لا يتم استخدام ال Session Cookie بناء على SameSite)
3. سيقوم الخادم بتنفيذ الطلب بشكل عادي كما وأنه قد تم توجيه بالفعل من طرف الضحية بالطريقة العادية وتغيير كلمة المرور إلى Root-X

SameSite Cookies
هو آلية أمان في متصفح الويب تحدد متى يتم تضمين ال Session Cookie لتطبيق الويب، حيث يتطلب إرسال طلبات للخادم للقيام على سبيل المثال كما ذكرت تغيير كلمة المرور الـ Session Cookie، حيث قد تمنع القيود الصحيحة لـ SameSite المهاجم من تنشيط هذه الإجراءات عبر تطبيق الويب.


يتم تعيين SameSite إلى قيمة من ثلاث قيم ممكنة:

· Strict
ي هذه الحالة، لا يُرسل الـ Cookie مع أي طلب يأتي من موقع خارجي، حتى لو كانت الصفحة تحتوي على رابط إلى هذا الموقع الخارجي.


Set-Cookie: key=  UserSessionValue ;  SameSite=Strict;




· Lax
في هذه الحالة، يتم إرسال الـ Cookie مع الطلبات ال GET العادية التي تأتي من موقع خارجي (مثل الفتح من عنوان URL)، ولكن لا يتم إرسالها مع الطلبات ال POST من مصادر خارجية.


Set-Cookie: key= UserSessionValue; SameSite=Lax;

· None
يتم إرسال الـ Cookie مع كافة الطلبات، بغض النظر عن الموقع الذي يأتي منه الطلب، ويتطلب استخدام هذه القيمة إضافة تأمين مثل الاتصال بـ HTTPS.
Set-Cookie: key= UserSessionValue ; SameSite=None; Secure;
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SELECT * FROM users WHERE username = ‘$username’ AND password = ‘$password’;
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<div><?php echo $comment; ?></div>
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<form method="POST" action="change_password.php">

<input type="password" name="new_password">
<input type="submit" value="Change Password">
</form>




