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 :أدوات التحلیل 

• VirusTotal: لفحص الملف ضد قواعد بیانات متعددة للبرمجیات الضارة. 

• Sandboxing (مثل Cuckoo Sandbox): لتشغیل الملف في بیئة معزولة ومراقبة سلوكھ. 

• Wireshark: لتحلیل حركة الشبكة الناتجة عن تشغیل الملف. 

• Process Monitor (ProcMon): لمراقبة العملیات والملفات التي یحاول البرنامج الوصول إلیھا. 

• IDA Pro أو Ghidra: لتحلیل الشیفرة الثابتة وفك تجمیع الملف. 
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 :أنواع البرمجیات الضارة

 .یلتصق بملفات أخرى وینتشر عند تشغیل ھذه الملفات :فیروس •

 .تنتشر عبر الشبكة دون الحاجة إلى ملف مضیف :دودة •

 .یتظاھر بأنھ برنامج شرعي ولكنھ ینفذ أنشطة ضارة :تروجان •

 .یشفر الملفات ویطلب فدیة لفك التشفیر :برنامج فدیة •

 :كیفیة التعرف

 .یبحث عن سلوكیات مثل تعدیل ملفات النظام أو نسخ نفسھ إلى ملفات أخرى :الفیروس •

 .یراقب حركة الشبكة ومحاولات الاتصال بأجھزة أخرى :الدودة •

 .یتحقق من الأنشطة الخلفیة مثل فتح منافذ غیر معتادة أو الاتصال بخوادم خارجیة :التروجان •

 .یراقب عملیات التشفیر غیر المصرح بھا للملفات :برنامج الفدیة •
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 :البحث عن تعلیمات مشبوھة 

 .تعلیمات الاتصال بخوادم خارجیة :الاتصالات الخارجیة •

 .استخدام مكتبات التشفیر بشكل غیر معتاد :التشفیر •

 .تعلیمات لإعادة تشغیل البرنامج أو نسخ نفسھ :التنفیذ الذاتي •

 .تعلیمات لتعدیل ملفات النظام أو السجل :التلاعب بالنظام •
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 :توصیات الحمایة

 .التأكد من أن جمیع البرامج محدثة لتجنب الثغرات الأمنیة :تحدیث البرامج •



 .تثبیت وتحدیث برامج مكافحة الفیروسات بشكل دوري :استخدام برامج مكافحة الفیروسات  •

 .تدریب الموظفین على التعرف على رسائل البرید الإلكتروني المشبوھة والملفات غیر الموثوقة :التدریب والتوعیة •

 .إجراء نسخ احتیاطي دوري للبیانات الھامة :النسخ الاحتیاطي •

 .تقیید صلاحیات الوصول إلى الملفات والشبكة بناءً على الحاجة :تقیید الوصول •

 التقریر التحلیلي 

 :مقدمة

 .نوعھ، حجمھ، وتاریخ اكتشافھ :وصف الملف المشبوه •

 :تحلیل السلوك 

 ما ھي السلوكیات المشبوھة التي تم اكتشافھا؟  :نتائج الفحص باستخدام الأدوات •

 :تحدید النوع

 .بناءً على السلوك والتحلیل :نوع البرمجیة الضارة •

 :تحلیل الشیفرة 

 .تفاصیل التعلیمات البرمجیة التي تشیر إلى سلوك ضار :التعلیمات المشبوھة •

 :التوصیات

 .الإجراءات الموصى بھا لحمایة النظام والشبكة :طرق الحمایة •
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