اختبار
SQL Injection
1. الوصف: لديك صفحة تسجيل دخول تحتوي على الحقلين التاليين: اسم المستخدم وكلمة المرور. في الشيفرة الخلفية، يتم تنفيذ الاستعلام التالي للتحقق من صحة المستخدم:
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المهمة:
· اشرح لماذا هذه الشيفرة عرضة لـ SQL Injection.
· اقترح طريقة لإصلاحها.
الإجابة :
شرح سبب تعرض الشيفرة لـ SQL Injection:
عندما يتم استخدام الاستعلام كما هو مكتوب بدون أي فلترة أو معالجة لمدخلات المستخدم، يمكن للمهاجم إدخال تعليمات SQL خبيثة مباشرة في الحقول. لنفترض أن الاستعلام في الخلفية يشبه هذا:
	SELECT * FROM users WHERE username = 'input_username' AND password = 'input_password';



	' OR '1'='1


إذا أدخل المهاجم النص التالي في حقل اسم المستخدم ←
وحقل كلمة المرور تركه فارغًا، يصبح الاستعلام:
	SELECT * FROM users WHERE username = '' OR '1'='1' AND password = '';


🔴 لماذا هذا خطير؟
· OR '1'='1'  دائمًا صحيح، مما يسمح للمهاجم بتجاوز التحقق والوصول.
· يمكن استخدام ذلك لسرقة البيانات أو التحكم في قاعدة البيانات إذا تم استغلال الثغرة بشكل أكبر.





اقتراح طريقة لإصلاحها:
✅ استخدام العبارات المُعدة (Prepared Statements):
تمنع العبارات المُعدة (prepared statements) تنفيذ أكواد SQL غير مرغوب بها لأنها تفصل بين التعليمات البرمجية وبيانات المستخدم.

مثال باستخدام لغة PHP:
$stmt = $conn->prepare("SELECT * FROM users WHERE username = ? AND password = ?");
$stmt->bind_param("ss", $username, $password);
$stmt->execute();
$result = $stmt->get_result();
· يتم استبدال  ? بالقيم المدخلة من المستخدم بطريقة آمنة.
· قاعدة البيانات تتعامل مع المدخلات كقيم فقط، مما يمنع حقن SQL.
✅ التعقيم (Sanitization):
· قم بتعقيم المدخلات باستخدام مكتبات متخصصة، لكن هذا ليس بديلًا عن العبارات المُعدة.
✅ استخدام ORM مثل (Eloquent أو Hibernate):
· استخدام أدوات ORM تساعد في كتابة استعلامات SQL بطريقة مهيكلة وآمنة تلقائيًا.

⚠️ نصيحة إضافية:
· لا تقم أبدًا بتمرير المدخلات مباشرة إلى الاستعلام.
· استخدم ممارسات أمنية مثل:
· إعداد الصلاحيات المناسبة لمستخدمي قاعدة البيانات.
· تقليل عرض الأخطاء (عدم عرض تفاصيل الأخطاء للمستخدم النهائي).




السؤال رقم(2):
XSS
1. الوصف: لديك صفحة تعرض تعليقات المستخدمين دون تنقية المدخلات. يمكن لأي مستخدم إدخال تعليق يحتوي على شيفرة JavaScript:
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المهمة:
· اشرح لماذا هذه الشيفرة عرضة لـ XSS.
· اقترح طريقة لإصلاحها.
الإجابة علىى السؤال  :
شرح سبب تعرض الشيفرة لـ XSS (Cross-Site Scripting):
عندما يتم عرض تعليقات المستخدمين على الصفحة دون تنقية (sanitize) المدخلات، يمكن للمهاجم إدخال كود JavaScript خبيث ضمن تعليق، والذي يتم تنفيذه عند عرض التعليق.
	<script>alert('تم اختراقك!');</script> 


على سبيل المثال: إذا أدخل المهاجم النص التالي كتعليق:

وعُرض التعليق مباشرة في الصفحة، سيقوم المتصفح بتنفيذ الكود وسيظهر التنبيه.

🔴 لماذا هذا خطر؟
1. سرقة البيانات: يمكن للكود الخبيث سرقة بيانات حساسة مثل ملفات تعريف الارتباط (cookies) أو معلومات الجلسة (session).
2. خداع المستخدمين: يمكن استخدامه لتزييف محتوى الصفحة أو إنشاء روابط احتيالية.
3. تنفيذ إجراءات ضارة: قد يتم تنفيذ أوامر نيابة عن المستخدم دون علمه.
اقتراح طريقة لإصلاحها:
✅ تطبيق الترميز (Encoding):
· قم بترميز أي مدخلات من المستخدم قبل عرضها على الصفحة.
· في HTML: استبدل الأحرف الخاصة بأكواد HTML.
· مثل: < يصبح &lt; و > يصبح &gt;.
✅ استخدام مكتبات جاهزة:
	htmlspecialchars($user_input, ENT_QUOTES, 'UTF-8');


· في PHP، استخدم:مثال 


· في JavaScript (على جانب الخادم)، استخدم مكتبات مثل DOMPurify لتعقيم البيانات.
✅ سياسة أمان المحتوى (CSP - Content Security Policy):
· قم بإعداد CSP لتقييد أنواع الموارد التي يمكن تشغيلها في الصفحة.
	Content-Security-Policy: script-src 'self';


· مثال: منع تشغيل سكربتات مضمّنة (Inline Scripts):


التخزين المسبق للبيانات النظيفة:
· قم بتنظيف المدخلات عند استلامها، وليس فقط عند عرضها.
· تجنب تخزين نصوص HTML الخام أو JavaScript في قاعدة البيانات.
✅ التقليل من الاعتماد على HTML المضمّن (Inline HTML):
· إذا كنت بحاجة لإظهار HTML، تأكد من تعقيمه مسبقًا.
نصيحة إضافية:
1. لا تثق بمدخلات المستخدم أبدًا.
2. قم باختبار تطبيقك باستخدام أدوات فحص أمان مثل OWASP ZAP.
🔒 الأمن يبدأ من كتابة الكود بعقلية الوقاية! 😎

CSRF
1. الوصف: لديك نموذج لتغيير كلمة المرور يتم إرساله عبر طلب  POST
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المهمة:
· اشرح لماذا هذا النموذج عرضة لـ CSRF.
· اقترح طريقة لإصلاحها.
الإجابة:
النموذج في الصورة أعلاه عرضة لهجمات CSRF للأسباب التالية:
1. غياب التحقق من المصدر:
لا يوجد أي آلية للتحقق إذا كان الطلب لتغيير كلمة المرور قد جاء من المستخدم عبر الموقع المصرح به (مثل موقعك) أو من صفحة خبيثة قام المهاجم بإعدادها.
2. عدم وجود رمز حماية CSRF Token:
النموذج لا يحتوي على حقل يتضمن CSRF Token (رمز أمان فريد). لذلك، يمكن لأي صفحة خارجية إرسال طلب POST إلى change_password.php  نيابة عن المستخدم.
3. إرسال الطلب دون حماية إضافية:
النموذج يعتمد فقط على POST، ولكنه لا يتحقق من هوية المستخدم أو مصدر الطلب، مما يسهل على المهاجم تنفيذ طلبات مزورة.
🔧 كيفية إصلاح المشكلة:
لمنع هجمات CSRF، يمكنك تنفيذ واحدة أو أكثر من الحلول التالية:

1. إضافة CSRF Token:
· قم بتوليد رمز أمان عشوائي لكل جلسة مستخدم عند تحميل الصفحة.
· أضف هذا الرمز كحقل مخفي داخل النموذج، وأرفقه مع كل طلب.
· تحقق من صحة الرمز على الخادم قبل تنفيذ أي تغييرات.




تعديل النموذج:
	<form method="POST" action="change_password.php">
    <input type="password" name="new_password" placeholder="Enter new password">
    <input type="hidden" name="csrf_token" value="unique_token_from_server">
    <input type="submit" value="Change Password">
</form>



· التأكد من الرمز في الخادم (PHP)::
session_start();
if ($_POST['csrf_token'] !== $_SESSION['csrf_token']) }
    die('CSRF validation failed!');
}
2. استخدام Cookies مع خاصية SameSite:
عند ضبط ملفات تعريف الارتباط (Cookies) الخاصة بالمصادقة، استخدم خاصية SameSite=Lax أو SameSite=Strict لمنع إرسال الكوكيز في الطلبات القادمة من مصادر خارجية.
مثال:
setcookie("session", "value", [
    "SameSite" => "Strict",
    "Secure" => true,
    "HttpOnly" => true
]);




3. التحقق من HTTP Referrer أو Origin:
تحقق من الـ HTTP Referrer أو Origin Header للتأكد أن الطلب جاء من مصدر موثوق (الموقع نفسه).
مثال:
if ($_SERVER['HTTP_ORIGIN'] !== 'https://yourdomain.com') {
    die('Invalid request source!');
}
🌟 التوصية:
أفضل وأقوى طريقة هي الجمع بين CSRF Tokens و SameSite Cookies للحصول على حماية شاملة. هذا يضمن أن الطلبات المزورة لن يتم قبولها حتى لو حاول المهاجم استغلال جلسة المستخدم. 🛡️
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