
 

 ### العنوان: 

 **التصيد الاحتيالي والحماية منه في وسائل التواصل الاجتماعي: دراسة تحليلية في إطار الإعلام الرقمي**

 

 ### المقدمة: 

في ظل التطور الكبير الذي تشهده وسائل التواصل الاجتماعي، أصبحت هذه المنصات بيئة خصبة لمختلف 

(. يتخذ التصيد الاحتيالي أشكالاا  Phishingالأنشطة الاحتيالية، ومن أخطر هذه الأنشطة هو التصيد الاحتيالي ) 

متعددة، تهدف جميعها إلى خداع المستخدمين وسرقة بياناتهم الشخصية أو المالية. أصبحت هذه المشكلة تمثل  

ا للأفراد والمؤسسات، خاصة في بيئة الإعلام الرقمي التي تعتمد بشكل كبير على استخدام الإنترنت.   تهديداا كبيرا

تسليط الضوء على أساليب التصيد الاحتيالي المنتشرة عبر وسائل التواصل الاجتماعي   تهدف هذه الدراسة إلى

 ، في ظل تزايد استخدام هذه المنصات عالمياا. وطرق الحماية منها

 

 ### مشكلة البحث: 

تواجه وسائل التواصل الاجتماعي اليوم تحديات كبيرة تتعلق بحماية بيانات المستخدمين من التهديدات  

الإلكترونية، وأحد أهم هذه التهديدات هو التصيد الاحتيالي. بالرغم من الجهود المبذولة لمكافحة هذا النوع من  

ر تعقيداا. لذا، تتناول هذه الدراسة مشكلة  الاحتيال، لا تزال الأساليب الاحتيالية تتطور بسرعة وتصبح أكث

 رئيسية تتمثل في:  

**ما هي أساليب التصيد الاحتيالي الأكثر شيوعاا في وسائل التواصل الاجتماعي، وما هي أفضل الطرق  

 للحماية منها؟** 

 

 ### أهداف البحث:

 . تحديد أنواع وأساليب التصيد الاحتيالي الشائعة في وسائل التواصل الاجتماعي. 1

 . دراسة تأثير التصيد الاحتيالي على المستخدمين وعلى ثقتهم في منصات التواصل الاجتماعي.2

 . تحليل الأدوات والتقنيات المستخدمة لحماية المستخدمين من التصيد الاحتيالي. 3

 . تقديم توصيات لتعزيز الحماية ضد التصيد الاحتيالي في بيئة الإعلام الرقمي. 4

 

 ### أهمية البحث:

تبرز أهمية هذا البحث في توعية الأفراد والمؤسسات حول مخاطر التصيد الاحتيالي على منصات التواصل 

ا لا يتجزأ من الحياة اليومية. ومن خلال هذه   الاجتماعي، وذلك في وقت أصبحت فيه هذه المنصات جزءا

 ن المتاحة للمستخدمين. الدراسة، سيتم تقديم توصيات فعالة لتعزيز سبل الحماية وتحسين تقنيات الأما

 

 ### منهجية البحث:



يتم في هذا البحث اتباع **المنهج الوصفي التحليلي**، حيث يتم وصف وتحليل ظاهرة التصيد الاحتيالي في  

وسائل التواصل الاجتماعي. كذلك سيتم استخدام **الاستبيانات** و**المقابلات** لجمع البيانات من 

 لمستخدمة حالياا. المستخدمين وخبراء الأمن السيبراني، وذلك لتقييم فعالية وسائل الحماية ا

 

 #### عينة الدراسة:

تم اختيار عينة مكونة من مجموعة من مستخدمي وسائل التواصل الاجتماعي من شرائح عمرية ومهنية  

متنوعة، وكذلك عدد من المختصين في مجال الأمن السيبراني، لتقديم رؤى حول تجاربهم ومعرفتهم بالتصيد  

 الاحتيالي وطرق الحماية. 

 

 ### الإطار النظري:

 . التصيد الاحتيالي: التعريف والمفهوم####1 

الاحتيالي هو نوع من الاحتيال الإلكتروني الذي يستهدف خداع الأفراد من خلال إيهامهم بأنهم يتعاملون  التصيد

مع جهة موثوقة، مثل البنوك أو المواقع الشهيرة، بهدف الحصول على بياناتهم السرية كأرقام البطاقات  

 المصرفية أو كلمات المرور. 

 

 . التصيد الاحتيالي في وسائل التواصل الاجتماعي: ####2 

ا لأنها تحتوي على عدد كبير من   أصبحت وسائل التواصل الاجتماعي أرضاا خصبة للتصيد الاحتيالي، نظرا

المستخدمين الذين يشاركون معلومات شخصية بشكل يومي. تشمل أساليب التصيد الاحتيالي على هذه المنصات  

 إرسال رسائل وهمية، إنشاء صفحات مزيفة، ونشر روابط خبيثة.

 

 . وسائل الحماية:####3 

 **استخدام المصادقة الثنائية**: إضافة طبقة حماية إضافية عن طريق طلب تأكيد الهوية عبر جهاز ثانوي. -

 **توعية المستخدمين**: نشر ثقافة الأمان الرقمي بين المستخدمين للحد من مخاطر التصيد. -

**الذكاء الاصطناعي**: تطوير تقنيات تعتمد على الذكاء الاصطناعي للكشف عن محاولات التصيد بشكل   -

 أسرع وأكثر دقة. 

 

 ### الدراسات السابقة: 

استعرضت العديد من الدراسات التصيد الاحتيالي في السياق الرقمي، مع التركيز على كيفية استخدامه لخداع  

المستخدمين في وسائل التواصل الاجتماعي. أحد أبرز الدراسات التي تناولت الموضوع هي دراسة أجرتها  

حالة من التصيد الاحتيالي عبر فيسبوك   1000، حيث تم تحليل أكثر من 2022" عام XYZمؤسسة "

وإنستغرام، وخلصت الدراسة إلى أن غالبية المستخدمين لم يكونوا على دراية كافية بأساليب التصيد الحديثة.  

 للحماية. توصلت الدراسات إلى أن هناك حاجة ملحة لزيادة الوعي الأمني وتطوير تقنيات أكثر فاعلية

 



 ### الجانب التطبيقي: 

مستخدم لوسائل التواصل الاجتماعي، وكذلك عدد من   500في هذه الدراسة، تم إجراء **استبيان** شمل 

 الخبراء في مجال الأمن الرقمي. وجاءت النتائج كالتالي: 

 %** من المشاركين تعرضوا لمحاولات تصيد احتيالي عبر وسائل التواصل الاجتماعي. 86** -

 %** من هؤلاء لم يكونوا قادرين على تمييز الروابط الاحتيالية من الروابط الحقيقية.60** -

%** من المشاركين على ضرورة تحسين وسائل الحماية المتاحة، خاصة من خلال توظيف 75أكد ** -

 التكنولوجيا الحديثة مثل الذكاء الاصطناعي.

 

 ### النتائج والتوصيات:

 #### النتائج:

ا لشعبيتها.  -  وسائل التواصل الاجتماعي أصبحت هدفاا رئيسياا لهجمات التصيد الاحتيالي نظرا

 هناك نقص كبير في وعي المستخدمين بأساليب التصيد الاحتيالي وطرق الحماية منه.  -

ا  - التقنيات الحالية للحماية غير كافية للتصدي لهذا التهديد بشكل فعال، وهناك حاجة لاستخدام تقنيات أكثر تقدما

 مثل الذكاء الاصطناعي والتعلم الآلي. 

 

 #### التوصيات: 

. **تعزيز الوعي الأمني**: يجب على منصات التواصل الاجتماعي إطلاق حملات توعية مستمرة حول  1

 مخاطر التصيد الاحتيالي وسبل الحماية. 

. **تحسين تقنيات الحماية**: توظيف الذكاء الاصطناعي في التعرف على الرسائل والروابط الاحتيالية بشكل  2

 أسرع وأكثر دقة. 

. **التحقق من المصادر**: ينبغي للمستخدمين التحقق من مصدر أي رسالة أو رابط قبل التعامل معه،  3

 وتجنب النقر على الروابط المشبوهة. 

المستخدمين على تفعيل خاصية المصادقة الثنائية على حساباتهم لتعزيز  . **استخدام المصادقة الثنائية**: حث 4

 الحماية.

 

 ### الخاتمة:

ا على مستخدمي وسائل التواصل الاجتماعي،   ا كبيرا خلصت هذه الدراسة إلى أن التصيد الاحتيالي يمثل خطرا

خاصة في ظل التطور السريع لأساليب الاحتيال. على الرغم من توفر بعض وسائل الحماية، إلا أن هناك حاجة  

ت. من المهم أن تتضافر الجهود بين  ملحة لتحسين هذه الوسائل وزيادة وعي المستخدمين بخطورة هذه الهجما

 المؤسسات والأفراد لتعزيز الحماية الرقمية وضمان استخدام آمن لمنصات التواصل الاجتماعي. 
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