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 شكر وتقدير 
 

 

 

 ﴾وَلئَِن كَفَرْتمُْ إِنَّ عَذَابِي لَشَدِيد   وَإِذْ تأَذََّنَ رَبُّكُمْ لئَِن شَكَرْتمُْ لََزَِيدَنَّكُمْ ﴿قال تعالى: 

الحمدلله القائل فو كتابة " الم ا نسان مالم يعلم وأصل  وأسلم ال  نبو الهدى 

تمس به  والرحمة صلوات ربو وسومه اليه  القائل فو سنته  من سلك طريقاً يل

 إل  الجنة" صد  رسول اللهالما سهل الله له طريقا 

الشكر أو ً وأخيراً لله تعال  ال  فضله ونعمه التو   تحص   والحمدلله أن جعلنا  

 مسلمين 

والذي تفضل مشكور   مشرف الدراسةتقدم بالشكر الج يل والعرفان الجميل إل  ا

بالإشراف ال  هذه الدراسة التو كان لتوجيهه القيم واطائه المخلص ا سهام 

 الكبير فو امل هذه الدراسة. 

وكما نتقدم بج يل الشكر وا متنان لوالدينا لحرصهم الدؤوب ال  نجاحنا 

واهتمامهم بناء طوال فتر  الدراسة ونتقدم بج يل الشكر لكل ما ساندنا ودامنا فو  

 مسيرتنا الدراسة  لكم مننا خالص ا متنان والتقدير 
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 الإهـــــداء 
 

 

 إلى من ربياني صغيراً...

إلى والدينا والذين بذلوا الكثير في سبيل تربيتنا 

لنا المثل الذي غرسوا في نفسينا  اوكانو وتعليمنا، 

 علو الهمة وحب الطموح. 

إلى اللذين صدقوني معاملتهم وكل من أهدى لي 

 حكمه، أو اسدى لي نصيحة، أو لقنني كلمة.

إلى أصدقائنا وزملائنا، وإلى كافة اساتذتنا 

 ومعلمينا 

 إلى كل هؤلاء نهدي ثمرة جهدنا المتواضع
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 الملخص باللغة العربية 

 

مفهــــوم ا مــــن الســــيبرانو واهميتــــه   التعــــرف الــــ  تهــــدف هــــذه الدراســــة إلــــ

ــوم  ــا ومفهــ ــة املهــ ــة وكيفيــ ــة ا لكترونيــ ــوم الأنظمــ ــ  مفهــ ــرف الــ ــاليبه والتعــ واســ

ــن  ــ  دور ا مـ ــ  واقـ ــرف الـ ــات والتعـ ــم المعلومـ ــيبراننظـ ــة  والسـ ــة الأنظمـ ــو حمايـ فـ

ــة  ــة المعلوماتيــ ــة الأنظمــ ــو حمايــ ــوير فــ ــاليب التطــ ــ  أســ ــرف الــ ــة والتعــ المعلوماتيــ

ــو  ــاملين فــ ــ  آراء العــ ــرف الــ ــة والتعــ ــة المعلوماتيــ ــة الأنظمــ ــو حمايــ ــرات فــ والثغــ

تطــــــوير حمايــــــة الأنظمــــــة المعلوماتيــــــة والتعــــــرف الــــــ  فااليــــــة دور ا مــــــن 

الســـيبرانو فـــو حمايـــة الأنظمـــة المعلوماتيـــة والتعـــرف الـــ  أخطـــاء العـــاملين فـــو 

حمايـــــة الأنظمـــــة المعلوماتيـــــة  والتعـــــرف الـــــ  إيجابيـــــات العـــــاملين فـــــو حمايـــــة 

ــ ــذه الدراســ ــو هــ ــاد فــ ــم ا اتمــ ــة  وتــ ــة المعلوماتيــ ــفو الأنظمــ ــنه  الوصــ ــ  المــ ة الــ

ــو  ــا فــ ــورم  وتحليلهــ ــل فــ ــر جوجــ ــا ابــ ــتبانة الكترونيــ ــ  ا ســ ــر تو يــ ــو ابــ التحليلــ

ــائو ) ــل ا حصـــ ــام  التحليـــ ــوائية  (SPSSبرنـــ ــة اشـــ ــتبانة اينـــ ــتهدفت ا ســـ واســـ

ــددهم ) ــال  اــ ــة والبــ ــة ا لكترونيــ ــال الحمايــ ــو مجــ ــاملين فــ ــوظفين العــ ــن المــ ( 50مــ

ــة  ــا: أن الإدار  اينــ ــت أهمهــ ــائ  كانــ ــن النتــ ــة مــ ــ  جملــ ــة إلــ ــلت الدراســ ــد توصــ وقــ

ــن  ــ  دور ا مــ ــو رفــ ــر  فــ ــة كبيــ ــاهم بدرجــ ــا يســ ــتخدام التكنولوجيــ ــو اســ ــد  فــ الجيــ

الســـيبرانو فـــو حمايـــة الأنظمـــة المعلوماتيـــة وتبـــين أنـــه هنـــاك رقابـــة مباشـــر مـــن 

ــو  ــيبرانو فـ ــن السـ ــو دور ا مـ ــا فـ ــنعكس إيجابـ ــا يـ ــوظفين ممـ ــل المـ ــ  امـ ــدراء الـ المـ

حمايـــــة الأنظمـــــة المعلوماتيـــــة وأن الـــــدورات التدريبيـــــة للمـــــوظفين تســـــاهم بشـــــكل 

ــة  ــرام  الحديثــ ــورات والبــ ــة التطــ ــات  وان مواكبــ ــم المعلومــ ــة نظــ ــو حمايــ ــر فــ كبيــ

 .يساهم فو الحد من المخاطر ال  نظم المعلومات 

 الكلمات المفتاحية:

 الأمن السيبرانو  الأنظمة المعلوماتية.

 

 



 

(11 
 

 

 

Abstract: 

This study aims to identify the concept of cybersecurity, its importance 

and methods, and to identify the concept of electronic systems and 

how they work, the concept of information systems, and to identify the 

reality of the role of cybersecurity in protecting information systems, 

and to identify the methods of development in protecting information 

systems and the gaps in protecting information systems, and to identify 

the opinions of workers in developing the protection of information 

systems, and to identify the effectiveness of the role of cybersecurity in 

protecting information systems, and to identify the mistakes of workers 

in protecting information systems, and to identify the positives of 

workers in protecting information systems. This study relied on the 

descriptive analytical approach by distributing the questionnaire 

electronically via Google Forms and analyzing it in the statistical 

analysis program (SPSS). The questionnaire targeted a random 

sample of employees working in the field of electronic protection, 

numbering (50) samples. The study reached a number of results, the 

most important of which were: that good management in the use of 

technology contributes greatly to raising the role of cybersecurity in 

protecting information systems, and it was found that there is direct 

supervision by managers over the work of employees, which is 

positively reflected in the role of cybersecurity in protecting information 

systems, and that training courses for employees contribute greatly to 

protecting information systems, and that Keeping up with 

developments and modern programs contributes to reducing risks to 

information systems. 
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 مقدمة: 

ــهد ي ــةشــ ــة المعلوماتيــ ــتخدمو الأنظمــ ــريعة  مســ ــو ت ســ ــديث تحــ ــر الحــ ــو العصــ فــ

ــتخدام  ــو اســ ــيبرانونحــ ــن الســ ــة  ا مــ ــة الأنظمــ ــن وحمايــ ــية أمــ ــر قضــ ــث تعتبــ حيــ

ــة  ــتخدمو الأنظمـــ ــه مســـ ــو تواجـــ ــايا التـــ ــعب القضـــ ــم واصـــ ــن أهـــ ــة مـــ المعلوماتيـــ

ــا  ــ  مــ ــركات الــ ــوك أو الشــ ــات أو البنــ ــا  المؤسســ ــاس نجــ ــث يقــ ــة  حيــ المعلوماتيــ

تمتلكـــــه تلـــــك الشـــــركات او المؤسســـــات او البنـــــوك مـــــن معلومـــــات   كـــــن مـــــن 

مســـــتخدمو الأنظمـــــة المعلوماتيـــــة انهـــــا أكثـــــر ارضـــــة  يواجهـــــاالتحـــــديات التـــــو 

ــك الأنظمـــة  ــات لتلـ ــر مـــن الخروقـ ــه الكثيـ ــث تواجـ ــين واتخـــر  حيـ ــين الحـ ــر بـ للخطـ

ــل ) ــاكرمثـ ــة  الهـ ــك الأنظمـ ــل تلـ ــ  تعطيـ ــل الـ ــث تعمـ ــات حيـ ــن المنظمـ ــا مـ ( أو غيرهـ

وتـــدمير قااـــد  بياناتهـــا خـــول ثـــوانو معـــدود   حيـــث تختلـــف تلـــك الهجمـــات مـــن 

ــت  ــارع الوقـ ــ  تسـ ــات مـ ــك الهجمـ ــدث تلـ ــت  وتتحـ ــ  وقـ ــت إلـ ــن وقـ ــر ومـ ــان تخـ مكـ

ــتخدمو  ــ  مســ ــاظ الــ ــيبرانو للحفــ ــن الســ ــام للأمــ ــدور الهــ ــ تو الــ ــا يــ ــ من  وهنــ والــ

ــومة  ــات وســـ ــك الهجمـــ ــ  لتلـــ ــد منيـــ ــاج  وســـ ــل حـــ ــات وامـــ ــة المعلومـــ الأنظمـــ

 مستخدمو الأنظمة المعلوماتية وحقو  المواطنين.

ــعودية  ــة الســ ــة العربيــ ــة المملكــ ــتهدفت رؤيــ ــار اســ ــذا ا طــ ــو هــ ــوير  2030وفــ التطــ

  حيــــث الشــــامل للــــوطن وأمنــــه واقتصــــاده ورفاهيــــة مواطنيــــه وايشــــهم الكــــريم

ادركــــت المملكـــــة بقيادتهــــا العظيمـــــة ومكانــــة المملكـــــة الإقليميــــة والدوليـــــة ونمـــــو 

ــا  ــادها وتنميتهــ ــا واقتصــ ــرار ب منهــ ــتهدفة لهضــ ــا مســ ــد جعلتهــ ــادية قــ ــا ا قتصــ قوتهــ

ومــــن ذلــــك ا ســــتهداف الســــيبرانو الــــذي يت ايــــد االميــــا  وهــــو مــــا جعــــل ا مــــن 

الســــيبرانو أولويــــة لكافــــة الــــدول بهــــدف تع يــــ  فضــــائها الســــيبرانو وحمايتــــه مــــن 

ــية ــاد الجيوسياســ ــة وا بعــ ــدات المتنواــ ــاطر والتهديــ ــدات المخــ ــحب التهديــ ــد اصــ   ولقــ

ــيبرانية أكثــــــر تطــــــورا وخطــــــرا الــــــ   دول العــــــالم وانظمتــــــه والهجمــــــات الســــ

 ومؤسساته  وابر طر  مبتكر  لم تعهد من قبل ويتوق  ت ايد ذلك مستقبو.

إذ تتشـــــارك هـــــذه الجهـــــات والكيانـــــات اتليـــــات والتقنيـــــات بشـــــكل ســـــري  حـــــول  

العـــالم لشـــن هجماتهـــا  وحيـــث ادركـــت المملكـــة بقيادتهـــا الرشـــيد  والحكيمـــة ذلـــك  

ــة  ــذه المكانـ ــ  هـ ــيا لتع يـ ــا أساسـ ــدفا ومقومـ ــح  هـ ــيبرانو أضـ ــن السـ ــت أن ا مـ وأدركـ

ــ  التحتيــــة الحساســــة  ــة وأمنهــــا الــــوطنو والبنــ ــة المصــــال  الحيويــــة للدولــ ولحمايــ
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ــ   ــت بتع يــ ــد قامــ ــة  فقــ ــطة الحكوميــ ــدمات والأنشــ ــة والخــ ــات ذات الأولويــ والقطااــ

ــية  وكــــان  الجهــــود والأنشــــطة فــــو مجــــال ا مــــن الســــيبرانو خــــول الفتــــر  الماضــ

ــا  ــاد تنظيمهـ ــيبرانو وااتمـ ــن السـ ــة للأمـ ــة الوطنيـ ــاء الهيئـ ــود إنشـ ــذه الجهـ ــر  هـ ــن ابـ مـ

 بـــــالأمنبحيـــــث تكـــــون الجهـــــة المختصـــــة  –وجعلهـــــا مرتبطـــــة بالملـــــك أيـــــده الله 

 .(2020)السيبرانو   السيبرانو  والمرج  الوطنو فو شؤونه

ــ   ــم التركيـ ــو تـ ــديث والتـ ــا الحـ ــو االمنـ ــرأت فـ ــو طـ ــكالية التـ ــذه الإشـ ــل هـ ــل حـ ولأجـ

ــن  ــر مـ ــيبرانو وتعتبـ ــن السـ ــة الأمـ ــ  دراسـ ــ  الـ ــو التركيـ ــدول هـ ــم الـ ــن معظـ ــا مـ اليهـ

ــهدت  ــد شـ ــرين  فقـ ــد والعشـ ــرن الواحـ ــو القـ ــرأت فـ ــو طـ ــة التـ ــات الحديثـ ــد الدراسـ أحـ

ــام أن  ــذا المقــ ــو هــ ــد فــ ــه  و  بــ ــل انــ ــن ان نغفــ ــتمرا و  يمكــ ــرا ومســ ــوراً كبيــ تطــ

ــالم   ــهده العـ ــذي يشـ ــو الـ ــور الرقمـ ــذلك التطـ ــم لـ ــر مظلـ ــب آخـ ــود جانـ ــ  وجـ ــير إلـ نشـ

ــركات  ــرى والشــ ــدول الكبــ ــن الــ ــر مــ ــل الكثيــ ــن ان يجعــ ــب يمكــ ــك الجانــ ــةذلــ  الناجحــ

ــا خترا ــدد  بــ ــادية مهــ ــة وا قتصــ ــات التجاريــ ــباب  والمؤسســ ــن أســ ــك مــ ــل ذلــ   ولعــ

ــل  ــية أن يعمــ ــه الأساســ ــم وظائفــ ــن أهــ ــذي مــ ــيبرانو  والــ ــن الســ ــة ا مــ ــة دراســ أهميــ

ــات  ــن الهجمــ ــة مــ ــة المختلفــ ــة ا لكترونيــ ــبكات والأنظمــ ــات والشــ ــة البيانــ ــ  حمايــ الــ

 .(2022)المني    وا ختراقات التو قد تؤدي بها وباستقرارها

تــــوفير أهــــم المتطلبــــات هــــذه الدراســــة الضــــوء الــــ   ســــلطت اــــوو  الــــ  ذلــــك  

ــق رؤيــــة  ــن الســــيبرانو وتحقيقــــه  وتطــــوير البنيــــة  2030لتحقيــ فــــو ابــــرا  ا مــ

ــة  ــنالتحتيــ ــتقبو  للأمــ ــنة مســ ــرا  والقرصــ ــس وا ختــ ــن التجســ ــد مــ ــيبرانو والحــ الســ

ــات  ــوير البــــرام  والتطبيقــ ــدث  مــــن خــــول تطــ ــتمر والتعــــرف الــــ  أحــ بشــــكل مســ

 التقنيات فو مواجهة تلك القرصنات التو من الممكن حدوثها مستقبو.

ــك   ــ  ذلـ ــافة إلـ ــورت بالإضـ ــات  تمحـ ــل البيانـ ــول تحليـ ــة حـ ــا الدراسـ ــة  المتلقـ ــن العينـ مـ

ــن  ــار  مـ ــوظفينالمختـ ــو  المـ ــةفـ ــل الدراسـ ــكمحـ ــة   وذلـ ــل ودراسـ ــو تحليـ ــارهم  فـ أفكـ

. مـــن خـــول هـــذه التحلـــيوت  المعلوماتيـــةبحمايـــة الأنظمـــة فيمـــا يتعلـــق  وادوارهـــم

دور ا مـــن الســـيبرانو فـــو حمايـــة الأنظمـــة الدراســـة إضـــاء  مفصـــلة الـــ   قـــدمت 

ــة ــدمت   المعلوماتيـــ ــة  وقـــ ــة وملموســـ ــيات امليـــ ــنفس لتوصـــ ــة بـــ ــات العاملـــ لمؤسســـ

ــال ــ  و. المجــ ــ  تع يــ ــك إلــ ــدف ذلــ ــة يهــ ــة الأنظمــ ــو حمايــ ــيبرانو فــ ــن الســ دور ا مــ

 .المعلوماتية
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 مشكلة الدراسة

ــو  ــر فـ ــدم الكبيـ ــن التقـ ــرغم مـ ــ  الـ ــيبرانوالـ ــن السـ ــال ا مـ ــديات مجـ ــاك تحـ ــل هنـ   يظـ

ــه  ــةتواجـــ ــة المعلوماتيـــ ــتخدمو الأنظمـــ ــاءل. مســـ ــول  يتســـ ــث حـــ ــن البحـــ دور ا مـــ

ــة التــــو  ــاطر الأمنيــ ــد مــــن المخــ ــة والحــ ــة المعلوماتيــ ــة الأنظمــ ــيبرانو فــــو حمايــ الســ

 .تحد  بها

ــك  ــة بتلــ ــة حمايــ ــود أنظمــ ــات  دون وجــ ــو المؤسســ ــارها فــ ــة وانتشــ ــور التقنيــ أدى تطــ

المؤسســــات أو الشــــركات إلــــ  تعرضــــها للكثيــــر مــــن المخــــاطر والتهديــــدات الأمنيــــة 

ــو  ــل فــ ــديات تتمثــ ــات تحــ ــك المؤسســ ــ  تلــ ــرا الــ ــا فــ ــات  ممــ ــذلك ا ختراقــ وكــ

ــ   ــ   مــ ــك الأجهــ ــ  تلــ ــة الــ ــا المخ نــ ــا وبياناتهــ ــ  معلوماتهــ ــاظ الــ ــرور  الحفــ ضــ

ــاطر  ــدات والمخـــ ــة للتهديـــ ــون ارضـــ ــ    تكـــ ــا حتـــ ــتمر لأنظمتهـــ ــديث المســـ التحـــ

وكــــذلك الفيروســــات  وتتعــــرا تلــــك المؤسســــات لمخــــاطر ا ختراقــــات والتــــو قــــد 

ــ   ــدخول لمواقـــ ــة  الـــ ــات الخاطئـــ ــرر للبيانـــ ــال المتكـــ ــن ا دخـــ ــة اـــ ــون ناتجـــ تكـــ

محجوبـــــة  الفيروســـــات  التـــــدريب غيـــــر الكـــــاف للعـــــاملين الـــــ  هـــــذه الشـــــبكات 

لـــواو التقنـــو  ممـــا يـــؤدي إلـــ  تســـلل قرصـــنة الأنظمـــة والمواقـــ  لتلــــك ونقـــص ا

المؤسســـــات مـــــ  تعـــــرا بياناتهـــــا للتلـــــف والتخريـــــب نتيجـــــة لتلـــــك ا ختراقـــــات 

 .(2022)المني    والتهديدات الأمنية لأنظمتها ا لكترونية

ــتخدام  ــو اســ ــركات نحــ ــهدها الشــ ــو تشــ ــريعة التــ ــو ت الســ ــل التحــ ــو ظــ ــن وفــ ا مــ

 أصـــــعب هـــــذه القضـــــية مـــــن أصـــــبحت فقـــــد وتكنولوجيـــــا المعلومـــــات   الســـــيبرانو

ــايا التـــو تواجههـــا تلـــك الشـــركات أو المؤسســـات العاملـــة فـــو مجـــال الأنظمـــة  القضـ

ــا  ــات انهــ ــن المعلومــ ــكوت أمــ ــر مشــ ــة فتعتبــ ــويالمعلوماتيــ ــن  تحتــ ــر مــ ــ  الكثيــ الــ

الأمـــــور التقنيـــــة والبشـــــرية والتنظيميـــــة  ويمكـــــن ان يكمـــــن الحـــــل ابـــــر تحســـــين 

ــاطر لإدار  نظــــم المعلومــــات  أفضــــل ــينها فــــو تقيــــيم وإدار  تلــــك المخــ ويمكــــن تحســ

التـــــو يمكـــــن ان تواجههـــــا والعمـــــل الـــــ  إيجـــــاد الحلـــــول الأمنيـــــة والمعلوماتيـــــة  

 ومراجعة أنظمة الرقابة والتحكم.
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ــاؤ ت  ــ  التســ ــيغها الــ ــئلة نصــ ــد  أســ ــ  اــ ــة الــ ــكلة الدراســ ــياغة مشــ ــن صــ ويمكــ

 ا تية:

 ماهية الأمن السيبرانو؟ -

 ماهية الأنظمة المعلوماتية؟ -

 دور ا من السيبرانو فو حماية الأنظمة المعلوماتية؟ وما ه -

مـــــاهو طـــــر  تطـــــوير دور ا مـــــن الســـــيبرانو فـــــو حمايـــــة الأنظمـــــة  -

 المعلوماتية؟

 

 أهمية الدراسة

الدراســــة وأهميتهــــا يمكننــــا ان نقســــم أهميــــة الدراســــة إلــــ  مــــن خــــول طبيعــــة 

 قسمين:

 الأهمية العلمية:

ــد   ــة والجديـ ــي  المهمـ ــن المواضـ ــد مـ ــة تعـ ــذه الدراسـ ــو ان هـ ــة فـ ــة العلميـ ــن الأهميـ تكمـ

لـــدور ا مـــن الســـيبرانو الـــ  الســـاحة البحثيـــة ويعمـــل الـــ  تقـــديم إطـــار نظـــري 

ــة  ــة الأنظمــ ــو حمايــ ــة فــ ــيفه  المعلوماتيــ ــن ان تضــ ــا يمكــ ــة ومــ ــو حمايــ ــين فــ للتحســ

فــــو المملكــــة ودراســــة العديــــد مــــن الدراســــة الســــابقة المتعلقــــة  الأنظمــــة المعلوماتيــــة

ــا  ــدى ت ثيرهـ ــوع ومـ ــنفس الموضـ ــةبـ ــة المعلوماتيـ ــة الأنظمـ ــو حمايـ ــتعمل فـ ــو سـ   والتـ

ــام  ــ  ا هتمـــ ــا الـــ ــات أيضـــ ــن الهجمـــ ــة مـــ ــة المعلوماتيـــ ــة الأنظمـــ ــين حمايـــ بتحســـ

 .السيبرانية
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 الأهمية العملية:

 توضي  أهمية دور ا من السيبرانو فو حماية الأنظمة المعلوماتية. -

 نتائ  وتوصيات يمكن أن تفيد المسؤولين فو.التوصل إل   -

 التعرف ال  واق  ا من السيبرانو. مسااد  المشرفين والقائمين ال  -

فــــو تطــــوير دور ا مــــن الســــيبرانو  وآرائهــــممعرفــــة وجهــــة نظــــر العــــاملين  -

فــــو حمايــــة الأنظمــــة المعلوماتيــــة وا ســــتفاد  منهــــا وايصــــالها للقــــائمين فــــو 

 الجامعة.

ــن  ــتبانة( اـ ــة )ا سـ ــة الحالـ ــو دراسـ ــة فـ ــو  المتمثلـ ــاط القـ ــين نقـ ــو تبيـ ــا فـ ــل أيضـ وتمثـ

ــو ودور ــ  العملـــ ــو الواقـــ ــق فـــ ــة  التطبيـــ ــة الأنظمـــ ــو حمايـــ ــيبرانو فـــ ــن الســـ ا مـــ

 المعلوماتية.

 

 أهداف الدراسة

 تهدف الدراسة إل  تحقيق اد  أهداف أهمها:

التعــــــرف الــــــ  واقــــــ  دور ا مــــــن الســــــيبرانو فــــــو حمايــــــة الأنظمــــــة  -

 المعلوماتية.

 .التعرف ال  أساليب التطوير فو حماية الأنظمة المعلوماتية -

ــيبرانو  - ــن الســـ ــة ا مـــ ــيبرانو وأهميـــ ــن الســـ ــوم الأمـــ ــ  مفهـــ ــرف الـــ التعـــ

 وأساليب الأمن السيبرانو.

التعــــرف الــــ  ماهيــــة الأنظمــــة ا لكترونيــــة وكيفيــــة املهــــا  ومفهــــوم نظــــم  -

 المعلومات.

 التعرف ال  الثغرات فو حماية الأنظمة المعلوماتية. -

 التعرف ال  آراء العاملين فو تطوير حماية الأنظمة المعلوماتية. -
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التعـــــرف الـــــ  فااليـــــة دور ا مـــــن الســـــيبرانو فـــــو حمايـــــة الأنظمـــــة  -

 .المعلوماتية

 التعرف ال  أخطاء العاملين فو حماية الأنظمة المعلوماتية. -

 التعرف ال  إيجابيات العاملين فو حماية الأنظمة المعلوماتية. -

 فرضية الدراسة:

ــاك اوقـــة ارتباطيـــة موجبـــة بـــين  -  فـــو ودوره ا مـــن الســـيبرانواســـتخدام هنـ

 حماية الأنظمة المعلوماتية.
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 الدراسات السابقة

ــة  -1 ــر و   )دراســـ ــات" (2024مـــ ــي ران  انعكاســـ ــي الســـ ــي  الأمـــ ــ  أمـــ علـــ

 "المعلومات ف  ال نوك

ــات  ــن المعلومـ ــ  أمـ ــيبرانو الـ ــن السـ ــ ثير الأمـ ــان تـ ــ  تبيـ ــة إلـ ــذه الدراسـ ــدف هـ تهـ

ــدر  ــك بـ ــوي لبنـ ــ  الجهـ ــار المجمـ ــم اختيـ ــث تـ ــوك  حيـ ــو البنـ ــة  –فـ ــراء  –تبسـ لإجـ

الدراســــة التطبيقيــــة  فــــو حــــين تــــم اســــتخدام ا ســــتبيان كــــ دا  لجمــــ  البيانــــات  

  وقــــد تــــم اســــتمار  50وتــــم تو يــــ  ا ســــتبيان الــــ  مــــوظفو المؤسســــة بواقــــ  

اســــتخدام المــــنه  الوصــــفو التحليلــــو وأيضــــا المــــنه  ا حصــــائو للوصــــل إلــــ  

ــام   ــتعانة بالبرنــــ ــن خــــــول ا ســــ ــك مــــ ــيات وذلــــ ــار الفرضــــ ــائ  و ختبــــ نتــــ

 .(SPSSا حصائو )

 الدراسة إل  نتائ  كانت أهمها: وحصلت 

وجـــــود اوقــــــة ذات د لــــــة إحصــــــائية بـــــين ا مــــــن الســــــيبرانو وأمــــــن  -

 البنوك.المعلومات فو 

ــات  - ــن الهجمــ ــة مــ ــات البنكيــ ــة المعلومــ ــو حمايــ ــيبرانو فــ ــن الســ ــاهم ا مــ يســ

 السيبرانية.

ــون   )دراســـــة  -2 ــة  "(2023التـــ ــنة ا لكترونيـــ ــ  العمـــــكء بالقر ـــ ــر وعـــ أثـــ

 "كأداة لتحقيق الأمي السي ران 

إن القرصـــنة ا لكترونيـــة أصـــبحت مـــن أهــــم التحـــديات التـــو تـــؤر  الــــدول 

ــة  ــفة خاصـــ ــات وبصـــ ــا والمجتمعـــ ــات  لأنهـــ ــا المعلومـــ ــين بتكنولوجيـــ المهتمـــ

ــر  ــو اصـ ــتراتيجية فـ ــر ا سـ ــم العناصـ ــل أهـ ــت تمثـ ــو باتـ ــات التـ ــس المعلومـ تمـ

ــوء  ــو العمـــ ــر واـــ ــة أثـــ ــ  التعـــــرف الـــ ــث إلـــ ــدف البحـــ ــة  هـــ المعلوماتيـــ

ــيبرانو ــن الســـ ــق ا مـــ ــ دا  لتحقيـــ ــة كـــ ــنة ا لكترونيـــ ــوك  بالقرصـــ ــو البنـــ فـــ

الحكوميــــة بمحافظــــة بورســــعيد مــــ  اختبــــار العوقــــة ميــــدانيا بــــين المتغيــــرين 

ومعرفــــة مــــدى العوقــــة بيــــت ابعــــاد واــــو العمــــوء بالقرصــــنة ا لكترونيــــة  

ــة بمحافظـــــة  ــوء بـــــالبنوك الحكوميـــ ــن العمـــ ــ  البحـــــث مـــ ــون مجتمـــ وتكـــ
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ــ  ) ــم تو يـــ ــعيد  وتـــ ــائو 450بورســـ ــام  التحليـــــل ا حصـــ ــتخدام برنـــ ( واســـ

(SPSS  لهجابــــة الــــ  أســــئلة البحــــث  وخلصــــت لمجمواــــة مــــن النتــــائ )

كـــــان ابر هـــــا بـــــ ن مســـــتوى ودور إدار  الحمايـــــة البنكيـــــة كـــــان مرتفعـــــا  

ــو  ــاده فــ ــة ابعــ ــيبرانو بد لــ ــن الســ ــود دور ا مــ ــث وجــ ــت البحــ ــذلك بينــ وكــ

ــائو  ــل ا حصــ ــائ  تحليــ ــرت نتــ ــة  أظهــ ــرائم الماليــ ــن الجــ ــد مــ ــة والحــ التوايــ

ــو  ــيبرانو فــ ــن الســ ــوفير الأمــ ــو تــ ــة فــ ــة الداخليــ ــراء الرقابــ ــة إجــ ــ ن فااليــ بــ

التصــــدي للجــــرائم )القرصــــنة ا لكترونيــــة( وذلــــك مــــن خــــول تــــوفير آليــــات 

مناســــبة لتطــــوير معــــارف ومهــــارات للعمــــوء الحــــاليين والمســــتقبليين ورفــــ  

ــية  ــاطر الأساســـ ــم المخـــ ــن فهـــ ــنهم مـــ ــاد وتمكيـــ ــواو والإرشـــ ــتوى الـــ مســـ

التصــــدي مــــن امليــــات ا حتيــــال للمعــــاموت التــــو يجرونهــــا مــــ  البنــــوك و

ــن  ــو مــ ــر  التــ ــي  الطــ ــوفير وتوضــ ــة تــ ــوء وكيفيــ ــا العمــ ــو يعــــرا لهــ التــ

ــحاياهم ــداع ضــ ــالون بخــ ــوم المحتــ ــا يقــ ــوء مــــن خولهــ ــن العمــ ــا يمكــ   وبمــ

التصــــيد لعمليــــة ا حتيــــالو وقــــدرتهم الــــ  اتخــــاذ القــــرارات المناســــبة لهــــم  

ــال  ــو حــ ــات فــ ــ  المعلومــ ــول الــ ــبة للحصــ ــة المناســ ــ  الجهــ ــوجيههم إلــ وتــ

حــــاجتهم ولــــذلك وبنــــاء الــــ  نتــــائ  البحــــث فقــــد تمــــت صــــياغة اــــدد مــــن 

ــين القطااـــــات  ــافر الجهـــــود بـــ ــرور  تضـــ ــن أهمهـــــا: ضـــ ــيات مـــ التوصـــ

الحكوميـــة ومـــن ضـــمنها البنـــوك فـــو التعـــاون والتنســـيق فيمـــا بينهـــا لأجـــل 

تطـــــوير وتحســـــين إدار  ا مـــــن الســـــيبرانو والقـــــدر  الـــــ  تـــــوفير الثقافـــــة 

يـــــق التوايـــــة المصـــــرفية والتصـــــدي للقراصـــــنة البنكيـــــة ودورهـــــا فـــــو تحق

ــيبرانو  ــالأمن الســ ــة بــ ــاث المرتبطــ ــاد  الأبحــ ــ   يــ ــافة إلــ ــة بالإضــ ا لكترونيــ

 .إذ تبين قلة فو هذه الدراسات وخصوصا العربية منها

الامةةةةةةن السةةةةةةيبراني وحمايةةةةةةة الَن مةةةةةةة " (2023الحيمةةةةةةود   ) دراسةةةةةةة -3

 " المعلوماتية

ــن  ــن ا مــ ــل مــ ــا ت جعــ ــات وا تصــ ــا المعلومــ ــو تكنولوجيــ ــر فــ ــدم الكبيــ ان التقــ

المغربـــــو وللمملكـــــة المغربيـــــة  حيـــــث ان  للمجتمـــــ الســـــيبرانو أهميـــــة كبيـــــر  

 ا مــــن الســــيبرانو مهــــم الــــ  مســــتوى الفــــرد فــــو حمايــــة البيانــــات الشخصــــية

ــرور  ــات المـــ ــية وكلمـــ ــابات الشخصـــ ــديوهات والحســـ ــات والفيـــ ــور والملفـــ والصـــ

ــا مـــــن ا مـــــور التـــــو تـــــرتبط بحيـــــا  المـــــواطن  والحســـــابات البنكيـــــة وغيرهـــ



 

(21 
 

 

ــتوى  ــ  مسـ ــو  والـ ــ المغربـ ــة المجتمـ ــث حمايـ ــن حيـ ــو  مـ ــ  المغربـ ــن  المجتمـ مـ

ــة  ــات المجمعـــ ــااو والبيانـــ ــلوك ا جتمـــ ــتهداف الســـ ــة واســـ ــة ا جتماايـــ الهندســـ

مســـــتوى الشـــــركات والمؤسســـــات  فــــــو  والخصوصـــــيات للمجتمـــــ   والـــــ 

ــوظفين ــا ت المـــ ــات وبيانـــ ــات والمعلومـــ ــة والبيانـــ ــول الإلكترونيـــ ــة الأصـــ  حمايـــ

ــا  ــة أمنهــ ــو حمايــ ــة  فــ ــتوى الدولــ ــ  مســ ــة  والــ ــ  الإلكترونيــ ــوء والمواقــ والعمــ

وا قتصــــادية وغيرهــــا مــــن الهجمــــات  ا لكترونــــو وحمايــــة الأنظمــــة الماليــــة

ــيبرانو ــن الســـ ــا أن الأمـــ ــل  وبمـــ ــنة والتعطيـــ ــ ا  والقرصـــ ــة وا بتـــ  ا لكترونيـــ

ــتم  ــو يـــ ــة التـــ ــة وا داريـــ ــة والتنظيميـــ ــائل التقنيـــ ــوع الوســـ ــن مجمـــ ــار  اـــ ابـــ

ــ  ا ســــتخدام الغيــــر مصــــر  ــتعاد   اســــتخدامها لمنــ ــتغول واســ ــه و ســــوء ا ســ بــ

ــك ــا وذلــ ــو تحتويهــ ــات التــ ــا ت والمعلومــ ــم ا تصــ ــة ونظــ ــات ا لكترونيــ  المعلومــ

ــة  ــ  حمايــ ــات وتع يــ ــم المعلومــ ــل نظــ ــتمرارية امــ ــوافر واســ ــمان تــ ــدف ضــ بهــ

ــات  ــية البيانـــ ــرية وخصوصـــ ــا  وســـ ــدابير ف ننـــ ــ  التـــ ــاذ جميـــ ــية واتخـــ الشخصـــ

 ســــنتعرف فــــو هــــذا البحــــث الــــ  مــــدى تكــــريس الأمــــن الســــيبرانو الــــ 

ــو  ــرع المغربــ ــة المشــ ــدى موءمــ ــة مــ ــدولو وذلــــك لمعرفــ ــوطنو والــ ــتوى الــ المســ

 لوتفاقيات والمعاهد  الدولية.

تهديةةةةةةةداا الامةةةةةةةن السةةةةةةةيبراني للمصةةةةةةةارف  " (2023جبةةةةةةةر  )دراسةةةةةةةة  -4

 " الالكترونية وآلية مواجهاتها

يهـــــدف هـــــذا البحـــــث إلـــــ  اـــــرا أهـــــم التحـــــديات التـــــو تواجـــــه المجتمـــــ  

ــل  ــن أجـ ــرفو مـ ــو المصـ ــاً فـ ــب دوراً محوريـ ــذي يلعـ ــيبرانو والـ ــن السـ ــق ا مـ تحقيـ

ــبكات   ــا لإدار  الشــ ــتخدامه كتكنولوجيــ ــراً  ســ ــتقبلية نظــ ــديات المســ ــة التحــ معالجــ

ــراءات  ــة الإجـ ــاذ كافـ ــاطر  واتخـ ــذه المخـ ــن هـ ــد مـ ــا للحـ ــ  آليـ ــة وضـ ــك لمحاولـ وذلـ

ــاع  ــتقرار القطـــ ــة واســـ ــومة ون اهـــ ــ ع ســـ ــن ان ت اـــ ــو يمكـــ ــة التـــ ا حترا يـــ

ــرف ــة المصـــ ــا الماليـــ ــة وتطبيقاتهـــ ــا الماليـــ ــل التكنولوجيـــ ــث تمثـــ ــالو  حيـــ و والمـــ

ــداف  ــدام أهــ ــا يــ ــك بمــ ــراهن  وذلــ ــت الــ ــو الوقــ ــديات فــ ــا وتحــ ــة فرصــ المختلفــ

 .2030التنمية المستدامة فو ظل رؤية 
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تحقيةةةةةن الامةةةةةن السةةةةةيبراني فةةةةةي الجامعةةةةةاا "  (2022المنيةةةةة   )دراسةةةةةة  -5

 " 2030السعودية في ضوء رؤية 

تتمثـــــل أهميـــــة الدراســـــة الحاليـــــة فـــــو التعـــــرف الـــــ  واقـــــ  تحقيـــــق ا مـــــن 

وقــــد قامــــت  2030الســــيبرانو فــــو الجامعــــات الســــعودية فــــو ضــــوء رؤيــــة 

ــو  ــ  البحثـــ ــون المجتمـــ ــة  وتكـــ ــفية التحليليـــ ــة الوصـــ ــاع المنهجيـــ ــة باتبـــ الباحثـــ

للدراســــة مــــن جميـــــ  المــــوظفين التقنيـــــين لــــثوث جامعـــــات ســــعوديات  هـــــو 

ــام  ــة ا مــ ــل  جامعــ ــن فيصــ ــدالرحمن بــ ــام ابــ ــة ا مــ ــرى  جامعــ ــة ام القــ )جامعــ

ــددهم ) ــ  اــ ــد بلــ ــعود الإســــومية(  وقــ ــد بــــن مســ ــدت 468محمــ ــاً  وااتمــ ( موظفــ

ــة ) ــدد العينــ ــ  اــ ــد بلــ ــوائية  وقــ ــة العشــ ــلوب العينــ ــة أســ ــوظفين  210الدراســ ( مــ

ــلت  ــة  توصــ ــائ  الدراســ ــة  ومــــن خــــول نتــ ــتبانة أدا  للدراســ ــا ااتمــــدت ا ســ كمــ

الـــ  واقــــ  تحقيـــق ا مــــن  متوســـطةة موافقـــون بدرجــــة إلـــ  أن مفـــردات العينــــ

ــة  ــوء رؤيـــ ــو ضـــ ــعودية فـــ ــات الســـ ــو الجامعـــ ــيبرانو فـــ ــين ان  2030الســـ وتبـــ

ــن  ــق ا مــ ــات تحقيــ ــ  معوقــ ــدا الــ ــر  جــ ــة كبيــ ــة بدرجــ ــة موافقــ ــردات العينــ مفــ

مــــن أهــــم هــــذه  2030الســــيبرانو فــــو الجامعــــات الســــعودية فــــو ضــــوء رؤيــــة 

ــين  ــاون بـ ــو التعـ ــعف فـ ــوظفين  والضـ ــدى المـ ــر  لـ ــتوى الخبـ ــدنو مسـ ــات تـ المعوقـ

ــائ   ــت النتـ ــا بينـ ــيبرانو  كمـ ــن السـ ــق ا مـ ــات لتحقيـ ــو الجامعـ ــات فـ ــوظفو التقنيـ مـ

ــات  ــ  متطلبـ ــة الـ ــة الدراسـ ــردات اينـ ــين مفـ ــداً بـ ــر  جـ ــة كبيـ ــا  بدرجـ ــود اتفـ وجـ

  2030تحقيــــق ا مــــن الســــيبرانو فــــو الجامعــــات الســــعودية فــــو ضــــوء رؤيــــة 

ــا ــات  كـ ــة مـــن المقترحـ ــة مجمواـ ــدمت الدراسـ ــة العـــاملين  نوقـ ــا توايـ مـــن أهمهـ

ــاتف المحمــــول لنقــــل  ــة فــــو الهــ ــية  المتمثلــ ــ   الشخصــ ــتخدام الأجهــ بمخــــاطر اســ

ــة  ــواف  الماديـــ ــن  الحـــ ــة  ومـــ ــة بالجامعـــ ــرية خاصـــ ــات ســـ ــ ين معلومـــ او تخـــ

ــ ين  ــوظفين المتميــ ــجي  المــ ــم وتشــ ــ  داــ ــل الــ ــو تعمــ ــبة التــ ــة المناســ والمعنويــ

 والمبداين فو مجال ا من السيبرانو.

تحةةةةدياا الامةةةةن السةةةةيبراني لمواجهةةةةة الجريمةةةةة "  (2022)جةةةةدو   دراسةةةةة -6

 " الالكترونية

تهددددذه اددددسة إلذ إسددددف ولددددت إسات دددد ه سإبدددد  ست ددددذ    إ  دددد  إل دددد   إ   

سإل  لددددد ة م  دددددف  ددددد  إلا ددددد   إلات  لددددد     إلدددددذسل علدددددت إل  دددددا   
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سإ ذ   دددددم تددددد   لاالدددددس إل اددددد    إل   سددددد فة إ با ددددد   ف سإ  ا  ع دددددفة 

تاددددد ت   إل    دددددف ل  دددددالاذ   إلات  ل   ددددد  تددددد  إل بددددد  إل    ددددد    ددددد   

ضدددد س ب  اددددب  مددددسا  ، دددد   إ عا دددد  ة تدددد   دددد  ت سدددد  إسددددالاذإ   دددد تف 

إ  ا  دددددد  ست دددددد     دددددد    دددددد ه ، لا   ددددددف إ لتا س  ددددددف سإ  ادددددد   

 إل    إ  .

مل ددد  ادددسة إلذ إسدددف ولدددت  د ا ددد ح  هددد    سل دددف لل دددذ  ددد    ددد   إلا   دددف 

إلددددذسل   دددد  مدددد ا  ا  عددددف  دددد  إله  دددد   إ لتا س  ددددف علددددت إل  ددددا   

سإل  ظ دددد   إلذسل ددددف  ادددد   هدددد   إح ددددو إل ا ددددذبة إ ت دددد   إحس ،دددد ة  دددد  

مددددد ا  ا  عدددددف  ددددد  إ تت ب ددددد   سإلا  ددددد    إلذسل دددددفة س دددددسإ علدددددت 

إل  دددا   إل  لددد   ددد  مددد ا سددد  بددد إ    تددد  ادددسإ إل ددد   ة س   ددد   ا   ددد  

  لاا ف ت      ،ف إلا   ف إ لتا س  ف ت  إلازإئ .

 "ا مي السي ران  والنظافة الرقمية"  (2022عل   )دراسة  -7

ــراً  ــة نظـــ ــة الرقميـــ ــيبرانو والنظافـــ ــن الســـ ــوع ا مـــ ــة موضـــ ــاول الدراســـ تتنـــ

ــة  ــتخدمين نتيجـ ــه المسـ ــو تواجـ ــة التـ ــديات الراهنـ ــل التحـ ــو ظـ ــر فـ ــه الكبيـ لأهميتـ

تعــــــاموتهم مــــــ  شــــــبكات ا نترنــــــت والأجهــــــ   حيــــــث تــــــ داد امليــــــات 

ــرا   ــاك ا ختـ ــون هنـ ــاً أن يكـ ــان   مـ ــم كـ ــن ثـ ــوم ومـ ــد يـ ــاً بعـ ــات يومـ وا نتهاكـ

دراــــاً لهــــا وهنــــا يــــ تو دور ا مــــن الســــيبرانو والنظافــــة الرقميــــة  ومــــن ثــــم 

ــيبرانو  ــن السـ ــن ا مـ ــوً مـ ــوم كـ ــ  مفهـ ــرف الـ ــ  التعـ ــة إلـ ــذه الدراسـ ــدفت هـ هـ

ــات  ــم الهجمــ ــ  أهــ ــوف الــ ــا  الوقــ ــر  بينهمــ ــة الفــ ــة ومعرفــ ــة الرقميــ والنظافــ

التـــــو تعتـــــرا امليـــــة ا مـــــن الســـــيبرانو وكـــــذا المشـــــكوت التـــــو توجـــــه 

النظافــــة الرقميــــة  وقــــد ااتمــــدت الدراســــة الــــ  المــــنه  الوصــــفو التحليلــــو  

ــن  ــن ا مـــ ــ ء مـــ ــة جـــ ــة الرقميـــ ــا أن النظافـــ ــائ  أهمهـــ ــد  نتـــ ــت بعـــ وخرجـــ

ــيبرانو  ــن السـ ــة وا مـ ــة الرقميـ ــين النظافـ ــا بـ ــة فيمـ ــد اوقـ ــه يوجـ ــيبرانو  أنـ السـ

ــد  ــطنااو  وقـــ ــذكاء ا صـــ ــف دورات والـــ ــرور  تكثيـــ ــة بضـــ ــت الدراســـ أوصـــ

التوايــــــة بموضــــــوع ا مــــــن الســــــيبرانو والنظافــــــة الرقميــــــة للحــــــد مــــــن 

 ا نتهاكات.
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ــة -8 ــمير   ) دراســـ ــ   " (2022الســـ ــ  فـــ ــي ران  وتحدياتـــ ــي الســـ ــن ا مـــ واقـــ

 "السعودية

ــاراا ــوم تســـ ــالم اليـــ ــهد العـــ ــات  يشـــ ــات والتطبيقـــ ــ   والمنصـــ ــد للأجهـــ المت ايـــ

ــبحت  ــة  إذ أصــ ــةالإلكترونيــ ــر المهمــ ــن العناصــ ــات مــ ــذه التقنيــ ــول  هــ ــو التحــ فــ

الرقمــــو للعديــــد مـــــن الجهــــات الحكوميـــــة. لــــذلك صـــــاحب هــــذه التطـــــورات 

ــورات  ــة تطـ ــحت  التقنيـ ــو أضـ ــك التـ ــيبرانية  تلـ ــرائم السـ ــات الجـ ــو تقنيـ ــة فـ مماثلـ

ــام ــن ا هتمـ ــد مـ ــ  بالم يـ ــة تحظـ ــية دوليـ ــوطنو  قضـ ــن الـ ــات الأمـ ــدى أولويـ وإحـ

ــر ــدر أمــ ــية  صــ ــذه القضــ ــة هــ ــالم. ولأهميــ ــن دول العــ ــد مــ ــعيد العديــ ــ  صــ  الــ

ــو  ــة فــ ــات الحكوميــ ــو الجهــ ــيبرانو فــ ــن الســ ــاء إدار  للأمــ ــريم ب نشــ ــامو كــ ســ

الــــرئيس حمايـــــة الأصــــول المعلوماتيـــــة  المملكــــة العربيـــــة الســــعودية وهـــــدفها

تحقيـــق  والتقنيـــة  ذلـــك مـــا يجعـــل الأمـــن الســـيبرانو أحـــد أهـــم العناصـــر فـــو

ــة  ــة المملكـ ــن  .2030رؤيـ ــ  الأمـ ــ  واقـ ــوء الـ ــليط الضـ ــة لتسـ ــذه الدراسـ ــ تو هـ تـ

ــه ــيبرانو وتحدياتـ ــميم  السـ ــم تصـ ــة تـ ــذه الدراسـ ــداف هـ ــق أهـ ــة  ولتحقيـ ــو المملكـ فـ

ــاور الرئيســــة ــتبانة إلكترونيــــة تشــــمل المحــ ــيبرانو   اســ التاليــــة: إدار  الأمــــن الســ

 تعامــــــل إدار  الأمــــــن الســــــيبرانو مــــــ  التهديــــــدات والمخــــــاطر الســــــيبرانية 

التقنيـــــــات أو الأســـــــاليب الأمنيـــــــة المتبعـــــــة لإدار  التهديـــــــدات والمخـــــــاطر  

ــديات  ــيبرانية  والتحـــــــ ــتقبلية  الســـــــ ــتراتيجية)المســـــــ ــن ( ا ســـــــ لإدار  الأمـــــــ

ــيبرانو. ــم الســ ــا  تــ ــتبانة وثباتهــ ــد  ا ســ ــن صــ ــق مــ ــد التحقــ ــة  وبعــ ــ  اينــ إلــ

إرســـالها إلكترونيـــا مـــن ( 98) بعـــدد  الدراســـة  وقـــد شـــارك فـــو ا ســـتبانة

ختلفــــة. وقــــد يعملــــون فــــو  مــــوظفو تقنيــــة المعلومــــات ممــــن جهــــات حكوميــــة مو

الســــيبرانو فــــو  أظهــــرت نتــــائ  التحاليــــل الإحصــــائية أن مســــتوى واقــــ  الأمــــن

  .ةيالسيبرانالتهديدات والمخاطر  المملكة مرتف  لمواجهة

دراسة أثر إدارة أمي المعلومات عل  نجاح برنامج أمي  " (2020) الح  دراسة  -9

 " المعلومات المحاس يةنظم 

يهــــدف البحــــث إلــــ  محاولــــة معرفــــة أثــــر إدار  أمــــن المعلومــــات الــــ  نجــــا  

ــاراً  ــث إطـ ــدم البحـ ــد قـ ــرية  ولقـ ــال المصـ ــة ا امـ ــو بيئـ ــات فـ ــن المعلومـ ــام  أمـ برنـ

ــن  ــة إدار  أمـــ ــو تـــــؤثر الـــــ  فعاليـــ ــم العوامـــــل والمتغيـــــرات التـــ ــاً لأهـــ نظريـــ

ــة  ــ  اينـ ــدانياً الـ ــار ميـ ــك ا طـ ــر ذلـ ــار اناصـ ــث باختبـ ــام البحـ ــا قـ ــات  كمـ المعلومـ
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ــة  ــتخدام قائمــــ ــك باســــ ــا ت  وذلــــ ــرية لوتصــــ ــركة المصــــ ــروع الشــــ ــن فــــ مــــ

ــ   ــم تجميــ ــد تــ ــرا  ولقــ ــذا الغــ ــاً لهــ ــميمها خصيصــ ــم تصــ ــو تــ ــاء التــ ا ستقصــ

ــل  ــام  التحليــ ــتخدام برنــ ــائية باســ ــروا الإحصــ ــار الفــ ــة  ختبــ ــات الو مــ البيانــ

ــائو ) ــذلك SPSSا حصـــــ ــفو وكـــــ ــائو الوصـــــ ــل ا حصـــــ ــل التحليـــــ ( وامـــــ

ــائ   العلميـــــةا ختبـــــارات الإحصـــــائية   ختبـــــار الفـــــروا  وقـــــد توصـــــلت نتـــ

ــ   ــابو الــ ــوهري وايجــ ــ ثير جــ ــا تــ ــات لهــ ــن المعلومــ ــ  أن إدار  أمــ ــة إلــ الدراســ

ــا  ــبية فــــو البيئــــة المصــــرية  كمــ نجــــا  برنــــام  أمــــن نظــــم المعلومــــات المحاســ

أوصـــــت بضـــــرور  اهتمـــــام منظمـــــات ا امـــــال بـــــ دار  أمـــــن المعلومـــــات 

ــو  ــات فــ ــن المعلومــ ــام  أمــ ــا  برنــ ــروريا لنجــ ــا وضــ ــراً هامــ ــا انصــ بااتبارهــ

 منظمات ا امال المصرية.

"الأمي السي ران  وحماية الأنظمة ا لكترونية   (2024)المر   دراسة  -10

 " ةيتأ يلدراسة تحليلية  

أمـــر اهتمـــت بـــه الـــدول فـــو كـــل مكـــان فـــو العـــالم   الســـيبرانوالأمـــن فـــو الفضـــاء 

ــا  ــ بغـ ــن ر النظـ ــاط أمـ ــ  ارتبـ ــا يعنـ ــاء  ممـ ــذا الفضـ ــو هـ ــدهم فـ ــدى تواجـ ــن مـ اـ

 ً اضــــوياً بــــالأمن القــــومو فــــو معظــــم دول العــــالم  ذلــــك أن  المعلومــــات ارتباطــــا

المهمــــة منهــــا ا تصــــا ت الأنظمــــة الإلكترونيــــة  ا اتــــداء الــــ  البنــــ  التحتيــــة

ــة ــو منطقـ ــدول فـ ــل الـ ــ  كـ ــؤثر الـ ــن أن يـ ــة يمكـ ــدوره  جغرافيـ ــؤثر بـ ــة  المـ معينـ

ــاء  ــة بالفضــ ــة المعنيــ ــال  الدولــ ــ  مصــ ــر الــ ــيبرانوالمباشــ ــو  الســ ــكل  والتــ تشــ

ــة  ــة التحتيــ ــة البنيــ ــن تركيبــ ــ ءاً مــ ــات جــ ــا ت والمعلومــ ــة لوتصــ ــا التحتيــ بنيتهــ

 رانو.السيب للفضاء

ــات  ــ من المعلومـ ــام بـ ــل ا هتمـ ــذا احتـ ــ لـ ــعو  المراكـ ــات واضـ ــو اهتمامـ ــ  فـ الأولـ

 ا قليميــــةالعامــــة فــــو أغلــــب الــــدول  والــــ  كــــل المســــتويات ســــواء  السياســــات 

ــا ــة لأنهـــ ــة  فالدولـــ ــة  أو المحليـــ ــات العامـــ ــات والمعلومـــ ــر للبيانـــ ــت  الأكبـــ المنـــ

أنهــــا المتحكمــــة فــــو وضــــ     كمــــاالســــيبرانووالخاصــــة  هــــو المعنيــــة بــــالأمن 

 تحدد الضوابط والحدود. التوالنظم والقوااد 

وممــــا   شــــك فيــــه أن العــــالم أصــــب  يعــــانو مــــن مشــــكوت اجتماايــــة أفر تهــــا 

ــة ــة البيئــ ــبحت الرقميــ ــكوت أصــ ــذه المشــ ــد أن هــ ــاراً   بيــ ــث  مســ ــةللبحــ  والدراســ
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ا جتمـــاع  ففـــو ظـــل مـــا يشـــهده العـــالم مـــن تطـــور ســـري    ســـيما فـــو مجـــال الـــم

الإلكترونيـــــة ومـــــا صـــــاحبهما مـــــن  فـــــو الـــــنظم الذكيـــــة والأجهـــــ   ومت ايـــــداً 

 والجريمــــــة  الرقمــــــومثــــــل الغــــــ و الثقــــــافو  ســــــيبرانية وجــــــرائمهجمــــــات 

ــ ا  ــيبرانية وا بتــ ــرور   الســ ــدت الضــ ــة  غــ ــة الإلكترونيــ ــر الأنظمــ ــر ابــ والتنمــ

وتــــ مين ســــومة الممارســــة الإلكترونيــــة  رانو لنشــــر داــــائم الأمــــن الســــيب ملحــــة

الــــ  راءات المتغيــــر  ثمــــة حاجــــة ملحــــة  تخــــاذ إجــــ وفــــو ضــــوء هــــذه البيئــــة

ــة ــدولو لحمايـــ ــو والـــ ــعيدين المحلـــ ــة  الصـــ ــية ومجابهـــ ــتهوك والخصوصـــ ا ســـ

 السيبرانية.تقنية المعلومات ضد جمي  أشكال الجريمة 
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 حدود الدراسة:

 م.2024تم امل هذه الدراسة فو العام  :الحدود الزمنية

 .مجا ت ا من السيبرانوفو  بعا العاملين :الحدود ال شرية

 متغيرات الدراسة:  

 تتمثل متغيرات الدراسة فو متغيرين:

 .ا من السيبرانو :المتغير المستقل -

 .حماية الأنظمة المعلوماتية :المتغير التابن -

 

 منهجية الدراسة:

ــث  تمثلــــت  ــو  حيــ ــفو التحليلــ ــنه  الوصــ ــاد الــــ  المــ ــو ا اتمــ ــة فــ ــة الدراســ منهجيــ

ــت  ــات التـــو  تمـ ــممعالجـــة البيانـ ــتبانة التـــو  تـ ــن خـــول ا سـ ــمجمعهـــا مـ تو يعهـــا  تـ

حيـــــث بلغـــــت اينـــــة  (SPSSابـــــر اســـــتخدام برنـــــام  التحليـــــل ا حصـــــائو )

 ( اينة.50الدراسة )

 

 أدوات الدراسة:

ــدت  ــات  ااتمـ ــ  البيانـ ــو جمـ ــة فـ ــو الدراسـ ــتبانة التـ ــ  ا سـ ــمالـ ــاً  تـ ــميمها خصيصـ تصـ

ــ ــار فرضــ ــو  ية ختبــ ــة  والتــ ــمالدراســ ــات  تــ ــة الدراســ ــ  مراجعــ ــاء الــ ــدادها بنــ إاــ

الســــابقة والأبحــــاث والتقــــارير والمجــــوت العلميــــة المتخصصــــة فــــو الموضــــوع. 

 وتـــــــــم تجميـــــــــ  البيانـــــــــات اـــــــــن طريـــــــــق تو يـــــــــ  ا ســـــــــتبانة ابـــــــــر 

(Google Forms ــتبانة التـــــو تـــــم ( وقيـــــاس اراء المبحـــــوثين اـــــن طريـــــق ا ســـ

ــا  ــم تو يعهــ ــدادها وتــ ــةإاــ ــ  اينــ ــن  الــ ــوائية مــ ــامليناشــ ــا العــ ــو  بعــ ــس فــ نفــ

 .المجال
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 الإطار النظر 
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 مفهوم ا مي السي ران 

 لغوياً: 

ــدر  ــن مصـ ــوف  والأمـ ــة الخـ ــيا لكلمـ ــو النقـ ــن  وهـ ــان الأمـ ــين يعنيـ ــن لفظـ ــون مـ مكـ

ــاً  ــاً وأمنـــــة: أي اطمئنـــــان الـــــنفس وســـــكون القلـــــب و وال الفعـــــل أمـــــن أمنـــ وأمانـــ

 الخوف  ويقال: أمن من الشر  أي سلم منه.

 :إ   ح   

ــو  ــة التــ ــب ال اويــ ــيبرانية كــــل حســ ــطل  الســ ــو تناولــــت مصــ ــاريف التــ ــددت التعــ تعــ

ــو  ــ  وهـ ــارب فـــو المعنـ ــد متقـ ــمون واحـ ــتركت فـــو مضـ ــا اشـ ــا  إ  انهـ ــا منهـ نظـــر إليهـ

ــة  ــو مجمواـ ــرى  وهـ ــة أخـ ــائل إلكترونيـ ــول وسـ ــن خـ ــة مـ ــ  الكترونيـ ــتهداف مواقـ اسـ

ــن  ــرام  مــ ــبكات والبــ ــة والشــ ــة الأنظمــ ــ  حمايــ ــ  إلــ ــو ترمــ ــات التــ ــن الممارســ مــ

تـــــدابير الهجمـــــات الرقميـــــة أيـــــاً كـــــان نواهـــــا وهـــــذه الممارســـــات متنواـــــة إلـــــ  

ــل ــوع الخلــ ــد وقــ ــه بعــ ــل  واوجــ ــوع الخلــ ــل وقــ ــتباقية قبــ ــة اســ ــري   احتياطيــ )المــ

2024). 

 تعريف الأمي السي ران :

ــة  ــة المرتبطــ ــرية والماليــ ــوارد البشــ ــة المــ ــؤمن حمايــ ــذي يــ ــاط الــ ــه النشــ ــرف ب نــ يوعــ

ــا ت  ــة ا تصــــ ــائر بتقنيــــ ــن الخســــ ــد مــــ ــات الحــــ ــمن إمكانــــ ــات  ويضــــ والمعلومــــ

ــاد   ــي  إاـ ــا يتـ ــدات  كمـ ــاطر والتهديـ ــق المخـ ــال تحقـ ــو حـ ــب فـ ــو تترتـ ــرار التـ وا ضـ

ــا   ــة الإنتـ ــف اجلـ ــث   تتوقـ ــن بحيـ ــت ممكـ ــرع وقـ ــه ب سـ ــان اليـ ــا كـ ــ  مـ ــ  إلـ الوضـ

و  تتحــــول الإضــــرار إلــــ  خســــائر دائمــــة  بالإضــــافة إلــــ  مــــا ذكــــر فــــو التقريــــر 

ــو  ــات الإصـــــو  فـــ ــول "اتجاهـــ ــا ت حـــ ــدولو لوتصـــ ــاد الـــ ــن ا تحـــ ــادر اـــ الصـــ

ــام  ــا ت للعــ ــل 2011-2010ا تصــ ــات مثــ ــن المهمــ ــة مــ ــد مجمواــ ــه يوعــ ــث أنــ   حيــ

ــات لإدار   ــة ومقاربــ ــاد  توجيهيــ ــة ومبــ ــراءات أمنيــ ــات وإجــ ــائل وسياســ ــ  وســ تجميــ

المخـــــاطر وتـــــدريبات وممارســـــات فضـــــل  وتقنيـــــات  يمكـــــن اســـــتخدامها لحمايـــــة 

 .(2024)السيبرانو   ات المؤسسات والمستخدمينالبيئة السيبرانية وموجود 

 تعريف آخر:

هـــــو حمايـــــة الشـــــبكات وأنظمـــــة تقنيـــــة المعلومـــــات وأنظمـــــة التقنيـــــات التشـــــغيلية  

ومكوناتهـــا مــــن أجهــــ   وبرمجيــــات  ومــــا تقدمـــه مــــن خــــدمات  ومــــا تحتويــــه مــــن 
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ــتغول  ــتخدام أو اســ ــول أو اســ ــديل أو دخــ ــل أو تعــ ــرا  أو تعطيــ ــن أي اختــ ــات  مــ بيانــ

ــن غيـــــر مشـــــروع. ويشـــــمل  ــات والأمـــ ــيبرانو أمـــــن المعلومـــ ــوم الأمـــــن الســـ مفهـــ

 .(2024)الرقمية   الإلكترونو والأمن الرقمو ونحو ذلك

 تعريف الهيئة الوطنية للأمي السي ران :

ــن  ــطل  ا مـ ــر مصـ ــيبرانويعتبـ ــرين  السـ ــرن العشـ ــة القـ ــو بدايـ ــل فـ ــديث دخـ ــوم حـ مفهـ

وقـــد اختلفـــت التعريفـــات لهـــذا المصـــطل   التكنولوجيـــة ظهـــوره بـــالثور   حيـــث بـــدأ

 :ونورد بعضا من هذه التعريفات كما يلو الدولباختوف طبيعة 

ــارتو  .1 ــو مــــــ ــف ليثيــــــ ــا  arttiMetho Lتعريــــــ ــاكو بيكــــــ ونيتانمــــــ

ekkaPeittaanmaki N: 

ــه  ــه ب نـ ــم تعريفـ ــث تـ ــد حيـ ــدفاع ضـ ــو الـ ــذت فـ ــو اتخـ ــراءات التـ ــن ا جـ ــة مـ " مجمواـ

ــوتر  ــنة الكمبيـــ ــات قراصـــ ــا هجمـــ ــاد   واواقبهـــ ــدابير المضـــ ــذ التـــ ــمن تنفيـــ ويتضـــ

 "(2022)ضرورسو   المطلوبة

 :تعريف ادوارد امورسو .2

هـــو الوســـيلة التـــو مـــن شـــانها الحـــد مـــن خطـــر الهجـــوم الـــ  حيـــث تـــم تعريفـــه ب نـــه "

ــبكات  ــوب او الشــ ــ   الحاســ ــتخدمة اجهــ ــائل المســ ــك ا دوات والوســ ــو ذلــ ــمل فــ ويشــ

 "(2022ضرورسو  )القراصنة  مواجهة وف

 تعريف الوكالة الفرنسية لأمن ا اوم: .3

ب نـــــه فضـــــاء التواصـــــل المشـــــكل مـــــن خـــــول الـــــرابط البينـــــو العـــــالمو لمعـــــدات 

 .(2022)ضرورسو   المعالجة اتلية للمعطيات الرقمية

 ا مريكية:تعريف و ار  الدفاع  .4

جميــــ  الإجــــراءات التنظيميــــة الو مــــة لضــــمان حمايــــة المعلومــــات بجميــــ  أشــــكالها 

ــوادث  ــات  التخريـــــب  التجســـــس  الحـــ ــرائم  الهجمـــ ــر و    مـــــن مختلـــــف الجـــ )مـــ

2018). 

 أما الهيئة الوطنية للأمن السيبرانو فو المملكة العربية السعودية: .5
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ــة  ــة تقنيـ ــبكات وأنظمـ ــة الشـ ــه "حمايـ ــ  أنـ ــيبرانو الـ ــن السـ ــة للأمـ ــيم الهيئـ ــرف تنظـ اـ

ــا  ــات ومــ ــ   وبرمجيــ ــن أجهــ ــا مــ ــغيلية ومكوناتهــ ــات التشــ ــة التقنيــ ــات وأنظمــ المعلومــ

ــل أو  ــرا  أو تعطيــ ــن أي اختــ ــات  مــ ــن بيانــ ــه مــ ــا تحويــ ــدمات  ومــ ــن خــ ــه مــ تقدمــ

ــذا  ــمل هـــ ــا يشـــ ــروع  كمـــ ــر مشـــ ــتغول غيـــ ــتخدام أو اســـ ــول أو اســـ ــديل أو دخـــ تعـــ

ــا  المفهــــــوم أمــــــن المعلومــــــات والأمــــــن ا لكترونــــــو والأمــــــن الرقمــــــو ونحوهــــ

 .(2020)السيبرانو  

 أهمية الأمي السي ران  

ــة  ــة الإلكترونيـــ ــاتو بالجريمـــ ــن المعلومـــ ــرتبط الأمـــ ــويـــ ــن  التـــ ــاس الأمـــ ــو أســـ هـــ

ــاتو ــذي المعلومـ ــن  الـ ــار  اـ ــو ابـ ــا  واـ ــ  مكافحتهـ ــل الـ ــرائميعمـ ــو  جـ ــ  فـ ــة تنشـ ذكيـ

أو منظمـــــات لـــــديهم  أفـــــراد بهـــــا  قـــــومضـــــية  حيـــــث اا فتر البيئـــــة الإلكترونيـــــة أو

المعرفـــة والتقنيـــة  ممــــا يتســـبب فـــو خســــائر  درجـــة االيـــة مـــن الــــذكاء ويمتلكـــون

ــا ــو االمنـــ ــه فـــ ــر أهميتـــ ــ   وتظهـــ ــة للمجتمـــ ــرابط فادحـــ ــبكة  المتـــ ــطة الشـــ بواســـ

انصــــراً مهمــــاً فــــو الحيــــا  الإنســــانية الــــ  كافــــة العنكبوتيــــة  حيــــث أصــــب  يمثــــل 

المســــــتويات السياســــــية وا قتصــــــادية وا جتماايــــــة  فهــــــو اتن اصــــــب الحيــــــا  

الحاليـــة التـــو تعتمـــد اليهـــا الـــدول وا فـــراد فـــو كـــل معاموتهـــا  بـــل بـــات ينظـــر إليـــه 

ــين  ــة بـ ــا أن العوقـ ــااو  بمـ ــ ء مـــن الأمـــن الجمـ ــد للأمـــن القـــومو  وجـ ــد جديـ ــه رافـ ب نـ

ــال   ــرا المصــ ــة تعــ ــ  إمكانيــ ــد   مــ ــة ومت ايــ ــة مترابطــ ــا اوقــ ــن والتكنولوجيــ الأمــ

ــاطر  ــ  مخــ ــتراتيجية إلــ ــة ا ســ ــول دور الأنظمــ ــدد بتحــ ــذي يهــ ــر الــ ــة  الأمــ إلكترونيــ

ــة  ــدولو  ودوره فــــــو تغذيــــ ــدر لأدوات الصــــــراع الــــ ا لكترونيــــــة لوســــــيط ومصــــ

 .(2021)فرحات   التورات الدولية

ــن  ــر مـ ــو كثيـ ــو فـ ــول الرقمـ ــو التحـ ــه نحـ ــعودية تتجـ ــة السـ ــة العربيـ ــون المملكـ ــرا لكـ نظـ

ــاف دول  ــمن مصــ ــون ضــ ــة لتكــ ــع  المملكــ ــات  و تســ ــاد القطااــ ــو ا قتصــ ــالم فــ العــ

الرقمــــو مــــن خــــول ا ســــتثمار فــــو القطااــــات التقنيــــة  لــــذلك الهيئــــة تحمــــل الــــ  

ــات ولأن  ــة المعلومــ ــا ت وتقنيــ ــدمات ا تصــ ــتخدمو خــ ــال  مســ ــة مصــ ــا حمايــ ااتقهــ

ــكل  ــة بشـ ــع  الهيئـ ــة  وتسـ ــة الهيئـ ــن ثقافـ ــ ء مـ ــ  وجـ ــؤولية الجميـ ــو مسـ ــتدامة هـ ا سـ

مســــتمر إلــــ  تحقيــــق التــــ ثير الإيجــــابو الــــ  المجتمــــ  والمحافظــــة الــــ  اســــتدامة 

البيئـــة وللضــــمان وســـومة المســــتخدمين مـــن خــــول إطـــو  مبــــادرات تتماشـــ  مــــ  

 .(2024)الرقمية   أفضل الممارسات العالمية فو الأمن السيبرانو
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 خصائص الجريمة السي رانية: 

ــو  ــيبرانية هــ ــة الســ ــداد الجريمــ ــت  امتــ ــد نمــ ــوتر  وقــ ــ   الكمبيــ ــو أجهــ ــو لنمــ طبيعــ

الجريمـــــة الســـــيبرانية بشـــــكل هائـــــل الـــــ  مـــــدى العقـــــدين الماضـــــيين  وتطـــــورت 

الجريمـــة مـــن قضـــية ثانويـــة إلـــ  ظـــاهر  االميـــة  ممـــا يـــؤثر الـــ  أاـــداد غيـــر 

ــن  ــام  ومـ ــل اـ ــو كـ ــذاء فـ ــا ت ا يـ ــن حـ ــين مـ ــبب المويـ ــراد وتسـ ــن ا فـ ــبوقة مـ مسـ

آثــــار هــــذه الجــــرائم الســــيبرانية تتــــراو  الخســــار  الماليــــة بالمليــــارات وخســــار  

ــطراب  ــو ا ضــ ــبب فــ ــال  وتتســ ــة وا حتيــ ــرقة الهويــ ــو ســ ــت فــ ــن الوقــ ــر مــ الكثيــ

العــــــاطفو المــــــرتبط بــــــالقلق  وا كتئــــــاب  أو حتــــــ  الأفكــــــار ا نتحاريــــــة مثــــــل 

التحـــــر  غبـــــر ا نترنـــــت أو العنـــــف ا لكترونيـــــة والتعـــــريا لوســـــائل الإاـــــوم 

 .(2024)المري   المتطرفة

ــا متفــــرد  فــــو  ــة مــــن الخصــــائص التــــو جعلتهــ ــيبرانية بطائفــ ــة الســ وتمتــــا  الجريمــ

ــة  ــات الخاصـ ــة المعطيـ ــ  مجمواـ ــالنظر إلـ ــرى  بـ ــرائم الأخـ ــاقو الجـ ــن بـ ــورتها اـ صـ

ــ    ــة الأولــ ــا بالدرجــ ــوآءابهــ ــ   ســ ــا  أو حتــ ــا أو مرتكبيهــ ــة أداء ارتكابهــ ــن ناحيــ مــ

 كيفية إثباتها ومعاينتها  وتمثل تلك المعطيات بـ:

ــ   -1 ــ  إلـ ــة يرجـ ــرائم التقليديـ ــن الجـ ــا اـ ــيبرانية وتميي هـ ــرائم السـ ــة الجـ إن طبيعـ

البيئـــة التـــو ترتكـــب فيهـــا الجريمـــة وهـــو الأدا  أو الوســـيلة التـــو اســـتخدمها 

الجـــانو فـــو ارتكـــاب فعلـــه غيـــر المشـــروع وتتطلـــب تـــوفر معرفـــة أو حــــد 

ــلوك  ــا سـ ــن كونهـ ــر  اـ ــو   تخـ ــانو  وهـ ــدى الجـ ــة لـ ــة التقنيـ ــن الثقافـ ــ  مـ أدنـ

ــص  ــود نــ ــم وجــ ــه  رغــ ــانو إليــ ــه إراد  الجــ ــانون وتتجــ ــه القــ ــو جرمــ إجرامــ

 قانونو يجرم السلوك.

ــدود  -2 ــاو  الحـ ــو تتجـ ــدود فهـ ــابر  للحـ ــو اـ ــد دولـ ــة ذات بعـ ــة ا لكترونيـ الجريمـ

الجغرافيــــة بســــبب تنفيــــذها ابــــر الشــــبكة المعلوماتيــــة  وهــــو مــــا يثيــــر فــــو 

ــا     ــ ن مواجهتهـ ــية بشـ ــل سياسـ ــة بـ ــة فنيـ ــديات قانونيـ ــان تحـ ــن الأحيـ ــر مـ كثيـ

 .(2015)اطايا   سيما فيما يتعلق ب جراءات الموحقة الجنائية

صـــــعوبة الكشـــــف اـــــن مرتكـــــب الجريمـــــة الســـــيبرانية إ  ب ســـــاليب أمنيـــــة  -3

 .(2022)العن ي   وتقنية االية
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 أساليب الأمي السي ران  العالم : 

ً  استعراضــــا تشــــمل إســــتراتيجية وجــــود  الســــيبرانو الأمــــن يشــــمل ً  اامــــا  لمــــدى أوليــــا

ــة ــات  كفيــ ــة الممارســ ــة الوطنيــ ــر الحاليــ ــو والنظــ ــ  دور فــ ــحا جميــ ــلحةب أصــ  المصــ

ــو ــذه فــ ــة  هــ ــبا العمليــ ــالأمن تتعلــــقب ولأســ ــومو بــ ــاه القــ ــادي  والرفــ ــا ا قتصــ  تحتــ

 الحيويــــة  لمعلوماتهــــا التحتيــــة البنيــــة حمايــــة امليــــة فــــو المســــااد  إلــــ  الحكومــــات 

 .وضمانها الحماية هذه وتع ي 

كثيـــر مـــن الأحيـــان ا ضـــطوع بـــدور قيـــادي فـــو أمـــن وتواصـــل الحكومـــات فـــو 

الشـــبكات فـــ ن ممـــا لـــه أهميتـــه الخاصـــة ضـــماناً لإدمـــا  مضـــاافة الثقـــة وتطـــوير 

ــة  ــة التحتيــ ــة البنيــ ــو حمايــ ــدولو تقتضــ ــعيد الــ ــ  الصــ ــا الــ ــات  أمــ ــق السياســ وتطبيــ

للمعلومـــــات وتع يـــــ  ا مـــــن الســـــيبرانو  التعـــــاون والتنســـــيق بـــــين الـــــدول الـــــ  

 .(2019)الشهري   الساحة الدولية

 أهم أدوات الأمي السي ران  للحماية مي الهجمات ا لكترونية 

النظــــر  فيمـــا يلـــو ســــت أدوات وخـــدمات حيويـــة يحتــــا  كـــل مـــدير أمــــن ســـيبرانو

ا  ــً ــيبرانو قويــ ــا الســ ــمان أن يكــــون أمنهــ ــة لضــ ــمن المؤسســ ــا ضــ ــتثمار فيهــ فــــو ا ســ

 .قدر الإمكان

  Firewallجدار الحماية    .1

ــا  ــد افـ ــذه الأدا  قـ ــ ن هـ ــر اتن بـ ــة وتفكـ ــدار الحمايـ ــن جـ ــبقاً اـ ــمعت مسـ ــك سـ ــد أنـ ااتقـ

ــا  ــو يومنـ ــنة فـ ــات القرصـ ــه امليـ ــلت لـ ــذي وصـ ــر الـ ــد الكبيـ ــة التعقيـ ــ من نتيجـ ــا الـ اليهـ

ــان   ــم أدوات الأمـ ــن أهـ ــ  مـ ــة يبقـ ــدار الحمايـ ــل إن جـ ــحي ح بـ ــر صـ ــذا غيـ ــن هـ ــذا  لكـ هـ

ــ   ــه إلـ ــر  بـ ــر مصـ ــول غيـ ــ  أي وصـ ــو بمنـ ــكل رئيسـ ــدار بشـ ــذا الجـ ــاهم هـ ــث يسـ حيـ

 .نظامك

 ما هو تعريف جدار الحماية؟

يعـــرف جـــدار الحمايـــة أو مـــا يطلـــق اليـــه ىالجـــدار النـــاري  الـــ  أنـــه: جهـــا  أو 

برنــــام  يفصــــل بــــين المنــــاطق الموثــــو  بهــــا فــــو شــــبكات الحاســــوب  ويكــــون أدا  

ــة  ــوم بمراقبــ ــدوره يقــ ــذي بــ ــر  الــ ــوب آخــ ــا  حاســ ــ  جهــ ــام  الــ ــة أو برنــ مخصصــ
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ــاً  ــام  طبقــ ــرور برنــ ــط بمــ ــم  فقــ ــرفا أو يســ ــبكة ويــ ــر بالشــ ــو تمــ ــات التــ العمليــ

 .لقوااد معينة

يراقـــب جـــدار الحمايـــة حركـــة مـــرور الشـــبكة بالإضـــافة إلـــ  محـــاو ت ا تصـــال  

ــوتر  ــا  الكمبيــ ــبكتك أو جهــ ــ  شــ ــة إلــ ــرور بحريــ ــك المــ ــان يمكنــ ــا إذا كــ ــرر مــ ويقــ

 .الخاص بك أم  

 أنواع جدران الحماية

 :يوجد اد  أنواع لجدران الحماية وهو كاتتو

1-  Firewall:Proxy يعمـــل الــــProxy Firewall   كبوابـــة دخـــول 

Gateway  بــــين شــــبكة و أخــــرى لتطبيــــق معــــين. خــــوادم البروكســــو

ــت  ــوى المؤقـ ــ ين المحتـ ــافية كتخـ ــائف إضـ ــد وظـ ــا ت ويـ   Contentيمكنهـ

Caching   وكــــذلك ا مــــن ابــــر منــــ  ا تصــــا ت المباشــــر  مــــن خــــار

 .الشبكة

ــو  ــات التــ ــ  التطبيقــ ــة والــ ــدرات ا نتاجيــ ــ  القــ ــوع الــ ــذا النــ ــؤثر هــ ــن أن يــ يمكــ

 .يدامها  وهو نوع قديم من الجدران النارية

2-  Firewall:Stateful Inspection  ــدران ــذا النـــــوع مـــــن الجـــ هـــ

ــتنداً  ــا ت مســ ــات أو ا تصــ ــرور البيانــ ــة مــ ــب حركــ ــم  أو يحجــ ــة يســ الناريــ

 .ال  بعا العوامل وهو: الحالة  الناقل  البروتوكول

كمـــا يعمـــل هـــذا النـــوع الـــ  مراقبـــة جميـــ  ا نشـــطة منـــذ اللحظـــة ا ولـــ  لبـــدء 

ا تصــــال وحتــــ  اغوقــــه ويتخــــذ قــــرارات التصــــفية با ســــتناد الــــ  القوااــــد التــــو 

 .”يحددها المدير وكذلك ىالسيا 

ــ م  ــابقة والحــ ــا ت الســ ــن ا تصــ ــات مــ ــتخدام المعلومــ ــو: اســ ــيا  هــ ــه الســ ــا يعنيــ مــ

 .العائد  لنفس ا تصال
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3- Unified Threat Management): Firewall (UTM  

 .يعنو ا دار  الموحد  للتعامل م  التهديدات 

 ةالتفتيشـــيالنـــاري بـــين وظـــائف الجـــدار النـــاري   UTMاـــاد  مـــا يجمـــ  جـــدار الــــ

  كمــــا يمكــــن أن يتضــــمن بعــــا  antivirusوبــــين بــــرام  مضــــادات الفيروســــات 

 .الخدمات ا ضافية مثل إدار  الخدمات السحابية

4- generation Firewall (NGFW): -Next هـــــو جـــــدران ناريـــــة

ف أغلــــب  متطـــور  ليســـت فقـــط لتصـــفية الح مـــات او لتفتـــي  الحالـــة  توظـــ 

ــب التهديـــدات  ــة لحجـ ــدران الناريـ ــور  مـــن الجـ ــواع المتطـ ــذه ا نـ ــركات هـ الشـ

 .الحديثة كالبرام  الضار  المتطور  والهجمات ال  التطبيقات 

ــاكل او قيـــود  فهـــو غيـــر  ــه مشـ ــة مفيـــداً  إ  أن لـ ــدار الحمايـ الـــ  الـــرغم مـــن كـــون جـ

ــر   ــللون المهـ ــم المتسـ ــد تعلـ ــذا  لقـ ــا هـ ــو يومنـ ــات  ففـ ــل الهجمـ ــدي لكـ ــاً للتصـ ــال تمامـ فعـ

ــا  ــاد ب نهــ ــة لواتقــ ــدران الحمايــ ــدع جــ ــو تخــ ــرام  التــ ــات والبــ ــاء البيانــ ــة إنشــ كيفيــ

وهـــذا يعنـــو أن البرنـــام  يمكنـــه المـــرور ابـــر جـــدار الحمايـــة دون  –موثـــو  بهـــا 

أي مشـــاكل  لكـــن الـــ  الـــرغم مـــن ذلـــك    تـــ ال جـــدران الحمايـــة فعالـــة للغايـــة 

فــــو اكتشــــاف الغالبيــــة العظمــــ  مــــن الهجمــــات ا لكترونيــــة الضــــار  الأقــــل تعقيــــدًا 

 .ال  املك

  Antivirus Softwareبرام  مكافحة الفيروسات     .2

ــال  ــو مجـ ــر  فـ ــن الخبـ ــر مـ ــدر كبيـ ــديك قـ ــن لـ ــم يكـ ا ولـ ــً ــاطًا تجاريـ ــدير نشـ ــت تـ إذا كنـ

الأمـــــن الســـــيبرانو  فقـــــد تفتـــــرا أن المصـــــطلحين ىجـــــدار الحمايـــــة  و ىمكافحـــــة 

 .الفيروسات  مترادفان  لكنهما ليسا كذلك

مـــن الضـــروري أن يكـــون لـــديك جـــدار حمايـــة قـــوي وبرنـــام  مكافحـــة فيروســـات 

ــة المؤسســـة  ــؤو  اـــن أنظمـ ــت مسـ ا  وبحـــال كنـ ــً ــك آمنـ ــاظ الـــ  نظامـ ــدث للحفـ محـ

 .فيجب تطبيق ذلك ال  كل الأنظمة الموجود  فو المؤسسة
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ــرام   ــات والبـــ ــابة بالفيروســـ ــ  الإصـــ ــات إلـــ ــة الفيروســـ ــرام  مكافحـــ ــتنبهك بـــ ســـ

الضــــار   كمــــا ســــيقدم العديــــد منهــــا خــــدمات إضــــافية مثــــل فحــــص رســــائل البريــــد 

 .الإلكترونو للت كد من خلوها من المرفقات الضار  أو روابط الويب 

  PKI Servicesخدمات البنية التحتية للمفاتي  العمومية    .3

 ؟ PKIما نعنو ب 

البنيـــة التحتيـــة للمفـــاتي  العامـــة هـــو الترتيبـــات التـــو يـــتم بهـــا ربـــط المفتـــا  العـــام مـــ  

ــدر  ــطة مصـــ ــتخدم بواســـ ــهاد المســـ    (Certificate Authority CA)الشـــ

ــق  ــن طريـ ــك اـ ــتم ذلـ ــهاد   يـ ــدر شـ ــل مصـ ــد  لكـ ــون فريـ ــب أن تكـ ــتخدم يجـ ــة المسـ هويـ

برمجيــــات خاصــــة فــــو مصــــدر الشــــهاد   مــــن الممكــــن ان تكــــون هــــذه البرمجيــــات 

ــة  ــ  مختلفـ ــو مواقـ قة فـ ــ  ن سـ ــات مو ــ  برمجيـ ــب مـ ــ  جنـ ــاً إلـ ــري  جنبـ ــراف بشـ ــت اشـ تحـ

 .ومتبااد 

  وهــو التقنيــة التــو  TLSأو  SSLفقــط بـــ  PKIيــربط العديــد مــن الأشــخاص 

ــن ــؤولة اـ ــادم والمسـ ــا ت الخـ ــفير اتصـ ــوم بتشـ ــراه   HTTPSتقـ ــذي تـ ــل الـ والقفـ

 .فو أشرطة اناوين متصفحك

مهـــم للغايـــة بـــالطب   لـــيس فقـــط لمواقـــ  الأمـــان العامـــة ولكـــن   SSLفـــو حـــين أن

ــل ــن أن يحـ ــة  يمكـ ــبكاتك الداخليـ ا لشـ ــً ــعف   PKIأيضـ ــاط الضـ ــن نقـ ــددًا مـ ــل اـ بالفعـ

ــة  ــو مجمواــ ــاً فــ ا مرموقــ ــً ــتحق مكانــ ــيبرانو ويســ ــن الســ ــال الأمــ ــو مجــ ــائعة فــ الشــ

 .الأمان لكل مؤسسة

ــو مـــذكور أاـــوه  يمكـــن اســـتخدام ــا هـ ــادم  كمـ ــافة إلـــ  أمـــان الخـ مـــن   PKIبالإضـ

 :أجل

ــادقة متعـــــدد  العوامـــــل  Factor Authentication -Multiتمكـــــين المصـــ

والـــــتحكم فـــــو الوصـــــول: هنـــــا يمكنـــــك أنـــــا تت كـــــد مـــــن أن المســـــتخدمين وات ت 

والأجهـــــ   المعتمـــــد  فقـــــط )أولئـــــك الـــــذين لـــــديهم شـــــهادات تـــــم تكوينهـــــا بشـــــكل 

 .صحي ( يمكنهم الوصول إل  الشبكات الخاصة بك وتشغيلها
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 قـــم ب نشــــاء تواقيــــ  رقميــــة متوافقــــة وموثــــو  بهــــا: تصــــاد  التوقيعــــات الرقميــــة

Digital signatures  ــة ــحًا لحمايــ ا واضــ ــً ــح ختمــ ــً  وتنشــ ــة الموقــ ــ  هويــ الــ

 .محتويات المستند وتلبية متطلبات ا متثال

ــل  ــل: يعمــ ــة المرســ ــ  هويــ ــادقة الــ ــو والمصــ ــد الإلكترونــ ــا ت البريــ ــفير اتصــ تشــ

التوقيــــ  الرقمــــو لجميــــ  رســــائل البريــــد الإلكترونــــو الداخليــــة وتشــــفيرها الــــ  

ــق  ــول التحقــ ــن خــ ــات مــ ــدان البيانــ ــالو وفقــ ــيد ا حتيــ ــاطر التصــ ــن مخــ ــف مــ التخفيــ

ــد  ــائل البريـ ــد رسـ ــن تحديـ ــتلمون مـ ــتمكن المسـ ــ  يـ ــالة حتـ ــدر الرسـ ــن مصـ ــو  مـ بوضـ

ــتلمين  ــن أن المســ ــد مــ ــالو والت كــ ــيد ا حتيــ ــائل التصــ ــل رســ ــة مقابــ ــو اتمنــ الإلكترونــ

 .المقصودين فقط يمكنهم الوصول إل  محتويات البريد الإلكترونو

ــ ن  ــائيين بــ ــتخدمين النهــ ــ ن المســ ــة: طمــ ــات البرمجيــ ــة التعليمــ ــا وحمايــ ــ  رقميــ التوقيــ

ــم  الكـــود مـــن العبـــث  ــه  واحـ ــدر تـــم التحقـــق منـ ــ تو مـــن مصـ ــا تـ الشـــفر  شـــراية وأنهـ

 .والتهديد ب دخا ت البرام  الضار 

بنــــاء الهويــــة والثقــــة فــــو الــــنظم البيئيــــة لإنترنــــت الأشــــياء: إن مــــن  كــــل جهــــا    

هويــــة فريــــد  يعنــــو أنــــه يمكــــنهم المصــــادقة انــــد اتصــــالهم   IoTنقطــــة نهايــــة

ــدمات  ــ   والخــ ــ  الأجهــ ــن مــ ــكل آمــ ــل بشــ ــومتهم  والتواصــ ــات ســ ــت  وإثبــ بالإنترنــ

 .والمستخدمين اتخرين

دار     .4  خدمات الكشف المو

ــبحت  ــدًا  وأصـــ ــر تعقيـــ ــبحوا أكثـــ ــللين أصـــ ــت والمتســـ ــو الإنترنـــ ــرًا لأن مجرمـــ نظـــ

التقنيــــات والبــــرام  التــــو يســــتخدمونها أكثــــر تقــــدمًا  فقــــد أصــــب  مــــن الضــــروري 

 .للشركات ا ستثمار فو أشكال دفااية أكثر قو 

ــام  ا 2018فـــو اـ ــً ــرًا كافيـ ــدات أمـ ــ  التهديـ ــل مـ ــات تتفااـ ــرد وجـــود دفااـ ــد مجـ ــم يعـ   لـ

ــات - ــد الهجمــ ــ  تحديــ ــادر  الــ ــتباقية وقــ ــدفااات اســ ــك الــ ــون تلــ ــب أن تكــ ــل يجــ بــ

 .ا لكترونية قبل أن تتسبب فو حدوث مشكوت 
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شــــهد الأمــــن الســــيبرانو تحــــوً  مــــن ا ســــتثمار فــــو التقنيــــات التــــو تحــــاول منــــ  

ــان  ــكوت الأمـ ــ  مشـ ــل مـ ــو تتفااـ ــة التـ ــدمات المتقدمـ ــو الخـ ــوم نحـ ــوع هجـ ــال وقـ احتمـ

 .المحتملة وتكتشفها  وتستجيب لها ب سرع ما يمكن

ــة  ــن محاولـ ــر مـ ــررًا بكثيـ ــل ضـ ــاره أقـ ــل انتشـ ــه قبـ ــاء اليـ ــوم والقضـ ــد الهجـ ــد تحديـ يعـ

التعامـــل مـــ  هجـــوم لـــه بالفعـــل مـــوطح قـــدم قـــوي الـــ  شـــبكة تقنيـــة المعلومـــات 

 .الخاصة بك

 اختبار ا خترا     .5

 .يعد اختبار ا خترا  طريقة مهمة  ختبار أنظمة الأمان الخاصة بشركتك

 اختبار ا خترا 

أثنــــاء اختبــــار ا ختــــرا   سيســــتخدم متخصصــــو الأمــــن الســــيبرانو نفــــس الأســــاليب 

 .التو يستخدمها المتسللون للتحقق من نقاط الضعف المحتملة

ــار ــاول اختبـ ــركة  test)  (penيحـ ــه الشـ ــد تواجهـ ــذي قـ ــوم الـ ــوع الهجـ ــا  نـ محاكـ

ــ   ــفر  وحتـ ــن الشـ ــرور وحقـ ــة المـ ــرا  كلمـ ــن اختـ ــدءًا مـ ــرمين  بـ ــللين المجـ ــن المتسـ مـ

 .التصيد ا حتيالو

ا  ــً ــنهم أيضـــ ــائجهم ويمكـــ ــرون نتـــ ــك المختبـــ ــيقدم لـــ ــار  ســـ ــراء ا ختبـــ ــرد إجـــ بمجـــ

 .المسااد  من خول التوصية بالتغييرات المحتملة ال  نظامك

 تدريب الموظفين    .6

ــود  ــد وجـ ــة  يعـ ــو النهايـ ــن فـ ــه ىأدا   ولكـ ــ  أنـ ــوظفين الـ ــدريب المـ ــو تـ ــر فـ ــد   تفكـ قـ

ــو  ــم فــ ــون دورهــ ــة  ويفهمــ ــات ا لكترونيــ ــاطر الهجمــ ــة بمخــ ــ  درايــ ــوظفين الــ مــ

 .الأمن السيبرانو أحد أقوى أشكال الدفاع ضد الهجمات ا لكترونية

ــف المـــوظفين  ــتثمار فيهـــا لتثقيـ ــو يمكنـــك ا سـ ــن أدوات التـــدريب التـ ــاك العديـــد مـ هنـ

 .حول أفضل ممارسات الأمن السيبرانو
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ا كبيـــــرًا مثـــــل التحـــــديثات المنتظمـــــة الـــــ   يمكـــــن أن يحـــــدث شـــــوء بســـــيط فرقـــــً

اســـــتراتيجيات الأمـــــن الســـــيبرانو واتبـــــاع العـــــادات الصـــــحيحة  ســـــتخدام كلمـــــات 

ا تقـــــديم دورات تدريبيـــــة أو امليـــــات محاكـــــا  حـــــول  المـــــرور  مـــــن المهـــــم أيضـــــً

ــد  ــو قــ ــة التــ ــو ا حتياليــ ــد الإلكترونــ ــائل البريــ ــبوهة أو رســ ــروابط المشــ ــاف الــ اكتشــ

 .تكون ج ءًا من هجوم التصيد ا حتيالو

  يهــــم مــــدى قــــو  دفاااتــــك إذا كــــان مــــن الممكــــن خــــداع المــــوظفين مــــن خــــول  

 .تكتيكات الهندسة ا جتمااية

ــبحت مــــ  اســــتمرار مجرمــــو الإنترنــــت فــــو توســــي  وتطــــوير  ــاليبهم التــــو أصــ أســ

أكثــــر تعقيــــداً بكثيــــر ممــــا مضــــ   فقــــد أصــــب  مــــن الضــــروري لقــــاد  المؤسســــات 

ا ســــتثمار فــــو هــــذه الأدوات والخــــدمات وأي أدوات حمايــــة أخــــرى للــــدفاع اــــن 

 .أنظمة مؤسساتهم

قـــد يـــؤدي اـــدم القيـــام بـــذلك إلـــ  تركـــك فـــو وضـــ  تكـــون فيـــه مؤسســـتك هـــدفًا ســـهوً 

ــق  ــو تطبيـ ــرددك فـ ــيبرانو لتـ ــن السـ ــو الأمـ ــتثمار فـ ــة ا سـ ــؤدي تكلفـ ــد تـ ــنة  قـ للقراصـ

ــو  ــا  الأولــ ــذا الإنفــ ــ ن هــ ــداً بــ ــدرك جيــ ــك أن تــ ــن اليــ ــدمات  ولكــ ــاليب والخــ الأســ

ســــيكافح املــــك بالأمــــان والحمايــــة الــــ  المــــدى الطويــــل  وأن تــــ خرك اليــــوم فــــو 

ــتك  ــل مؤسســ ــد يجعــ ــتك  قــ ــو مؤسســ ــيبرانو فــ ــن الســ ــتثمار أدوات الأمــ ــ  واســ تع يــ

 .غداً تواجه اواقب خطير  جداً تجعلك تقف ااج اً ان التعافو منها

ــارات أو  ــ  استشـ ــول الـ ــد أو ترغـــب بالحصـ ــدأ بعـ ــن تبـ ــن تعـــرف مـــن أيـ ــم تكـ ــال لـ بحـ

تــــدريبات حــــول الأمــــن الســــيبرانو  ف نــــت فــــو المكــــان المناســــب حيــــث تقــــدم لكــــم 

خــــدمات ا ستشــــار  والتــــدريب   RMGشــــركة رينــــاد المجــــد لتقنيــــة المعلومــــات 

ــال  ــات فــــو مجــ ــك مئــ ــذي يملــ ــ  الــ ــا المميــ ــ  فريقهــ ــاون مــ ــيبرانو بالتعــ ــن الســ الأمــ

ــا  ــل معنـ ــك التواصـ ــال  ويمكنـ ــذا المجـ ــو هـ ــر  فـ ــن الخبـ ــة مـ ــنوات طويلـ ــارب وسـ التجـ

 .مباشر  من هنا

 أسئلة شائعة حول أدوات ا من السيبرانو للحماية من الهجمات ا لكترونية

 ؟ Firewallما هو جدار الحماية
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ــوب   ــبكات الحاسـ ــو شـ ــا فـ ــو  بهـ ــاطق الموثـ ــين المنـ ــل بـ ــام  يفصـ ــا  أو برنـ ــو جهـ هـ

ــدوره يقـــوم  ــر  الـــذي بـ ــوب آخـ ــ  جهـــا  حاسـ ــة أو برنـــام  الـ ــون أدا  مخصصـ ويكـ

ــام   بمراقبــــة العمليــــات التــــو تمــــر بالشــــبكة ويــــرفا أو يســــم  فقــــط بمــــرور برنــ

 .طبقاً لقوااد معينة

 هل تكافح جدران الحماية برام  مكافحة الفيروسات؟

ــل  ــرادفين فكــ ــا متــ ــات" ليســ ــة الفيروســ ــة" و "مكافحــ ــدار الحمايــ ــطلحين "جــ إن المصــ

 .منهما له وظيفة تختلف ان اتخر

مـــن الضـــروري أن يكـــون لـــديك جـــدار حمايـــة قـــوي وبرنـــام  مكافحـــة فيروســـات 

ــة المؤسســـة  ــؤو  اـــن أنظمـ ــت مسـ ا  وبحـــال كنـ ــً ــك آمنـ ــاظ الـــ  نظامـ ــدث للحفـ محـ

 (2024)حمود   فيجب تطبيق ذلك ال  كل الأنظمة الموجود  فو المؤسسة

 ما ه  برامج مكافحة الفيروسات 

هــــو برنــــام  يــــتم اســــتخدامه  كتشــــاف البرمجيــــات الضــــار  كفيروســــات الحاســــب  

لمنعهــــا مــــن إلحــــا  الضــــرر بالحاســــوب  وذلــــكطــــرواد   وأحصــــنةدود  الحاســــوب 

 .أو إصوحها اإ التهأو سرقة البيانات الشخصية ان طريق 

 ؟ PKIما المقصود ب 

البنيـــة التحتيـــة للمفـــاتي  العامـــة هـــو الترتيبـــات التـــو يـــتم بهـــا ربـــط المفتـــا  العـــام مـــ  

ــهاد  ــدر الشـــ ــطة مصـــ ــتخدم بواســـ    (Certificate Authority CA)المســـ

ــق  ــن طريـ ــك اـ ــتم ذلـ ــهاد   يـ ــدر شـ ــل مصـ ــد  لكـ ــون فريـ ــب أن تكـ ــتخدم يجـ ــة المسـ هويـ

برمجيــــات خاصــــة فــــو مصــــدر الشــــهاد   مــــن الممكــــن ان تكــــون هــــذه البرمجيــــات 

ــة  ــ  مختلفـ ــو مواقـ قة فـ ــ  ن سـ ــات مو ــ  برمجيـ ــب مـ ــ  جنـ ــاً إلـ ــري  جنبـ ــراف بشـ ــت اشـ تحـ

 .ومتبااد 

 ؟ pen testما الذي يشير له

ــار ا ختـــرا  ــا يســـم  test)  (penيعنـــو اختبـ   Penetration Testأو مـ

ــركة  ــه الشـ ــد تواجهـ ــذي قـ ــوم الـ ــوع الهجـ ــا  نـ ــات محاكـ ــن المؤسسـ ــة تمكـ ــو ممارسـ وهـ
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ــ   ــفر  وحتـ ــن الشـ ــرور وحقـ ــة المـ ــرا  كلمـ ــن اختـ ــدءًا مـ ــرمين  بـ ــللين المجـ ــن المتسـ مـ

 .التصيد ا حتيالو

ا  ــً ــنهم أيضـــ ــائجهم ويمكـــ ــرون نتـــ ــك المختبـــ ــيقدم لـــ ــار  ســـ ــراء ا ختبـــ ــرد إجـــ بمجـــ

 المسااد  من خول التوصية بالتغييرات المحتملة ال  نظامك.

 ال نية التحتية الحساسة: 

يتكــــون ا نترنــــت مــــن مجمواــــة مــــن الشــــبكات المســــتقلة تتصــــل ببعضــــها الــــبعا 

باســــتخدام معــــايير مفتوحــــة لضــــمان إمكانيــــة التشــــغيل البيئــــو  وكــــذلك تمثــــل البيئــــة 

ــات  ــل البيانــ ــ  نقــ ــين الــ ــكل وتعــ ــو تشــ ــر التــ ــات العناصــ ــبكة المعلومــ ــة لشــ التحتيــ

معظـــم اقتصـــادات الــــدول   اتمــــاد القابلـــة لوســـتخدام ابـــر تلــــك الشـــبكات  ونظـــرا 

ــة  ــب  المحافظــ ــد أصــ ــت  فقــ ــ  ا نترنــ ــاً الــ ــية حاليــ ــدماتها الأساســ ــا وخــ ومجتمعاتهــ

ــية  ــر الأساســ ــو العناصــ ــا يلــ ــوى وفيمــ ــة قصــ ــل أولويــ ــال يمثــ ــة ا تصــ ــ  إمكانيــ الــ

 للبنية التحتية لشبكة ا نترنت:

 البروتوكو ت والخدمات: .1

البروتوكـــو ت هـــو معــــايير فنيـــة تتـــي  لمختلــــف أنظمـــة الحواســـب إمكانيــــة 

ــدمات  ــل البروتوكــــــو ت والخــــ ــها الــــــبعا  وتمثــــ ــ  بعضــــ التواصــــــل مــــ

ــت  فبـــدونها    ــبكة ا نترنـ ــة لشـ ــن البنيـــة التحتيـ ــمان أمـ ــية لضـ ــر أساسـ اناصـ

بـــــين صـــــفحات ا نترنـــــت  لأو التنقـــــيمكننـــــا إرســـــال البيانـــــات واســـــتقبالها 

للوصــــول إلــــ  المعلومــــات ومشــــاركتها أو التواصــــل مــــ  اتخــــرين  وتمثــــل 

ــو وا ي ــة تــــو ســــو بــ ــا   مجمواــ ــكل أســــاس ا نترنــــت مثــ بــــو التــــو تشــ

 رئيسياً ال  تلك البروتوكو ت.

 البرمجيات والمعدات الحاسوبية: .2

 طـــــوي البرمجيـــــات الـــــ نوتمثـــــل أنظمـــــة التشـــــغيل والبـــــرام  الثابتـــــة وت

ــرات  ــحي   ثغــ ــتظم وتصــ ــديث المنــ ــول التحــ ــن خــ ــا مــ ــب معالجتهــ ــة يجــ أمنيــ

ــوبية ات ت  ــدات الحاســـ ــد بالمعـــ ــائل  ويقصـــ ــن الوســـ ــا مـــ ــاء وغيرهـــ الأخطـــ

والتوصـــــيوت الســـــلكية ابـــــر أجهـــــ ت الشـــــبكات مثـــــل المفـــــاتي  وأجهـــــ   

التوجيـــــه وجـــــدران الحمايـــــة والبوابـــــات والخـــــوادم والحواســـــيب الشخصـــــية 
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ــر  ــك العناصــ ــدان تلــ ــؤدي فقــ ــد يــ ــة  وقــ ــف النقالــ ــة والهواتــ ــ   اللوحيــ والأجهــ

ــية ــبكات   الأساســـ ــنظم والشـــ ــق  والـــ ــول والمرافـــ ــة )أي الأصـــ ــة التحتيـــ للبنيـــ

ومعالجتهـــــا(  بتشـــــغيلهاوالعمليـــــات والعـــــاملون ا ساســـــيون الـــــذين يقومـــــون 

 أو تعرضها  نتهاكات أمنية إل :

أثــــر ســــلبو كبيــــر الــــ  تــــوافر الخــــدمات الأساســــية أو تكاملهــــا أو تســــليمها   -

ــومتها  ــت سـ ــال تعرضـ ــو حـ ــؤدي فـ ــن أن تـ ــو يمكـ ــدمات التـ ــك الخـ ــو ذلـ ــا فـ بمـ

للخطــــر إلــــ  خســــائر كبيــــر  فــــو الممتلكــــات وا روا   مــــ  مرااــــا  ا ثــــار 

 ا قتصادية وا جتمااية الكبير .

تــــ ثير كبيــــر الــــ  الأمــــن القــــومو والــــدفاع الــــوطنو واقتصــــادها ومقــــدراتها  -

 .(2018)السيرانو   الوطنية

 خطوات تحديد أهداف ا مي السي ران : 

يعـــد إنشـــاء قـــدر  وطنيـــة لإدار  الحـــوادث مهمـــة طويلـــة ا جـــل تبـــدأ ب نشـــاء 

مجمواـــــة فـــــر  وطنيـــــة لوســـــتجابة لحـــــوادث الأنظمـــــة ا لكترونيـــــة منهـــــا 

ــين  ــيق بـ ــة للتنسـ ــل الحكومـ ــات داخـ ــ  أليـ ــة ووضـ ــدرات وطنيـ ــاء قـ ــد أو إنشـ تحديـ

ــة  ــة وطنيـ ــة هيئـ ــدول العربيـ ــب الـ ــح أغلـ ــم تنشـ ــومو  ولـ ــدنو والحكـ ــاع المـ القطـ

ــات  ــذه الهيئــ ــدول التــــو بعثــــت مثــــل هــ ــتثناء بعــــا الــ ــيبرانو باســ للأمــــن الســ

  أمـــا فـــو بعـــا الـــدول العربيـــة الأخـــرى  فـــنوحظ إحـــداث مختلفـــةبتســـمية 

مجـــــالس وهيئـــــات اـــــد  لهـــــا دور هـــــام فـــــو تحديـــــد الرؤيـــــة ا ســـــتراتيجية 

ــذ  ــا  تتخــ ــة لتحقيقهــ ــرام  العمليــ ــ  البــ ــو وضــ ــيبرانو وفــ ــن الســ ــة للأمــ الوطنيــ

بعــــا الأحيــــان شــــكل مجــــالس  وفــــو أحيــــان أخــــرى شــــكل هيئــــات إداريــــة 

ــوطنو  ــدفاع الــ ــالأمن أو الــ ــة بــ ــو ار  المكلفــ ــة أو للــ ــة الجمهوريــ ــة لرئاســ تابعــ

ــن  ــ  للأمـ ــس الأالـ ــو المجلـ ــل فـ ــر متمثـ ــو مصـ ــ ن فـ ــو الشـ ــا هـ ــدل  مثلمـ أو بالعـ

ــاب  لمجلــــس الــــو راء  والج ائــــر متمثــــل فــــو الهيئــــة الوطنيــــة  الســــيبرانو التــ

ــو  ــا فــ ــال  أمــ ــات ا اــــوم وا تصــ ــلة بتكنولوجيــ ــرائم المتصــ ــة مــــن الجــ للوقايــ

ــة لو ــة العامــ ــر الهيئــ ــات ا ختصــــاص الكويــــت فتباشــ ــة المعلومــ تصــــا ت وتقنيــ

ــة  ــال حمايــ ــا فــــو مجــ ــيبرانو وغيرهــ ــؤوليات الأمــــن الســ ــام ومســ المتعلــــق بمهــ

ــات  ــدثت هيئــ ــة أحــ ــدول العربيــ ــا الــ ــ ن بعــ ــظ بــ ــية  نوحــ ــات الشخصــ البيانــ
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ــونس  ــة: تـــ ــة التاليـــ ــن ذلـــــك الدولـــ ــية مـــ ــات الشخصـــ ــة البيانـــ ــة لمراقبـــ وطنيـــ

ــارات والمغـــرب ومصـــر والأردن  ولكـــن مـــن المفيـــد الت كـــد الـــ  اـــدم  وا مـ

ــنفس  ــا بــ ــدم تمتعهــ ــانونو  واــ ــام القــ ــ  نفــــس النظــ ــات إلــ ــذه الهيئــ ــوع هــ خضــ

الصــــوحيات وا متيــــا ات مــــ  الموحــــظ أن هنــــاك بعــــا الــــدول العربيــــة 

ــا  أوكلــــت التــــو  ــال  و ار  مثلمــ ــية إلــــ  مصــ مهمــــة مراقبــــة البيانــــات الشخصــ

ــو ار   ــة لـ ــد  القانونيـ ــن الوحـ ــرع مـ ــل المشـ ــث جعـ ــر  حيـ ــة قطـ ــ ن لدولـ ــو الشـ هـ

 .(2021)السيرانو   ا تصا ت المصلحة المختصة فو هذا المجال

 مهام إدارة ال حوث والمراق ة ف  الأمي السي ران : 

ــة  ــة تعمــــل كجهــ ــة وطنيــ ــد منظمــ ــاء أو تحديــ ــة إنشــ ــاتق الحكومــ ــ  الــــ  اــ يقــ

والعمــــل الــــ  حمايــــة البنيــــة اتصــــال وذلــــك لضــــمان الفضــــاء الســــيبرانو 

ــة  ــذه المنطقـــ ــام هـــ ــمن مهـــ ــات  تتضـــ ــات والمعلومـــ ــة للبيانـــ ــة الحيويـــ التحتيـــ

ــين  ــير التعـــــاون بـــ ــتجابة وجهـــــود التعـــــاي  وتيســـ المراقبـــــة وا نـــــذار وا ســـ

ــة  ــدوائر ا كاديميــ ــ  الــ ــافة إلــ ــاص  بالإضــ ــاع الخــ ــة والقطــ ــات الحكوميــ الكيانــ

 والمجتم  الدولو.

وركـــــ ت العديـــــد مـــــن الدراســـــات الـــــ  المســـــئولية الجنائيـــــة اـــــن إســـــاء  

ــ   ــداء الـــ ــرائم ا اتـــ ــد جـــ ــااو وتحديـــ ــل ا جتمـــ ــائل التواصـــ ــتخدام وســـ اســـ

ــا  الخاصـــة  والســـب والقـــذف  والمســـام بـــالقيم الدينيـــة  وبا اتمـــاد الـــ   الحيـ

ــائ  ان  ــرت النتـــ ــات أظهـــ ــة المعلومـــ ــرائم تقنيـــ ــة جـــ ــوانين مكافحـــ ــل قـــ تحليـــ

المشـــرع حـــرص فـــو كـــل مـــن امـــان والكويـــت وقطـــر وا مـــارات العربيـــة 

ــين  ــة بـ ــ  الفتنـ ــؤدي إلـ ــو تـ ــريم اتراء التـ ــ  تجـ ــريم اتراء الـ ــ  تجـ ــد  الـ المتحـ

ــا  ــة  كمـ ــو الدولـ ــام فـ ــام العـ ــة أو النظـ ــيم الدينيـ ــو تمـــس القـ ــ   أو التـ ــراد المجتمـ افـ

ــائل  ــتخدام وســ ــذف باســ ــب والقــ ــة والســ ــا  الخاصــ ــ  الحيــ ــداء الــ ــرم ا اتــ جــ

و  ويــــتم ذلــــك مــــن خــــول قــــانون مكافحــــة جــــرائم تقنيــــة التواصــــل ا جتمــــاا

 .(2018)حسين   المعلومات فو كل بلد 

 نشر خدمات الأمي السي ران : 

ــادي   ــدان ا قتصـ ــو الميـ ــة فـ ــاون والتنميـ ــة التعـ ــارير منظمـ ــه تقـ ــا أوردتـ ــاً لمـ وفقـ

ــوطنو  ــتوى الــ ــ  المســ ــن الــ ــة للأمــ ــية لأي ثقافــ ــة الرئيســ ــوى الدافعــ ــ ن القــ فــ



 

(44 
 

 

ــة  ــة البنيـــ ــدماتها  وحمايـــ ــة وخـــ ــة ا لكترونيـــ ــات الحكومـــ ــو تطبيقـــ ــل فـــ تتمثـــ

ــهدارات الوطنيـــة تنفيـــذ  ــذلك  ينبغـــو لـ ــات  ونتيجـــة لـ ــة الحيويـــة للمعلومـ التحتيـ

ــا  ــين املياتهـــ ــل تحســـ ــن أجـــ ــة مـــ ــة ا لكترونيـــ ــدمات الحكومـــ ــات وخـــ تطبيقـــ

الخــــاص والمــــواطنين  كعنصــــر  الأفضــــل للقطــــاع ت الداخليــــة وتــــوفير الخــــدما

 .(2021)ال يدي   مضااف نحو تع ي  نشر ثقافة الأمن

ــم ) ــد  رقـــ ــم المتحـــ ــة للأمـــ ــة العامـــ ــرار الجمعيـــ ــان قـــ ــاء 57 239وكـــ ( ب رســـ

ب رســــــاء ثقافــــــة  58 199للأمــــــن الســــــيبرانو  والقــــــرار الثقافــــــة العالميــــــة 

االميــــــة لأمــــــن الفضــــــاء الحاســــــوبو وحمايــــــة البنــــــ  التحتيــــــة الحيويــــــة 

للمعلومــــات والبيانــــات قــــرارا يــــرو  لثقافــــة الأمــــن الســــيبرانو الــــ  مســــتوى 

الأشــــخاص والــــدول  وذلــــك اــــن طريــــق توايــــة القطــــاع الخــــاص والمجتمــــ  

المــــدنو وا فــــراد بتــــ مين تشــــغيل واســــتخدام البنيــــة التحتيــــة للمعلومــــات  بمــــا 

ــدريب  ــ  تــ ــك الــ ــتمل ذلــ ــة  ويشــ ــات الحكوميــ ــات والبيانــ ــك المعلومــ ــو ذلــ فــ

ــال  ــ  إدخـــ ــة  مـــ ــة والخاصـــ ــة الحكوميـــ ــو الأنظمـــ ــبكات فـــ ــتخدمو الشـــ مســـ

ــول  ــن خـ ــدول مـ ــاد الـ ــب ااتمـ ــة  فيجـ ــب الأمنيـ ــ  الجوانـ ــتقبلية الـ ــينات مسـ تحسـ

ــ ــات ومتعـــ ــدد التخصصـــ ــ  متعـــ ــ  نهـــ ــة الـــ ــطتها التعاونيـــ ــحاب أنشـــ دد أصـــ

ــ   ــل إدار  رفيـ ــاء هيكـ ــها ب نشـ ــوم بعضـ ــو يقـ ــن التـ ــة ا مـ ــذ املـ ــلحة لتنفيـ المصـ

ــة  ــدولو أهميــ ــاون الــ ــو التعــ ــا يكتســ ــة  كمــ ــات الوطنيــ ــذ السياســ ــتوى لتنفيــ المســ

ــة  ــات الإقليميـ ــ  دور المنظمـ ــب مـ ــ  جنـ ــاً إلـ ــة  جنبـ ــك الثقافـ ــ  تلـ ــو تع يـ ــة فـ بالغـ

فـــــــو تيســـــــير التفـــــــااوت والتبـــــــاد ت الدوليـــــــة وتوايـــــــة المســـــــتخدمين 

 .(2024)طوال   ومسئوليتهم تجاه القضايا الرئيسية

 مسئولية مقدم  خدمات ا مي السي ران  

ــاحو  ــة منـ ــو كافـ ــو ت فـ ــورات والتحـ ــرات والتطـ ــن التغيـ ــة مـ ــالم جملـ ــهد العـ يشـ

ــاص  ــام والخــ ــااين العــ ــات القطــ ــل مؤسســ ــ  امــ ــدورها الــ ــؤثر بــ ــا  وتــ الحيــ

الـــ  حـــد ســـواء شـــ نها فـــو ذلـــك شـــ ن مختلـــف قطااـــات المجتمـــ   ولعـــل 

ــة  ــا ت وتقنيـــ ــا ا تصـــ ــور تكنولوجيـــ ــو تطـــ ــل فـــ ــر تتمثـــ ــذه التغيـــ ــر  هـــ ابـــ

ــر  ــداث تغيــ ــو إحــ ــاهمت فــ ــو ســ ــت التــ ــة ا نترنــ ــبكة العالميــ ــات والشــ المعلومــ

ــاً  ملحــــوظ فــــو امليــــات القطــــااين العــــام والخــــاص الــــ  حــــد ســــواء  ووفقــ

ــري   ــهيل وتســ ــو تســ ــام فــ ــا الهــ ــة ودورهــ ــدمات ا لكترونيــ ــود  الخــ ــة جــ لأهميــ
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ــويو  ــار طــ ــوف وا نتظــ ــة للوقــ ــاك حاجــ ــد هنــ ــم يعــ ــدمات  فلــ ــات والخــ العمليــ

ــد  ــت والجهــ ــوفير الوقــ ــ  تــ ــذا أدى إلــ ــة  وهــ ــة أو معاملــ ــ  خدمــ ــول الــ للحصــ

ــة  ــو حالــ ــات فــ ــو مؤسســ ــتهلكة فــ ــوارد المســ ــن المــ ــان مــ ــدر الإمكــ والتقليــــل قــ

 .(2017)ابدالقادر   الخدمات التقليدية

ــا ت  ــدرات للمجــ ــات وقــ ــن إمكانــ ــه ا نترنــــت مــ ــا تقدمــ ــاف إلــــ  ذلــــك مــ يضــ

بالوصــــول إلــــ  منــــاطق بعيــــد   العلميــــة والثقافيــــة والخدماتيــــة  حيــــث تســــم  

 وإلــــــ  فئــــــات محــــــدد   ككبــــــار الســــــن والمرضــــــ  وغيــــــرهم مــــــن ذوي

ــادل  ــو تبـ ــه فـ ــن أن تؤديـ ــذي يمكـ ــدور الـ ــن الـ ــدا اـ ــذا اـ ــة  هـ ــات الخاصـ ا حتياجـ

ــ من  ــث تتـــ ــوارث  بحـــ ــانية والكـــ ــات الإنســـ ــت الأ مـــ ــو أوقـــ ــات  فـــ المعلومـــ

ــة  ــاد ا جتماايـــ ــف ا بعـــ ــة  و  تقـــ ــراة المطلوبـــ ــو ع بالســـ ــاادات وتـــ المســـ

ــن  ــاد  مــ ــة  والإفــ ــه اليوميــ ــ  حياتــ ــواطن إلــ ــان المــ ــوفير اطمئنــ ــدود تــ ــد حــ انــ

ــة   ــاطاته المختلفــ ــوير نشــ ــو تطــ ــا ت  فــ ــات وا تصــ ــات المعلومــ ــات تقنيــ طاقــ

ــاء  ــ   كا نتمـــ ــو المجتمـــ ــة فـــ ــيم الجوهريـــ ــيانة القـــ ــ  صـــ ــداها إلـــ ــل تتعـــ بـــ

والمعتقـــــدات  بالإضـــــافة إلـــــ  العـــــادات والتقاليـــــد ابـــــر إنشـــــاء المجمواـــــات 

 بنشر الواو حول هذه المسائل.التو تهتم 

ــن أن  ــدل   يمكـ ــذا الجـ ــ ن هـ ــول بـ ــ  القـ ــا إلـ ــا تقودنـ ــحة أمامنـ ــة الواضـ إن الحقيقـ

يــــؤدي بــــ ي شــــكل مــــن ا شــــكال إلــــ  اســــتبعاد مســــئولية مقــــدمو الخــــدمات  

بحيــــث يصــــب  الممنــــوع مشــــروااً  والواقــــ  ان المســــئولية يمكــــن ان تجــــد 

و  الملكيــــة حقــــ انتهــــاكأسســــاً مختلفــــة مثــــل الإخــــول بــــا لت ام العقــــد أو 

الفكريــــة  أو اــــن طريــــف إفشــــاء اســــرار مهنيــــة  أو المســــاس بحرمــــة الحيــــا  

الخاصـــــة  أو ابـــــارات الســـــب والقـــــذف  فـــــ  اء هـــــذه المخالفـــــات المتعـــــدد  

 .(2018)ابراهيم   يثور التساؤل حول الطريقة الأنسب لمعالجتها

ــل  ــن الأمثـ ــل مـ ــك فهـ ــات  كتلـ ــا المخالفـ ــية بعـ ــار خصوصـ ــين ا اتبـ ــذ بعـ ا خـ

المتعلقـــــة بحقـــــو  الملكيـــــة الفكريـــــة مـــــثو  وبالتـــــالو تخصـــــيص النصـــــوص 

ــة ــة  القانونيـ ــد اامـ ــ  قوااـ ــل وضـ ــن الأفضـ ــدها؟ أم مـ ــة وحـ ــل مخالفـ ــة كـ لمعالجـ

ــيبرانو بصــــــرف النظــــــر اــــــن  للمســــــئولية المرتكبــــــة الــــــ  الأمــــــن الســــ

ــن  ــمونها  ويمكــ ــئوليةمضــ ــيبرانية أن  للمســ ــة الســ ــدمات الأمنيــ ــدمو الخــ ــو مقــ فــ
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 ً مختلفـــــة مثـــــل الإخـــــول بـــــا لت ام العقـــــدي أو انتهـــــاك حقـــــو   تجـــــد أسســـــا

ــات  ــ  اء هــــذه المخالفــ ــة الفكريــــة  فــ ــور التســــاؤل حــــول الملكيــ المتعــــدد  يثــ

ــة  ــتوى التقنيــ ــو مســ ــر فــ ــدم الكبيــ ــااد التقــ ــا  وســ ــب لمعالجتهــ ــة الأنســ الطريقــ

ــذه  ــا ولهـ ــو  إليهـ ــهيل الولـ ــل تسـ ــن أجـ ــة مـ ــذه التقنيـ ــف هـ ــو توظيـ ــة فـ المعلوماتيـ

ــتخدام  ــاد  اسـ ــ ن  يـ ــن شـ ــرى أن مـ ــارن يـ ــاء المقـ ــه والقضـ ــ ن الفقـ ــارات فـ ا اتبـ

ــة  ــراءات الجنائيــ ــد لهجــ ــانون جديــ ــ  قــ ــا  إلــ ــر ا حتيــ ــة يظهــ ــات الرقميــ التقنيــ

 ً  .(2019)توفيق   يختلف فو قوااده ان القوانين المطبقة حاليا

أدا  جذابـــة وتمثـــل خـــدمات الخصـــائص الوظيفيـــة التـــو تجعـــل مـــن ا نترنـــت 

ــمن  ــت  وتتضـ ــر ا نترنـ ــوى ابـ ــادل المحتـ ــة تبـ ــير امليـ ــول تيسـ ــن خـ ــد  مـ ومفيـ

ــالمو لتحليــــل  ــام العــ ــة" وهــــو النظــ خــــدمات التحتيــــة لشــــبكة ا نترنــــت "العنونــ

ــات ) ــماء النطاقــ ــام أســ ــتخدم نظــ ــو يســ ــات التــ ــماء النطاقــ ــذي DNSأســ (  والــ

يتــــي  لنــــا التنقــــل بــــين صــــفحات ا نترنــــت  وتشــــمل وظــــائف مثــــل التوجيــــه 

ــة ) ــة الحدوديــــ ــول البوابــــ ــتخدام برتوكــــ ــات BGPواســــ ــدمات التطبيقــــ (  وخــــ

 .(2015)الطويل   مثل الشبكة العنكبوتية العالمية

 ماهية مزود  خدمات ا تصا ت ا لكترونية: 

مــــ ود الخدمــــة أو متعهــــد الوصــــول هــــو المــــو ع لخدمــــة ا نترنــــت  والــــذي 

ــباته  ــول حاســ ــن خــ ــي  مــ ــلةيتــ ــ   المتصــ ــول إلــ ــتخدمين الوصــ ــبكة للمســ بالشــ

الوصــــول خدمــــة ا نترنــــت  وتوصــــيل المســــتخدم بــــالمواق  التــــو يرغــــب فــــو 

إليهــــا  ويمكــــن لمــــ ودي خــــدمات ا نترنــــت تــــوفير خــــدمات أخــــرى كتخــــ ين 

ــكل  ــات تشــ ــظ مخالفــ ــه إذا  حــ ــن تداخلــ ــم  ويمكــ ــد لعموئهــ ــن بعــ ــات اــ البيانــ

ــرائم  ــدمات جـــ ــدمو خـــ ــك أن مقـــ ــن ذلـــ ــ  مـــ ــانون  يتضـــ ــا القـــ يعاقـــــب اليهـــ

ــوا اتصــــال الغيــــر بالشــــبكة فقــــط  ــا يحققــ ا نترنــــت   يقــــدموا المعلومــــات  إنمــ

ــه  ــن تدخلـ ــن يمكـ ــث  لكـ ــل البحـ ــاد  محـ ــ  المـ ــيطر  الـ ــه سـ ــيس لـ ــيس إ   ولـ لـ

ــث أو  ــل البحـ ــاد  محـ ــك المـ ــق بتلـ ــات تتعلـ ــظ مخالفـ ــال إذا  حـ ــذا ا تصـ ــ  هـ لقطـ

باســــتخدام  المنشــــور   ومــــن الناحيــــة الفنيــــة فيــــربط مقــــدمو الخــــدمات ب بائنــــه

ــط  ــاتفو  وخـــ ــال الهـــ ــل ا تصـــ ــت مثـــ ــام ا نترنـــ ــات لنظـــ ــل البيانـــ ــة نقـــ تقنيـــ

ــوت  ــلكية الوصــــ ــودم و ســــ ــل المــــ ــال  وكابــــ ــو لوتصــــ ــترك الرقمــــ المشــــ

ــو  ــد ا لكترونـــ ــابات البريـــ ــوفر حســـ ــو يـــ ــراة  وهـــ ــة الســـ ــة االيـــ المخصصـــ
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ــق  ــن طريـ ــبعا  اـ ــهم الـ ــ  بعضـ ــل مـ ــم بالتواصـ ــم  لهـ ــو تسـ ــتخدمين والتـ للمسـ

ــائل ا لكترونيــــة مــــن خــــول مــــ ود الشــــبكة وكجــــ ء  ــتقبال الرســ ارســــال واســ

ــد  ــل البريــ ــة واميــ ــ ود الخدمــ ــوفر مــ ــا يــ ــو مــ ــد ا لكترونــ ــة البريــ ــن خدمــ مــ

ــاً اــــن طريــــق  ــاً أو خارجيــ ــة البــــرام  التــــو طــــورت داخليــ ا لكترونــــو ح مــ

ترتيـــــب اقـــــد خـــــارجو  كمـــــا يمكـــــن لمـــــ ودي خـــــدمات ا نترنـــــت تـــــوفير 

 .(2018)ابراهيم   خدمات  أخرى كتخ ين البيانات ان بعد لعموئهم

ــو او  ــخص الطبيعــ ــو الشــ ــة هــ ــيل الخدمــ ــد توصــ ــ  أن متعهــ ــبق يتضــ ــا ســ ممــ

ا اتبــــــاري الــــــذي يملــــــك خدمــــــة ا تصــــــال مباشــــــر  بالشــــــبكة الدوليــــــة 

ــون  ــذين يبرمــ ــراد الــ ــين ا فــ ــ  تمكــ ــه الــ ــة لديــ ــر المهمــ ــات  وتقتصــ للمعلومــ

ــبكة  ــال بالشـ ــن ا تصـ ــه مـ ــداً معـ ــوعاقـ ــل  لوطـ ــن أجـ ــ  مـ ــف المواقـ ــ  مختلـ الـ

ــو  ــة  فهــ ــة معينــ ــر أو معلومــ ــ  خبــ ــول إلــ ــد الوصــ ــه  م  يقــ ــات ولكنــ المعلومــ

ــث  ــل البحـ ــاد  محـ ــ  المـ ــيطر  الـ ــه سـ ــيس لـ ــبكة  ولـ ــر بالشـ ــال الغيـ ــق اتصـ يحقـ

ولكــــن يمكــــن تداخلــــه إذا  حــــظ مخالفــــات تتعلــــق بمحتــــوى المــــاد  التــــو يــــتم 

)حجـــــا ي   بثهـــــا  أو إذا كانـــــت تشـــــكل جـــــرائم يعاقـــــب اليهـــــا القـــــانون

2019). 

 التزامات مقدم  خدمات ا نترنت: 

ــن  -1 ــات مـ ــات أو معلومـ ــر أي بيانـ ــة نشـ ــو حالـ ــة فـ ــ ودي الخدمـ ــ  مـ ــب الـ يجـ

شـــــ نها تهديـــــد الأمـــــن القـــــومو أو ا قتصـــــادي للدولـــــة أو نشـــــر المـــــواد 

ــر  ــطة غيــ ــ  الأنشــ ــر  وجميــ ــار بالبشــ ــ  ا تجــ ــريا الــ ــة او التحــ الإباحيــ

ــؤ ء  ــاوين هــــ ــلطات بعنــــ ــة  ابــــــون الســــ ــد القانونيــــ ــخاص والبريــــ الأشــــ

ــ ام  ــه إلـــ ــين معـــ ــر الـــــذي يتعـــ ــية  الأمـــ ــفحة الشخصـــ ا لكترونـــــو والصـــ

ــات  ــ  المعلومــ ــول الــ ــ  بالحصــ ــر الموقــ ــدير تحريــ ــدمات مــ ــ ودي الخــ مــ

 الشخصية للمستخدمين مسبقاً اند إنشاء صفحات التواصل.

ــية وســـــرية  -2 ــو الخصوصـــ ــق فـــ ــة بـــــاحترام الحـــ ــدمو الخدمـــ ــ م مقـــ يتلـــ

 المراسوت.

ــدد  -3 ــة تهـ ــكل جريمـ ــو تشـ ــات التـ ــة المعلومـ ــة مراقبـ ــدمو الخدمـ ــ  مقـ ــب الـ يجـ

 سومة أمن الدولة  وإبون السلطات المختصة انها.
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إذا ورد بــــون لمقــــدمو الخدمــــة كالتشــــهير أو بيانــــات غيــــر قانونيــــة يتعــــين  -4

 اليهم ا متناع ان تخ ينها.

ــة  -5 ــور دون موافقـــ ــ  الجمهـــ ــا إلـــ ــات أو نقلهـــ ــن أي بيانـــ ــوا  نســـ ــدم جـــ اـــ

 أصحاب حقو  الطب  والنشر.

ــاء  -6 ــدمير أو إفشــ ــديل أو تــ ــذف أو تعــ ــاء أو حــ ــوا  إلغــ ــدم جــ و إتــــوف أو أاــ

 تغيير أو ااد  نشر بيانات أو معلومات.

يتلـــ م مقـــدمو الخدمـــة بتقـــديم بيانـــات اموئهـــم إلـــ  ســـلطات التحقيـــق إذا  -7

طلــــب منــــه ذلــــك  واــــدم فــــت  إي اشــــتراك لأي اميــــل دون الحصــــول 

الــــ  بيانــــات تحقيــــق شخصــــيته  ويترتــــب الــــ  الإخــــول بهــــذا ا لتــــ ام 

 .(2019)توفيق   انعقاد المسئولية الجنائية لمقدمو خدمة ا نترنت 

 حماية الأنظمة ا لكترونية: 

ــات  ــات المعلومــ ــا ت وتقنيــ ــال ا تصــ ــو مجــ ــوجو فــ ــور التكنولــ ــاهم التطــ ســ

المعلومــــات وســــهولة تــــداولها ابــــر خــــدمات ا نترنــــت   فــــو ســــراة انتشــــار

ممــــا أدى إلــــ  ظهــــور العديــــد مــــن المخــــاطر وا اتــــداءات التــــو تــــتم فــــو 

ــين  الأنظمــــة ا لكترونيــــة  ا مــــر الــــذي أدى إلــــ  ضــــرور  نشــــر الــــواو بــ

المســــتخدمين لحمايــــة أمــــن المعلومــــات  وذلــــك مــــن خــــول قيــــام الــــدول 

والمنظمــــات إلــــ  وضــــ  التشــــريعات التــــو تحمــــو أمــــن المعلومــــات  فضــــو 

اــــن العديــــد مــــن المنظمــــات التــــو تقــــوم بوضــــ  مواصــــفات دولــــة لتكــــون 

بمثابــــة الــــدليل ا سترشــــادي الأمثــــل لحمايــــة أمــــن المعلومــــات مثــــل منظمــــة 

 .(2023)جوهري   ا ي و

ــادل  ــالتحول والتبـــ ــا بـــ ــا وثيقـــ ــيبرانو ارتباطـــ ــن الســـ ــرتبط ا مـــ ــو ويـــ الرقمـــ

للبيانـــات  لكـــف الملـــف للنظـــر والمؤســـف ســـهولة اختـــرا  تلـــك المعلومـــات 

ــن  ــاج   اــ ــدول اــ ــف الــ ــا  وتقــ ــث بهــ ــا والعبــ ــداء اليهــ ــات  وا اتــ والبيانــ

منعهـــــا أو الوقايـــــة منهـــــا  كـــــون التقنيـــــة المســـــتخدمة فـــــو هـــــذه الجـــــرائم 

ــل والحـــرص الـــ  حمايـــة أمـــن  ــور  جـــداً  ممـــا يتطلـــب ضـــرور  العمـ متطـ

ــدان  ــة  لأن فقــ ــف الأنظمــ ــ  مختلــ ــوفر  الــ ــات المتــ ــات والبيانــ ــك المعلومــ تلــ

المعلومــــات والبيانــــات المنتقلــــة ابــــر الشــــبكات ا لكترونيــــة مــــن الأمــــور 

ــه  ــات فيـ ــات والبيانـ ــك المعلومـ ــة تلـ ــا أن حمايـ ــها  كمـ ــعب تعويضـ ــة الصـ المكلفـ
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حافظـــــة الـــــ  ا نفـــــس وا اـــــراا والأمـــــوال المرتبطـــــة بهـــــذه البيانـــــات 

 .والمعلومات 

وتعتبـــــر الجـــــرائم ا لكترونيـــــة ظـــــاهر  إجراميـــــة جديـــــد  مســـــتحدثة تـــــد  

ــول  ــاطر وهـــ ــم المخـــ ــدى وحجـــ ــر بمـــ ــ  المعاصـــ ــح المجتمـــ ــها لتنبـــ اجراســـ

ــ   ــار  الــ ــداء صــ ــل ااتــ ــو تمثــ ــرائم التــ ــك الجــ ــن تلــ ــة اــ ــائر الناجمــ الخســ

التقنيــــات الحديثــــة بكافــــة معطياتهــــا مــــن بيانــــات ومعلومــــات وبــــرام  الــــ  

 .(2022)اوا   اختوف أنوااها

 الجريمة السي رانية كتهديد للأمي السي ران : 

ــبكة  ــور شـــ ــا ت وظهـــ ــال ا تصـــ ــو مجـــ ــو فـــ ــو والتقنـــ ــدم العلمـــ أدى التقـــ

ا نترنــــت وتضــــخمها وامتــــدادها إلــــ  كــــل أقــــاليم الــــدول تقريبــــاً إلــــ  تنــــوع 

ــد  دول   ــر اــ ــا وابــ ــن خولهــ ــب مــ ــو ترتكــ ــة التــ ــطة ا جراميــ ــدد الأنشــ وتعــ

ــر ت  ــا أفــ ــو كمــ ــا فــ ــت أهميتهــ ــة  أثبتــ ــور  إاوميــ ــة ثــ ــ  ا لكترونيــ المواقــ

ــوراً   ــدي  دوراً وحضــ ــوم التقليــ ــت ا اــ ــا نافســ ــ  إنهــ ــر  حتــ ــاحات التغييــ ســ

ــن  ــاؤل اـ ــا التسـ ــانونو  أهمهـ ــعيد القـ ــ  الصـ ــد  الـ ــكا ت اديـ ــارت إشـ ــا أثـ كمـ

مســــئولية المواقــــ  ا لكترونيــــة الإاوميــــة جنائيــــا  اــــن محتواهــــا الضــــار أو 

ــ   ــذه المواقـ ــل هـ ــ  امـ ــائمين الـ ــخاص القـ ــر  الأشـ ــ  كثـ ــروع  ومـ ــر المشـ غيـ

ــا  ــوم فيهـ ــذلك الحـــا ت التـــو تقـ ــاً وكـ ــئول جنائيـ ــد المسـ ــاؤل اـــن تحديـ ــار التسـ يثـ

المســــــئولية الجنائيــــــة للمواقــــــ  ا لكترونيــــــة  كمــــــا أدى ظهــــــور الجــــــرائم 

الســـيبرانية كـــنمط جديـــد مـــن أنمـــاط الجريمـــة إلـــ  توجـــه المجتمـــ  الـــدولو 

ــد دا ــل تصـ ــن أجـ ــاون مـ ــلبو  للتعـ ــر السـ ــال  الأثـ ــا بـ ــو لهـ ــرائم التـ ــك الجـ ــ  لتلـ مـ

ــات   ــا ت والمعلومــ ــات ا تصــ ــ  تقنيــ ــات الــ ــب المجتمعــ ــد أغلــ ــث تعتمــ حيــ

ــك  ــدد تلـ ــة تهـ ــئة ومحتملـ ــاطر ناشـ ــاحبه مخـ ــتمر تصـ ــاد المسـ ــك ا اتمـ ــ  ذلـ ومـ

ــة  ــات الوطنيـــ ــة للمعلومـــ ــة التحتيـــ ــ  البنيـــ ــلب الـــ ــؤثر بالســـ ــبكات  وتـــ الشـــ

)ال هرانـــــو   الحساســــة  وخاصــــة المعلومـــــات الشخصــــية والأمـــــن الفكــــري

2023). 

ــل إجرامــــو  ــوبو ب نهــــا فعــ ــات الحاســ ــة المتعلقــــة بالمعلومــ ــف الجريمــ وتصــ

ــنغهاي  ــة شـــ ــة منظمـــ ــف اتفاقيـــ ــا تصـــ ــبية  بينمـــ ــات المحاســـ ــه المعلومـــ هدفـــ
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ــوارد  ــتخدام مــ ــا اســ ــات ب نهــ ــرائم المعلومــ ــ  جــ ــا  أوســ ــ  نطــ ــاون الــ للتعــ

ــات  ــالمعلومـــ ــ ثير اليهـــ ــر  اوالتـــ ــداف غيـــ ــاتو لأهـــ ــاء المعلومـــ ــو الفضـــ فـــ

ــا  ــن تعريفهـــ ــرغم مـــ ــ  الـــ ــا الـــ ــس أوربـــ ــة مجلـــ ــا اتفاقيـــ ــرواة  أمـــ مشـــ

للمصـــطلحات ف نهــــا تســــتخدم انــــاوين تجـــريم واســــعة  تشــــتمل الــــ  جــــرائم 

ــة  ــوافر البيانـــــــات والمعلومـــــــات والأنظمـــــ ضـــــــد ســـــــرية وســـــــومة وتـــــ

ــتخدم الــــ  نحــــو  ــاد الأوربــــو فيســ ــانون ا تحــ ــا مشــــروع قــ ا لكترونيــــة  أمــ

ــات المعلومـــات  ــرائم خاصـــة بتكنولوجيـ ــ  بـــين جـ ــاوين تجـــريم تميـ ــابه انـ مشـ

وا تصــــال وجــــرائم ذات تكييــــف قــــانونو محلهــــا تكنولوجيــــات المعلومــــات 

ــة  ــة والإقليميـــ ــكوك الدوليـــ ــا الصـــ ــ  بعـــ ــ  تتبنـــ ــو الواقـــ ــال  وفـــ وا تصـــ

ــات  ــة أو البيانــــ ــيقاً للأنظمــــ ــاً ضــــ ــيبرانية مفهومــــ ــة الســــ ــة بالجريمــــ المعنيــــ

ــون  ــوبية لتكـ ــا ل الحاسـ ــرى تتنـ ــكوك الأخـ ــين أن الصـ ــو حـ ــة  فـ ــل الجريمـ محـ

نطاقـــاً اريضـــاً مـــن الجـــرائم  تتضـــمن أفعـــا ً حيـــث يكـــون محـــل الجريمـــة 

شخصـــــاً أو شـــــيئاً مـــــا ذو قيمـــــة  أو بـــــالأحرى نظـــــام حاســـــوبو أو بيانـــــات 

ــ ء  ــه جـ ــات ف نـ ــام معلومـ ــوبو أو نظـ ــام حاسـ ــر نظـ ــا يعتبـ ــن أينمـ ــوبية  ولكـ حاسـ

 .(2024)المري   من أسلوب ارتكاب الجريمة يتج أ  

 الأفعال الت  تشكل الجريمة السي رانية: 

ــة  ــام الحاســـوبو بمثابـ ــا النظـ ــال التـــو يعتبـــر فيهـ ــة الـــ  الأفعـ ــة الثانيـ تركـــ  الفئـ

الأســـــلوب الأساســـــو المســـــتخدم فـــــو ارتكـــــاب الجريمـــــة  ويصـــــاحب ذلـــــك 

ــتخدام  ــال باسـ ــة ا حتيـ ــو حالـ ــة  ففـ ــال ا جراميـ ــذه الأفعـ ــل هـ ــو محـ ــتوف فـ اخـ

ــر  ــوتر تعتبــ ــة الكمبيــ ــو حالــ ــا فــ ــة  أمــ ــل الجريمــ ــادية محــ ــات ا قتصــ المقتنيــ

جــــــرائم حقــــــو  المؤلــــــف والعومــــــات التجاريــــــة المرتكبــــــة بواســــــطة 

الحواســـــيب  فـــــ ن محـــــل الجريمـــــة يتمثـــــل فـــــو حقـــــو  الملكـــــة الفكريـــــة 

 المحمية.

ومـــــن هـــــذه التهديـــــدات والتســـــلط مـــــا قامـــــت بـــــه العديـــــد مـــــن شـــــركات 

ــام  ــتوى اــ ــة المســ ــات رفيعــ ــن  2010البرمجيــ ــلة مــ ــن سلســ ــون اــ ــن ا بــ مــ

ــرك  ــو محـ ــات فـ ــجلت اختراقـ ــد سـ ــة قـ ــو النهايـ ــت  وفـ ــر ا نترنـ ــات ابـ الهجمـ

ــبكة  ــفحات شـ ــد متصـ ــو أحـ ــعف فـ ــة ضـ ــتخدام نقطـ ــر   وباسـ ــركة كبيـ ــث لشـ بحـ

ــيب  ــر حواسـ ــة ابـ ــبكة داخليـ ــل شـ ــق داخـ ــل نفـ ــاجمون بعمـ ــام المهـ ــت  قـ ا نترنـ
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مــــن الــــدخول إلــــ  حســــابات  وتمكنــــواامــــل المــــوظفين  المعرضــــة للخطــــر  

ــ   ــة الـ ــدر المؤمنـ ــفر  المصـ ــ ين شـ ــ  تخـ ــرا  مركـ ــو واختـ ــد ا لكترونـ البريـ

ــ   ــام تلقــ ــس العــ ــو نفــ ــم  وفــ ــر موئــ ــو غيــ ــتخدمونحــ ــل  مســ ــ  التواصــ مواقــ

ــام  ــط لنظـ ــ  روابـ ــو مـ ــاب وهمـ ــن حسـ ــة مـ ــد إلكترونيـ ــائل بريـ ــااو رسـ ا جتمـ

ــام  ــل قــ ــركة  وبالفعــ ــن الشــ ــل مــ ــه مرســ ــدو أنــ ــف ليبــ ــول  ائــ ــجيل دخــ تســ

المســـــــتخدمون الضـــــــحايا بالـــــــدخول والتســـــــجيل  وأصـــــــبحت وثـــــــائق 

المســــــتخدمين ارضــــــة للخطــــــر  ومــــــن المحتمــــــل أن يصــــــب  المضــــــيف 

ــام  ــل اـ ــو أوائـ ــت  وفـ ــوت نـ ــبكة البـ ــو شـ ــاء فـ ــد الأاضـ ــر  أحـ  2013المختـ

اتهمــــت النيابــــة العامــــة ا مريكيــــة ثوثــــة رجــــال أوروبيــــين ب نتــــا  وتو يــــ  

ــق ــوبو الحـ ــروس حاسـ ــ   فيـ ــوب الـ ــا  حاسـ ــون جهـ ــن مليـ ــ كثر مـ ــرر بـ الضـ

ــابات  ــ ن حســ ــات بشــ ــ  معلومــ ــول إلــ ــن الوصــ ــوا مــ ــالم  وتمكنــ ــتوى العــ مســ

ــون د  ــون مليــ ــ  خمســ ــ  مبلــ ــا الــ ــن خولهــ ــتولوا مــ ــية اســ ــة شخصــ و  بنكيــ

ــين  ــا بـ ــر  مـ ــل فـــو الفتـ ــ  الأقـ ــا  2001إلـــ   2005امريكـــو الـ ــم إنتـ ــد تـ   وقـ

هــــذا الفيــــروس فــــو أوربــــا ثــــم انتشــــر فــــو أمريكــــا الشــــمالية حيــــث ألحــــق 

ــفت  ــد وصــ ــة  وقــ ــات وطنيــ ــص هيئــ ــو تخــ ــوتر التــ ــ جه   الكمبيــ ــرر بــ الضــ

القضـــية ب نهـــا واحـــد  مـــن أكثـــر امليـــات الـــدمار المـــالو التـــو لـــم تشـــهد مثلهـــا 

 .(2019)البوغانمين   حت  اتن

ــة  ــك المتعلقـ ــو تلـ ــل فـ ــيبرانية فتتمثـ ــة السـ ــال الجريمـ ــن أفعـ ــر  مـ ــة الأخيـ ــا الفئـ أمـ

بــــــالمحتوى الحاســــــوبو  وتتمثــــــل فــــــو الكلمــــــات والصــــــور المرســــــلة أو 

المخ نــــة وا صــــوات  حيــــث يعتبــــر الهــــدف المــــادي للعمــــل ا جرامــــو فــــو 

الجــــرائم المتعلقــــة بــــالمحتوى فــــو أغلــــب الأحيــــان هــــو شــــخص مــــا  أو 

ــا   ــد  مـ ــر   أو اقيـ ــة كبيـ ــا ذا قيمـ ــوء مـ ــخاص أو شـ ــن الأشـ ــدد  مـ ــة محـ جمااـ

ــب  ــدأ ان ترتكـ ــث المبـ ــن حيـ ــن مـ ــة  يمكـ ــة الثانيـ ــو الفئـ ــا فـ ــنه  كمـ ــنفس الـ وبـ

  فضـــــو اـــــن اســـــتخدام نظـــــم بالإنترنـــــت هـــــذه الأفعـــــال بـــــدون ا تصـــــال 

حاســــوبية فــــو ذلــــك  واتخــــاذ جميــــ  التــــدابير الو مــــة لحمايــــة المســــتخدمين 

 .(2020)محمود   سواء كانوا افراداً أو ود ً ال  حد سواء
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 التدابير الأمنية أمي المعلومات:

يهـــدف الأمـــن الســـيبرانو بشـــكل مباشـــر إلـــ  ا نتقـــال مـــن العمـــل التقليـــدي 

ــتخدام ــات  إلــــ  اســ ــة بعمليــ ــات الحديثــ ــذلك  ا طــــوعالتقنيــ ــائق وكــ الــــ  الوثــ

ا تصـــا ت الو مـــة لممارســـة العمـــل الرقـــابو  تقـــوم الـــ  ربـــط الوحـــدات 

ــ   ــد الـ ــو تعتمـ ــكيوت التـ ــو التشـ ــة فـ ــ   الرقابيـ ــ  الأجهـ ــة مـ ــة التنفيذيـ التنظيميـ

رقابتهـــــا لتســـــهيل الحصـــــول الـــــ  البيانـــــات والمعلومـــــات بســـــراة ودقـــــة 

ــول  ــن خـ ــو مـ ــيبرانو المحلـ ــاء السـ ــة الفضـ ــ  حمايـ ــدف إلـ ــو تهـ ــة  والتـ مرتفعـ

تـــوافر تمكـــين الخصوصـــية وحمايـــة ســـرية المعلومـــات  ومـــن هـــذه التـــدابير 

 ما يلو:

ــ   - ــات ومنــ ــة للمعلومــ ــة آمنــ ــاء بيئــ ــدفها بنــ ــة: هــ ــة والماديــ ــدابير التنظيميــ التــ

 الوصول إل  المعلومات وقواادها.

ــا   - ــفير المفتــ ــفير المتماثــــل   تشــ ــ  تشــ ــم إلــ ــفير وينقســ ــة: التشــ ــدابير التقنيــ التــ

 .(2023)جوهري   الخاص 

 دابير الأمنية لأمي المعلومات ف  المملكة )الضوابط الأساسية للأمي السي ران (: الت

التطـــــوير الشـــــامل  2030 اســـــتهدفت رؤيـــــة المملكـــــة العربيـــــة الســـــعودية

ــاده ــه واقتصــ ــوطن وأمنــ ــان للــ ــد كــ ــريم  ولقــ ــهم الكــ ــه وايشــ ــة مواطنيــ  ورفاهيــ

ــن  ــولمـ ــتهدفاتها التحـ ــد مسـ ــون أحـ ــو أن يكـ ــة  الطبيعـ ــو وتنميـ ــالم الرقمـ ــو العـ نحـ

ــة  ــة الرقميـ ــة التحتيـ ــارع البنيـ ــالمو المتسـ ــدم العـ ــة التقـ ــن مواكبـ ــر اـ ــا يعبـ ــو  بمـ فـ

ــة ــبكات العالميـــ ــو الشـــ ــة وفـــ ــدمات الرقميـــ ــة  الخـــ ــة تقنيـــ ــدد   وأنظمـــ المتجـــ

ــة ــات وأنظمـــ ــدرات  المعلومـــ ــامو قـــ ــ  تنـــ ــ  مـــ ــغيلية  ويتماشـــ ــات التشـــ  التقنيـــ

ــة ــ ين الهائلــ ــدرات التخــ ــوبية وقــ ــة الحاســ ــا  المعالجــ ــلها  وبمــ ــات وتراســ للبيانــ

ــ  ــل مـــ ــح للتعامـــ ــور  يهيـــ ــو ت الثـــ ــطنااو وتحـــ ــذكاء ا صـــ ــات الـــ  معطيـــ

 الصنااية الرابعة.

وأمانهـــــا وتكامـــــل أنظمتهـــــا   إن هـــــذا التحـــــول يتطلـــــب انســـــيابية المعلومـــــات 

ــة ــتوجب المحافظــ ــة ويســ ــة العربيــ ــيبرانو للمملكــ ــن الســ ــ  الأمــ ــعودية   الــ الســ

للدولـــة وأمنهـــا الـــوطنو والبنـــ  التحتيـــة  وتع يـــ ه  حمايـــةً للمصـــال  الحيويـــة

ــة ــطة الحساســــ ــدمات والأنشــــ ــة والخــــ ــات ذات الأولويــــ ــة   والقطااــــ الحكوميــــ
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للأمـــــن الســـــيبرانو والموافقـــــة الـــــ   لـــــذلك أتـــــ  ت ســـــيس الهيئـــــة الوطنيـــــة

ــا ــم  تنظيمهـــــ ــريم رقـــــ ــو الكـــــ ــر الملكـــــ ــب الأمـــــ ــارين 6801بموجـــــ  وتـــــ

ــو 11 2 1439 ــة فــــ ــة المختصــــ ــا الجهــــ ــالأمن  ه  وجعلهــــ ــة بــــ المملكــــ

 فو شؤونه. السيبرانو  والمرج  الوطنو

ــاتها ــة واختصاصــــ ــذه الهيئــــ ــات هــــ ــاءت مهمــــ ــد جــــ ــب  لقــــ ــةً للجوانــــ ملبيــــ

السياســـــات وآليـــــات الحوكمـــــة والأطـــــر  ا ســـــتراتيجية  ولجوانـــــب وضـــــ 

الســـــيبرانو وتعميمهـــــا  والضـــــوابط والإرشـــــادات المتعلقـــــة بـــــالأمن والمعـــــايير

 ال  الجهات.

ا لتــــ ام مــــن قبــــل الجهــــات  كمــــا جــــاءت ملبيــــة لجوانــــب التحــــديث ومتابعــــة

 الحكوميـــــة بمـــــا يعـــــ   دور الأمـــــن الســـــيبرانو وأهميتـــــه الحكوميـــــة وغيـــــر

ــدات  ــو ا دادت مــــ  ا ديــــاد التهديــ ــة الملحــــة التــ والمخــــاطر الأمنيــــة  والحاجــ

 أي وقت مض . فو الفضاء السيبرانو أكثر من

ــؤولية ــد نـــص التنظـــيم المشـــار إليـــه أن مسـ هـــذه الهيئـــة   يوخلـــو أي جهـــة  وقـ

ــة أو ــة أو خاصـ ــيبرانو  اامـ ــا السـ ــاه أمنهـ ــؤوليتها تجـ ــن مسـ ــا مـ ــا  غيرهـ ــو مـ وهـ

ــم  ــريم رقــ ــامو الكــ ــر الســ ــده الأمــ ــات  57231أكــ ــ  الجهــ ــ  جميــ ه  1439»الــ

ــ ن   ــارين 11بــ ــة 10  وتــ ــيبرانو لحمايــ ــا الســ ــتوى أمنهــ ــ  مســ ــة رفــ  الحكوميــ

بمـــــا تصـــــدره الهيئـــــة  شـــــبكاتها وأنظمتهـــــا وبياناتهـــــا الإلكترونيـــــة  وا لتـــــ ام

ــن ــيبرانو مـــ ــن الســـ ــة للأمـــ ــوابط  الوطنيـــ ــايير وضـــ ــر ومعـــ ــات وأطـــ سياســـ

 .«الش ن وإرشادات بهذا

للأمــــن الســــيبرانو بتطـــــوير  ومــــن هــــذا المنطلــــق  قامــــت الهيئـــــة الوطنيــــة

ــية ــوابط الأساســ ــ   الضــ ــيبرانو لوضــ ــات للأمــــن الســ ــد الأدنــــ  مــــن متطلبــ الحــ

ــن  ــوالأمـ ــيبرانو فـ ــل السـ ــا  امـ ــت نطـ ــدر  تحـ ــو تنـ ــة التـ ــات الوطنيـ ــذه  الجهـ هـ

ــيل ــة تفاصـــ ــذه الوثيقـــ ــ  هـــ ــوابط. وتوضـــ ــدافها   الضـــ ــوابط  وأهـــ ــذه الضـــ هـــ

 التطبيق  وآلية ا لت ام ومتابعته. ونطا  العمل وقابلية

ــة تنفيـــذ مـــا ــ  مختلـــف الجهـــات الوطنيـ ــق ا لتـــ ام الـــدائم والمســـتمر  والـ يحقـ

ــوابط  ــذه الضـ ــاد  بهـ ــن المـ ــة مـ ــر  الثالثـ ــو الفقـ ــا ورد فـ ــاً لمـ ــو  تحقيقـ ــر  فـ العاشـ
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ــن ــة للأمـ ــة الوطنيـ ــيم الهيئـ ــامو تنظـ ــر السـ ــو الأمـ ــا ورد فـ ــذلك مـ ــيبرانو وكـ  السـ

 هـ.1439 11 10( وتارين 57231الكريم رقم )

 : العربية السعودية الضوابط الأساسية للأمي السي ران  ف  المملكة

ــيبرانو  ــن الســ ــة للأمــ ــة الوطنيــ ــة ب )قامــــت الهيئــ ــذه الوثيقــ ــو هــ ــا فــ ــار لهــ ويشــ

ــة" ــوير ("الهيئــ ــية  بتطــ ــوابط الأساســ ــيبرانوالضــ ــن الســ ــد   للأمــ ــة اــ ــد دراســ بعــ

قامــــت ب اــــدادها ســــابقاً اــــد  جهــــات ومنظمــــات  معــــايير وأطــــر وضــــوابط

ــة) ــة ودوليـــ ــة(محليـــ ــرارات    ودراســـ ــات والقـــ ــريعات والتنظيمـــ ــات التشـــ متطلبـــ

ــل ــ  أفضــ ــوع الــ ــد ا طــ ــة  وبعــ ــة ذات العوقــ ــارب  الوطنيــ ــات والتجــ الممارســ

 فــــو مجــــال الأمــــن الســــيبرانو وا ســــتفاد  منهــــا  وتحليــــل مــــا تــــم رصــــده مــــن

حــــوادث وهجمــــات ســــيبرانية الــــ  مســــتوى الجهــــات الحكوميــــة وغيرهــــا مــــن 

اســــتطوع آراء العديــــد مــــن الجهــــات الوطنيــــة وأخــــذ  الجهــــات الحساســــة  وبعــــد 

   وتتكون هذه الضوابط من:مرئياتها

( لضــــــوابط الأمــــــن Main Domainsخمــــــس مكونــــــات أساســــــية ) -

 .السيبرانو

ــاً ) - ــا فرايــــ ــرون مكونــــ ــ  واشــــ ــن Subdomainsتســــ ــوابط الأمــــ ( لضــــ

 السيبرانو.

 ( للأمن السيبرانو.Controlsضابطاً اساسياً ) 114 -

ــريعية  ــات التشـــ ــ  المتطلبـــ ــة مـــ ــوابط مرتبطـــ ــذه الضـــ ــا أن هـــ ــة كمـــ والتنظيميـــ

 .(2018)السيبرانو   الوطنية والدولية ذات العوقة

 أهداف الضوابط الأساسية للأمي السي ران  ف  المملكة العربية السعودية:

تهـــدف هـــذه الضـــوابط إلـــ  تـــوفير الحـــد الأدنـــ  مـــن المتطلبـــات الأساســـية للأمـــن 

الممارســــــات والمعــــــايير لتقليــــــل المخــــــاطر الــــــ  أفضــــــل المبنيــــــة  الســــــيبرانو

ــدات  ــة للجهــــــات مــــــن التهديــــ ــة والتقنيــــ ــيبرانية الــــــ  الأصــــــول المعلوماتيــــ الســــ

(Threats الداخليـــــــة والخارجيـــــــة  وتتطلـــــــب حمايـــــــة الأصـــــــول المعلوماتيـــــــة )

 والتقنية للجهة التركي  ال  الأهداف الأساسية للحماية  وهو:

 سرية المعلومات. -
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 سومة المعلومات. -

 توافر المعلومات. -

وت خـــذ هــــذه الضــــوابط با اتبـــار المحــــاور الأربعــــة الأساســـية التــــو يرتكــــ  

 اليها الأمن السيبرانو وهو:

 ا ستراتيجية. -

 الأشخاص. -

 الإجراء. -

 التقنية. -

 نطا  العمل: 

ــعودية  ــة الســ ــة العربيــ ــة فــــو المملكــ ــات الحكوميــ ــوابط الــــ  الجهــ ــذه الضــ ق هــ ــذ توطبــ

والجهـــــات والشـــــركات  (الـــــو ارات والهيئـــــات والمؤسســـــات وغيرهـــــا وتشـــــمل)

ــاع ــات القطـ ــا  وجهـ ــة لهـ ــة أو  التابعـ ــة حساسـ ــة وطنيـ ــ  تحتيـ ــك بنـ ــو تمتلـ ــاص التـ الخـ

ــة  كمـــا  ــذا الوثيقـــة بالجهـ ــا فـــو هـ ــار لهـــا جميعـ ــغيلها او استضـــافتها  ويشـ ــوم بتشـ تقـ

ــتفاد  مــــن هــــذه  تشــــج  الهيئــــة الجهــــات الأخــــرى فــــو المملكــــة وبشــــد  الــــ  ا ســ

ــن الســــيبرانو  ــق بتحســــين الأمــ ــات فيمــــا يتعلــ ــق أفضــــل الممارســ ــوابط لتطبيــ الضــ

 وتطويره داخل الجهة.

 قابلة التط يق: 

ــيبرانو  ــن الســ ــات الأمــ ــة  حتياجــ ــون موئمــ ــث تكــ ــوابط بحيــ ــذه الضــ ــداد هــ ــم إاــ تــ

ــة  لجميـــــ  الجهـــــات  ــعودية بتنـــــوع طبيعـــ ــة العربيـــــة الســـ ــات فـــــو المملكـــ والقطااـــ

 بجمي  الضوابط القابلة للتطبيق اليها. أامالها  ويجب ال  كل جهة ا لت ام

 إلــــ  جهــــة مــــن التطبيــــق قابليــــة فيهــــا تتفــــاوت  التــــو الضــــوابط الــــ  الأمثلــــة مــــن

 :المذكور  للتقنيات  واستخدامها الجهة أامال طبيعة حسب  أخرى

ــم ) - ــو رقــــ ــون الفراــــ ــمن المكــــ ــوابط ضــــ ــالأمن 2-4الضــــ ــة بــــ ( المتعلقــــ

ــافة تكــــون قابلــــة للتطبيــــق ومل مــــة  ــبة الســــحابية وا ستضــ الســــيبرانو للحوســ

الـــ  الجهـــة التـــو تســـتخدم حاليـــا خـــدمات الحوســـبة الســـحابية وا ستضـــافة 

 . ستخدامهاأو تخطط 
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ــم ) - ــو رقــ ــون الرئيســ ــمن المكــ ــوابط ضــ ــيبرانو 5الضــ ــالأمن الســ ــة بــ ( المتعلقــ

ــو  ــة التـ ــ  الجهـ ــة الـ ــق ومل مـ ــة للتطبيـ ــون قابلـ ــنااو تكـ ــتحكم الصـ ــة الـ لأنظمـ

 . ستخدامهاتستخدم حاليا أنظمة التحكم الصنااو أو تخطط 

 مفهوم أمي نظم المعلومات 

ــو  ــواء فــ ــتخدم ســ ــو تســ ــة التــ ــدابير الوقائيــ ــراءات والتــ ــة الإجــ ــد مجمواــ ــه يعــ ف نــ

ــات  ــ   والبرمجيـــ ــات والأجهـــ ــ  المعلومـــ ــاظ الـــ ــائو للحفـــ ــو أو الوقـــ ــال التقنـــ المجـــ

 فضـــــو اـــــن الإجـــــراءات المتعلقـــــة بالحفـــــاظ الـــــ  العـــــاملين فـــــو هـــــذا المجـــــال

(Warman  2013). 

ــف  ــو تعريــ ــال   وفــ ــة  (2020)صــ ــوفير الحمايــ ــ  تــ ــل الــ ــذي يعمــ ــم الــ ــه العلــ أنــ

ــذه  ــت هــ ــواء كانــ ــا ســ ــداء اليهــ ــددها او ا اتــ ــو تهــ ــاطر التــ ــن المخــ ــات مــ للمعلومــ

المخـــــاطر داخليـــــة أو خارجيـــــه وذلـــــك مـــــن خـــــول تـــــوفير الأدوات والوســـــائل 

الو مــــة لحمايتهــــا والمعــــايير والإجــــراءات المتخــــذ  لمنــــ  وصــــول المعلومــــات إلــــ  

 أيدي اشخاص غير مخولين.

وتتعــــرا نظــــم المعلومــــات ا لكترونيــــة للكثيــــر مــــن المخــــاطر والتهديــــدات ومنهــــا 

التواــــب فــــو البيانــــات بقصــــد تــــدميرها ســــواء بالحــــذف أو بالــــدم  غيــــر الصــــحي  

لبعضـــها  أو بخلطهـــا ببيانـــات أخـــرى غيـــر حقيقيـــة أو تبويبهـــا بشـــكل خـــاطح تفقـــد 

ــر  ــا   تعبـ ــكل يجعلهـ ــات بشـ ــو البيانـ ــب فـ ــدث التواـ ــد يحـ ــا وقـ ــدلولها ومعناهـ ــه مـ معـ

ــب  ــذا التواـ ــا أن هـ ــو  كمـ ــا أصـ ــت انهـ ــو نتجـ ــائق التـ ــن الحقـ ــل  اـ ــو مراحـ ــدث فـ يحـ

مختلفـــــة مـــــن النظـــــام حيـــــث المـــــدخوت أو التشـــــغيل أو التخـــــ ين أو المخرجـــــات  

ــوتر  ــ   الكمبيـ ــت أجهـ ــرقة وقـ ــكل سـ ــو شـ ــدات فـ ــك التهديـ ــون تلـ ــن أن تكـ ــن الممكـ ومـ

ــر المصـــــر ــية والـــــدخول غيـــ ــتخدامه فـــــو الأغـــــراا الشخصـــ ــهواســـ ــنظم    بـــ للـــ

والشـــــبكات وتخريـــــب وتـــــدمير بعـــــا الملفـــــات  فضـــــل النظـــــام وســـــقوط شـــــبكة 

ــوارث  ــام  الكـــ ــ  النظـــ ــدخول إلـــ ــم بالـــ ــول لهـــ ــخاص المخـــ ــ  الأشـــ ــال  منـــ ا تصـــ

ــانات أو انقطــــاع مصــــدر الطاقــــة  الكــــوارث غيــــر  الطبيعيــــة مثــــل الحرائــــق والفيضــ

الطبيعيـــــة مثــــــل الحرائـــــق المفتعلــــــة وغيرهـــــا  إدخــــــال فيروســـــات للكمبيــــــوتر  

ا ظهــــار غيــــر المــــرخص بــــه للبيانــــات اــــن طريــــق ارضــــها الــــ  شاشــــات 
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العـــــرا أو طبعهـــــا وتو يعهـــــا بواســـــطة اشـــــخاص غيـــــر مصـــــر  لهـــــم بـــــذلك  

 .(2012)شحاته   وكذلك مقاطعة تحويل البيانات من أماكن بعيد 

ــنظم  ــتمر ومــ ــو مســ ــ  أمنــ ــو نهــ ــات هــ ــن المعلومــ ــات إدار  أمــ ــة معلومــ لإدار  حمايــ

ــاء  ــمان بفـ ــئولة ولضـ ــر المسـ ــراف غيـ ــل الأطـ ــن قبـ ــر مـ ــرا للخطـ ــن التعـ ــة مـ المنظمـ

المعلومـــات آمنـــة فغالبــــا مـــا يواجــــه أمـــن المعلومــــات بالعديـــد مــــن المشـــاكل ســــواء 

ــال  ــات ا امــ ــم منظمــ ــ  معظــ ــد تركــ ــير  وقــ ــل القصــ ــل او ا جــ ــل الطويــ ــو ا جــ فــ

ــام  ــير دون ا هتمــ ــل القصــ ــو ا جــ ــات فــ ــن المعلومــ ــاكل أمــ ــدوث مشــ ــ  حــ ــ  منــ الــ

ــة  ــ  خطــ ــ  الإدار  وضــ ــب الــ ــذا يجــ ــل  لــ ــل الطويــ ــاكل ا جــ ــور  مشــ ــدى خطــ بمــ

ــل  ــل الطويــ ــو الأجــ ــات فــ ــن المعلومــ ــد لأمــ ــدوث أي تهديــ ــ  حــ ــل لمنــ ــة ا جــ طويلــ

ــدوثها   ــة حـ ــو حالـ ــن فـ ــد ممكـ ــ  حـ ــ  أدنـ ــة إلـ ــ  المنظمـ ــلبية الـ ــا السـ ــيا آثارهـ وتخفـ

اجـــه أمـــن المعلومـــات وأن كمـــا يجـــب اليهـــا تحديـــد نـــوع القضـــايا الهامـــة التـــو تو

ــتطي   ــ  تســ ــية حتــ ــل قضــ ــة بكــ ــاكل المتعلقــ ــة المشــ ــتفهم طبيعــ ــة وتــ ــها بعنايــ تدرســ

 .(2012)شحاته   تجنب تلك المشاكل فو المستقبل وتقديم حلول مناسبة لها

 مفهوم أمي المعلومات: 

ــث  ــن العبــ ــت مــ ــبكة الإنترنــ ــر شــ ــة ابــ ــات المتداولــ ــات والبيانــ ــة المعلومــ ــو حمايــ هــ

ــر  ــخص غيــ ــول أي شــ ــل وصــ ــددها مثــ ــر يهــ ــن أي خطــ ــديل  أو مــ ــب والتبــ والتخريــ

ــا  ــث ببياناتهــ ــا والعبــ ــول إليهــ ــول للوصــ ــوعمخــ ــول  وا طــ ــن خــ ــك مــ ــا  وذلــ اليهــ

ة   ــً ة والخارجيــ ــً ــاطر الداخليــ ــن المخــ ــا مــ ــة لحمايتهــ ــر  الو مــ ــائل والطــ ــوفير الوســ تــ

ــب  ــة والطلــ ــن  ادت الحاجــ ــديم  ولكــ ــوع قــ ــو موضــ ــات هــ ــن المعلومــ ــوع أمــ وموضــ

ــا    ــا ت الحيـ ــة مجـ ــو كافـ ــه فـ ــاد اليـ ــت وا اتمـ ــتخدام الإنترنـ ــار اسـ ــ  انتشـ ــه مـ اليـ

ــار  ــا  انتشـ ــا أتـ ــدد   كمـ ــبكات المتعـ ــر الشـ ــات ابـ ــات والمعلومـ ــل البيانـ ــب نقـ ــا تطلـ ممـ

 .(2016)دادوع   شبكات التواصل ا جتمااو الحاجة الملحًة

ولإدارة امي المعلومات مجموعة مي المتغيرات الداخلية الت  تعمل عل  نجاح برامج أمي نظم 

 المعلومات وهذه المتغيرات ه : 

 سياسة امن المعلومات: -1

سياســــة امــــن المعلومــــات هــــو مــــ ي  مــــن المبــــاد  والأنظمــــة والمنهجيــــات 

والتقنيــــات والأدوات التــــو أنشــــئت لحمايــــة المنظمــــة مــــن التهديــــدات  ويــــرى 
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(Tryfonas  2001)  ــ  قبـــــل ــا تنشـــ ــتراتيجية بمعنـــــ  أنهـــ ــة اســـ ــا وثيقـــ انهـــ

ــداف  ــن الأهـ ــون مـ ــو تتكـ ــات فهـ ــن المعلومـ ــطة أمـ ــن أنشـ ــاط مـ ــ ي نشـ ــام بـ القيـ

وا تجاهــــات والقوااــــد التــــو يجــــب وضــــعها واتبااهــــا مــــن قبــــل المــــوظفين 

ــذه  ــون هـ ــب أن تكـ ــذا يجـ ــة  لـ ــ  المنظمـ ــل مـ ــو تتعامـ ــرى التـ ــراف الأخـ والأطـ

السياســـــة واضـــــحة فـــــو تحديـــــد الأهـــــداف وا دوار ومســـــئوليات المـــــوظفين 

ــ   ــاملة بمعنــ ــون شــ ــب أن تكــ ــا يجــ ــلحة  كمــ ــرى ذات المصــ ــراف الأخــ والأطــ

أنهـــــا تغطـــــو جميـــــ  جوانـــــب متطلبـــــات وضـــــوابط امـــــن المعلومـــــات وأن 

تكـــــون متناســـــقة مـــــ  سياســـــة المنظمـــــة ورؤيتهـــــا  وتمثـــــل سياســـــة امـــــن 

المعلومــــات حجــــر ال اويــــة فــــو إدار  أمــــن المعلومــــات الجيــــد  كمــــا أن هــــذه 

ــر   ــل مـ ــ  الأقـ ــام الـ ــا بانتظـ ــتم مراجعتهـ ــب أن يـ ــة أي يجـ ــت ثابتـ ــة ليسـ السياسـ

ــر  ــت الحاضـ ــات الوقـ ــلة باحتياجـ ــا ذات صـ ــن أنهـ ــد مـ ــنة للت كـ ــو السـ ــد  فـ واحـ

ــلحة  ــرى ذات المصــ ــراف الأخــ ــوظفين والأطــ ــل المــ ــ  كامــ ــالها إلــ ــتم إرســ ويــ

ــة  ــة حديثـ ــاليب أمـــن تكنولوجيـ ــ حول أسـ ــة بـ ــام المنظمـ ــد قيـ ــه انـ ــا  أنـ مـــ  مرااـ

بــــد ً مــــن أســــاليب أمــــن المعلومــــات التقليديــــة يجــــب المفاضــــلة مــــن حيــــث 

ــا  بـــــرام  أمـــــن المعلومـــــات بـــــين البقـــــاء الـــــ   ــتفاد  ونجـــ درجـــــة ا ســـ

تكاملهـــــا مـــــ  أســـــاليب أمـــــن الأســـــاليب التقليديـــــة لأمـــــن المعلومـــــات مـــــ  

 المعلومات الحديثة أم ا حول التام أكثر إفاد .

وينبغـــــو لسياســـــة أمـــــن المعلومـــــات الـــــ  المســـــتوى المؤسســـــو أن تعـــــال  

أساســــيات هيكــــل إدار  أمــــن المعلومــــات فــــو المنظمــــة بمــــا فــــو ذلــــك أدوار 

ــة  ــوابط الأمنيـــ ــاس للضـــ ــط الأســـ ــان خـــ ــات  بيـــ ــن المعلومـــ ــئوليات أمـــ ومســـ

ــ  أن  ــن المتوقــ ــو مــ ــلوك التــ ــد الســ ــاس  وقوااــ ــط الأســ ــاو  خــ ــد تجــ وقوااــ

ــدم  ــ  اـ ــة الـ ــب المترتبـ ــن العواقـ ــ  مـ ــد الأدنـ ــة والحـ ــتخدمو المنظمـ ــا مسـ يتبعهـ

ــة اتبااهـــا  ــو الـــ  المنظمـ ــو ينبغـ ــا المعـــايير التـ ــا يلـــو بعـ ــال  وفيمـ ا متثـ

 من أجل تنفيذ سياسة أمن فعالة:

يجــــب أن تكــــون سياســــة أمــــن المعلومــــات واضــــحة ومفهومــــة مــــن قبــــل  .1

ــام  ــة بانتظـــ ــذه السياســـ ــة هـــ ــتم متابعـــ ــة وان يـــ ــراف المعنيـــ ــ  الأطـــ جميـــ

لمعرفـــة مــــا أذا كــــان يــــتم انتهاكهــــا كمـــا يجــــب وجــــود مبــــاد  توجيهيــــة 

 إجرائية محدد  بشكل جيد للتعامل م  حوادث انتهاك السياسة.
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أن تكــــون موئمــــة للثقافــــة التنظيميــــة  وموئمــــة للــــنمط الــــذي يتســــق مــــ   .2

 أسلوب ا تصال العام فو المنظمة.

ــهولة .3 ــمان ســ ــيطة لضــ ــة بســ ــتخدام لغــ ــن  اســ ــد الغــــرا مــ ــا  وتحديــ فهمهــ

السياســــة ونطــــا  المنظمــــة وشــــر  مــــا هــــو النشــــاط المقبــــول ومــــا هــــو 

 غير مقبول.

ــات  .4 ــاس ا حتياجـــ ــات الـــــ  أســـ ــة أمـــــن المعلومـــ ــ  سياســـ ينبغـــــو وضـــ

 الأمنية وا هداف التجارية للمنظمة.

 إجراءات أمن المعلومات  -2

يـــــرتبط أمـــــن المعلومـــــات بمجمواـــــة مـــــن الإجـــــراءات المصـــــممة لحمايـــــة 

ــات  ــالإجراءات  المعلومــــ ــات  فــــ ــذ العمليــــ ــة لتنفيــــ ــاد  التوجيهيــــ ــو المبــــ هــــ

والأنشــــطة القائمــــة الــــ  أســــاس ا حتياجــــات الموضــــحة فــــو سياســــة أمــــن 

المعلومــــات بمعنــــ  أنهــــا إرشــــادات التشــــغيل التــــو تشــــر  كيفيــــة تنفيــــذ 

ــن  ــة ا مـ ــن سياسـ ــراءات مـ ــتقا  الإجـ ــتم اشـ ــث يـ ــات حيـ ــن المعلومـ ــة أمـ سياسـ

بشـــكل مناســـب وصـــحي   كمـــا يجـــب أن تكـــون  ISMوذلـــك لضـــمان تنفيـــذ 

الإجـــــراءات واضـــــحة ومحـــــدد  فـــــو وصـــــف الخطـــــوات الو مـــــة لإنجـــــا  

ــد  ــة دوريــــــة أو انــــ العمليــــــات والأنشــــــطة وينبغــــــو استعراضــــــها بطريقــــ

تغيــــرات بيئــــة الأمــــن نتيجــــة التطــــورات التكنولوجيــــة المســــتمر  لــــذلك ف نــــه 

ــادر   ــر وقــ ــام  التغييــ ــن إدار  برنــ ــئولة اــ ــود إدار  مســ ــروري وجــ ــن الضــ مــ

ــه  ــث إنــ ــر حيــ ــك التغييــ ــة لإدار  ذلــ ــوات موئمــ ــراءات وخطــ ــم إجــ ــ  رســ الــ

قبــــل إجــــراء أي تغييــــر  بــــد مــــن وضــــ  تخطــــيط جيــــد يضــــمن أن اقتنــــاء 

ــا ــدى  التكنولوجيـ ــات ومـ ــن المعلومـ ــومة أمـ ــ  سـ ــلبياً الـ ــؤثر سـ ــن يـ ــد  لـ الجديـ

 منها.ا ستفاد  

 فريق إدار  أمن المعلومات  -3

ــاركين فـــو معظـــم  ــن المـــوظفين المشـ ــن المعلومـــات مـ ــون فريـــق إدار  امـ يتكـ

ــة  ــق بالمعرفــ ــذا الفريــ ــ  هــ ــب أن يتمتــ ــث يجــ ــات  حيــ ــن المعلومــ ــطة أمــ أنشــ

ــات  ــذ امليــ ــو تنفيــ ــاون فــ ــعة والتعــ ــارات الواســ ــم  ISMوالمهــ ــون دائــ وأن يكــ

ــار   ــك المهــ ــو أن يمتلــ ــا ينبغــ ــة  كمــ ــة الحاليــ ــايا الأمنيــ ــ  القضــ ــديث مــ التحــ

 التقنية التو تؤهله للقيام بالأامال والمهام الجديد .

 فريق تنسيق إدار  أمن المعلومات  -4
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يعمــــل فريــــق تنســــيق إدار  أمــــن المعلومــــات كحلقــــة وصــــل بــــين كــــل مــــن 

ــق ــا وفريــ ــو  ISM الإدار  العليــ ــوظفين فهــ ــات والمــ ــن المعلومــ ــو أمــ ومراجعــ

ــالبرام  وإدار  المــــوارد الماليــــة  ــيم التــــدريب والتوايــــة بــ المســــئول اــــن تنظــ

ــو  ــدم فــ ــن التقــ ــر اــ ــديم تقريــ ــرية وتقــ ــا  ISMوالبشــ ــا  كمــ ــ  الإدار  العليــ إلــ

ــ   ــد  مـ ــل الجيـ ــارات التواصـ ــيق مهـ ــق التنسـ ــراد فريـ ــو أفـ ــوافر فـ ــو أن يتـ ينبغـ

ــطة  ــة ب نشــ ــة الكاملــ ــرين والمعرفــ ــل  ISMاتخــ ــ  التواصــ ــدر  الــ ــث القــ حيــ

 بفعالية م  جمي  المستويات فو المنظمة.

ــن ضـــمان ضـــوابط  -5 ــق مســـئول اـ ــن المعلومـــات هـــو فريـ ــق مراجعـــة أمـ فريـ

الرقابــــة  وأن يــــتم تنفيــــذ العمليــــات والإجــــراءات والأنشــــطة بشــــكل صــــحي   

ــ ام  ــد  وا لتـــ ــال الجيـــ ــارات ا تصـــ ــق بمهـــ ــذا الفريـــ ــ  هـــ ــو أن يتمتـــ فينبغـــ

ــا   ــتم نجـ ــو يـ ــات  ولكـ ــن المعلومـ ــة أمـ ــة مراجعـ ــاء امليـ ــدد لإنهـ ــت المحـ بالوقـ

بـــــرام  أمـــــن المعلومـــــات يجـــــب أن يكـــــون لـــــدى فريـــــق مراجعـــــة أمـــــن 

حيــــث ان نقــــص المعرفــــة قــــد تــــؤدي  ISM فهــــم جيــــد لعمليــــات  المعلومــــات 

 إل  طر  الأسئلة بطريقة خاطئة وبذلك وجود معلومات مغلوطة.

 تقييم إدار  أمن نظم المعلومات  -6

 يتم تقييم إدار  أمن نظم المعلومات من خول:

المهـــــم  ءالشـــــوالإدار  المســـــتمر  للأامـــــال )خطـــــة اســـــتمرارية ا امـــــال(: 

ــب  ــذلك يجــ ــال  لــ ــتمرارية ا امــ ــة اســ ــو خطــ ــال هــ ــتمرارية ا امــ ــو اســ فــ

الــــ  المنظمــــة تحديــــد متطلبــــات أمــــن المعلومــــات وجعلهــــا جــــ ء   يتجــــ أ 

مــــن خطــــة اســــتمرارية ا امــــال  وأن تقــــوم المنظمــــة أيضــــا بتحديــــد خطــــة 

العمليــــات والإجــــراءات والمــــوارد والمســــئوليات للســــيطر  الــــ  الحــــوادث 

والكــــوارث ولضــــمان اســــتمرارية ا امــــال أثنــــاء ا حــــداث غيــــر المقصــــود  

والموافقــــة اليهــــا مــــن قبــــل  وبعـــدها  ينبغــــو تطــــوير هــــذه الخطــــة وتوثيقهــــا

 .(2020)صال    الإدار  كما يجب اختبارها لمراقبة فعاليتها

 برامج أمي المعلومات: 

ــان  ــات الأمـ ــا سياسـ ــة بعـ ــدى المنظمـ ــون لـ ــو أن يكـ ــه   يكفـ ــبعا أنـ ــرى الـ يـ

ــان  ــدم  الأمـ ــه لـ ــث أنـ ــا  حيـ ــة بهـ ــبكة الخاصـ ــ مين الشـ ــ  تـ ــط الـ ــ  فقـ والتركيـ

ــام  قـــــوي لأمـــــن  ــة إلـــــ  برنـــ ــا  المنظمـــ ــة  تحتـــ فـــــو العمليـــــات التجاريـــ
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المعلومــــــات يقــــــوم بتعيــــــين المحركــــــات التجاريــــــة ومتطلباتهــــــا القانونيــــــة 

والتنظيميـــــة والمخـــــاطر والتهديـــــدات التـــــو تتعـــــرا لهـــــا  لـــــذلك مـــــن 

 الضروري معرفة ما يلو

 مفهوم ومكونات برام  امن المعلومات: -

معظــــم المنظمــــات قــــد   يكــــون لــــديها فهــــم واضــــ  فيمــــا يخــــتص ببرنــــام  

أمــــن المعلومــــات وأهدافــــه وكيفيــــة بنائــــه  لــــذلك يجــــب النظــــر إلــــ  أفضــــل 

ــدأ  ــه  فالمبــ ــ  بعــــا التوجيــ ــول الــ ــنااة للحصــ ــذه الصــ ــو هــ ــات فــ الممارســ

 ا مــــن التـــوجيهو الأكثــــر اســـتخداماً فــــو جميـــ  أنحــــاء العـــالم لبنــــاء بـــرام 

(  الــــذي تــــم اشــــتقاقه مــــن المعيــــار البريطــــانو ISO 27001:2005هــــو )

(  وهـــــو معيــــار معتـــــرف بــــه دوليـــــاً لإدار  أمـــــن BS 7799القياســــو )

ــن  ــ ن أمـــ ــتوى بشـــ ــة المســـ ــة رفيعـــ ــيات مفاهيميـــ ــوفر توصـــ ــات يـــ المعلومـــ

 المنظمة  ويت لف هذا المعيار من ج ئين هما:

ــاد  توجيهيـــه حـــول كيفيـــة بنـــاء  • ــ ء الأول: هـــو دليـــل تنفيـــذ مـــ  مبـ الجـ

 شامله لأمن المعلومات. تحتيةبنيه 

الجــــ ء الثــــانو: هــــو دليــــل لمراجعــــة الحســــابات يســــتند إلــــ  المتطلبــــات  •

ــار ) ــ  المعيـ ــة مـ ــة متوافقـ ــر المنظمـ ــو تعتبـ ــا لكـ ــب تلبيتهـ ــو يجـ  ISOالتـ

 (  ويتم تقسيم المستند إل  المكونات التالية:27001:2005

ــداف  .1 ــة خريطــــة لأهــ ــة: وهــــو بمثابــ سياســــة أمــــن المعلومــــات للمنظمــ

 العمل ودام الإدار  والأهداف والمسئوليات الأمنية.

الأمــــن التنظيمــــو: وهــــو إنشــــاء وصــــيانة هيكــــل أمنــــو تنظيمــــو مــــن  .2

ــد  ــن وتحديـ ــابط الأمـ ــدى الأمـــن  وضـ ــتخدام منتـ ــول اسـ المســـئوليات خـ

الأمنيــــــة  وامليــــــة التــــــرخيص  وا ســــــتعانة بمصــــــادر خارجيــــــة  

 والمراجعة المستقلة.

ــة  .3 ــة أمنيــ ــة تحتيــ ــوير بنيــ ــث تطــ ــا: حيــ ــول ومراقبتهــ ــنيف الأصــ تصــ

لحمايـــة الأصـــول التنظيميـــة مـــن خـــول إجـــراءات المســـاءلة والجـــرد 

 والتصنيف.

ــو  .4 ــة فــ ــاطر الكامنــ ــن المخــ ــد مــ ــو الحــ ــرية: وهــ ــوارد البشــ ــن المــ أمــ

التفااــــل البشــــري مــــن خــــول فحــــص المــــوظفين  وتحديــــد الأدوار 
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ــئوليات   ــوظفينوالمســــ ــدريب المــــ ــق  وتــــ ــحي  وتوثيــــ ــكل صــــ بشــــ

 تداايات ادم تلبية التوقعات.

ــق  .5 ــن طريـ ــة اـ ــول المنظمـ ــة أصـ ــو حمايـ ــو: وهـ ــادي والبيئـ ــن المـ الأمـ

ــيط  ــيانة المحــ ــة وصــ ــحي   وإقامــ ــكل صــ ــة بشــ ــ  المنظمــ ــار موقــ اختيــ

 الأمنو  وتنفيذ مراقبة الدخول وحماية المعدات.

ــول  .6 ــ  الأصـ ــول إلـ ــو الوصـ ــتحكم فـ ــم الـ ــث تـ ــول: حيـ ــو الوصـ ــتحكم فـ الـ

اســــتناداً إلــــ  متطلبــــات العمــــل وإدار  الهويــــة وأســــاليب المصــــادقة 

 والمراقبة.

 1 مكوناا برنامج أمن المعلوماا   رسم توضيحي

 

مــــــن خــــــول تنفيــــــذ أمــــــن  إدار  ا تصــــــا ت والعمليــــــات: وذلــــــك .7

ــغيلية  ومراقبــــة التغييــــر الســــليم   ــات حيــــث الإجــــراءات التشــ العمليــ

ــيط  ــات  وتخطـــ ــين الواجبـــ ــل بـــ ــوادث  والفصـــ ــ  الحـــ ــل مـــ والتعامـــ

 القدرات وإدار  الشبكات  والتعامل م  وسائل ا اوم.
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تطــــوير النظــــام وصــــيانته: حيــــث تنفيــــذ الأمــــن فــــو جميــــ  مراحــــل  .8

 التطوير والتنفيذ والصيانة والتخلص.امر النظام من خول 

إدار  اســــــتمرارية ا امــــــال: مكافحــــــة تعطيــــــل العمليــــــات العاديــــــة  .9

 باستخدام تخطيط ا ستمرارية وا ختبار.

ــة  .10 ــة والتعاقديـــــ ــات التنظيميـــــ ــال للمتطلبـــــ ــال: ا متثـــــ ا متثـــــ

ــام  ــابات النظــ ــة حســ ــة  ومراجعــ ــوابط التقنيــ ــتخدام الضــ ــة باســ والقانونيــ

 والواو القانونو.

 برنامج امي المعلومات )و ارة الموارد ال شرية ف  المملكة(:

و ار  المــــوارد البشــــرية والتنميــــة ا جتماايــــة اهتمــــام كبيــــر لرؤيــــة  تــــولو

. حيـــــث أن أحـــــد أهـــــم مســـــتهدفاتها هـــــو 2030المملكـــــة العربيـــــة الســـــعودية 

ــان الهـــــدف الرئيســـــو لإدار  أمـــــن  ــذلك فـــ ــالم الرقمـــــو لـــ التحـــــول نحـــــو العـــ

المعلومـــات هـــو خلــــق بيئـــة امــــل آمنـــة للــــو ار  مـــن خــــول ضـــمان حمايــــة 

ــد  ــا انـــ ــريتها وســـــومتها وتوفرهـــ ــاظ الـــــ  ســـ ــة والحفـــ ــول المعلوماتيـــ الأصـــ

 الحاجة

 :رؤية واهداف إدارة امي المعلومات

ــد  • ــا والت كــ ــاطر وتحليلهــ ــيم المخــ ــمل تقيــ ــة تشــ ــتراتيجية متكاملــ ــاء اســ بنــ

 .من أمان وسومة كافة الأنظمة بشكل مستمر

درجــــات ا لتــــ ام بضــــوابط للأمــــن الســــيبرانو الصــــادر  تحقيــــق االــــ   •

ــاطر  ــيبرانو لضـــــمان تقليـــــل المخـــ ــة الوطنيـــــة للأمـــــن الســـ مـــــن الهيئـــ

 .المتعلقة به ال  الأصول المعلوماتية والتقنو

بنــــاء وتطــــوير السياســــات والإجــــراءات الخاصــــة بــــ من معلومــــات التــــو  •

ــول  ــة الأصـــ ــمان حمايـــ ــوا ر  لضـــ ــوبو الـــ ــة منســـ ــا كافـــ ــيلت م بهـــ ســـ

 .المعلوماتية
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مراقبـــــة وحمايـــــة جميـــــ  شـــــبكات وأنظمـــــة الـــــوا ر  والكشـــــف اـــــن  •

ــا  ــري  معهــ ــل الســ ــرا  والتعامــ ــاو ت ا ختــ ــة ومحــ ــات ا لكترونيــ الهجمــ

 .لمن  حدوثها أو الحد من آثارها

 التوافــــــــــق مــــــــــ  المعــــــــــايير الدوليــــــــــة لأمــــــــــن المعلومــــــــــات •

ــل) ــة (ISO27001 :مثـــــ ــات آمنـــــ ــول معلومـــــ ــق إدار  أصـــــ   لتحقيـــــ

 .الخصوصية  إل  جانب حمايتهاواالية 

ــن  • ــو أمـ ــة فـ ــي  الهامـ ــة المواضـ ــو كافـ ــة تغطـ ــة تفااليـ ــرام  تواويـ ــديم بـ تقـ

المعلومـــات والمخــــاطر وتهديــــدات لرفــــ  مســـتوى واــــو كافــــة منســــوبو 

 .الو ار 

ــات  ــا القطااــ ــوم اليهــ ــو تقــ ــر التــ ــم العناصــ ــد أهــ ــات أحــ ــن المعلومــ ــر أمــ يعتبــ

ــا بشــــكل وثيــــق بتنفيــــذ الأامــــال  ــة داخــــل الــــو ار  وذلــــك  رتباطهــ المختلفــ

ــة  ــة والدقــ ــراة والمرونــ ــوفر الســ ــن يــ ــو آمــ ــكل إلكترونــ ــدمات بشــ ــديم الخــ وتقــ

ــة للأصــــول المعلوماتيــــة  ــتوى الحمايــــة المطلوبــ ــق مســ ــا تحقيــ ــة وأيضــ الو مــ

والبيانـــات فـــو إطـــار بنيـــة تحتيـــة آمنـــة وفقـــاً لأفضـــل الممارســـات والمعـــايير 

 :التقنية والأمنية والمتطلبات التشريعية والتنظيمية ذات العوقة وتشمل

ــة الوطنيــــــة للأمــــــن  • ــادر  مــــــن الهيئــــ ــادات الصــــ الضــــــوابط والإرشــــ

  و.السيبران

  نظام مكافحة جرائم المعلوماتو •

  .نظام التعاموت الإلكترونية •

  .نظام ا تصا ت •

ــائها • ــرية وإفشــــ ــات الســــ ــائق والمعلومــــ ــر الوثــــ ــات نشــــ ــام اقوبــــ  نظــــ

  .(2024)البشرية  
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 أهداف برام  امن المعلومات: -

ــن  ــات  ولكــ ــن المعلومــ ــرام  أمــ ــة لبــ ــية وفرايــ ــداف رئيســ ــد  أهــ ــد اــ توجــ

 تتمثل الأهداف الرئيسية فو جمي  برام  الأمن فو:

ســــرية المعلومــــات: وهــــو إخفــــاء المعلومــــات أو المــــوارد بمعنــــ  حمايــــة  •

ــا طوع  ــه بــ المعلومــــات مــــن اــــدم اطــــوع أي شــــخص غيــــر مخــــول لــ

 اليها.

تكامليـــــة المعلومـــــات )ســـــومة المحتـــــوى(: تكامليـــــة المعلومـــــات تعنـــــو  •

ضــــــمان ســــــومة محتــــــوى المعلومــــــات وضــــــمان اــــــدم تغييرهــــــا او 

 تدميرها من قبل جهات غير مخولة.

ــن  • ــد مـــ ــو الت كـــ ــول(: وتعنـــ ــ  الوصـــ ــدر  الـــ ــات )القـــ ــة المعلومـــ إتاحـــ

ــ   ــل مـ ــ  التفااـ ــدر  الـ ــتمرار القـ ــات  واسـ ــام المعلومـ ــل نظـ ــتمرار امـ اسـ

ــا انـــــد  ــتخدم المعلومـــــات وتوافرهـــ ــديم الخدمـــــة لمســـ ــات وتقـــ المعلومـــ

ــن  ــات لـــ ــك المعلومـــ ــتخدمو تلـــ ــن أن مســـ ــد مـــ ــا  والت كـــ ــة إليهـــ الحاجـــ

 يتعرضوا إل  من  استخدامهم لها بطريقة غير مشرواة.
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 الثالث الفصل 

 الإطار العمل  للدراسة
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 مقدمة:

ــائية  ــاليب الإحصــ ــا اســ ــتخدام بعــ ــائ  اســ ــرا نتــ ــ  اــ ــل إلــ ــذا الفصــ ــدف هــ يهــ

دور الوصــــفية التــــو افر تهــــا ا ســــتبانة  مــــن خــــول تحليــــل اراء المبحــــوثين حــــول 

  حيــــث تــــم التو يــــ  التكــــراري الأمـــن الســــيبرانو فــــو حمايــــة الأنظمــــة المعلوماتيــــة

ــات  ــتويات  وا نحرافــــ ــدير المســــ ــابية لتقــــ ــاط الحســــ ــة والأوســــ ــب المئويــــ والنســــ

المعياريـــــة  ولهجابـــــة اـــــن اســـــئلة الدراســـــة سنســـــتعين فـــــو إجابـــــات المبحـــــوثين 

 ا تية:

 (SPSSأو ً: ترميز إجابات برنامج التحليل ا حصائ  )

 ترميز إجاباا الَسئلة الشخصية )النوع(

ــر  ــية )ذكــ ــات الشخصــ ــات للبيانــ ــ  ا جابــ ــم ترميــ ــل  –تــ ــام  التحليــ ــو برنــ ــ ( فــ انثــ

 ا حصائو كالتالو:

 1 ذكر

 2 ىنثا

 البياناا الشخصية )النوع( 1  جدول

 ترميز إجاباا الَسئلة الشخصية )العمر(

تـــــم ترميـــــ  ا جابـــــات للبيانـــــات الشخصـــــية )العمـــــر( فـــــو برنـــــام  التحليـــــل 

 ا حصائو كالتالو:

 1 عاما   18أقل من 

 2 عاما   24-18من 

 3 عاما   34-25من 
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 4 عاما   45-35من 

 5 فأكثر 46من 

 البياناا الشخصية )العمر( 2  جدول

 ترميز إجاباا الَسئلة الشخصية )المستوى التعليمي(

فـــــو برنـــــام   التعليمـــــو(تـــــم ترميـــــ  ا جابـــــات للبيانـــــات الشخصـــــية )المســـــتوى 

 التحليل ا حصائو كالتالو:

 1 ثانو 

 2 دبلوم

 3 جامعي

 4 دراساا عليا

 البياناا الشخصية )المستوى التعليمي 3  جدول

 ترميز إجاباا أسئلة المحاور الثلاثة

 فو برنام  التحليل ا حصائو كالتالو: للأسئلة تم ترمي  ا جابات 

 1 موافن جدا

 2 موافن

 3 محايد
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 4 غير موافن

 5 غير موافن جدا

 (SPSSترميز إجاباا برنامج التحليل الاحصائي ) 4  جدول
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 ثانياً: نس ة تكرار ا سئلة الشخصية:

 النوع -1

 

 النسبة التراكمية النسبة المئوية التكرار 

 68 68 34 ذكر

 100 32 16 موافن

  100 50 الاجمالي

 تكرار الَسئلة الشخصية )النوع( 5 جدول 

 

 نسبة التكرار للأسئلة الشخصية )النوع(  2 توضيحي رسم

بلغــــت نســــبة التكــــرار للمعلومــــات الشخصــــية )النــــوع( حيــــث حــــا ت الــــذكور الــــ  

ــدل  ــ  بمعـ ــبة ا الـ ــ   %68النسـ ــدد بلـ ــاث  34بعـ ــا ت ا نـ ــوثين وحـ ــبة المبحـ ــن نسـ مـ

 شخص من نسبة المبحوثين. 16بعدد بل   %32ال  النسبة ا قل بمعدل 

 

 

 

 

 

 

ذكر
68%

ى انث 
32%

%68ذكرالتكرار
ىالتكرار %32انث 

النسبةىالمئوية

التكرار
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 العمر -2

 

 النسبة التراكمية النسبة المئوية التكرار 

 2 2 1 عاما 18اقل من 

 16 14 7 عاما 24- 18من 

 52 36 18 عاما 34- 25من 

 84 32 16 عاما 45- 35من 

 100 16 8 فأكثر 46من 

  100 72 الاجمالي

 تكرار الَسئلة الشخصية )العمر( 6 جدول 

 

 تكرار الَسئلة الشخصية )العمر( 3 توضيحي رسم

ــا ت ) ــث حــ ــر( حيــ ــية )العمــ ــات الشخصــ ــرار للمعلومــ ــبة التكــ ــت نســ ( 34 – 25بلغــ

شــــخص مــــن نســــبة المبحــــوثين  18بعــــدد بلــــ   %36الــــ  النســــبة ا الــــ  بمعــــدل 

ــا ت ) ــدل 45-35وحــ ــبة بمعــ ــانو نســ ــ  ثــ ــدد  %32( الــ ــوثين بعــ ــبة المبحــ ــن نســ مــ

عاما18اقلىمنى
2%

عاما24-18منى
14%

عاما34-25منى
36%

عاما45-35منى
32%

ى46منى فأكث 
16%

عاما18اقلىمنى

عاما24-18منى

عاما34-25منى

عاما45-35منى

ى46منى فأكث 
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( الــــ  ثالــــث نســــبة فــــ كثر 46شــــخص مــــن نســــبة المبحــــوثين  وحــــا ت ) 16بلــــ  

ــ   ــدل بلـ ــ   %16بمعـ ــدد بلـ ــوثين بعـ ــبة المبحـ ــن نسـ ــوثين  8مـ ــبة المبحـ ــن نسـ ــخص مـ شـ

ــب ) ــا ت النســ ــن ( و )24-18وحــ ــل مــ ــدل 18اقــ ــاً بمعــ ــل تواليــ ــب ا قــ ــ  النســ ( الــ

 من نسبة المبحوثين. 1و 7بعدد  %2و 14%

 المستوى التعليمي -3

 

 النسبة التراكمية النسبة المئوية التكرار 

 18 18 9 ثانو 

 24 6 3 دبلوم

 88 64 32 جامعي

 100 12 6 دراساا عليا

  100 50 الاجمالي

 تكرار الَسئلة الشخصية )المستوى التعليمي(  7 جدول 

 

 تكرار الَسئلة الشخصية )المستوى التعليمي( 4 توضيحي رسم

ثانوي
20%

دبلوم
7%

ى جامع 
73%

ثانوي

دبلوم

ى جامع 
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ــا ت  ــث حــ ــو( حيــ ــتوى التعليمــ ــية )المســ ــات الشخصــ ــرار للمعلومــ ــبة التكــ ــت نســ بلغــ

ــدل  ــبة ا الــــ  بمعــ ــ  النســ ــامعو( الــ ــدد  %64)جــ ــ   بعــ ــبة  32بلــ شــــخص مــــن نســ

ــا ت ) ــوثين وحــ ــانويالمبحــ ــ  ثــ ــدل بلــ ــبة بمعــ ــانو نســ ــ  ثــ ــبة  %18( الــ ــن نســ مــ

ــ   ــدد بلـــ ــوثين بعـــ ــخاص  9المبحـــ ــبة  اشـــ ــا ت النســـ ــوثين وحـــ ــبة المبحـــ ــن نســـ مـــ

ــا) ــات اليـ ــاً ( دراسـ ــوم( تواليـ ــ  و )دبلـ ــدل بلـ ــل بمعـ ــبة ا قـ ــ  النسـ ــن %6و %12الـ  مـ

 من نسبة المبحوثين اشخاص  3و 6نسبة المبحوثين بعدد بل  

 ثالثا: نس ة تكرار أسئلة المحور الأول

 دور يتم مراجعة وتطوير سياسة أمن المعلوماا بشكل السؤال الَول: 

 النسبة التراكمية النسبة المئوية التكرار 

 46 46 23 موافن جدا

 92 46 23 موافن

 98 6 3 محايد

 100 2 1 غير موافن

  100 50 الاجمالي

 نسبة تكرار أسئلة المحور الَول السؤال الَول  8 جدول 

 

 نسبة تكرار أسئلة المحور الَول للسؤال الَول  5 توضيحي رسم

موافقىجدا
46%

موافق
46%

محايد
6%

ىموافق غثر
2%

موافقىجدا

موافق

محايد

ىموافق غثر
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ــوثين  بلغــــت نســــبة اجابــــات المبحــــوثين للســــؤال ا ول حيــــث حــــا ت إجابــــات المبحــ

ــدا( ــق جــ ــر  )موافــ ــ  فقــ ــق( الــ ــدل و )موافــ ــ  بمعــ ــبة ا الــ ــ  النســ ــل  %46 الــ لكــ

ــا  ــ  منهمـ ــدد بلـ ــا 23بعـ ــل منهمـ ــق(  لكـ ــة )موافـ ــا ت ا جابـ ــوثين وحـ ــبة المبحـ ــن نسـ مـ

ــبة  ــ  النســ ــة الــ ــدل الثانيــ ــ   %6بمعــ ــدد بلــ ــخاص  3بعــ ــوثين   اشــ ــبة المبحــ ــن نســ مــ

انـــه يـــتم مراجعـــة وهـــذا يـــدل الـــ  إجمـــاع كامـــل الـــ  موافقـــة المبحـــوثين الـــ  

 .%100بنسبة موافقة بلغت  وتطوير سياسة أمن المعلومات بشكل دوري

يةةةةتم إدخةةةةال المعلومةةةةاا والبيانةةةةاا بعةةةةد المصةةةةادقة مةةةةن المةةةةدير السةةةةؤال الثةةةةاني: 

 المباشر

 النسبة التراكمية النسبة المئوية التكرار 

 40 40 20 موافن جدا

 82 42 21 موافن

 94 12 6 محايد

 98 4 2 غير موافن

 100 2 1 غير موافن جدا

  100 50 الاجمالي

 نسبة تكرار أسئلة المحور الَول السؤال الثاني  9 جدول 



 

(75 
 

 

 

 نسبة تكرار أسئلة المحور الَول السؤال الثاني  6 توضيحي رسم

بلغـــت نســـبة اجابـــات المبحـــوثين للســـؤال الثـــانو حيـــث حـــا ت إجابـــات المبحـــوثين 

ــدل  ــ  بمعـ ــبة ا الـ ــ  النسـ ــق( الـ ــر  )موافـ ــ  فقـ ــ   %42الـ ــدد بلـ ــبة  21بعـ ــن نسـ مـ

ــق ــا ت ا جابــــة )موافــ ــوثين وحــ ــة بمعــــدل جــــدا المبحــ ــ  النســــبة الثانيــ  %40( الــ

ــ   ــدد بلــ ــ   20بعــ ــد( الــ ــة )محايــ ــا ت ا جابــ ــوثين  وحــ ــبة المبحــ ــن نســ ــخص مــ شــ

ــبة  ــةالنســ ــ   الثالثــ ــدل بلــ ــ   %12بمعــ ــدد بلــ ــر    6بعــ ــر  )غيــ ــبة الأخيــ ــت النســ وبلغــ

ــبة  ــ  نســ ــا الــ ــدا( تواليــ ــق جــ ــر موافــ ــق( و )غيــ ــ   2و  %4موافــ ــدد بلــ  2و  4% بعــ

أنـــه يـــتم إدخـــال وهـــذا يـــدل الـــ  إجمـــاع كامـــل الـــ  موافقـــة المبحـــوثين الـــ   تواليـــا

بنســــبة موافقــــة كبيــــر   المعلومــــات والبيانــــات بعــــد المصــــادقة مــــن المــــدير المباشــــر

 من إجابات المبحوثين. %82بلغت 

لا يسةةةةةمر لليةةةةةر المختصةةةةةين بالوصةةةةةول إلةةةةةى أجهةةةةةزة الحاسةةةةةب السةةةةةؤال الثالةةةةة : 

 والعتاد المحوسب

 النسبة التراكمية النسبة المئوية التكرار 

 72 72 36 موافن جدا

 92 20 10 موافن

 96 4 2 محايد

موافقىجدا
38%

موافق
40%

محايد
11%

ىموافق غثر
7%

ىموافقىجدا غثر
4%

موافقىجدا

موافق

محايد

ىموافق غثر

ىموافقىجدا غثر
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 98 2 1 غير موافن

 100 2 1 غير موافن جدا

  100 50 الاجمالي

 نسبة تكرار أسئلة المحور الَول السؤال الثال   10 جدول 

 

 نسبة تكرار أسئلة المحور الَول السؤال الثال  7  توضيحي  رسم

بلغـــت نســــبة اجابــــات المبحــــوثين للســــؤال الثالـــث الــــ  فقــــر  )موافــــق جــــدا( الــــ  

ــدل  ــ   %72النســـــبة ا الـــــ  بمعـــ ــدد بلـــ ــا ت  36بعـــ ــوثين وحـــ ــبة المبحـــ مـــــن نســـ

مــــن  اشــــخاص  10بعــــدد بلــــ   %20ا جابــــة )موافــــق( الــــ  النســــبة الثانيــــة بمعــــدل 

 %4نســـبة المبحـــوثين  وحـــا ت ا جابـــة )محايـــد( الـــ  النســـبة الثالثـــة بمعـــدل بلـــ  

 و )غيــــر موافــــق جــــداً( ا جابــــة )غيــــر موافــــق( كــــو مــــن   وحــــا ت 2بعــــدد بلــــ  

وهـــذا يـــدل   لكـــل منهمـــا 1بعـــدد بلـــ   %2الـــ  اجابـــة واحـــد  فقـــط بنســـبة بلغـــت 

ــ   ــوثين الـ ــة المبحـ ــ  موافقـ ــل الـ ــاع كامـ ــ  إجمـ ــين الـ ــر المختصـ ــم  لغيـ ــه   يسـ أنـ

وافقــــة كبيــــر  بنســــبة م  بالوصــــول إلــــ  أجهــــ   الحاســــب ا لــــو والعتــــاد المحوســــب 

 من إجابات المبحوثين. %92بلغت 

 

موافقىجدا
74%

موافق
20%

محايد
4%

ىموافق غثر
2%

موافقىجدا

موافق

محايد

ىموافق غثر
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الموصةةةةول بالخةةةةادم  بةةةةالَجهزةيمنةةةة  الةةةةدخول لمواقةةةة  الانترنةةةةا السةةةةؤال الرابةةةة : 

 المركز 

 النسبة التراكمية النسبة المئوية التكرار 

 42 42 21 موافن جدا

 73 34 17 موافن

 94 18 9 محايد

 100 6 3 غير موافن

  100 50 الاجمالي

 نسبة تكرار أسئلة المحور الَول السؤال الراب   11 جدول 

 

 نسبة تكرار أسئلة المحور الَول السؤال الراب   8 توضيحي رسم

بلغـــت نســــبة اجابــــات المبحــــوثين للســــؤال الرابـــ  الــــ  فقــــر  )موافــــق جــــدا( الــــ  

ــدل  ــ   %42النســـــبة ا الـــــ  بمعـــ ــدد بلـــ ــا ت  21بعـــ ــوثين وحـــ ــبة المبحـــ مـــــن نســـ

ــبة الثانيــــة بمعــــدل  شــــخص مــــن  17بعــــدد بلــــ   %34ا جابــــة )موافــــق( الــــ  النســ

ــ   ــدل بلــ ــة بمعــ ــبة الثالثــ ــ  النســ ــد( الــ ــة )محايــ ــا ت ا جابــ ــوثين  وحــ ــبة المبحــ نســ

ــ   18% ــدد بلــ ــط 9بعــ ــات فقــ ــ  ثــــوث إجابــ ــق( الــ ــر موافــ ــة )غيــ ــا ت ا جابــ   وحــ
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ــت  ــبة بلغـ ــذا %6بنسـ ــ   وهـ ــوثين الـ ــة المبحـ ــ  موافقـ ــل الـ ــاع كامـ ــ  إجمـ ــدل الـ ــه يـ أنـ

ــت  ــ  ا نترنــ ــدخول لمواقــ ــ  الــ ــالأجه  يمنــ ــ ي  بــ ــادم المركــ ــول بالخــ ــبة الموصــ بنســ

 .من إجابات المبحوثين %76موافقة كبير  بلغت 

 لا يسمر بتثبيا البرامج غير المرخصة والمقرصنةالسؤال الخامس: 

 النسبة التراكمية النسبة المئوية التكرار 

 70 70 35 موافن جدا

 92 22 11 موافن

 96 4 2 محايد

 98 2 1 غير موافن

 100 2 1 غير موافن جدا

  100 50 الاجمالي

 الَول السؤال الخامس نسبة تكرار أسئلة المحور  12 جدول 

 

 نسبة تكرار أسئلة المحور الَول السؤال الخامس  9 توضيحي رسم
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ــ   ــدا( الـ ــق جـ ــر  )موافـ ــ  فقـ ــامس الـ ــؤال الخـ ــوثين للسـ ــات المبحـ ــبة اجابـ ــت نسـ بلغـ

ــدل  ــ   %70النســـــبة ا الـــــ  بمعـــ ــدد بلـــ ــا ت  35بعـــ ــوثين وحـــ ــبة المبحـــ مـــــن نســـ

ــبة الثانيــــة بمعــــدل  شــــخص مــــن  11بعــــدد بلــــ   %22ا جابــــة )موافــــق( الــــ  النســ

 %4نســـبة المبحـــوثين  وحـــا ت ا جابـــة )محايـــد( الـــ  النســـبة الثالثـــة بمعـــدل بلـــ  

ــ   ــدد بلـ ــق( 2بعـ ــر موافـ ــة )غيـ ــا ت ا جابـ ــدا(   وحـ ــق جـ ــر موافـ ــ  و )غيـ ــة الـ إجابـ

ــد  ــت  واحـ ــبة بلغـ ــط بنسـ ــدد  %2فقـ ــة   1لعـ ــ  موافقـ ــل الـ ــاع كامـ ــ  إجمـ ــدل الـ ــذا يـ وهـ

    يســــم  بتثبيــــت البــــرام  غيــــر المرخصــــة والمقرصــــنةالمبحــــوثين الــــ  انــــه 

 من إجابات المبحوثين. %92بنسبة موافقة كبير  بلغت 

حتةةةةةى يةةةةةتم دخةةةةةول  Ipيةةةةةتم التصةةةةةرير بعنةةةةةاوين الحواسةةةةةيب السةةةةةؤال السةةةةةادس: 

 الن ام

 النسبة التراكمية النسبة المئوية التكرار 

 40 40 20 موافن جدا

 82 42 21 موافن

 92 10 5 محايد

 100 8 4 غير موافن

  100 50 الاجمالي

 نسبة تكرار أسئلة المحور الَول السؤال السادس  13 جدول 
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 نسبة تكرار أسئلة المحور الَول السؤال السادس  10 توضيحي رسم

ــ    ــق( الــ ــر  )موافــ ــ  فقــ ــادس الــ ــؤال الســ ــوثين للســ ــات المبحــ ــبة اجابــ ــت نســ بلغــ

ــدل  ــ   %42النســـــبة ا الـــــ  بمعـــ ــدد بلـــ ــا ت  21بعـــ ــوثين وحـــ ــبة المبحـــ مـــــن نســـ

شــــخص  20بعــــدد بلــــ   %40( الــــ  النســــبة الثانيــــة بمعــــدل جــــدا ا جابــــة )موافــــق

ــد( ــة )محايـ ــا ت ا جابـ ــوثين  وحـ ــبة المبحـ ــن نسـ ً  مـ ــا ــق( تواليـ ــر موافـ ــ   و )غيـ  5الـ

وهـــذا يـــدل الـــ  إجمـــاع كامـــل الـــ   تواليـــاً  %8و %10بنســـبة بلغـــت  إجابـــات  4و

ــيب  ــاوين الحواسـ ــري  بعنـ ــتم التصـ ــه يـ ــام  Ipأنـ ــول النظـ ــتم دخـ ــ  يـ ــة  حتـ ــبة موافقـ بنسـ

 من إجابات المبحوثين. %82كبير  بلغت 

تسةةةةجيل أ  عمليةةةةة أثنةةةةاء المعالجةةةةة باسةةةةم المو ةةةةف الةةةةذ  قةةةةام السةةةةؤال السةةةةاب : 

 التوقيابها م  

 النسبة التراكمية  النسبة المئوية  التكرار  

 60 60 30 موافن جدا

 88 28 14 موافن

 98 10 5 محايد 

 100 2 1 غير موافن
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  100 50 الاجمالي

 نسبة تكرار أسئلة المحور الَول السؤال الساب   14 جدول 

 

 نسبة تكرار أسئلة المحور الَول السؤال الساب   11 توضيحي رسم

بلغـــت نســـبة اجابـــات المبحـــوثين للســـؤال الســـاب  الـــ  فقـــر  )موافـــق جـــدا( الــــ  

ــدل  ــ   %60النســـــبة ا الـــــ  بمعـــ ــدد بلـــ ــا ت  30بعـــ ــوثين وحـــ ــبة المبحـــ مـــــن نســـ

ــبة الثانيــــة بمعــــدل موافــــقا جابــــة ) شــــخص مــــن  14بعــــدد بلــــ   %28( الــــ  النســ

ــة ) ــا ت ا جابــ ــوثين  وحــ ــبة المبحــ ــد نســ ــ  محايــ ــدل بلــ ــة بمعــ ــبة الثالثــ ــ  النســ ( الــ

ــ   10% ــدد بلـ ــبة 5بعـ ــ  النسـ ــق( الـ ــر موافـ ــة )غيـ ــا ت ا جابـ ــر   وحـ ــة ب الأخيـ  جابـ

ــط ــد  فقـ ــت  واحـ ــبة بلغـ ــ  %2بنسـ ــاع الـ ــ  إجمـ ــدل الـ ــذا يـ ــجيل أي   وهـ ــتم تسـ ــه يـ أنـ

ــ   ــا مـ ــام بهـ ــذي قـ ــف الـ ــم الموظـ ــة باسـ ــاء المعالجـ ــة أثنـ ــبةامليـ ــت بنسـ ــة  التوقيـ موافقـ

 من إجابات المبحوثين. %88بلغت  االية
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 رابعاً: نس ة تكرار اسئلة المحور الثان 

يةةةةةةتم تةةةةةةدريب العةةةةةةاملين علةةةةةةى ن ةةةةةةم المحوسةةةةةةبة بشةةةةةةكل دور  : الَولالسةةةةةةؤال 

 لتطوير مهاراتهم المتعلقة بالمستجداا الامنية

 النسبة التراكمية النسبة المئوية التكرار 

 54 54 27 جداموافن 

 90 36 18 موافن

 98 8 4 محايد

 100 2 1 غير موافن

  100 50 الاجمالي

 الَول السؤال  الثانينسبة تكرار أسئلة المحور  15 جدول 

 

 الَول السؤال  الثانينسبة تكرار أسئلة المحور  12 توضيحي رسم

ــؤال  ــوثين للســ ــات المبحــ ــبة اجابــ ــ   الأولبلغــــت نســ ــدا( الــ ــق جــ ــ  فقــــر  )موافــ الــ

ــدل  ــ   %54النســـــبة ا الـــــ  بمعـــ ــدد بلـــ ــا ت  27بعـــ ــوثين وحـــ ــبة المبحـــ مـــــن نســـ

ــبة الثانيــــة بمعــــدل  شــــخص مــــن  18بعــــدد بلــــ   %36ا جابــــة )موافــــق( الــــ  النســ
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ــوثين  ــبة المبحــ ــت  نســ ــبة بلغــ ــة بنســ ــة الثالثــ ــد الــــ  الإجابــ ــة )محايــ ــا ت الإجابــ وحــ

وحــــا ت ا جابــــة )محايــــد( الــــ  اجابــــة واحــــد  فقــــط بنســــبة بلغــــت   4واــــدد  8%

ــذا 1.4% ــ   وهـ ــل الـ ــاع كامـ ــ  إجمـ ــدل الـ ــم يـ ــ  نظـ ــاملين الـ ــدريب العـ ــتم تـ ــه يـ أنـ

ــتجدات  ــة بالمســ ــاراتهم المتعلقــ ــوير مهــ ــكل دوري لتطــ ــبة بشــ ــبةالمحوســ ــة بنســ  الأمنيــ

 من إجابات المبحوثين. %90موافقة كبير  بلغت 

يطلةةةةب مةةةةن المو ةةةةف التوقيةةةة  علةةةةى تعهةةةةد بعةةةةدم الإفصةةةةا  عةةةةن : الثةةةةانيالسةةةةؤال 

 معلوماا حساسة تخص المؤسسة كجزء من شروط التو يف

 النسبة التراكمية النسبة المئوية التكرار 

 68 68 34 موافن جدا

 92 24 12 موافن

 94 2 1 محايد

 100 6 3 غير موافن

  100 50 الاجمالي

 الثاني السؤال  الثانينسبة تكرار أسئلة المحور  16 جدول 

 

موافقىجدا
72%

موافق
22%

محايد
4%

ىموافق غثر
2%

موافقىجدا

موافق

محايد

ىموافق غثر



 

(84 
 

 

 الثانيالسؤال  الثانينسبة تكرار أسئلة المحور  13 توضيحي رسم

الــــ  فقــــر  )موافــــق جــــدا( الــــ   الثــــانوبلغــــت نســــبة اجابــــات المبحــــوثين للســــؤال 

ــدل  ــ   %68النســـــبة ا الـــــ  بمعـــ ــدد بلـــ ــا ت  34بعـــ ــوثين وحـــ ــبة المبحـــ مـــــن نســـ

ــبة الثانيــــة بمعــــدل  شــــخص مــــن  12بعــــدد بلــــ   %24ا جابــــة )موافــــق( الــــ  النســ

ــة ) ــا ت ا جابـ ــوثين  وحـ ــبة المبحـ ــقنسـ ــر موافـ ــ  غيـ ــدل بلـ ــة بمعـ ــبة الثالثـ ــ  النسـ ( الـ

ــ   6% ــدد بلـ ــة )3بعـ ــا ت ا جابـ ــد   وحـ ــت محايـ ــبة بلغـ ــط بنسـ ــد  فقـ ــة واحـ ــ  اجابـ ( الـ

ــ    2% ــوثين الـ ــة المبحـ ــ  موافقـ ــل الـ ــاع كامـ ــ  إجمـ ــدل الـ ــذا يـ ــن وهـ ــب مـ ــه يطلـ أنـ

ــص  ــة تخــ ــات حساســ ــن معلومــ ــا  اــ ــدم الإفصــ ــد بعــ ــ  تعهــ ــ  الــ ــف التوقيــ الموظــ

ــروط التوظيــــف ــ ء مــــن شــ ــة كجــ ــت  المؤسســ ــة كبيــــر  بلغــ ــبة موافقــ ــن  %92بنســ مــ

 إجابات المبحوثين.

يطلةةةةب مةةةةن المو ةةةةف والمتعاقةةةةدين الإبةةةةلا  عةةةةن أ  نقةةةةاط ضةةةةعف : الثالةةةة السةةةةؤال 

 يلاح ونها في الان مة

 النسبة التراكمية النسبة المئوية التكرار 

 66 66 33 موافن جدا

 92 26 13 موافن

 96 4 2 محايد

 100 4 2 غير موافن

  100 50 الاجمالي

 الثال  السؤال  الثانينسبة تكرار أسئلة المحور  17 جدول 
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 الثال  السؤال  الثانينسبة تكرار أسئلة المحور  14 توضيحي رسم

الــــ  فقــــر  )موافــــق جــــدا( الــــ   الثالـــث بلغـــت نســــبة اجابــــات المبحــــوثين للســــؤال 

ــدل  ــ   %66النســـــبة ا الـــــ  بمعـــ ــدد بلـــ ــا ت  33بعـــ ــوثين وحـــ ــبة المبحـــ مـــــن نســـ

ــبة الثانيــــة بمعــــدل  شــــخص مــــن  13بعــــدد بلــــ   %26ا جابــــة )موافــــق( الــــ  النســ

ــد( ــة )محايـ ــا ت ا جابـ ــوثين  وحـ ــبة المبحـ ــق( نسـ ــر موافـ ــط  و )غيـ ــابتين فقـ ــ  إجـ الـ

ــت  ــبة بلغـ ــذا %2.8بنسـ ــ   وهـ ــوثين الـ ــة المبحـ ــ  موافقـ ــل الـ ــاع كامـ ــ  إجمـ ــدل الـ يـ

يطلــــب مــــن المــــوظفين والمتعاقــــدين الإبــــون اــــن أي نقــــاط ضــــعف يوحظونهــــا ان 

 من إجابات المبحوثين. %96بنسبة موافقة كبير  بلغت  فو ا نظمة

هنةةةةال سةةةةجل رقةةةةابي يتضةةةةمن أنشةةةةطة المسةةةةتخدم وحةةةةواد  امةةةةن : الرابةةةة السةةةةؤال 

 المعلوماا

 النسبة التراكمية النسبة المئوية التكرار 

 56 56 28 موافن جدا

 84 28 14 موافن

 96 12 6 محايد

 98 2 1 غير موافن
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 100 2 1 غير موافن جدا

  100 50 الاجمالي

 الراب  نسبة تكرار أسئلة المحور الثاني السؤال  18جدول 

 

 الراب نسبة تكرار أسئلة المحور الثاني السؤال  15رسم توضيحي 

الــــ  فقــــر  )موافــــق جــــدا( الــــ   الرابـــ بلغـــت نســــبة اجابــــات المبحــــوثين للســــؤال 

ــبة ا الــــ  بمعــــدل  مــــن نســــبة المبحــــوثين وحــــا ت  51بعــــدد بلــــ   %70.8النســ

ــدل  ــبة الثانيـــة بمعـ ــق( الـــ  النسـ ــة )موافـ ــدد بلـــ   %26.4ا جابـ ــخص مـــن  19بعـ شـ

ــت  ــبة بلغــ ــط بنســ ــابتين فقــ ــ  إجــ ــد( الــ ــة )محايــ ــا ت ا جابــ ــوثين  وحــ ــبة المبحــ نســ

يــــدل الــــ  إجمــــاع كامــــل الــــ  موافقــــة المبحــــوثين الــــ  ان يســــارع  وهــــذا 2.8%

ــر   ــة كبيــ ــبة موافقــ ــديمها بنســ ــتم تقــ ــو يــ ــروا التــ ــن العــ ــتفاد  مــ ــتخدمون لوســ المســ

 من إجابات المبحوثين. %97.2بلغت 
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يةةةةتم تطبيةةةةن إجةةةةراءاا عقابيةةةةة علةةةةى المو ةةةةف الةةةةذ  ينتهةةةةل : الخةةةةامسالسةةةةؤال 

 إجراءاا وسياساا أمن المعلوماا في المؤسسة

 النسبة التراكمية المئويةالنسبة  التكرار 

 72 72 36 موافن جدا

 88 16 8 موافن

 94 6 3 محايد

 100 6 3 غير موافن

  100 50 الاجمالي

 

 الخامس نسبة تكرار أسئلة المحور الثاني السؤال  19جدول 

 

 الخامس نسبة تكرار أسئلة المحور الثاني السؤال  16رسم توضيحي 

ــؤال  ــوثين للسـ ــات المبحـ ــبة اجابـ ــت نسـ ــامسبلغـ ــ   الخـ ــدا( الـ ــق جـ ــر  )موافـ ــ  فقـ الـ

ــدل  ــ   %72النســـــبة ا الـــــ  بمعـــ ــدد بلـــ ــا ت  36بعـــ ــوثين وحـــ ــبة المبحـــ مـــــن نســـ

ــدل  ــة بمعــ ــبة الثانيــ ــ  النســ ــق( الــ ــة )موافــ ــ   %16ا جابــ ــدد بلــ ــن  8بعــ ــخص مــ شــ
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الـــــ  النســـــبة  و )غيـــــر موافـــــق( نســـــبة المبحـــــوثين  وحـــــا ت ا جابـــــة )محايـــــد(

ــ   ــدل بلـ ــة بمعـ ــ   %6الثالثـ ــدد بلـ ــا 6بعـ ــل منهمـ ــل لكـ ــاع كامـ ــ  إجمـ ــدل الـ ــذا يـ   وهـ

انـــه يـــتم تطبيـــق إجـــراءات اقابيـــة الـــ  الموظـــف الـــ  موافقـــة المبحـــوثين الـــ  

بنســــبة موافقــــة  الــــذي ينتهــــك إجــــراءات وسياســــات أمــــن المعلومــــات فــــو المؤسســــة

 من إجابات المبحوثين. %88كبير  بلغت 

 لكل مو ف كلمة السر الخاصة به: السادسالسؤال 

 النسبة التراكمية النسبة المئوية التكرار 

 90 90 45 موافن جدا

 98 8 4 موافن

 100 2 1 غير موافن جدا

  100 50 الاجمالي

 السادس نسبة تكرار أسئلة المحور الثاني السؤال  20جدول 

 

 السادس نسبة تكرار أسئلة المحور الثاني السؤال  17رسم توضيحي 

ــؤال  ــوثين للسـ ــات المبحـ ــبة اجابـ ــت نسـ ــادسبلغـ ــ   السـ ــدا( الـ ــق جـ ــر  )موافـ ــ  فقـ الـ

ــدل  ــ   %90النســـــبة ا الـــــ  بمعـــ ــدد بلـــ ــا ت  45بعـــ ــوثين وحـــ ــبة المبحـــ مـــــن نســـ
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ــدل  ــة بمعـ ــبة الثانيـ ــ  النسـ ــق( الـ ــة )موافـ ــ   %8ا جابـ ــدد بلـ ــبة  4بعـ ــن نسـ ــخص مـ شـ

ــق ــر موافـ ــة )غيـ ــا ت ا جابـ ــوثين  وحـ ــدا المبحـ ــ  جـ ــها( الـ ــده جابـ ــبة  واحـ ــط بنسـ فقـ

ــت  ــذا %2بلغـ ــه  وهـ ــ  انـ ــوثين الـ ــة المبحـ ــ  موافقـ ــل الـ ــاع كامـ ــ  إجمـ ــدل الـ ــل يـ لكـ

مــــن إجابــــات  %98موافقــــة كبيــــر  بلغــــت  بــــه بنســــبةموظــــف كلمــــة ســــر خاصــــة 

 المبحوثين.

 يطلب تليير كلمة السر الخاصة بالمو ف دوريا  : الساب السؤال 

 النسبة التراكمية النسبة المئوية التكرار 

 66 66 33 موافن جدا

 94 28 14 موافن

 98 4 2 محايد

 100 2 1 غير موافن جدا

  100 50 الاجمالي

 الساب  نسبة تكرار أسئلة المحور الثاني السؤال  21جدول 

 

 الساب  نسبة تكرار أسئلة المحور الثاني السؤال  18رسم توضيحي 
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الـــ  فقـــر  )موافـــق جـــدا( الــــ   الســـاب بلغـــت نســـبة اجابـــات المبحـــوثين للســـؤال 

ــدل  ــ   %66النســـــبة ا الـــــ  بمعـــ ــدد بلـــ ــا ت  33بعـــ ــوثين وحـــ ــبة المبحـــ مـــــن نســـ

ــبة الثانيــــة بمعــــدل  شــــخص مــــن  14بعــــدد بلــــ   %28ا جابــــة )موافــــق( الــــ  النســ

ــ   ــد( الــ ــة )محايــ ــا ت ا جابــ ــوثين  وحــ ــبة المبحــ ــابتيننســ ــت  إجــ ــبة بلغــ ــط بنســ فقــ

ــبة 4% ــط بنسـ ــد  فقـ ــة واحـ ــ  إجابـ ــدا( الـ ــق جـ ــر موافـ ــر  )غيـ ــة الأخيـ ــت الإجابـ   وبلغـ

ــ    2% ــل الـ ــاع كامـ ــ  إجمـ ــدل الـ ــذا يـ ــة وهـ ــرور الخاصـ ــة المـ ــر كلمـ ــتم تغييـ ــه يـ أنـ

 من إجابات المبحوثين. %94بنسبة موافقة كبير  بلغت بالموظف دورياً  

توجةةةةد مراجعةةةةة دوريةةةةة لصةةةةلاحياا المسةةةةتخدمين للوصةةةةول إلةةةةى : الثةةةةامنالسةةةةؤال 

 الَن مة

 النسبة التراكمية النسبة المئوية التكرار 

 58 58 29 موافن جدا

 86 28 14 موافن

 100 14 7 محايد

  100 50 الاجمالي

 الثامن نسبة تكرار أسئلة المحور الثاني السؤال  22جدول 
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 الثامن نسبة تكرار أسئلة المحور الثاني السؤال  19رسم توضيحي 

الــــ  فقـــر  )موافــــق جــــدا( الــــ   الثــــامنبلغـــت نســــبة اجابــــات المبحـــوثين للســــؤال 

ــدل  ــ   %58النســـــبة ا الـــــ  بمعـــ ــدد بلـــ ــا ت  29بعـــ ــوثين وحـــ ــبة المبحـــ مـــــن نســـ

ــبة الثانيــــة بمعــــدل  شــــخص مــــن  14بعــــدد بلــــ   %28ا جابــــة )موافــــق( الــــ  النســ

ــوثين  ــبة المبحــ ــبة  نســ ــ  نســ ــد( الــ ــة )محايــ ــلت الإجابــ ــوثين  %14وحصــ ــن المبحــ مــ

ــ   ــدد بلـ ــ    14بعـ ــل الـ ــاع كامـ ــ  إجمـ ــدل الـ ــذا يـ ــة وهـ ــة دوريـ ــد مراجعـ ــه توجـ أنـ

بلغــــت  كبيــــر بنســــبة موافقــــة لصــــوحيات المســــتخدمة للوصــــول إلــــ  الأنظمــــة  

 من إجابات المبحوثين. 86%

 

 خامسا: إجابات المحور الثالث

بطاقةةةةاا  –أقفةةةةال  –تسةةةةتخدم المؤسسةةةةة شةةةةتى الوسةةةةائل )أبةةةةواب السةةةةؤال الَول: 

 كاميراا( لحماية مكوناا الَن مة المعلوماتية. –دخول 

 النسبة التراكمية النسبة المئوية التكرار 

 72 72 36 موافن جدا

 94 22 11 موافن

 98 4 2 محايد

 100 2 1 غير موافن

  100 50 الاجمالي

 نسبة تكرار أسئلة المحور الثال  السؤال الَول  23جدول 
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 نسبة تكرار أسئلة المحور الثال  السؤال الاول  19رسم توضيحي 

ــ   ــدا( الــ ــق جــ ــ  فقــــر  )موافــ ــؤال الأول الــ ــوثين للســ ــات المبحــ ــبة اجابــ بلغــــت نســ

ــدل  ــ   %72النســـــبة ا الـــــ  بمعـــ ــدد بلـــ ــا ت  36بعـــ ــوثين وحـــ ــبة المبحـــ مـــــن نســـ

ــبة الثانيــــة بمعــــدل  شــــخص مــــن  11بعــــدد بلــــ   %22ا جابــــة )موافــــق( الــــ  النســ

ــد  ــة )محايـ ــا ت ا جابـ ــوثين  وحـ ــبة المبحـ ــة  -نسـ ــ  اجابـ ــق( الـ ــر موافـ ــابتين غيـ واجـ

ــا ــبة بلغـــت  تواليـ ــ  إجمـــاع كامـــل   %2و %4فقـــط بنسـ ــذا يـــدل الـ ــل منهمـــا   وهـ لكـ

 –تســــتخدم المؤسســــة شــــت  الوســــائل )أبــــواب الــــ  موافقــــة المبحــــوثين الــــ  انــــه 

 كـــــاميرات( لحمايـــــة مكونـــــات الأنظمـــــة المعلوماتيـــــة –بطاقـــــات دخـــــول  –اقفـــــال 

 من إجابات المبحوثين. %94بنسبة موافقة كبير  بلغت 

 

 

 

 يوجد في المؤسسة مصدر بديل للكهرباء إذا تم انقطاعهاالسؤال الثاني: 

 النسبة التراكمية النسبة المئوية التكرار 

 72 72 36 موافن جدا
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 96 24 12 موافن

 98 2 1 محايد

 100 2 1 غير موافن

  100 50 الاجمالي

 نسبة تكرار أسئلة المحور الثال  السؤال الثاني  24جدول 

 

 نسبة تكرار أسئلة المحور الثال  السؤال الثاني 20رسم توضيحي 

بلغــــت نســــبة اجابــــات المبحــــوثين للســــؤال الثــــانو الــــ  فقــــر  )موافــــق جــــدا( الــــ  

ــدل  ــ   %72النســـــبة ا الـــــ  بمعـــ ــدد بلـــ ــا ت  36بعـــ ــوثين وحـــ ــبة المبحـــ مـــــن نســـ

ــبة الثانيــــة بمعــــدل موافــــقا جابــــة ) شــــخص مــــن  12بعــــدد بلــــ   %24( الــــ  النســ

الـــــ  النســـــبة  و )غيـــــر موافـــــق( وحـــــا ت ا جابـــــة )محايـــــد( المبحـــــوثين نســـــبة 

انـــه   وهـــذا يـــدل الـــ  إجمـــاع الـــ  لكـــل منهمـــا 1بعـــدد بلـــ   %2الثالثـــة بمعـــدل بلـــ  

ــاء  ــديل للكهربـ ــدر بـ ــة مصـ ــو المؤسسـ ــد فـ ــم  إذايوجـ ــبةتـ ــا بنسـ ــت  انقطااهـ ــة بلغـ موافقـ

 .من إجابات المبحوثين 96%

يمنةةة  المو ةةةف الليةةةر مخةةةتص مةةةن اجةةةراء تعةةةديلاا ماديةةةة علةةةى السةةةؤال الثالةةة : 

 الَجهزة العاملة ضمن ن م المعلوماا

موافقىجدا
72%

موافق
24%

محايد
2%

ىموافق غثر
2%

موافقىجدا

موافق

محايد

ىموافق غثر
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 النسبة التراكمية النسبة المئوية التكرار 

 72 72 36 موافن جدا

 88 16 8 موافن

 94 6 3 محايد

 98 4 2 غير موافن

 100 2 1 غير موافن جدا

  100 50 الاجمالي

 نسبة تكرار أسئلة المحور الثال  السؤال الثال   25جدول 

 

 نسبة تكرار أسئلة المحور الثال  السؤال الثال   21رسم توضيحي 

بلغـــت نســــبة اجابــــات المبحــــوثين للســــؤال الثالـــث الــــ  فقــــر  )موافــــق جــــدا( الــــ  

ــدل  ــ   %72النســـــبة ا الـــــ  بمعـــ ــدد بلـــ ــا ت  36بعـــ ــوثين وحـــ ــبة المبحـــ مـــــن نســـ

ــدل  ــة بمعــ ــبة الثانيــ ــ  النســ ــق( الــ ــة )موافــ ــ   %16ا جابــ ــدد بلــ ــن  8بعــ ــخص مــ شــ

 %6نســـبة المبحـــوثين  وحـــا ت ا جابـــة )محايـــد( الـــ  النســـبة الثالثـــة بمعـــدل بلـــ  

 – 2غيــــر موافــــق( الــــ  )  –  وحــــا ت ا جابــــة )غيــــر موافــــق جــــدا 3بعــــدد بلــــ  

موافقىجدا
72%

موافق
16%

محايد
6%

ىموافق غثر
4%

ىموافقىجدا غثر
2%

موافقىجدا

موافق

محايد

ىموافق غثر

ىموافقىجدا غثر
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وهــــذا يــــدل الــــ  إجمــــاع كامــــل الــــ  موافقــــة   %2و  %4( تواليــــا بنســــبة بلغــــت 1

يمنـــ  الموظـــف الغيـــر مخـــتص مـــن إجـــراء تعـــديوت ماديـــة المبحـــوثين الـــ  انـــه 

 %88بلغــــت  االيــــةبنســــبة موافقــــة  الــــ  الأجهــــ   العاملــــة ضــــمن نظــــم المعلومــــات 

 من إجابات المبحوثين.

كوابةةةةةل الكهربةةةةةاء والاتصةةةةةالاا التةةةةةي تنقةةةةةل البيانةةةةةاا او التةةةةةي السةةةةةؤال الرابةةةةة : 

 تدعم خدماا الَن مة المعلوماتية محمية من العب  بها أو اتلافها.

 النسبة التراكمية النسبة المئوية التكرار 

 64 64 32 موافن جدا

 92 28 14 موافن

 96 4 2 محايد

 98 2 1 غير موافن

 100 2 1 غير موافن جدا

  100 50 الاجمالي

 نسبة تكرار أسئلة المحور الثال  السؤال الراب   26جدول 

 

موافقىجدا
64%

موافق
28%

محايد
4%

ىموافق غثر
2%

ىموافقىجدا غثر
2%

موافقىجدا

موافق

محايد

ىموافق غثر

ىموافقىجدا غثر
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 نسبة تكرار أسئلة المحور الثال  السؤال الراب  22رسم توضيحي 

بلغـــت نســــبة اجابــــات المبحــــوثين للســــؤال الرابـــ  الــــ  فقــــر  )موافــــق جــــدا( الــــ  

ــدل  ــ   %64النســـــبة ا الـــــ  بمعـــ ــدد بلـــ ــا ت  32بعـــ ــوثين وحـــ ــبة المبحـــ مـــــن نســـ

ــبة الثانيــــة بمعــــدل  شــــخص مــــن  14بعــــدد بلــــ   %28ا جابــــة )موافــــق( الــــ  النســ

 %4نســـبة المبحـــوثين  وحـــا ت ا جابـــة )محايـــد( الـــ  النســـبة الثالثـــة بمعـــدل بلـــ  

ــ   ــدد بلــ ــدا 2بعــ ــق جــ ــر موافــ ــة )غيــ ــا ت ا جابــ ــ  ) –  وحــ ــق( الــ ــر موافــ ( 1غيــ

ــبة بلغـــــت  ــالووهـــــذا يـــــدل الـــــ  إجمـــــاع    %2إجابـــــات بنســـ الـــــ  موافقـــــة  اـــ

كوابــــل الكهربــــاء وا تصــــا ت التــــو تنقــــل البيانــــات او التــــو تــــدام أنــــه المبحــــوثين 

بة موافقــــة بنســــ  خــــدمات الأنظمــــة المعلوماتيــــة محميــــة مــــن العبــــث بهــــا أو اتوفهــــا

 من إجابات المبحوثين. %92كبير  بلغت 

 تستخدم طرق تشفير حماية البيانااالسؤال الخامس: 

 النسبة التراكمية النسبة المئوية التكرار 

 68 68 34 موافن جدا

 90 22 11 موافن

 96 6 3 محايد

 98 2 1 غير موافن

 100 2 1 غير موافن جدا

  100 50 الاجمالي

 نسبة تكرار أسئلة المحور الثال  السؤال الخامس  27جدول 
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 نسبة تكرار أسئلة المحور الثال  السؤال الخامس  23رسم توضيحي 

ــ   ــدا( الـ ــق جـ ــر  )موافـ ــ  فقـ ــامس الـ ــؤال الخـ ــوثين للسـ ــات المبحـ ــبة اجابـ ــت نسـ بلغـ

ــدل  ــ   %68النســـــبة ا الـــــ  بمعـــ ــدد بلـــ ــا ت  34بعـــ ــوثين وحـــ ــبة المبحـــ مـــــن نســـ

ــبة الثانيــــة بمعــــدل  شــــخص مــــن  11بعــــدد بلــــ   %22ا جابــــة )موافــــق( الــــ  النســ

 %6( الـــ  النســـبة الثالثـــة بمعـــدل بلـــ  محايـــد نســـبة المبحـــوثين  وحـــا ت ا جابـــة )

ــ   ــدد بلـ ــة )3بعـ ــا ت ا جابـ ــق  وحـ ــر موافـ ــدا( ( غيـ ــق جـ ــر موافـ ــ  و )غيـ ــة الـ إجابـ

ــده ــت  واحـ ــبة بلغـ ــ  %2بنسـ ــل الـ ــاع كامـ ــ  إجمـ ــدل الـ ــذا يـ ــر    وهـ ــتخدم طـ ــه تسـ أنـ

مـــــن إجابـــــات  %90موافقـــــة كبيـــــر  بلغـــــت  البيانـــــات بنســـــبةتشـــــفير لحمايـــــة 

 المبحوثين.

 

 

تةةةةةةوفر الَن مةةةةةةة المسةةةةةةتخدمة خدمةةةةةةة النسةةةةةة  الاحتيةةةةةةاطي السةةةةةةؤال السةةةةةةادس: 

 للبياناا وفي مكان آمن

 النسبة التراكمية النسبة المئوية التكرار 

 62 62 31 موافن جدا

 88 26 13 موافن

موافقىجدا
68%

موافق
22%

محايد
6%

ىموافق غثر
2%

ىموافقىجدا غثر
2%

موافقىجدا

موافق

محايد

ىموافق غثر

ىموافقىجدا غثر
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 98 10 5 محايد

 100 2 1 غير موافن جدا

  100 50 الاجمالي

 نسبة تكرار أسئلة المحور الثال  السؤال السادس  28جدول 

 

 نسبة تكرار أسئلة المحور الثال  السؤال السادس  24رسم توضيحي 

ــ   ــدا( الـ ــق جـ ــر  )موافـ ــ  فقـ ــادس الـ ــؤال السـ ــوثين للسـ ــات المبحـ ــبة اجابـ ــت نسـ بلغـ

ــدل  ــ   %62النســـــبة ا الـــــ  بمعـــ ــدد بلـــ ــا ت  31بعـــ ــوثين وحـــ ــبة المبحـــ مـــــن نســـ

ــبة الثانيــــة بمعــــدل  شــــخص مــــن  26بعــــدد بلــــ   %13ا جابــــة )موافــــق( الــــ  النســ

ــ   ــدل بلــ ــة بمعــ ــبة الثالثــ ــ  النســ ــد( الــ ــة )محايــ ــا ت ا جابــ ــوثين  وحــ ــبة المبحــ نســ

ــ   10% ــدد بلـ ــط 5بعـ ــد  فقـ ــة واحـ ــ  اجابـ ــدا( الـ ــق جـ ــر موافـ ــة )غيـ ــا ت ا جابـ   وحـ

وهـــذا يـــدل الـــ  إجمـــاع كامـــل الـــ  موافقـــة المبحـــوثين الـــ    %2بنســـبة بلغـــت 

تــــوفر الأنظمــــة المســــتخدمة الــــ  خدمــــة النســــن ا حتيــــاطو للبيانــــات وفــــو مكــــان 

 من إجابات المبحوثين. %70.8بنسبة موافقة كبير  بلغت   آمن

 توجد برامج حماية لتتب  ومن  الاختراق والتسللالسؤال الساب : 

 النسبة التراكمية النسبة المئوية التكرار 

موافقىجدا
62%

موافق
26%

محايد
10%

ىموافقىجدا غثر
2%

موافقىجدا

موافق

محايد

ىموافقىجدا غثر
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 68 68 34 موافن جدا

 96 28 14 موافن

 100 4 2 غير موافن

  100 50 الاجمالي

 نسبة تكرار أسئلة المحور الثال  السؤال الساب   29جدول 

 

 نسبة تكرار أسئلة المحور الثال  السؤال الساب  25رسم توضيحي 

بلغـــت نســـبة اجابـــات المبحـــوثين للســـؤال الســـاب  الـــ  فقـــر  )موافـــق جـــدا( الــــ  

ــدل  ــ   %68النســـــبة ا الـــــ  بمعـــ ــدد بلـــ ــا ت  34بعـــ ــوثين وحـــ ــبة المبحـــ مـــــن نســـ

ــبة الثانيــــة بمعــــدل  شــــخص مــــن  14بعــــدد بلــــ   %28ا جابــــة )موافــــق( الــــ  النســ

ــة ) ــا ت ا جابــ ــوثين  وحــ ــبة المبحــ ــقنســ ــر موافــ ــبة غيــ ــط بنســ ــابتين فقــ ــ  اجــ ( الــ

ــت  ــذا %4بلغـ ــ   وهـ ــوثين الـ ــة المبحـ ــ  موافقـ ــل الـ ــاع كامـ ــ  إجمـ ــدل الـ ــد يـ ــه توجـ أنـ

 %96بنســــبة موافقــــة كبيــــر  بلغــــت  بــــرام  حمايــــة لتتبــــ  ومنــــ  ا ختــــرا  والتســــلل

 من إجابات المبحوثين.

تحتةةةةةو  الشةةةةةبكة علةةةةةى جةةةةةدار نةةةةةار  يحمةةةةةي الشةةةةةبكة مةةةةةن السةةةةةؤال الثةةةةةامن: 

 الاختراق

موافقىجدا
68%

موافق
28%

ىموافق غثر
4%

موافقىجدا

موافق

ىموافق غثر
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 التراكميةالنسبة  النسبة المئوية التكرار 

 66 66 33 موافن جدا

 94 28 14 موافن

 100 6 3 محايد

  100 50 الاجمالي

 نسبة تكرار أسئلة المحور الثال  السؤال الثامن  30جدول 

 

 نسبة تكرار أسئلة المحور الثال  السؤال الثامن  26رسم توضيحي 

بلغـــت نســــبة اجابــــات المبحـــوثين للســــؤال الثــــامن الــــ  فقـــر  )موافــــق جــــدا( الــــ  

ــدل  ــ   %66النســـــبة ا الـــــ  بمعـــ ــدد بلـــ ــا ت  33بعـــ ــوثين وحـــ ــبة المبحـــ مـــــن نســـ

ــبة الثانيــــة بمعــــدل  شــــخص مــــن  14بعــــدد بلــــ   %28ا جابــــة )موافــــق( الــــ  النســ

 %6( الـــ  النســـبة الثالثـــة بمعـــدل بلـــ  محايـــد نســـبة المبحـــوثين  وحـــا ت ا جابـــة )

ــذا3بعـــدد بلـــ   ــاع    وهـ ــالويـــدل الـــ  إجمـ ــدار الـــ   اـ ــبكة الـــ  جـ انـــه تحتـــوي الشـ

ــرا  ــن ا ختــ ــبكة مــ ــو الشــ ــاري يحمــ ــبة  نــ ــةبنســ ــت  االيــ ــات  %94بلغــ ــن إجابــ مــ

 .المبحوثين

 يتم تثبيا مضاداا الفيروساا والتحديثاا الدوريةالسؤال التاس : 
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66%

موافق
28%

محايد
6%

موافقىجدا

موافق

محايد
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 النسبة التراكمية النسبة المئوية التكرار 

 68 68 34 جداموافن 

 96 28 14 موافن

 98 2 1 محايد

 100 2 1 غير موافن

  100 50 الاجمالي

 نسبة تكرار أسئلة المحور الثال  السؤال التاس   31جدول 

 

 نسبة تكرار أسئلة المحور الثال  السؤال التاس   27رسم توضيحي 

بلغـــت نســـبة اجابـــات المبحـــوثين للســـؤال التاســـ  الـــ  فقـــر  )موافـــق جـــدا( الــــ  

ــدل  ــ   %68النســـــبة ا الـــــ  بمعـــ ــدد بلـــ ــا ت  34بعـــ ــوثين وحـــ ــبة المبحـــ مـــــن نســـ

ــبة الثانيــــة بمعــــدل موافــــقا جابــــة ) شــــخص مــــن  14بعــــدد بلــــ   %28( الــــ  النســ

 إجابــــة واحــــد غيــــر موافــــق( الــــ   – محايــــد نســــبة المبحــــوثين  وحــــا ت ا جابــــة )

يــــدل الــــ  إجمــــاع كامــــل الــــ  موافقــــة المبحــــوثين  ا  وهــــذ %2فقــــط بنســــبة بلغــــت 

بنســــبة موافقــــة ه يــــتم تثبيــــت مضــــادات الفيروســــات والتحــــديثات الدوريــــة الــــ  انــــ

 من إجابات المبحوثين. %96كبير  بلغت 

موافقىجدا
68%

موافق
28%

محايد
2%

ىموافق غثر
2%

موافقىجدا

موافق

محايد

ىموافق غثر
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 يتم صيانة الشبكة والعتاد دوريا  السؤال العاشر: 

 التراكميةالنسبة  النسبة المئوية التكرار 

 64 64 32 موافن جدا

 94 30 15 موافن

 98 4 2 محايد

 100 2 1 غير موافن

  100 50 الاجمالي

 نسبة تكرار أسئلة المحور الثال  السؤال العاشر  32جدول 

 

 نسبة تكرار أسئلة المحور الثال  السؤال العاشر  28رسم توضيحي 

بلغـــت نســـبة اجابـــات المبحـــوثين للســـؤال العاشـــر الـــ  فقـــر  )موافـــق جـــدا( الـــ  

ــدل  ــ   %64النســـــبة ا الـــــ  بمعـــ ــدد بلـــ ــا ت  32بعـــ ــوثين وحـــ ــبة المبحـــ مـــــن نســـ

ــبة الثانيــــة بمعــــدل  شــــخص مــــن  15بعــــدد بلــــ   %30ا جابــــة )موافــــق( الــــ  النســ

اجابــــات  2واــــدد  %4وحــــا ت الإجابــــة محايــــد الــــ  نســــبة  نســــبة المبحــــوثين 

ــا ت  ــة ) وحـ ــقا جابـ ــر موافـ ــت غيـ ــبة بلغـ ــل بنسـ ــبة ا قـ ــ  النسـ ــ   %2( الـ ــدد بلـ  1بعـ

انــــه يــــتم صــــيانة يــــدل الــــ  إجمــــاع كامــــل الــــ  موافقــــة المبحــــوثين الــــ   وهــــذا

موافقىجدا
65%

موافق
31%

محايد
4%

موافقىجدا

موافق

محايد
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ــكل دوري  ــاد بشــ ــبكة والعتــ ــت  الشــ ــر  بلغــ ــة كبيــ ــبة موافقــ ــات  %94بنســ ــن إجابــ مــ

 المبحوثين.

 

 

 

 

 

 

 

 

ــا:  ــوثييسادســــ ــات الم حــــ ــار  لإجابــــ ــراف المعيــــ ــاب  وا نحــــ ــط الحســــ ــدل المتوســــ  معــــ

 (SPSSع ر برنامج التحليل ا حصائ  ) للمحور ا ول

 الاسئلة م
المتوسةةةةط 

 الحسابي 

الانحةةةةةراف 

 المعيار 

1 
يتم مراجعة وتطوير سياسة امن المعلوماا بشكل  

 0.693 1.64 دور . 

2 
المعلومةةةةةاا والبيانةةةةةاا بعةةةةةد يةةةةةتم إدخةةةةةال 

 المصادقة من المدير المباشر.
1.86 0.926 

3 
لا يسةةةةمر لليةةةةر المختصةةةةين بالوصةةةةول إلةةةةى 

 أجهزة الحاسب والعتاد المحوسب.
1.42 0.835 
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4 
 بةةةةالَجهزةيمنةةةة  الةةةةدخول لمواقةةةة  الانترنةةةةا 

 الموصول بالخادم المركز 
1.88 0.918 

5 
المرخصةةةةة لا يسةةةةمر بتثبيةةةةا البةةةةرامج غيةةةةر 

 والمقرصنة.
1.44 0.837 

6 
 IPيةةةةةةتم التصةةةةةةرير بعنةةةةةةاوين الحواسةةةةةةيب 

 حتى يتم دخول الن ام.
1.86 0.904 

7 
تسةةةةجيل أ  عمليةةةةة أثنةةةةاء المعالجةةةةة باسةةةةم 

 المو ف الذ  قام بها م  التوقيا.
1.54 0.762 

 ل للمحور الَو معدل المتوسط الحسابي والانحراف المعيار  لإجاباا المبحوثين  33جدول 

 

 

ــابعا:  ــوثييســ ــات الم حــ ــار  لإجابــ ــراف المعيــ ــاب  وا نحــ ــط الحســ ــدل المتوســ ــور  معــ للمحــ

 (SPSSع ر برنامج التحليل ا حصائ  )  الثان 

 الاسئلة م
المتوسةةةةط 

 الحسابي 

الانحةةةةةةةراف 

 المعيار 

1 

العةةةاملين علةةةى ن ةةةم المحوسةةةبة يةةةتم تةةةدريب 

بشةةةةةكل دور  لتطةةةةةوير مهةةةةةاراتهم المتعلقةةةةةة 

 بالمستجداا الَمنية.

1.58 0.731 

يطلةةةةب مةةةةن المو ةةةةف التوقيةةةة  علةةةةى تعهةةةةد  2

بعةةةةةدم الإفصةةةةةا  عةةةةةن معلومةةةةةاا حساسةةةةةة 

1.50 0.953 
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تخةةةةةةص المؤسسةةةةةةة كجةةةةةةزء مةةةةةةن شةةةةةةروط 

 التو يف.

3 

يطلةةةةب مةةةةن المةةةةو فين والمتعاقةةةةدين الإبةةةةلا  

ضةةةةةعف يلاح ونهةةةةةا فةةةةةةي عةةةةةن أ  نقةةةةةاط 

 الَن مة.

1.46 0.762 

4 
هنةةةةةةال سةةةةةةجل رقةةةةةةابي يتضةةةةةةمن أنشةةةةةةطة 

 المستخدم وحواد  أمن المعلوماا.
1.66 0.917 

5 

يةةةةةةتم تطبيةةةةةةن إجةةةةةةراءاا عقابيةةةةةةة علةةةةةةى 

المو ةةةةةةةةف الةةةةةةةةذ  ينتهةةةةةةةةل إجةةةةةةةةراءاا 

وسياسةةةةةةةةةاا أمةةةةةةةةةن المعلومةةةةةةةةةاا فةةةةةةةةةي 

 المؤسسة.

1.48 0.931 

 0.618 1.16 لكل مو ف كلمة السر الخاصة به. 6

7 
يطلةةةةةةب تلييةةةةةةر كلمةةةةةةة السةةةةةةر الخاصةةةةةةة 

 بالمو ف دوريا .
1.44 0.760 

8 
توجةةةةةةةةد مراجعةةةةةةةةة دوريةةةةةةةةة لصةةةةةةةةلاحياا 

 الَن مة.المستخدمين للوصول إلى 
1.56 0.733 

 ي معدل المتوسط الحسابي والانحراف المعيار  لإجاباا المبحوثين للمحور الثان 34جدول 
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للمحــــور  معــــدل المتوســــط الحســــاب  وا نحــــراف المعيــــار  لإجابــــات الم حــــوثييثامنــــا: 

 (SPSSع ر برنامج التحليل ا حصائ  )  الثالث

 الاسئلة م
المتوسةةةةط 

 الحسابي 

الانحةةةةةةةراف 

 المعيار 

1 
المؤسسةةةةة شةةةةتى الوسةةةةائل )أبةةةةواب تسةةةةتخدم 

كةةةةةاميراا(  –بطاقةةةةةاا دخةةةةةول  –أقفةةةةةال  –

 لحماية مكوناا الَن مة المعلوماتية.

1.36 0.663 

يوجةةةةةةد فةةةةةةي المؤسسةةةةةةة مصةةةةةةدر بةةةةةةديل  2

 للكهرباء إذا تم انقطاعها.
1.34 0.626 

3 
يمنةةة  المو ةةةف الليةةةر المخةةةتص مةةةن إجةةةراء 

تعةةةةةديلاا ماديةةةةةة علةةةةةى الَجهةةةةةزة العاملةةةةةة 

 المعلوماا.ضمن ن م 

1.48 0.931 

4 

كوابةةةةل الكهربةةةةاء والاتصةةةةالاا التةةةةي تنقةةةةل 

البيانةةةةاا أو التةةةةي تةةةةدعم خةةةةدماا الَن مةةةةة 

المعلوماتيةةةةةة محميةةةةةة مةةةةةن العبةةةةة  بهةةةةةا أو 

 إتلافها.

1.50 0.839 

 0.863 1.48 تستخدم طرق تشفير لحماية البياناا. 5

تةةةةوفر الَن مةةةةة المسةةةةتخدمة خدمةةةةة النسةةةة   6

 للبياناا وفي مكان آمن.الاحتياطي 
1.54 0.838 

توجةةةةةةةد بةةةةةةةرامج حمايةةةةةةةة لتتبةةةةةةة  ومنةةةةةةة   7

 الاختراق والتسلل.
1.42 0.785 

تحتةةةةو  الشةةةةبكة علةةةةى جةةةةدار نةةةةار  يحمةةةةي  8

 الشبكة من الاختراق.
1.40 0.606 
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يةةةةةةةةتم تثبيةةةةةةةةا مضةةةةةةةةاداا الفيروسةةةةةةةةاا  9

 والتحديثاا الدورية.
1.38 0.635 

 0.675 1.44 دوريا .يتم صيانة الشبكة والعتاد  10

 معدل المتوسط الحسابي والانحراف المعيار  لإجاباا المبحوثين للمحور الثال   35جدول 

 

 

 

 

 

 

 

 

 

 تاسعاً: اخت ار فرضية الدراسة

ــتقل  ــر المســ ــين المتغيــ ــون بــ ــاط بيرســ ــل ا رتبــ ــفوفة معامــ ــدول مصــ ــذا الجــ ــو هــ وفــ

 بالشكل ا تو:كما هو موض   %95والتاب   حيث يمثل ثقة بمقدار 

Bootstrap Specifications 

Sampling Method Simple 

Number of Samples 1000 
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Confidence Interval Level 95.0% 

Confidence Interval Type Percentile 

 معامل الارتباط بيرسون بين المتلير المستقل والتاب   23 جدول

Variable 1-2   

0.440 Pearson 

Correlation 

 

0.27 Sig. 2-tailed 

 .**Correlation is significant at the 0.01 level (2-

tailed  (  

 معامل الارتباط بيرسون بين المتلير المستقل والتاب  24جدول  

ــابو  ــ ثير إيجــ ــة ذات تــ ــاط طرديــ ــة ارتبــ ــود اوقــ ــابق وجــ ــدول الســ ــن الجــ ــ  مــ يتضــ

اوقــــة معنويــــة نظــــرا  نخفــــاا قيمــــة  التــــاب   وهــــو المســــتقل والمتغيــــرللمتغيــــر 

ــن  ــة اــ ــتوى الد لــ ــل  %1مســ ــة لمعامــ ــل قيمــ ــو  كــ ــين فــ ــ  نجمتــ ــو موضــ ــا هــ كمــ

 ا رتباط
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 الرابن الفصل 

 النتائج والتو يات 
 

 

 

 

 

 

 

 

 

 

 

 

 مقدمة 

تــــم فــــو هــــذا الفصــــل مناقشــــة النتــــائ  والتوصــــيات فــــو ضــــوء مــــا اســــفرت انــــه 

ــرات  ــرات متغيـــ ــ  فقـــ ــة الـــ ــراد العينـــ ــات افـــ ــائو لإجابـــ ــل ا حصـــ ــة التحليـــ امليـــ

دور ا مـــــن الســـــيبرانو فـــــو حمايـــــة الأنظمـــــة اســـــتخدام الدراســـــة  وذلـــــك بهـــــدف 

 .المعلوماتية

 أو  النتائج

ــتخدام  1 ــو اســ ــد  فــ ــر  الإدار  الجيــ ــة كبيــ ــاهم بدرجــ ــات يســ ــا المعلومــ تكنولوجيــ

ــن  ــة مــ ــة المعلوماتيــ ــة الأنظمــ ــو حمايــ ــيبرانو فــ ــن الســ ــ  دور ا مــ ــو رفــ فــ

 خول مواكبة التطور التكنولوجو ابر البرام  الجديد  والحديثة.
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تكنولوجيــــا المعلومــــات مهمــــة جــــدا فــــو بنــــاء وحمايــــة الأنظمــــة المعلوماتيــــة  2

مــــن الــــو م  أصـــب مـــ  تطــــور وتعقيـــد العمليــــات وصــــعوبة مراقبتهـــا  لــــذا 

مواكبــــة تكنولوجيــــا المعلومــــات لتســــهيل وتســــري  امليــــة رقابــــة وحمايــــة 

 الأنظمة المعلوماتية.

ــين  3 ــكل دوري تبــ ــات بشــ ــن المعلومــ ــة امــ ــوير سياســ ــة وتطــ ــتم مراجعــ ــه يــ انــ

ــة  ــة الأنظمــ ــو حمايــ ــيبرانو فــ ــن الســ ــ  دور ا مــ ــا الــ ــنعكس إيجابــ ــذا يــ وهــ

 المعلوماتية. 

ه هنــــاك رقابــــة مباشــــر  الــــ  ادخــــال البيانــــات والمعلومــــات مــــن تبــــين انــــ 4

الــــ  المــــوظفين وهــــذا يــــنعكس إيجابــــا فــــو دور ا مــــن الســــيبرانو  المــــدراء

 .فو حماية الأنظمة المعلوماتية

 لكفاء  العمال دور مهم فو الحفاظ فو حماية الأنظمة المعلوماتية. 5

الــــدورات التدريبــــة للمــــوظفين تســــاهم بشــــكل كبيــــر فــــو الحمايــــة لــــنظم  6

 المعلومات.

ــا  7 ــتخدم ادوت التكنولوجيــــ ــا  اد اســــ ــةكلمــــ ــة  الحديثــــ ــة الأنظمــــ ــو حمايــــ فــــ

فـــــو الحفـــــاظ الـــــ  امـــــن الأنظمـــــة  ال يـــــاد المعلوماتيـــــة أدى ذلـــــك إلـــــ  

 المعلوماتية.

ــة  8 ــل ور  ودورات تدريبيــ ــوظفين وامــ ــ  المــ ــات تحفيــ ــ  المؤسســ ــب الــ يجــ

 بشكل دوري للحفاظ ال  الأنظمة المعلوماتية.

ــور  9 ــال العثـ ــو حـ ــوظفين فـ ــة للمـ ــآت اينيـ ــل مكافـ ــات امـ ــ  المؤسسـ ــب الـ يجـ

 ال  ثغرات أمنية للحد من خطورتها.

يجــــب الــــ  المؤسســــات العمــــل بشــــكل مكثــــف الــــ  الصــــيانة الدوريــــة  10

 للشبكات والعتاد.

يجـــب الــــ  المؤسســــات العمــــل فــــو تثبيــــت وتحــــديث مضــــادات الفيروســــات  11

 بشكل دوري.
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يجـــب الـــ  المؤسســـات العمـــل بشـــكل دوري الـــ  تحـــديث بـــرام  الحمايـــة  12

 لتتب  ومن  ا خترا  والتسلل للحد من خطورتها.

 يجب ال  المؤسسات تغيير كلمة السر للموظفين بشكل دوري. 13

 

 

 

 

 

 

 

 

 

 

 ثانياً التو يات:

ــد  1 ــ  حـ ــات لوضـ ــات والبيانـ ــة المعلومـ ــو حمايـ ــال فـ ــ  فعـ ــاع نهـ ــ  اتبـ ــل الـ العمـ

 امام مقرصنو المعلومات من الوصول إل  المعلومات.

تــــوفير بــــرام  وور  تدريبيــــة متخصصــــة بــــ من نظــــم المعلومــــات للأفــــراد  2

 العاملين فو نفس المجال.

ــل  3 ــية مثــ ــ   الشخصــ ــتخدام الأجهــ ــاطر اســ ــاملين بمخــ ــوظفين والعــ ــة المــ توايــ

 الهاتف المحمول لتخ ين او نقل معلومات سرية خاصة بالمؤسسة.

مـــــن  المـــــوظفين حـــــوافر ماديـــــة ومعنويـــــة للمبـــــداين فـــــو مجـــــال ا مـــــن  4

 السيبرانو.
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ــاهت 5 ــرى مــ ــركات الكبــ ــام الشــ ــراً  إدار و فــ ــاره انصــ ــات وااتبــ ــن المعلومــ امــ

 إل امياً ال  قائمة اامالها.

 أهميــــة ا مــــن الســــيبرانوامــــل منصــــات تواويــــة ومعرفــــة وذلــــك لتع يــــ   6

 فو المملكة ككل.

امــــل ور  ودروات فــــو تــــدقيق نظــــم المعلومــــات وتحســــين كفــــاء نظــــم  7

 المعلومات.

 امل ور  ودورات فو إدار  ا  مات ا لكترونية. 8

 امل دورات فو تطبيق المعايير الدولية لأمن المعلومات. 9

 امل دورات فو أمن الأنظمة. 10

 امل دراسات شاملة وا هتمام فو موضوع ا من السيبرانو. 11

تطـــــوير البنيـــــة التحتيـــــة الســـــيبرانية فـــــو المملكـــــة للحـــــد مـــــن ا ختـــــرا   12

 والتجسس والقرصنة ا لكترونية.
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 الخامسالفصل 

 المراجن والملحقات 
 

 

 

 

 

 

 

 

 

 

 

 

 ن المراج

 المراجن باللغة العربية: 

 

الجريمــــــة ا لكترونيــــــة وســــــبل مواجهتهــــــا فــــــو  .2015ابةةةةةةراهيم رمضةةةةةةان عطايةةةةةةا.  .1

ــاهر  ــة. القـــ ــة الدوليـــ ــومو وا نظمـــ ــري  ا ســـ ــانون  التشـــ ــري  والقـــ ــة التشـــ ــة كليـــ : مجلـــ

 .2015  2العدد 20المجلد 

ــا   .2012ابةةةةةو موسةةةةةى  احمةةةةةد عبدالسةةةةةلام وخطةةةةةاب  محمةةةةةد شةةةةةحاته.  .2 ــل نجـــ اوامـــ

بـــــرام  أمـــــن نظـــــم المعلومـــــات المحاســـــبية ودروهـــــا فـــــو تفعيـــــل حوكمـــــة الشـــــركات. 
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جامعــــة ا ســــكندرية   -كليــــة التجــــار   -: مجلــــة كليــــة تجــــار  للبحــــوث العلميــــة  الريــــاا

2012. 

ــات  .2020أحمةةةةد جةةةةلال محمةةةةود.  .3 ــ  العوقــ ــن الــ ــة للأمــ ــر التقليديــ ــدات غيــ ــر التهديــ أثــ

: مركــــ  الشــــر   ا مــــن الســــيبرانو فــــو الشــــر  ا وســــط. القــــاهر  -الدوليــــة المعاصــــر  

 .2020ا وسط للدراسات المستقبلية  

ــة.  .2019أشةةةةرف توفيةةةةن.  .4 ــة الجنائيــ ــر السياســ ــو نظــ ــية فــ ــوت ا فتراضــ ــاطر العمــ مخــ

 .2019: مطبعة اكتوبر    القاهر 

ــل.  .2015اكةةةةةرم محمةةةةةد رضةةةةةا الطويةةةةةل.  .5 ــة العميـــ ــر خدمـــ ــادي واناصـــ ــ  المـــ التو يـــ

 .2015امان الطبعة ا ول    -: دار الحامد للنشر  ا ردن

:  الفـــــرص. تـــــونس -التحـــــديات  -الواقـــــ   .2021الرؤيةةةةةة العربيةةةةةة للأمةةةةةن السةةةةةيراني.  .6

 .2021المنظمة العربية لتكنولوجيا ا تصال والمعلومات  

: المركـــــ   الأمـــــن الســـــيبرانو. الريـــــاا .2024المركةةةةةز الةةةةةوطني للأمةةةةةن السةةةةةيبراني.  .7

 .2024الوطنو للأمن السيبرانو   

ــن  .2018الهيئةةةةةةةة الوطنيةةةةةةةة للأمةةةةةةةن السةةةةةةةيبراني.  .8 ــة للأمـــــ ــتراتيجية الوطنيـــــ ا ســـــ

 .2018: الهيئة الوطنية للأمن السيرانو فو المملكة   السيبرانو. الرياا

ــيبرانو.  .2018الهيئةةةةةة الوطنيةةةةةة للأمةةةةةن السةةةةةيراني.  .9 ــن الســـ ــية للأمـــ ــوابط ا ساســـ الضـــ

2018. 

بنيــــة ســــو  المعلومــــات فــــو اصــــر ا نترنــــت. مكــــان غيــــر  .2019أيمةةةةن البوغةةةةانمين.  .10

 .2019  14: مجلة الباب العدد  معروف

:  ا مــــن الســــيبرانو وحمايــــة ا نظمــــة المعلوماتيــــة. المغــــرب .2023بةةةةدر الحيمةةةةود .  .11

ــ    ــة ا ولـــ ــدد ا ول الطبعـــ ــو العـــ ــر العلمـــ ــا للنشـــ ــمال افريقيـــ ــة شـــ -2959. 2023مجلـــ

4820. 

تحــــــديات ا مــــــن الســــــيبرانو لمواجهــــــة الجريمــــــة  .2022بةةةةةةن عليةةةةةةة بةةةةةةن جةةةةةةدو.  .12

ــومرداس ــة. بـــ ــيبرانو  ا لكترونيـــ ــن الســـ ــة للأمـــ ــة الج ائريـــ ــابعة  -: المجلـــ ــنة الســـ  -الســـ

 .1645-2676. 2022  2العدد  - 7المجلد 
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ــتخدام  .2018حمةةةةةد  محمةةةةةد محمةةةةةود حسةةةةةين.  .13 ــاء  اســـ ــن إســـ ــة اـــ ــئولية الجنائيـــ المســـ

ــائل التواصـــــل ا جتمـــــااو. بـــــرلين ــانون المركـــــ   وســـ : مجلـــــة العلـــــوم السياســـــية والقـــ

 .2018.  8  العدد2الديموقراطو العربو  المجلد 

ــة  .2018خالةةةةةد ممةةةةةدو  ابةةةةةراهيم.  .14 ــات دراســـ ــو ا ثبـــ ــو فـــ ــد ا لكترونـــ ــة البريـــ حجيـــ

 .2018: دار الفكر الجامعو الطبعة الأول    مقارنة. ا سكندرية

ــن  .2022د. الجةةةةةوهرة بنةةةةةا عبةةةةةدالرحمن ابةةةةةراهيم المنيةةةةة .  .15 ــق ا مـــ ــات تحقيـــ متطلبـــ

ــو ضــــوء رؤيــــة  ــيرانو فــــو الجامعــــات الســــعودية فــ : إدار  البحــــوث  . جــــد 2030الســ

ينـــــاير  -العـــــدد ا ول  -والنشـــــر العلمـــــو )المجلـــــة العلميـــــة( المجلـــــد الثـــــامن والثوثـــــون 

2022  2022. 

دراســـــة أثـــــر إدار  أمـــــن المعلومـــــات الـــــ  نجـــــا   .2020د. رضةةةةةا ابةةةةةراهيم صةةةةةالر.  .16

ــروف ــر معــ ــان غيــ ــبية. مكــ ــات المحاســ ــم المعلومــ ــن نظــ ــام  أمــ ــات  برنــ ــة الدراســ : مجلــ

 .2020العدد العاشر الج ء الأول   -المجلد السادس  107التجارية المعاصر  

ــة  .2023د. شةةةةةريهان مصةةةةةطفى التةةةةةوني.  .17 ــنة ا لكترونيـــ ــوء بالقرصـــ ــو العمـــ ــر واـــ أثـــ

 -: المجلـــــة العلميـــــة للتجـــــار  والتمويـــــل  كـــــ دا  لتحقيـــــق الأمـــــن الســـــيبرانو. بورســـــعيد

 .2023العدد الراب   

ــة.  .2024د.راشةةةةةد محمةةةةةد المةةةةةر .  .18 ــة ا لكترونيـــ ــة ا نظمـــ ــيبرانو وحمايـــ ــن الســـ ا مـــ

ــد  ــادية  جـــ ــة وا قتصـــ ــات القانونيـــ ــة الدراســـ ــة   -: مجلـــ ــة محكمـــ ــة الميـــ . 2024دوريـــ

2356-9492. 

الجريمـــــة ا لكترونيـــــة فـــــو ميـــــ ان الفقـــــه والقـــــانون.  .2022زينةةةةةب طرفةةةةةي العنةةةةةز .  .19

 .2022: مجلة الدراسات ا سومية والبحوث   العرا 

واقـــــ  ا مـــــن الســـــيبرانو وتخدياتـــــه فـــــو الســـــعودية.  .2022سةةةةةامي سةةةةةعد السةةةةةمير .  .20

 .2022  23مجلد  - 1العدد  -: المجلة العلمية لجامعة الملك فيصل  جد 

ا مــــــن الســــــيبرانو الــــــوطنو قــــــراء  فــــــو أهــــــم  .2022سةةةةةمير قةةةةةةلاع ضرورسةةةةةةو.  .21

ــالج ائر. الج ائـــــر ــة الجريمـــــة ا لكترونيـــــة بـــ ــة  ا ســـــتراتيجيات ا منيـــــة لمواجهـــ : مجلـــ

 .2022  2ادد  - 8الروا  للدراسات ا جتمااية والسياسية مجلد 

ــيبرانو.  .2023شةةةةيخة حسةةةةن الزهرانةةةةي.  .22 ــوم الســ ــة الهجــ ــو مواجهــ ــدولو فــ ــاون الــ التعــ

  12: دار الفكــــر العربــــو للنشــــر والتو يــــ  الطبعــــة الثالثــــة العــــدد  مكــــان غيــــر معــــروف

2023. 
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إنعكاســـــات ا مـــــن الســـــيبرانو الـــــ  أمـــــن المعلومـــــات فـــــو  .2024شةةةةةيماء مةةةةةرزوق.  .23

 .2024: جامعة الشهيد الشين العربو التبسو   البنوك. تبسة

دراســـــة فقهيـــــة  -وســـــائل حمايـــــة ا مـــــن الســـــيبرانو  .2022عةةةةةادل موسةةةةةى عةةةةةو .  .24

: جامعــــة ا  هــــر كليــــة الشــــريعة والقــــانون  تآصــــلية مقارنــــة بــــالنظم المعاصــــر . القــــاهر 

 .2022ا صدار ا ول الج ء الثالث   24المجلة العلمية العدد 
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 الملخص باللغة العربية 

 

ــة  ــو حمايـ ــيبرانو فـ ــن السـ ــو دور ا مـ ــا هـ ــ  مـ ــالتعرف الـ ــة بـ ــكلة الدراسـ ــت مشـ اهتمـ

ــة  ــو حمايــ ــيبرانو فــ ــن الســ ــوير دور ا مــ ــر  تطــ ــاهو طــ ــة ومــ ــة المعلوماتيــ الأنظمــ

الأنظمـــــة المعلوماتيـــــة وهـــــدفت الدراســـــة إلـــــ  التعـــــرف الـــــ  واقـــــ  دور ا مـــــن 

الســـــيبرانو فـــــو حمايـــــة الأنظمـــــة المعلوماتيـــــة والتعـــــرف الـــــ  أســـــاليب تطـــــوير 

حمايــــة الأنظمــــة المعلوماتيــــة والثغــــرات والتعــــرف الــــ  آراء واخطــــاء العــــاملين 

ــت  ــال واتبعــ ــس المجــ ــو نفــ ــو فــ ــفو التحليلــ ــنه  الوصــ ــ  المــ ــة الــ ــة الدراســ منهجيــ

ــل  ــام  التحليــ ــو برنــ ــا فــ ــا وتحليلهــ ــتبانة وتو يعهــ ــميم اســ ــول تصــ ــن خــ ــك مــ وذلــ

ــائو  ــ   SPSSا حصــ ــوائية تو اــــت الــ ــة اشــ ــن اينــ ــ  البحــــث مــ ــون مجتمــ وتكــ

بعــــا العــــاملين فــــو مجــــال ا مــــن الســــيبرانو  وبينــــت نتــــائ  الدراســــة الــــ  أنــــه 

ــر  فــــو الإدار   ــاهم بدرجــــة كبيــ ــا المعلومــــات يســ ــو اســــتخدام تكنولوجيــ ــد  فــ الجيــ

رفــــ  دور ا مــــن الســــيبرانو فــــو حمايــــة الأنظمــــة المعلوماتيــــة مــــن خــــول مواكبــــة 

 التطور التكنولوجو ابر البرام  الجديد  والحديثة.

 الكلمات المفتاحية:

 الأمن السيبرانو  الأنظمة المعلوماتية.
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Abstract: 

The study problem was concerned with identifying the role of 

cybersecurity in protecting information systems and what are the ways 

to develop the role of cybersecurity in protecting information systems. 

The study aimed to identify the reality of the role of cybersecurity in 

protecting information systems and to identify the methods of developing 

the protection of information systems and loopholes and to identify the 

opinions and mistakes of workers in the same field. The study 

methodology followed the descriptive analytical approach by designing 

a questionnaire, distributing it and analyzing it in the statistical analysis 

program SPSS. The research community consisted of a random sample 

distributed among some workers in the field of cybersecurity. The results 

of the study showed that good management in the use of information 

technology contributes greatly to raising the role of cybersecurity in 

protecting information systems by keeping pace with technological 

development through new and modern programs. 
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