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09 محاور المحاضرة 

تقنية البلوك تشين -2 الكتابة الالكترونية و التوقيع الالكتروني-1



ث  انون ؛ حي روع الق ن ف رع م ن ف يأنيعد موضوع الإثبات الرقمي من الموضوعات التي ترتبط بأكثر م ات ف ل الإثب الأص

هو لكلالإثبات في المواد الجنائية ؛ و كذلكينقسم إلى الإثبات في المواد المدنية ،  اص ب يم خ ة منهما تنظ ف كلي يختل

ن الو الرقمنةالتطور التكنولوجي و إزاء. عن الأخر  وحاً م ثر وض كل أك ائل ، التي صاحبت تطور المعاملات المدنية بش مس

ع الترك  ة ، م ائل المدني ي المس ي ف ات الالكترون ن الإثب ة الجنائية ؛ لذا سيقتصر الحديث في هذه المحاضرة ع ى تقني يز عل

. البلوك تشين ومدى حجيتها في الإثبات 

09تمهيد



:تعريف الإثبات 

ا: الإثبات بصفة عامة هو ان نوعه ا ك ة، أي ة، أ: إقامة الدليل على حدوث، أو عدم حدوث واقعة معين ة، أو تاريخي و علمي

. قانونية

نية، ترتب إقامة الدليل، أمام القضاء، بالطرق المحددة قانونًا، على وجود واقعة قانو: فيقصد بهالإثبات القانوني أما 

.في مواجهة من ينكرها أثراً قانونياً لمن يدعيها

ة  ه وقد عرفه القضاء في بعض الدول العربي انون ، فأن ددها الق ي ح الطرق الت اء، ب ام القض دليل، أم ة ال و إقام ه

. قوام الحق الذي يتجرد من قوته ما لم يقم الدليل عليه 

:تنظيم الإثبات  

ن ال ف ع ى الكش دف إل ه يه ة، حرصت جميع القوانين على تنظيم الإثبات، نظراً لما له من أهمية عملية بالغة؛ أن حقيق

.توصلًا إلى إقرار الحقوق لأصحابها
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مقدمة



09
: طرق الإثبات 

ي ي : يقصد بطرق الإثبات • ائع الت حة الوق ي بص د. دعونها الوسائل التي يلجأ إليها الخصوم لإقناع القاض و ق

، رائنو الق الشهود ، و شهادةالكتابة ، : الطرق هي و هذه. قيمة كل منها و بينحدد القانون أدلة الإثبات ، 

 .و الخبرةو المعاينةو اليمينالخصوم ، و استجواب، و الإقرار

:الكتابة •

ن الأ• ا م ة تلعب الكتابة دوراً مهماً في الإثبات ، نظراً لما توفره الخصوم من ضمانات لا توفرها لهم غيره دل

ن الفق و قد. الأخرى ، بيد أنها تعتبر من الأفكار القانونية التي يصعب تعريفها  ب م ور نظر إليها جان ه بمنظ

يق  اه –تقليدي ض ة ، –بمقتض د أو الآل ط الي ررة بخ ة المح ة الورقي ة بالدعام رتبط الكتاب يت ا و الت رغ فيه تف

د. تلاقي الإرادات  ة و ق ين الكتاب ة ب ت العلاق ةظل ةو الدعام ة وثيق ا علاق دون عليه ي ت ة الت ترة الورقي لف

.» ورق = الكتابة : طويلة من الزمن ، حيث كان يسود الاعتقاد بأن 

لأمر  إلا أنه نظراً لأن المعاملات الإلكترونية تتم بصورة غير مادية، وفي ظل غياب ً الدعامة الورقية، وهو ا•

ونية،  الذي يطرح ضرورة بحث هذا النوع الجديد، والذي بدأ يفرض نفسه بقوة في ظل ازدهار التجارة الإلكتر

ل وتنفيذها في وانتشار استخدام تقنيات الاتصال الحديثة في التفاوض بشأن العقود الإلكترونية، وإبرامها، ب

.بعض الحالات
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ن • فويمك ةتعري االكتاب ول أو ال: " بأنه ن الق بر ع ي تع ة الت وز المرئي ة الرم ر مجموع . فك

ة  ة لغ داد، ، وبأي اص أو الم واء بالرص يلة س ة وس ة بأي تم الكتاب ن أن ت ة أو محلي " ويمك

ع أو حتى بالرموز المختصرة ما دامت مفهومة من الطرفين، وبخاصة من المو" أجنبية،  ق

.  على الورقة

ل• ط، ب ورق فق ى ال ة عل ون الكتاب ب أن تك ا يتطل انون م ة أو الق ن وليس هناك في اللغ م

كل ذ ش د تتخ ي ق د؛ وه ال، أو الجل ر، أو الرم ب، أو الحج ورق، أو الخش ى ال الجائز أن تكون عل

ر كل آخ ة، أو أي ش ة يدوي رة . مخطوط ين فك اط ب ود ارتب دم وج ى ع ك إل ن ذل ص م ونخل

و دي، وه المفهوم التقلي ى ورق ب ة عل ون الكتاب تح الكتابة والورق، فلا يشترط أن تك ا يف م

.في الإثبات–أيا كانت مادة صنعها ًً –الباب على مصراعيه أمام قبول كل الدعامات 

:شروط الكتابة في الإثبات •

ي• ات وه ي الإثب ون : يشترط في الكتابة عدة شروط حتى تؤدي وظيفتها القانونية ف أن تك

.عدم التعديل في مضمونها و تضمن، و مستمرةمقروءة 



.

ررات المحرو تنقسميتم الإثبات بالكتابة بورقة مكتوبة مثبتة لواقعة قانونية ،  ى مح رات إل

.عرفية و محرراترسمية  
:المحررات الرسمية -1

ادة  ي الم مية ف ررات الرس ف المح نص ( 10)ورد تعري ي ت ي، والت ات المصر انون الإثب ن ق م

ف بخدم : المحررات الرسمية هي:  " على أن خص مكل ام أو ش ف ع ا موظ ت فيه ي يثب ة الت

ة و اع القانوني اً للأوض ك طبق أن، وذل ن ذوي الش اه م ا تلق ي عامة، ما تم على يديه أو م ف

".حدود سلطته واختصاصه 
:يقصد بالمحررات العرفية 

ا ،  او يالأوراق المكتوبة التي تصدر من الأفراد دون أن يتدخل موظف عام في تحريره كتبه

.  الأفراد بقصد حسم ما قد يثور بينهم من منازعات حول أمر معين 

: شروط المحررات العرفية المعدة للإثبات 

.  الكتابة والتوقيع: يلزم في المحرر العرفي توافر شرطين هما

09 أنواع المحررات  
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الكتابة  
الإلكترونية  

التوقيع  
الالكتروني  

ك  تقنية البلو
تشين

الإثبات الرقمي في المواد المدنية: أولاا 



ال ظهرت الكتابة الإلكترونية على إثر التقدم العلمي الهائل في مجال تكنولوج ا الاتص ي

ى أداء وظائ ادرة عل د ق ا والمعلومات، لتحل بديلً عن المحررات الورقية التي لم تع فه

أن. في ظل انتشار الوسائط الإلكترونية وانين ب ن الق ير م ي ولقد اعترفت الكث ات ف الإثب

وفر مجم دٌ بت ذا مقي ورق، وه ى ال ة عل ات بالكتاب ن الشكل الإلكتروني مثل الإثب ة م وع

.الشروط 

: مفهوم الكتابة الإلكترونية 
ا ة بأنه رو»: عرف قانون التوقيع الإلكتروني المصري الكتابة الإلكتروني ل ح ام ك ف أو أرق

وئية أو أي  ة أو ض ة أو رقمي ة إلكتروني ى دعام ت عل رى تثب ات أخ وز أو أي علام أو رم

.وسيلة أخرى مشابهة وتعطي دلالة قابلة للإدراك 

ة ى أي دون عل وز ت ام أو رم ن أرق ارة ع ي عب ة ه ة الإلكتروني ك أن الكتاب ن ذل م م ويُفه

انٍ و ى مع دل عل ط أن ت حة دعائم إلكترونية أو على ما يتماثل أو يتشابه معها، بشر اض

ة ة. ومفهوم ة تقني ب بطريق ة، وأن تُكت ى دعام رد عل ا أن ت ترط له ذلك يُش ي ب وه

.مستحدثة
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ى ي ة حت ي الكتاب ة شروط ف وفر ثلاث وب ت ى وج انوني عل ه الق ن الفق م م واد الأعظ ق الس ن اتف مك

:الاعتداد بها، ولكي تحوز حجية في الإثبات، وذلك على نحو ما يلي

:أن يكون المحرر مقروءا . 1

وز أو أرق  روف أو رم ب بح أن يُكت وح ب ام أو يُقصد بهذا الشرط أن يكون المحرر مفهومًا متصفًا بالوض

ب ن يُنس واه، ولم ذا بيانات مفهومة، حتى يتمكن أي شخص يطلع عليه من فهمه ومعرفة فح ه

.المحرر، حتى يُحتج عليه به ، أي لابد أن تكون الكتابة ناطقةً بما فيها

ى تح درة عل ف بالق وز وهذا الشرط متحقق في الكتابة الإلكترونية، لأن برامج الحاسوب تتص ل الرم وي

مونها ومحت م مض ا وفه ا التي تتشكل منها لغة الحاسب إلى لغة يستطيع أي شخص قراءته . واه

اه، ص  ذي نحي ع ال ى الواق ه عل رض نفس ذي ف اتي ال ي والمعلوم ور التقن ين أن التط ذا يتب ارت وبه

ى أي و ة عل مل الكتاب دت لتش ل امت ة، ب دعائم الورقي ى ال ة عل ير مقتصر ه غ ي ظل ة ف اء أو الكتاب ع

. وسيط إلكتروني 

ة   ا العربي اكم العلي دى المح ت إح هقض المف»: بأن ى ورق ب ة عل ون الكتاب ترط أن تك هوم لا يُش

رى  دعامات الأخ ل ال ول ك ب قب ا يوج و م د، وه ط الي ع بخ ة كان –التقليدي ومذيلة بتوقي ت أو ورقي

ات–إلكترونية أو أيًا كانت مادة صنعها  ية . ”فى الإثب نقض المصر ة ال م محكم ن رق ١٧٦٨٩الطع

قضائية، الدوائر التجارية،٨٩لسنة 

09 الشروط القانونية للاعتداد بحجية
: الكتابة الإلكترونية في الإثبات



:الديمومة أو الاستمرارية. 2

لاع علي  ا يُفهم من هذا الشرط أن مرور الزمن لا ينبغي أن يكون حائلً بين قراءة المحرر والاط ه، أيً

ت، وه  ي أي وق ه ف وع إلي ن الرج ث يمك ة، بحي ه الكتاب وظ علي اء المحف ة أو الوع ت الدعام ذا كان

.يعني وجوب ثبات الكتابة واستمرارها لأطول وقت ممكن

ا ا الم ا أو تكوينه م طبيعته ت بحك ة إذا كان ائط الورقي ى أن الوس وفر ويشير بعض الفقه إل دي يت

كالات، لأن طب ض الإش ير بع د يث ة ق ائط الإلكتروني تخدام الوس إن اس ط، ف ذا الشر ا ه ا فيه يعته

ف ة للتل ا عرض ن أن يجعله ا يمك يع المادية قد لا يتحقق معها الشرط المذكور، لأن تكوينه السر

.ويلة على النحو الذي تفقد معه القدرة على الاحتفاظ بالمعلومات أو البيانات لمدة زمنية ط

ة والمعلومات ورات التقني ل التط ا، بفض ب عليه ا والتغل م تجاوزه كالية ت ذه الإش ي لكن ه ة الت ي

تر ات لف اظ بالمعلوم ة نجحت في جعل الوسائط الإلكترونية ذات قدرات كبيرة في الاحتف ات زمني

زمن، أو ت  ل ال تجابةً لعوام رى اس ي الأخ ف ه ي تتل ة الت درات الأوراق العادي ى ق أثرًا طويلة، تتخط

ك و ذل زين، ونح وء التخ اخ، وبس ذي. بالمن و ال ى النح تمرارية عل ق شرط الاس ث يتحق يح بحي يت

ت ي أي وق ا ف وع إليه ة الرج ي الكتاب . إمكاني ر ف و الآخ وفر ه ط مت ذا الشر ح أن ه ذا يتض ة وبه

.الإلكترونية

09
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ص • د ن وذجي وتأكيدًا على هذا الشرط فق ترال النم انون الأونيس ى أن ق ة عل ارة الإلكتروني أن التج دما »: هبش عن

لاع عل  ط إذا تيسر الاط ك الشر ات ذل الة البيان وفي رس ة، تس ة مكتوب ون المعلوم ات يشترط القانون أن تك ى البيان

.الواردة فيها على نحو يتيح استخدامها بالرجوع إليها لاحقًا 

ة النص على أن حجية الإثباللائحة التنفيذية لقانون التوقيع الإلكتروني المصري وتضمنت • ات المقررة للكتاب

ق ظ الإلكترونية تتحقق إن توفرت مجموعة من الضوابط الفنية والتقنية، منها، أن تتم إتاحتها عن طري ام حف نظ

. إلكتروني مستقل وغير خاضع لسيطرة منشئ هذه الكتابة، أو لسيطرة المعني بها

•
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:عدم القابلية لإجراء أي تعديلات. 3•

ديلات أو تغي • ال أي تع ه، يعني هذا الشرط أن يكون المحرر الكتابي محفوظًا بطريقة تحول بينه وبين إدخ يرات علي

ارج كله الخ ي ش دح ف ؤدي لأن المحرر لن يحوز حجية في الإثبات إلا إن كان خاليًا من العيوب المادية التي تق ي وت

.إلى إسقاط قيمته في الإثبات أو تنتقص منها، مثل المحو أو الكشط أو غير ذلك

ديلات ت• ا تع ت عليه دخل
ُ
ة أ دعامات الإلكتروني ة،لأن ال ة الإلكتروني ي الكتاب ر ف و الآخ وفر ه ط مت ذا الشر ة وه قني

ورات ص  ذه التط ى ه ا، وبمقتض يرات عليه راء أي تغي ديلها أو إج ن تع راف م ع الأط ار متلاحقة استطاعت أن تمن

ديله ه تع ن مع ا حفظ المحررات الإلكترونية بالشكل النهائي الذي كُتبت به أمرًا سهلً ميسورًا، ولا يمك ا أو تحريفه

.  أو المساس بها

ة قانونولقد تضمن • ارة الإلكتروني أن التج ط، إذ ن الأونيسترال النموذجي بش ذا الشر ى ه نص عل ى ال ص عل

:أنه

ذا ال/ » 1• اء به ق الوف ا، يتحق ات بعينه ى عندما يقضي القانون بالاحتفاظ بمستندات أو سجلات أو معلوم مقتض

ات بال/ ب... إذا تم الاحتفاظ برسائل البيانات، شريطة مراعاة الشروط التالية أت الاحتفاظ برسالة البيان ذيأ ُنش كل ال ش

رسلت أواستُ 
ُ
نشأت أو أ

ُ
رسلت أو استُلمت به، أو بشكل يمكن إثبات أنه يمثل بدقة المعلومات التي أ

ُ
.لمت أو أ



09

تجدة، و• تحدثة والمس ة المس ة والمعلوماتي ؤدي التوقيع الإلكتروني هو أحد مخرجات الوسائل التقني و ي ه

ة، إذ إن التوقيع الوظائف ذاتها التي يؤديها التوقيع التقليدي، لا اختلاف بينهما إلا في الوسيلة المستخدم

بمقتضاه يمكن الإلكتروني يتم عبر وسائط إلكترونية تختفي في ظل تواجدها الإجراءات الورقية التقليدية، و

.تحديد هوية صاحب التوقيع ورضائه بالتصرفات القانونية التي يجري التوقيع عليها

تعريف التوقيع الإلكتروني•

اتعددت تعريفات التوقيع الإلكتروني، سواءً في تشريعات كثير من الدول، أو • ي م ن قض ف در ع ن ص ائها م

ما ورد في أحكام، أو في الفقه القانوني، أو في بعض التوجيهات الأوروبية، ونكتفي في هذا الصدد بتناول

الإلكتروني قانون الأمم المتحدة النموذجي بشأن التوقيعات الإلكترونية، وكذلك ما ورد في قانون التوقيع

:المصري، وذلك على نحو ما يلي

:م؛ التوقيع الإلكتروني بأنه2001عرف قانون الأمم المتحدة النموذجي بشأن التوقيعات الإلكترونية لسنة •

ا، ي»• ا منطقيً ة به ا، أو مرتبط افة إليه ات، أو مض الة بيان ي رس ة ف ي مدرج كل إلكترون ي ش ات ف وز أن بيان ج

ى المعل ع عل ة الموق ان موافق واردة تُستخدم لتعيين هوية الموقع بالنسبة لرسالة البيانات، ولبي ات ال وم

.في رسالة البيانات 

التوقيع الإلكتروني -2



09

ه• ه بأن ين عرفت ع ح ف الموق ى تعري ذكورة إل ادة الم ت الم م انتقل ائز عل »: ث خص ح ى ش

خ ن الش ة ع ا بالنياب ه، وإم ن نفس الة ع ذي بيانات إنشاء توقيع، ويتصرف إما بالأص ص ال

.يمثله 

ا • ي أم ي المصر ع الإلكترون انون التوقي ي بأق ع الإلكترون رف التوقي د ع هفلق ا »: ن م

ا ويك حروفيوضع على محرر إلكتروني ويتخذ شكل  ون أو أرقام أو رموز أو إشارات أو غيره

ن غيره  ا ع. له طابع متفرد يسمح بتحديد شخص الموّقع ويميزه ع ادة عينه ت والم رف

من ينيبه الشخص الحائز على بيانات إنشاء التوقيع ويوقع عن نفسه أو ع»: الموقع بأنه

.  أو يمثله قانونًا
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:الشروط القانونية للاعتداد بالتوقيع الإلكتروني في الإثبات 

املات نص قانون التوقيع الإلكتروني المصري على أن التوقيع الإلكتروني يتمتع في إط  ار المع

ع ال ا التوقي ع به ي يتمت ك الت د المدنية والتجارية والإدارية بحجية في الإثبات كتل دي ، وقي تقلي

.  ذلك بوجوب توفر مجموعة من الشروط التي يلزم توفرها 

:ارتباط التوقيع الإلكتروني بالمُوقع. 1

ع، و ا التوقي ي يؤديه ائف الت م الوظ ن أه و م ة ه ة التعاقدي ي العلاق لا الكشف عن هوية طرف

الموق لً ب ان متص ات إلا إن ك ي الإثب ة ف ي بالحجي ع الإلكترون ع التوقي ن أن يتمت ددًا يمك ع، مح

ع ي إن التوقي ذلك ف ن ك م يك إن ل ه ، ف ن إرادت بًرا ع رد لهوية صاحبه ، مميًزا له عن الأغيار، مع تج

.أي وجودمن حجيته القانونية في الإثبات، وذلك كأن يستخدم الموقع توقيع وهمي ليس له

ى أهمي  د عل و التأكي ي نح ع الإلكترون ة للتوقي وانين المنظم م الق فت معظ د انصر ذا ولق ة ه

ائ ان الشرط، نظرًا لأنه يساهم في إرساء دعائم الاستقرار للمعاملات التجارية، ويغرس فس ل الأم

وفر ه . والثقة في وجدان وعقيدة الأشخاص وهم بصد إبرام العقود عن بُعد ذا فضلً عن أن ت

ة ال ي بالحجي ع الإلكترون ع التوقي ا تمت ي عليه ي ينبن ا الشرط يعد هو أحد الركائز الت ة ذاته قانوني

.التجاريةالتي يتمتع بها التوقيع التقليدي في أحكام قانون الإثبات في المواد المدنية و



:سيطرة الموقع على التوقيع.2

ع يس  يطرة لن يحوز التوقيع الإلكتروني الحجية القانونية في الإثبات إلا إن كان المُوق يطر س

فرة كاملة على الوسيط الإلكتروني، على النحو الذي لا يستطيع معه أي شخص آخر ف  ك ش

د  ب ق ام أي تلاع ثرة أم ر ع وف حج أو رموز هذا التوقيع، أو الولوج إليه، وهذا من شأنه الوق

.يحدث به

ى أن ال ة عل ات الإلكتروني أن التوقيع وذجي بش ترال النم انون الأونيس ص ق د ن ع ولق توقي

عة و ع خاض اء التوقي ات إنش ع الإلكتروني يصير قابلً للتعويل عليه إذا كانت بيان ت التوقي ق

ع الإ. لسيطرة الموقع دون أي شخص آخر  انون التوقي ي وجاءت اللائحة التنفيذية لق لكترون

ن  ع م ى التوقي يره عل ده دون غ ع وح يطرة الموق ق س ة تحق وحةً كيفي ي موض المصر

يط الإ ى الوس تم عل يطرة ت ذه الس حت أن ه ث أوض ة، حي ة والتقني احيتين الفني ي الن لكترون

ع لأداة ح ازة الموق ق حي ن طري ي ع ع الإلكترون ت التوقي ة تثبي ي عملي تخدم ف ظ المس ف

. ن بهاالمفتاح الشفري الخاص، متضمنة البطاقة الذكية المؤمنة والكود السري المقتر
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:كشف أي تعديل أو تغيير في بيانات التوقيع الإلكتروني. 3
ع بم  رار الموق ى إق لً عل ون دلي ات؛ ويك ي الإثب ه ف ؤدي وظيفت ي يُشترط في التوقيع حتى ي ا ورد ف

المحر لً ب ع متص ون التوقي رر، وأن يك منه المح ا تض ى م ع عل ر الموق رر، أن يُق تند أو المح –ر المس

هل-اتصالًا ماديًا ومباشًرا  ى أن يس ه أو بعرى وثيقة دائمة ومستمرة، غير قابلة للانفصال، عل حفظ

.  استرجاعه بطريقة تقنية آمنة في أي وقت يتطلب الرجوع إليه لاستخدامه كأداة إثبات

د  ة بع يره، خاص ه وتغي ه، أو تعديل ب ب ث والتلاع ن العب رر م لامة المح مان س أنه ض ن ش ذا م وه

التطورات

فرة و ة مش ائم إلكتروني ى دع ات عل زين البيان ي تخ ت ف ي نجح ة الت ة والتقني ة المعلوماتي ير قابل غ

ى م اظ عل تم الحف ث ي ك، بحي ر ذل ى الأم ى اقتض تعادتها مت اها اس ن بمقتض مون للتعديل، يمك ض

ام ا اح الع ق المفت ن طري ه ع ل إلي ى المرس ت إل بكة الانترن بر ش اله ع د إرس لامته عن رر وس ذي المح ل

ه أو  دخل في ى الت درة عل ك الق رر، دون أن يمتل مون المح ى مض ع عل ى أن يطل درة عل ه الق يمنح

ر رف الآخ ا للط ا رقميً لً توقيعً رر حام ن أن . التلاعب به، ومن ثم يعاد المح رف ع ض الط دم غ ع ع م

ة ان وسري فات بأم ظ التصر ي حف يًرا ف ؤدي دورًا كب ارت الآن ت ي ص ديق الإلكترون ات التص امتين، جه ت

.  يستمد منها المتعاقدين الثقة اللازمة
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ذي ا تطاع ورغم  صعوبة تعديل المحررات الموقعة إلكترونيًا بفضل التطور العلمي الهائل ال س

ده ح ا يفق يره بم ي وتغي تند الإلكترون ديل المس ة لتع ه أي محاول ي وج واب ف د الأب ه وص جت

ة  ى كيفي ت عل ك، ونص ي ذل ت ف اف االقانونية، إلا أن بعض التشريعات العربية قد احتاط كتش

ى ال رأ عل ن أن تط ة يمك ة والتقني احيتين الفني ن الن يرات م ديلات أو تغي رر أي تع مح

ا ع إلكترونيا ي الموق ام واالإلكترون احين الع فرة المفت ة ش تخدام تقني ك باس اص، ، وذل لخ

ل ا ك وبمضاهاة شهادة التصديق الإلكتروني وبيانات إنشاء التوقيع الإلكتروني بأص هادة وتل لش

..البيانات، أو بأي وسيلة مشابهة 
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نة  ي س ائل 2008ف ة الوس ى قائم اف إل ور، وأن تض رى الن ين أن ت وك تش ة البل ر لتقني دِّ م قُ

بب التكنولوجية والمعلوماتية المستحدثة والمستجدة التي حطت رحالها على أرض الواقع، وك ان س

البتكوين  ت ب ي عرف فرة والت ية مش ة افتراض ود أول عمل ة  Bitcoinظهور هذه التقنية وج لأن عمل

ر -البتكوين  خ
ُ
لاتٍ أ ن عم دها م ادًا عل –وما تتابع بع ا إلا اعتم ا ووظفيته ؤدي دوره ن أن ت ى لايمك

.ائهاتقنية البلوك تشين التي تعد بمنزلة البيئة أو المناخ الذي تستمد منه وجودها وبق

د  ت ولق ل عرف لة الكت ين أو سلس وك تش ة البل اتقني جلا»: بأنه ن الس ة م ة رقمي ي قائم ت الت

ل بالب Blocksتُسجل بداخلهاالمعاملات في كتل  تلاء الكت د ام فير، وعن تخدام التش ات وترتبط باس يان

ا تم زمنيً ا تُخ ا، ولا Chronologicallyفإنه ق منه ن التحق ة يمك ل بطريق لة الكت ى سلس اف إل وتض

.موافقة جميع الشركاء  يمكن تغييرها أو استبدالها بدون

تري إ»: وتعرف أيضًا بأنها جل دف اء س ل إنش ن أج فير م ة التش ي لا قاعدة بيانات تستخدم تقني لكترون

دي(((مركزي موزع بين المشاركين ل للتع ير قاب ب، ، يتم التسجيل عليه بترتيب زمني، وهو غ ل أو التلاع

اركة ا ة مش راف ويمتاز بالسهولة في إجراء العمليات والمعاملات وبصورة سريعة، ويوفر إمكاني لأط

.المعنية به في بناءه والتأكد من صحته وفقًا للأنظمة المؤتمتة

تعريف البلوك تشين-1
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ة و ن ناحي التنوع م ف ب ل تتص دة، ب ت واح ين ليس وك تش ات البل ول منص ص

:المستخدمين إليها، وهي على أنواعٍ ثلاث

Public Blockchain( :(منصة البلوك تشين العامة . 1

الم اء الع ع أنح ي جمي تخدمين ف ائر المس ة لس ة متاح ي منص ، (1( (وه

ق  ن طري ازه ع ن جه ا م وج إليه تخدم الول ومفتوحة المصدر؛ بمقدور أي مس

ل، إذ تق  لة الكت ة بسلس ه والمرتبط ة المحفظة الإلكترونية الخاصة ب وم منص

د  د للن ام الن ى نظ ي  ،) P2P( peer to peerالبلوك تشين العامة عل ذا يعن وه

طاء، دخل الوس ك أن التعامل بين مستخدميها يكون بشكل مباشر دون ت وذل

دون شروط ق ا ب اركة فيه تطيع المش تخدم يس بق ذكره، وأي مس ول كما س ب

.  معينة

ين ال وك تش ة البل و منص ة وخير مثال على تلك النوعية من المنصات ه خاص

ة ومنصة البلوك تشين الخاصة بعمل ، Bitcoinبالعملة الافتراضية البيتكوين

وم  داول  ، Ethereumالإيثيري اق ت ي نط ور ف ها محص ات تخصص ي منص وه

.  العملات المشفرة وتحويلها

أنواع البلوك تشين-2
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ة عدم وجود جهة مرك: ومنصة البلوك تشين العامة بالرغم من أهميتها إلا أنها تنطوي على بعض العيوب منها زي

.تتولى مهمة ومسؤولة إدارتها، يكون في استطاعة أي مستخدم اللجوء إليها إن نشب أي نزاع بين أطراف المعاملة

ويمكن استخدامها بسهولة ويسر في إجراء التصرفات غير المشروعة، مثل عمليات غسل الأموال

يهم ، و رف عل ة التع ات الحكومي ى الجه ذر عل ة يتع ي والإتجار بالمخدرات والسلاح، وغير ذلك، لأن مستخدمي هذه المنص ه

. كذلك بطيئة مقارنة ببطاقات الائتمان

:منصة البلوك تشين الخاصة -2

ة الب إن منص ع، ف ة للجمي ة ومتاح ين تأتي على النقيض من منصة البلوك تشين العامة، فإذا كانت الأخيرة مفتوح وك تش ل

تحكم الخاصة ليست كذلك فهي مغلقة ومحاطة بالقيود، إذ إنها تخضع لوسيط يُحكم سيطرته وقبضته عليها، ويس تطيع ال

.وهذه المنصة عادةً ما تستخدمها المؤسسات المصرفية. في ضوابط استخدام الشبكة في الوقت الذي يراه

ع الض  وابط وهذا يعني أن هذه المنصات خاصة بجهة معينة، حكومية كانت أو غير حكومية، تمتلك الحق في إداراتها، ووض

ا تخدمين إليه وج المس تخدامها، وول ا واس مام إليه ة للانض وط اللازم ات والشر تطاع. والآلي ون باس ن يك ذا فل ى ه ة أي وعل

ا Permissionمستخدم استخدام هذه المنصة إلا بعد أن يُنح الإذن  يطرة عليه ة أو المس ة المالك ن الجه ذلك م تخدام . ب واس

ة تك . هذه المنصة قاصر على مستخدمي الشبكة فقط ذه المنص طة ه ة وبالتالي فإن المعاملات التي تتم بواس ون مؤمن

. من القائمين على إدارة الشبكة، ويكونون في العادة عدد محدود من المستخدمين 
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البلوك تشين المختلط. 3

ين ثناي  ،هذه النوع أقرب ما يكون إلى الاتحاد أو التحالف  ع ب ه يجم ين لأن اه ب

دود ا بح ة، لكنه بكة مفتوح و ش ا، فه ابق ذكرهم وعين الس ائص الن ، أي خص

ات أو ن الجه دد م دد مح ين ع ة ب ي متاح ل، فه كل كام ليست مفتوحة بش

مثالالمؤسسات التي ترتبط مع بعضها البعض بمعاملات مشتركة، وخير

ض  ة أو بع وعات التجاري ة أو المشر ات المالي ارف والمؤسس ذلك المص ل

ة ات الحكومي الف . الجه ك تح ن ذل ارف Rippleوم اح للمص ذي أت ال

و املات والح راء التع ين لإج وك تش تخدام البل ة اس ات المالي الات والمؤسس

ل ة أق هل وأسرع وبتكلف ة أس نهم بطريق ين ا. المالية فيما بي ن ب ة وم لأمثل

ات، ، ن المنص وع م ذا الن م CEV R3الأخرى على ه الي يض اد م بر اتح و أك وه

تثمر ه 100أكثر من  ة، ويس ذا بنك أو مؤسسة مالية، وشركات خدمات مهني

.  الاتحاد في الأنشطة المالية عن طريق تقنية البلوك تشين 
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:تتكون تقنية البلوك تشين من أربعة عناصر نذكرها على نحو ما يلي
Block( :(الكتلة . 1

لة الب ل سلس ظ داخ ي تُحف ات الت ات أو المعلوم ل للبيان اء الحام ا الوع د به وك ويُقص ل

تشين، إذ إن السلسلة

ي تج  ة الت املات المتماثل ن المع ة م مل فئ ي تش ل الت ن الكُت ددًا م م ع دة تض رى الواح

دها داخل السلسلة، وترتبط فيما بينها بتوقيع رقمي موحد يضمن سلامة المعام لة بقي

.  في لحظة حدوثها

من دة ض ة واح كل كتل ي تش فرة لك ة مش ة بطريق ة أو العملي ذه المعامل ق ه وتنغل

مجموعة الكتل المتتالية

ن طر تجرى ع ي س ة الت ات العملي ى معلوم ا داخل السلسلة، وتحتوي هذه الكتلة عل يقه

ا ة به فرة الخاص وز المش واد والرم توعب. والأك ة لا تس إن الكتل ان ف م الأحي ي معظ وف

ة  ة أو المعامل زت العملي إن انج ه، ف دى نطاق ات لا تتع ن العملي دودًا م درًا مح وى ق س

.بطريقة صحيحة، ترتب على ذلك غلق الكتلة وإنشاء كتلة جديدة مرتبطة بها 

ينعناصر تقنية البلوك تش-3
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:المعلومة أو المعاملة. 2

المراد تنفيذه داخل الكتلة الواحدة، وتعتبر العملية Single Orderوهي العملية الفردية أو الأمر الفردي 

ل الم ) الصفقة أو الحوالة( ه مث ه قيمت يء ل ادلً لش ل تب د تمث ل، وق لة الكت ي سلس ية ف اصر الأساس دى العن د إح ال، أو ق

ا. تمثل شيئًا معقدًا مثل برامج الحاسوب، ونحو ذلك التوقيع عليه ة ب ذه المعامل ا، ويقوم الطرف الراغب في إجراء ه رقميً

.  وبعد استلامها من قبل الشبكة يتم ختمها بالوقت

Hash( :(التشفير –الهاش . 3

ائه كود التشفير، والذي يُعرف أيضًا ب التوقيع الرقمي، أو الحمض النووي المميز لسلسلة الكت : يُقصد بالهاش تم إنش ل، وي

ميته ب  ى تس طلح عل لة؛ اصُ ل السلس ة داخ ية معين ات رياض ق خوارزمي ن طري فير ع طة التش اش(بواس ة اله ة (، أو)دال آلي

ائر الك Hash Function) الهاش ها به تتميز كل كتلة عما سواها من الكتل الأخرى داخل السلسلة، وبواسطته ترتبط س ل بعض ت

ة س دف حماي ك به ا، وذل ل ببعض داخل سلسلة الكتل، بحيث يتم ربط كل كتلة بالهاش السابق لها واللاحق عليه لة الكت لس

(.  من التزوير أو التحريف أو التلاعب
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:ختم أو بصمة الوقت . 4

اري: يُقصد به و الت ل، فه لة الكت ي التوقيت الذي تم فيه إجراء أي عملية داخل سلس خ الرقم

وك تش  بكة البل تخدم لش د لأي عملية إنشاء كتلة أو بيانات تتم عن طريق أي مس ين، وتحدي

ة  ن مجموع ون م ردة تتك ة متف مة رقمي اء بص طة إنش ة، بواس ل الكتل ا داخ ت إجرائه وق

ن غ اء ع ة إنش امشفرة من الرموز تشكل الكود أو ما يعرف بالهاش الذي يميز كل عملي . يره

ين، ب وك تش ائف البل م وظ افة ولهذا العنصر علاقة وثيقة بوظيفة الحفظ التي تعد أه الإض

.  قهإلى دوره كموثق رقمي يقوم بالتصديق على سلامة المعاملات التي تتم عن طري

ن  ف م و يختل دًا فه يس واح ي ل اريخ الرقم ت أو الت و أن الوق ه ه ارة إلي ن الإش ا تحس ومم

ين ا وك تش ق البل إن تطبي ال ف بيل المث ى س رى، فعل ة لأخ اص تطبيق لآخر ومن معامل لخ

ماح ب ن الس تمكن م ي ت ه لك لة في ممت السلس ئت وصُ نش
ُ
وين أ ة البيتك ل بعملي ام ك إتم

.عملية تداول بيتكوين في مدة زمنية لا تتعدى عشرة دقائق
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راءة ، ة ؛ الق ات للكتاب ةو البتطبيق الشروط الثلاثة سالفة الذكر الخاصة بتوافر الحجية في الإثب دم، ديموم و ع

.  القابلية لإجراء أي تعديلات ؛ نجد أنها تنطبق جميعها على تقنية البلوك تشين 

ات أو مشرط القراءة أن  ات أو معلوم ة بيان ى أي لاع عل ن الاط ين، إذ يمك وك تش املات قد توفر وتحقق في تقنية البل ع

ا يجريها المشاركين أو المستخدمين لهذه التقنية، ويمكن بمنتهى السهولة واليسر فهم مضمونها وإدارك م ا، كم حتواه

.  هو الحال بالنسبة للكتابة الورقية والإلكترونية

وفشرط الديمومة وبالنظر في مدى انطباق  ق ومت ط متحق ذا الشر ح أن ه ر، على تقنية البلوك تشين، سيتض و الآخ ر ه

و الحف  تخداماتها ه ا واس د وظائفه زين، فلو بحثنا عن استخدامات ووظائف تقنية البلوك تشين، سيظهر لنا أن أح ظ والتخ

.  والحقوق فهي منصة آمنة وغير قابلة للتلاعب أو التحريف، وهي تقنية فاعلة يمكن عن طريقها تتبع ملكية الأموال

فها –صف على تقنية البلوك تشين سنجد أن هذه التقنية تتشرط عدم القابلية لإجراء أي تعديلات وبتطبيق  ا وص كم

دقيق علي–البعض  ات والت ا بأنها لا مركزية توزيعية، بمعنى أنها لا تعتمد على جهة مركزية في حفظ البيان ا ومعالجته ه

ات ذه البيان د ه ذر فق اطر، إذ يتع ع المخ بب توزي ان بس ن الأم ة م ة عالي ع بدرج ا تتمت ا أنه م مميزاته ن أه أو ونقلها، وم

.  التعديل عليها واختراقها أيضًا

تشين  الكتابة الالكترونية عبر البلوك-4
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ع بتطبيق الشروط الثلاثة سالفة الذكر الخاصة بتوافر الحجية في الإثبات للتوقي  اط التوقي ع؛ ارتب

الموقع ، ي ب يطرةالالكترون ع  ، و س ى التوقي ع عل فالموق ي بو كش ير ف ديل أو تغي ات أي تع يان

.  التوقيع الالكتروني؛ نجد أنها تنطبق جميعها على تقنية البلوك تشين 

ينشرط ارتباط التوقيع الالكتروني بالموقع أن  وك تش ة البل ي تقني ح أن قد توفر وتحقق ف ث يتض ، حي

ة، مث  فات القانوني املات والتصر طتها المع ري بواس ة يُج ة إلكتروني ك محفظ تخدم يمتل ل مس ع ك ل البي

وز  ام ورم ن أرق ون م ود سري مك فرة أو ك ه ش ر ل ة تظه والشراء، ونحو ذلك، وبمجرد إنشاء هذه المحفظ

ة ي عملي ير غير مرتبة أو منتظمة وغير مفهوم وهي التي يتكون منها المفتاحين الرئيسيين ف فير غ التش

.المفتاح العام الذي يتم استخدامه في عملية التشفير: المتناظر، أولهما

د الإ وان البري به عن ي والمفتاح العام معروف لدى جميع المتواجدين على سلسلة الكتل، وهو يش لكترون

ال م ة الح و بطبيع ة، وه ائل الإلكتروني تقبال الرس ال واس ه بإرس ن طريق ترك ع روف الذي يقوم كل مش ع

ورة، لأ ة خط كل أي رين لا تش ه لا لأي شخص يريد إجراء معاملة عبر هذه التقنية، ومعرفته من قبل الآخ ن

( .يمكن استخدامه إلا بواسطة المفتاح الخاص

تشين  التوقيع الالكتروني عبر البلوك-5



اني ا الث و : أم اصفه اح الخ كالمفت ي ف تخدم ف طة المس تخدم بواس ذي يُس و ال ، وه

و ن الرم ة م ن مجموع ون م اح سري مك و مفت ه، وه واردة إلي فرة ال ز تشفير الرسائل المش

ي ال .  المشفرة، ولا يعرفه أحدٌ غيره  ع الرقم ذي لا وهذا المفتاح الخاص هو بمثابة التوقي

ة البيتك  ن عمل تخدم م يد المس طته ، لأن رص املات إلا بواس فات والمع رى التصر وين تُج

ى محفظ  ذه إل ه ه ن محفظت ه م ن تحويل ة، لا يمك ه الإلكتروني ي محفظت ود ف ة الموج

ال ع أو شراء، إلا بإدخ ت بي واء كان املات، س ه المع رى مع ن تج ة بم رى خاص ة أخ إلكتروني

ي ودي السر ي، لأ. الك ع الإلكترون ا للتوقي أتي مرادفً اص ي اح الخ إن المفت ذا ف ى ه ن وعل

.التعاملات الإلكترونية، مهما تعددت أشكالها وأنواعها، لا تتم إلا بهما

09



ح أن على تقنية البلوك تشينشرط سيطرة الموقع على التوقيع وبالنظر في مدى انطباق  ، سيتض

تخ ا هذا الشرط متحقق ومتوفر هو الآخر، لأنه بعد إنشاء الكتلة المتضمنة على بيانات المس دم، فإنه

ذه الح  ل ه ي مث حتها، وف ن ص د م ا والتأك ق منه تم التحق د أن ي ل، بع لة الكت ى سلس اف إل ال لا تض

ة ا بر آلي فير ع طة التش تم بواس ة ت ذه العملي ا، لأن ه ير فيه داث أي تغي اش أو يمكن تعديلها أو إح له

عب م ة يص ديلها دالة التجزئة التي تلتقم البيانات وتحولها داخل الكتلة إلى رموز وأرقام بطريق ا تع عه

(.أو تغييرها أو التلاعب بها

ا ويتم التعامل مع الهاش على أنه يماثل بصمة الأصبع، فهو بصمة مميزة للبيانات المس  جلة، مثله

.مثل بصمة الأصابع أو بصمة الوجه بالنسبة للإنسان

نجد أن ه شرط عدم القابلية لإجراء أي تعديلات وبتطبيق ين س وك تش ة البل ى تقني ة عل ذه التقني

ة مرك–كما وصفها البعض –تتصف  ى جه د عل ي بأنها لا مركزية توزيعية، بمعنى أنها لا تعتم ة ف زي

ة عالي  ع بدرج ا تتمت ا أنه م مميزاته ن أه ا، وم ا ونقله ا ومعالجته ن حفظ البيانات والتدقيق عليه ة م

.  الأمان بسبب توزيع المخاطر، إذ يتعذر فقد هذه البيانات أو التعديل عليها واختراقها أيضًا
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ة تتص شرط عدم القابلية لإجراء أي تعديلات وبتطبيق  ذه التقني نجد أن ه فها –ف على تقنية البلوك تشين س ا وص كم

ا–البعض  دقيق عليه ات والت ظ البيان ي حف ة ف ة مركزي ا بأنها لا مركزية توزيعية، بمعنى أنها لا تعتمد على جه ومعالجته

ات أ ذه البيان د ه ذر فق اطر، إذ يتع ع المخ بب توزي ان بس ن الأم ة م ة عالي ع بدرج ا تتمت ا أنه م مميزاته ن أه ا، وم و ونقله

.  التعديل عليها واختراقها أيضًا

ات ا ائل الإثب ين وس ن ب ي من كل ما تقدم يتبين عدم وجود ما يمنع من اعتبار تقنية البلوك تشين م ة الت لحديث

ن يلة م ا وس ن اعتباره ث يمك ائل أوجدها التطور المعلوماتي والتكنولوجي ووسائل الاتصال والرقمنة، بحي وس

وص وط المنص تيفائها للشر ى اس ا إل تنادا ي، اس ع الإلكترون كال التوقي د أش ع الكتابة الإلكترونية، وأح ا لتمت عليه

.الكتابة الإلكترونية والتوقيع الإلكتروني بحجية في الإثبات
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ة  ى تقني نص عل ل ال دأت بالفع وانين ب ض الق وكبع ينالبل ات تتش يلة إثب فها وس ة بوص وز حجي ح

.سيقانونية كاملة، كغيرها من وسائل الإثبات الأخرى، ومن ذلك القانون الأمريكي والقانون الفرن

ن  در ع ة وص انون  Arizonaولاي ذا  Title 44. Trade and Commerceق ديث له ر تح ا لأخ ووفقً

ي  انون ف ارس 8الق ي 2022م ع الإلكترون ى أن التوقي نص عل ة ال ادة الخامس منت الم د تض م، فلق

كل إلكتر ي ش تم ف ذي ي ع ال ابق التوقي ل ويط ر المؤمن عن طريق تقنية البلوك تشين يماث ي، والأم ون

رى ال ود الأخ ي تبرم ذاته بالنسبة للعقود المؤمنة بواسطة هذه التقنية فهي تماثل غيرها من العق ت

قد صحتها  وأوضحت المادة المذكورة أن العقود المبرمة بواسطة هذه التقنية لا تف. بوسائل إلكترونية

. أو قابليتها للتنفيذ ولا يجوز إنكار الآثار القانونية المترتبة عليها

دي والالمشرع الفرنسي أما  انون النق ي الق ين ف وك تش ة البل ب فلقد تبنى مبدئيًا تقني الي، بموج م

) 2017/ 1674( م، والمعدل بموجب المرسوم رقم 2016أبريل 28بتاريخ ) 2016-520( المرسوم رقم 

ق إذ اعترف هذا القانون بإمكانية تسجيل الأوراق المالية، أو السندات عن طر( م2017ديسمبر8بتاريخ  ي

. نظام إلكتروني مشترك يسمح بتوثيق هذه المعاملات، ويعتبر بمثابة إدخال دفتر 

09 الموقف التشريعي المقارن-6



درت  ين وفي الاتجاه ذاته أص دة أوض المحكمة العليا في الص د جدي حت قواع
ي بمقتضاها الكثير من القضايا المرتبطة بكيفية مراجعة المنازعات الق ة ف انوني

فها و ين بوص وك تش ة البل وعية تقني ت بمشر ت، واعترف اكم الإنترن يلة مح س
ا ة وتوثيقه ة الرقمي زين الأدل ا المحكم . لتخ ي قررته ة الت ي اللائح اء ف ة وج

:المذكورة النص على ما يلي
ات، إذا ق» دليل إثب ة ك ة المقدم ات الرقمي ت بالبيان اكم الإنترن ترف مح ت تع ام

ع التو ين م وك تش بر البل ات ع ات الأطراف المعنية بجمع وتخزين هذه البيان قيع
...  .الرقمية والطوابع الزمنية الموثوقة

بق  ا س ل م ى ك اءا عل وك تش وبن ة البل ول تقني ن قب ع م ا يمن د م لا يوج ين ف
وإضفاء القيمة القانونية عليها،

ن الوس  ا م وة بغيره ات، أس ائل الإثب ين وس ن ب يلة م ا كوس تناد إليه ائل والاس
وفرت ا ت املات، طالم اء المع ود وإنه رام العق ي إب تخدمة ف ة المس الإلكتروني

فات القانوني  أة التصر ت المبادئ الأساسية اللازمة لتكوين العقود ونش ة، واعترف
ار القوانين بالبيئة الحاضنة لهذه التقنية، وبالعقود الذكية وما يترت ب عليها من آث

.قانونية ملزمة لأطرافها
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ين ، الم/ د-1 وك تش ة البل بر تقني ة ع ة المبرم ود الذكي ود ، العق دين محم ام ال ة حس جل

.2023القانونية ، 

ة ا/ د-2 ة جهاد محمود ، مدى حجية تقنية البلوك تشين في الإثبات المدني  ، المجل لدولي

.2023، و التشريعو القضاءللفقه 

ة ال/ د-3 ات ، المجل ي الإثب ة ف ررات الالكتروني ة المح وابط حجي ة أحمد شرف الدين ، ض دوي

.  2021، و التشريعو القضاءللفقه 

09 قائمة المراجع 
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