
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 الشكر والتقدیر 

 

  على والسلام  والصلاة  والمعرفة،  العلم  بنور علینا  ومنّ  والفكر، العقل نعمة  وھبنا الذي Ϳ  الحمد 

 . أجمعین وصحبھ  آلھ وعلى  محمد سیدنا  المرسلین، أشرف

  لم  ما  بالقلم  الإنسان علم  الذي الإنسان، وخالق  الكون خالق  تعالى،   Ϳ  الشكر  بواجب رسالتي أبدأ 

  اللیالي مدبر السلام،  القدوس الملك فضلھ،  ینقطع  لا  الذي المنان  وتعالى سبحانھ فھو  یعلم،

  كان الله ما شاء  نظام، أحسن على فأجراھا الأمور قدر والأعوام، الشھور مصرف والأیام،

  الوفیر، والعلم الكثیر الخیر فضلھ من على بھ  أنعم  ما  على والشكر الحمد   لھ  یكن، لم  یشأ ومالم

 . الكریم لوجھھ  خالصة  الله جعلھا العبادات من عبادة  احتسبھ الذي   العمل ھذا  إنجاز على  وأعانني

  ما على البحث، أستاذة  العشري، مصطفى منى للدكتورة  الامتنان وعظیم  الشكر بخالص  أتقدم 

 ونصح متواصل جھد من بذلتھ  ما وعلى مستمر، وإرشاد  متمیز وعطاء نافع علم من لي  قدمتھ

 . العمل  ھذه إتمام   حتى  البحث  مرحلة بدایة  من وتوجیھ

  عني  الله فجزاھا حقھا،   إیفاء عن عاجزة تظل  الشكر  كلمات فإن وجمل عبارات من كتبت مھما

 . حسناتھا  موازین في ذلك   وجعل الجزاء خیر

  الصغر،  من العلم حب  فيّ  غرسا اللذین  العزیزین  والديّ  إلى والتقدیر الشكر عبارات أسمى أرفع

  الدعاء إلا  أملك   فلا. الآن إلیھ  وصلت  فیما  الله بعد  الفضل لھما  وكان ونفیس، غالي كل لي وقدما

 . الجنان وبلوغ  العمل وحسن العمر بطول لھما

  قدموه ما  على میدا وشن بجامعة  التدریس ھیئة  جمیع  وإلى میدا وشن جامعة مدیر معالي  أشكر

 . الدراسیة مسیرتي خلال  وتشجیع دعم من لي

  إسھامھ   لھ كانت  أو  نصیحة، لي  قدم  أو معروفًا لي  أسدى   أو العون، ید  لي  مد من كل أشكر

 . والتقدیر الشكر خالص  مني فلھ. العمل  ھذا إنجاز  في كبیرة  أو صغیرة

 

  وزنة نفسھ  ورضا خلقھ   عدد وباطناً، ظاھراً  وآخراً،  أولاً   العالمین رب  Ϳ بالحمد  رسالتي  أختم 

 . أجمعین  وصحبھ آلھ  وعلى محمد نبینا  على والسلام والصلاة كلماتھ، ومداد عرشھ
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 اھداء 

 

 نالھا " لھا أنّى " قال من

  یكن ولم  قریباً، الحلم  یكن لم . كذلك  تكون أن المفترض  من یكن  ولم بل  قصیرة، الرحلة   تكن لم
 فعلتھا  لكننّي بالورود، ممھداً  الطریق

 

  واقعاً  أصبح  وقد انتظاره، طال  حلم  إلى أنظر الیوم  أنا ھا  بفضلھ  وامتناناً، وشكُراً  حباً  Ϳ  الحمد 
 . بھ  أفتخر

 

  الذي   الإنجاز  ھذا أھدیكِ   ،)أمي ( والأبدیة الأولى داعمتي  الله، بعد  وقوتي  الطاھر، مَلاَكي إلى
  سَندٍ   خیر فأنتِ  البشر،  بین من لي اصطفاكِ  الله لأنّ  ممتنةٌ . وجود لھ  كان لما تضحیاتكِ  لولا 

 . وعَوْض 

 

  ودعمك بي  إیمانك  على  لك  شكرًا ،) العزیز  أبي( مقابل بلا  وأعطاني  حدود  بلا  دعمني  من إلى
 . الحیاة   طریق  على خطوةٍ   كلّ  في لي

 

  على  لكم  شكرًا ، .لي  ثباتاً  ضلعاً  الله  أدامكم  إخواني،}  بأِخَِیكَ  عَضُدَكَ  {سَنَشدُُّ   فیھم قال من إلى
 . ودعمٍ  حبٍّ  من لي  تقدّمونھ  ما  كلّ  وعلى حیاتي،  في وجودكم

 

م  لك شكرًا . الحیاة   لحظات كلّ  في  ورفیقاتي الشدائد، في  سندي أنتم   ،)العزیزات   أخواتي(  إلى
 لي  ودعمكم حبّكم  على

  وقتٍ  كلّ  في لي  ودعمك بي،  إیمانك  على لكِ  شكرًا  ،) دربي رفیقة( بقدراتي  آمنت  من ليا
 .وحینٍ 

 

 جھودي   ثمرة الإنجاز، ھذا  جمیعاً  أھدیكم

 . التوفیق  ولي والله

 وتقدیر  شكر
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  مستخلص

 

  وحمایة  سلامة لضمان ضروري التعلیمیة   المؤسسات  في السیبراني  الأمن  مخاطر تحلیل

  التعلیمیة  المؤسسات  تعتبر.  السعودیة العربیة   المملكة في  الجامعیة  البیئة في والأنظمة البیانات 

  فیھا المخزنة الحساسة  المعلومات من الكبیرة  للكمیة نظرًا   السیبرانیة  للھجمات محتملاً  ھدفًا

 . التعلیمیة  العملیة على  الھجمات ھذه  وتأثیر

 

  الأصول تحدید  التعلیمیة المؤسسات  في السیبراني الأمن  مخاطر تحلیل  خطوات تتضمن 

  واحتمالیة  تأثیرھا  مدى وتحدید  المحتملة  والتھدیدات الثغرات   وتقییم وتصنیفھا  الحاسوبیة

  ھویة إدارة مثل قویة  أمنیة  وإجراءات سیاسات  تنفیذ  التعلیمیة للمؤسسات  ینبغي. حدوثھا

  التدریب، وتوفیر بانتظام، والأنظمة  البرامج، وتحدیث وتشفیرھا البیانات  وحمایة المستخدمین

 . والتوعیة

 

  التعلیمیة البیئة أمان  تعزیز في التعلیمیة  المؤسسات   یساعد  السیبراني الأمن مخاطر تحلیل 

  تأثیر من الحد  في أیضًا یساعد.  التدریس ھیئة  وأعضاء للطلاب الحساسة  البیانات  وحمایة

  النتائج وتلاعب  الصناعي والتجسس الشخصیة  البیانات تسریب  مثل  السیبرانیة  الاختراقات

 .  الأكادیمیة

 

  السعودیة   العربیة المملكة   في التعلیمیة   المؤسسات  في السیبراني الأمن مخاطر  تحلیل باختصار،

  وتنفیذ المخاطر تحلیل خلال من. والأنظمة المعلومات  حمایة استراتیجیة  من ھاما جزءا  یعتبر

  الحفاظ وضمان الجامعیة  البیئة أمان تعزیز التعلیمیة   للمؤسسات یمكن  الملائمة،  الأمنیة  التدابیر

 . السعودیة  العربیة   المملكة في الجامعي  التعلیم سیاق  في المعلومات   وسلامة خصوصیة على
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Summar 

Cybersecurity risk analysis in educational institutions 
aims to identify and assess potential opportunities to 
penetrate cybersecurity systems and infrastructure in 
educational institutions and assess the potential 
impacts of such breaches on the educational process 
and the sensitive information stored therein. In this 
context, we will take a look at the state of university 
education in Saudi Arabia. 

 .Educational institutions in Saudi Arabia are a 
potential target of cyberattacks due to the vast amount 
of sensitive information stored in their systems, 
including students' personal information, faculty, 
research data and other information sources. Hacking 
this information can leak personal, financial, industrial 
espionage, manipulate academic results and disrupt 
educational services. 

 .Educational institutions in Saudi Arabia must 
implement cybersecurity risk analysis to identify 
potential security gaps and assess their potential 
impact. The analysis typically includes many steps 
such as identifying and classifying computer assets, 
assessing potential gaps, assessing threats, their 
likelihood of occurrence and impact, determining the 
current level of protection and identifying appropriate 
risk mitigation actions. 

 .After risk analysis, educational institutions must 
apply appropriate security measures to protect their 
systems, and the information stored therein. Strong 
user identity management policies and procedures 
should be implemented, data protection rules and 
policies developed and encrypted, software and 
systems regularly updated, training and awareness 
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provided to students and faculty members to identify 
cyber threats and take appropriate prevention action. 

 .In short, cybersecurity risk analysis in educational 
institutions plays an important role in protecting 
sensitive information and cybersecurity infrastructure 
in university education in Saudi Arabia through risk 
analysis and implementation of appropriate security 
procedures. Educational institutions can enhance the 
security of the digital education environment and 
maintain the privacy and integrity of information for 
students and faculty. . 
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 تحلیل مخاطر الامن السیبراني في الموسسات التعلیمیة 
 

 : المقدمة
 

  :الرقمي العالم

  لا  جزءًا  والاتصالات المعلومات تقنیات  أصبحت  حیث   ھائلة، رقمیة ثورة  الیوم العالم  یشھد

  التعلیمیة المؤسسات  أصبحت لذلك،   ونتیجة. التعلیم ذلك  في بما  الحیاة، جوانب   جمیع  من یتجزأ

 .  متزاید  بشكل السیبراني الأمن لمخاطر عرضة

 : متزایدة مخاطر

 :  یلي ما  التعلیمیة المؤسسات تواجھھا التي السیبراني الأمن  مخاطر تشمل

 وسرقة التعلیمیة  المؤسسات أنظمة  اختراق  للقراصنة یمكن: الإلكترونیة الاختراقات  

 . والموظفین الطلاب معلومات مثل الحساسة، البیانات 

  للمؤسسات التابعة  الكمبیوتر   أجھزة على الضارة  البرامج لنشر یمكن: الضارة البرامج  

 الخدمات.  تعطیل   أو البیانات   تلف إلى یؤدي  أن التعلیمیة 

 لتعطیل الخدمة  من الحرمان ھجمات  استخدام یمكن: الخدمة من الحرمان ھجمات  

 الوصول من والموظفین الطلاب   یمنع مما  الإنترنت على التعلیمیة   المؤسسات مواقع

   . والخدمات المعلومات   إلى

 قد مما البعض، بعضھم على  الطلاب لتنمر الإنترنت  استخدام  یمكن: الإلكتروني التنمر  

 . واجتماعیة  نفسیة مشاكل إلى یؤدي

 : واسعة تأثیرات

  أیضًا تؤثر  أن یمكن  بل فقط، التعلیمیة المؤسسات على السیبراني الأمن مخاطر تقتصر لا

   :على

 جرائم  لارتكاب تسُتخدم  أو  الشخصیة  بیاناتھم  تسرق قد :الطلاب .   

  لابتزازھم تستخدم  أو  الشخصیة  بیاناتھم تسُرق قد :الموظفون.  

 كبیرة  غرامات دفع على تجُبر أو  بسمعتھا الضرر تلحق  قد: التعلیمیة المؤسسات 
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 : للحلول ملحة حاجة

  الأمن لضمان فعالة حلول لتطویر ملحة  حاجة ھناك التحدیات، ھذه ظل في 

 :الحلول بعض  تتضمن  التعلیمیة  المؤسسات في السیبراني

 الطلاب بین السیبراني  الأمن بمخاطر الوعي نشر :الوعي مستوى رفع  

 .  والموظفین

 المعلومات   لتقنیة  التحتیة البنیة   تطویر  في الاستثمار :التحتیة البنیة تطویر  

 .  أمانًا   أكثر  لجعلھا والاتصالات

 جدران  مثل الفعالة، السیبراني الأمن تدابیر  تطبیق: السیبراني الأمن تدابیر تطبیق  

   .الفیروسات  مكافحة  وبرامج الحمایة

 الشركات  مثل الخارجیة  الجھات  مع التعاون: الخارجیة الجھات مع التعاون  

 . السیبراني  الأمن  لتحسین والحكومة،  الخاصة

 : المشتركة المسؤولیة 

 الأطراف جمیع   عاتق على  التعلیمیة المؤسسات في السیبراني الأمن  ضمان  یقع

  :ذلك في بما   المعنیة،

 السیبراني الأمن  بمخاطر درایة على یكونوا  أن  الطلاب  على یجب: الطلاب  

   .أنفسھم  لحمایة  خطوات یتخذوا  وأن

 الجیدة  السیبراني  الأمن ممارسات  اتباع   الموظفین على  یجب: الموظفون  

   .الحساسة  البیانات  وحمایة

 تطویر في الاستثمار  التعلیمیة المؤسسات  على  یجب: التعلیمیة المؤسسات  

 .  فعال بشكل وتطبیقھا السیبراني الأمن حلول

 : التعلیم مستقبل

  من وبیاناتھا  أنظمتھا أمن ضمان  على  التعلیمیة المؤسسات  قدرة على  التعلیم مستقبل یعتمد  

 . للجمیع  وفعالة آمنة  تعلیمیة بیئة خلق  المعنیة  الأطراف لجمیع   یمكن معا، العمل خلال
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 :   البحث مشكلة

  المملكة   في التعلیمیة   المؤسسات تواجھھا التي  التحدیات أھم  من السیبراني الأمن مخاطر تعد

 : المخاطر  ھذه تشمل السعودیة  العربیة

 الإلكترونیة الاختراقات : 

  معلومات مثل الحساسة، البیانات   وسرقة التعلیمیة المؤسسات  أنظمة اختراق  للقراصنة  یمكن

 .  والموظفین الطلاب

 الضارة البرامج : 

  إلى  یؤدي  أن التعلیمیة   للمؤسسات التابعة  الكمبیوتر أجھزة  على الضارة البرامج لنشر یمكن 

 .  الخدمات  تعطیل  أو البیانات  تلف

 الخدمة من الحرمان ھجمات : 

  على  التعلیمیة المؤسسات   مواقع لتعطیل  الخدمة من الحرمان ھجمات  استخدام یمكن 

 . والخدمات المعلومات  إلى الوصول من والموظفین الطلاب   یمنع مما  الإنترنت،

  الإلكتروني التنمر : 

  مشاكل إلى یؤدي قد مما البعض، بعضھم على  الطلاب  لتنمر الإنترنت استخدام یمكن 

  . واجتماعیة نفسیة 
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 البحث: أھمیة

 السعودیة الجامعات  تواجھھا التي   السیبراني الأمن مخاطر فھم  في البحث  ھذا  سیساعد  

 .  أفضل بشكل

 الجامعات  على یجب التي  السیبراني الأمن تدابیر  تحدید  في البحث  ھذا  سیساعد  

 .  تطبیقھا  السعودیة 

 تطبیق  في السعودیة  الجامعات  تواجھ التي  التحدیات على  التغلب  في البحث  ھذا  سیساعد  

 . السیبراني الأمن تدابیر 

 سیحمي مما  السعودیة، الجامعات في  السیبراني الأمن تحسین  في البحث  ھذا  سیساعد  

 . والموظفین للطلاب الحساسة  البیانات 
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  :البحث أسئلة

 السعودیة؟ الجامعات تواجھھا  التي  السیبراني  الأمن  مخاطر أھم  ھي ما   

  أنظمتھا  لحمایة السعودیة الجامعات  تتخذھا  التي السیبراني  الأمن  تدابیر ھي  ما ما  

   وبیاناتھا؟

 السیبراني؟  الأمن تدابیر تطبیق   في السعودیة  الجامعات  تواجھ التي  التحدیات ھي ما 

  السعودیة؟  الجامعات  في السیبراني  الأمن  لتحسین الممارسات  أفضل  ھي ما 
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 : ھداف البحثا

 التعلیمیة بالمملكة العربیة    المؤسسات  مخاطر الامن السیبراني التي یواجھا لتحدید

 . السعودیة 

  التي یواجھا المؤسسات التعلیمیة في المملكة العربیة السعودیة. اھم التحدیات  لتحدید 

 في المملكة  لضمان الامن السیبراني المؤسسات التعلیمیة التطویریة الحلول  لاكتشاف

 العربیة السعودیة. 
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 : البحث فرضیات 

 رئیسیة:  فرضیات.  . 1

 الأمن من  عالیة  مخاطر السعودیة  الجامعات تواجھ :  الأولى  الفرضیة 

 . السیبراني 

 أنظمتھا  لحمایة  كافیة تدابیر  السعودیة  الجامعات  تتخذ لا : الثانیة  الفرضیة  

 .  السیبراني الأمن مخاطر من وبیاناتھا 

 في  السعودیة الجامعات  تواجھ التي   التحدیات من العدید  ھناك: الثالثة   الفرضیة  

 .  السیبراني الأمن تدابیر  تطبیق

 فرعیة: فرضیات . 2

 تواجھھا  التي  شیوعًا  السیبراني الأمن مخاطر أكثر:  الأولى  الفرعیة  الفرضیة  

 . الإلكترونیة الاختراقات ھي  السعودیة الجامعات 

  أو  المالیة الموارد السعودیة  الجامعات  تمتلك  لا : الثانیة الفرعیة الفرضیة  

 .  الفعالة  السیبراني الأمن تدابیر  لتطبیق  الكافیة البشریة 

 أھم  أحد ھو السیبراني الأمن بمخاطر   الوعي نقص  الثالثة:  الفرعیة  الفرضیة  

 . السیبراني الأمن  تدابیر تطبیق   في السعودیة  الجامعات  تواجھ  التي التحدیات 
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   البحث: نموذج

 :المتغیرات . 1

 السیبراني الأمن  مخاطر: المستقل  المتغیر  . 

  السعودیة الجامعات  تتخذھا التي   السیبراني الأمن تدابیر التابع: المتغیر  . 

  الأمن بمخاطر الوعي والبشریة  المالیة  الموارد المتداخلة  المتغیرات 

 .  والاتصالات المعلومات لتقنیة  التحتیة  البنیة السیبراني، 

 : المتغیرات بین العلاقات.  . 2

  السیبراني الأمن  مخاطر تؤثر: التابع والمتغیر  المستقل المتغیر  بین العلاقة  

 .  السعودیة الجامعات تتخذھا التي  السیبراني  الأمن  تدابیر على  مباشر بشكل

  على المتداخلة  المتغیرات تؤثر:  التابع والمتغیر المتداخلة  المتغیرات  بین العلاقة  

 .السیبراني الأمن  تدابیر تطبیق   على السعودیة   الجامعات قدرة
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 ة البحث: منھجی

 الوصفي.على منھجیة البحث التحلیلي في ھذي الدراسة، سیعتمد الباحث 
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 الدراسة المیدانیة: 

   المشروع: عنوان  .1

  المملكة في  الجامعي  التعلیم حالة دراسة التعلیمیة   المؤسسات  في السیبراني  الأمن  مخاطر تحلیل

   السعودیة  العربیة

 المشروع: مدة 

   أشھر 6

 : المشروع  خطوات .2

 :التحضیریة المرحلة .أ

 التعلیمیة المؤسسات   في  السیبراني الأمن بمخاطر   الصلة ذات الأدبیات مراجعة  . 

  دراستھا سیتم التي   السعودیة  الجامعات تحدید  . 

 البیانات  جمع أدوات  تصمیم  . 

 : البیانات جمع مرحلة  .ب

 السعودیة الجامعات  في  السیبراني الأمن خبراء مع مقابلات  إجراء  . 

 السیبراني بالأمن المتعلقة   السعودیة الجامعات  وثائق تحلیل . 

 : البیانات تحلیل مرحلة  .ت

 الإحصائي  التحلیل باستخدام   جمعھا تم  التي  البیانات  تحلیل . 

  التحلیل نتائج تفسیر  . 

  التقریر: كتابة مرحلة .ث

 وتوصیاتھ البحث  نتائج یتضمن نھائي تقریر  كتابة . 
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 : والتحدیات المخاطر .3

  السعودیة الجامعات  قبل من التعاون نقص  . 

  البیانات على الحصول صعوبة  . 

  والبشریة المالیة  الموارد نقص  . 

 : والتحدیات المخاطر لإدارة خطة .4

 السعودیة  الجامعات  مع الفعال التواصل  . 

 المختلفة البیانات  جمع أدوات   استخدام  . 

 إضافیة  تمویل مصادر عن البحث  . 

 :المتوقعة المشروع  نتائج .5

 السعودیة الجامعات  تواجھھا التي  السیبراني الأمن لمخاطر أفضل فھم  . 

  السعودیة  الجامعات  في  السیبراني الأمن لتحسین  توصیات  . 

 :المشروع  من  المتوقعة الفوائد .6

 السعودیة  الجامعات  في السیبراني  الأمن  تحسین  . 

   والموظفین للطلاب   الحساسة  البیانات حمایة  . 

 التعلیمیة   المؤسسات في  الثقة تعزیز  . 

 : المشروع  نتائج لنشر خطة .7

 محكمة علمیة مجلات  في  النھائي  التقریر نشر  . 

  علمیة مؤتمرات  في البحث  نتائج تقدیم  . 

 الخاص  والقطاع  الحكومیة والجھات  السعودیة  الجامعات مع  البحث  نتائج مشاركة  . 
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 المشروع:یكل ھ

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 العام للدراسة  الإطارالفصل الأول: 

 نظري : الإطار الثانيالفصل ال

 

 منھجیة البحث : ثالثالفصل ال

 

 تحلیل الاحصائي : الرابعالفصل ال

 

 مناقشة والخاتمة : الخامسالفصل ال
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الأول   
 : السیبراني الأمن

   .الھجمات الرقمیة حمایة الأنظمة والشبكات والبرامج منالسیبراني ھو عملیة  الأمن 

 . تدمیرھا  أو تغییرھا أو  الحساسة المعلومات  إلى الوصول إلى عادةً  الھجمات ھذه  تھدف 
 : أھدافھ 

   الحساسة  البیانات حمایة . 

   الخدمات  استمراریة ضمان . 

   المؤسسة سمعة  حمایة . 

 :السیبراني الأمن مخاطر 
 الإلكترونیة.  الھجمات . 1
   البیانات   وسرقة المؤسسات  أنظمة اختراق  الإلكترونیة  الاختراقات . 

  أو البیانات  لإتلاف الحاسوب   أجھزة  على ضارة برامج  نشر: الضارة البرامج  

 . الخدمات   تعطیل

    الإنترنت على المؤسسات  مواقع تعطیل :  الخدمة من الحرمان ھجمات . 

 

 الاجتماعیة:  الھجمات . 2
 المالیة أو  الشخصیة معلوماتھم عن للكشف الأشخاص   خداع   الإلكتروني:  الاحتیال . 

  من وكأنھا تبدو  نصیة  رسائل أو  إلكتروني برید  رسائل إرسال: الاحتیالي  التصید  

 .  الشخصیة   معلوماتھم  عن للكشف  الأشخاص   لخداع   بھ موثوق مصدر

  معلوماتھم  عن للكشف الأشخاص  لخداع   النفسي  التلاعب استخدام :  الاجتماعیة الھندسة  

 .  آمنة  غیر إجراءات   اتخاذ  أو الشخصیة 

 

   الداخلیة: . 3
 عن الكشف  مثل  الموظفون، یرتكبھا  قد  التي الأخطاء   البشریة:  الأخطاء 

 .  ضعیفة مرور كلمة استخدام أو  الخطأ  طریق عن سریة معلومات

 تعطیل  أو البیانات   سرقة  مثل الخبیثة،   الموظفین سلوكیات  :الخبیثة   السلوكیات  

 .  المؤسسة أنظمة 
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 :  السیبراني الأمن تدابیر 

 : الوقائیة التدابیر . 1
 المؤسسة  أنظمة إلى  بھ  المصرح غیر الوصول تمنع  برامج : الحمایة جدران  . 

 الضارة البرامج وتزیل تكتشف  برامج:  الفیروسات مكافحة برامج. 

 الأمنیة الثغرات  لإصلاح بانتظام   البرامج  تحدیث : البرامج تحدیثات  . 

 تخمینھا   یصعب قویة مرور كلمات  استخدام :  المرور القویة  كلمات  . 

 السیبراني  الأمن بمخاطر  الموظفین توعیة  :السیبراني الأمن بمخاطر   التوعیة  

 . أنفسھم  حمایة وكیفیة

 الرقابیة:  التدابیر . 2
 المشبوھة الأنشطة   لاكتشاف الشبكة  حركة مراقبة  :الشبكة  مراقبة . 

 الأمنیة الثغرات على للعثور بانتظام   المؤسسة أنظمة   اختبار : الاختراق راختبا  . 

 مصدرھا لتحدید   الإلكترونیة  الھجمات في  التحقیق الرقمي: الجنائي   التحلیل 

 .  وتأثیرھا

 الاسترداد: تدابیر  . 3
 في  المھمة البیانات من احتیاطیة  بنسخ  الاحتفاظ:  للبیانات  الاحتیاطي  النسخ  

 .  آمن مكان

  حالة في  المؤسسة  أنظمة تشغیل لإعادة خطط  الكوارث: من الاسترداد  خطط  

 . إلكتروني ھجوم وقوع 
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  وضع والأفراد والمنظمات  للمؤسسات  ینبغي والإجراءات السیاسات تحدید 

  یشمل.  الإلكترونیة  والأنظمة البیانات  لحمایة  فعالة أمنیة وإجراءات سیاسات 

  احتیاطیة  نسخ وإجراء الأمان،  تحدیثات وتنفیذ الوصول،  صلاحیات تحدید   ذلك

 . والمستخدمین للموظفین الأمنیة  والتوعیة التدریب  وتوفیر منتظمة، 

 

 الحساسة البیانات  لحمایة التشفیر تقنیات  استخدام   ینبغي التشفیر:   استخدام  

  الإنترنت عبر الاتصالات في  التشفیر استخدام یمكن.  الإلكترونیة والاتصالات

 .  المحمولة  الأجھزة وحمایة البیانات وتخزین

 

  لتصحیح بانتظام  والبرمجیات الأنظمة  تحدیث  یجب البرمجیات: وإدارة  تحدیث  

  بشكل  البرمجیات إدارة أیضًا ینبغي. الأمان  وتحسین المعروفة الأمنیة  الثغرات 

   .بھا المصرح غیر البرمجیات  وتقیید  التصحیحات تثبیت  خلال من فعال

 

 غیر السیبرانیة  الأنشطة لرصد نظام   إنشاء یجب : والاستجابة الأمن رصد  

  الأمان رصد أدوات استخدام   ذلك یتطلب. المحتملة   التھدیدات واكتشاف العادیة 

  الھجمات لمواجھة فوریة  استجابة  إجراءات وتطبیق  السجلات   وتحلیل

 .  والتھدیدات

 

 للموظفین  الأمنیة  والتوعیة التدریب  توفیر یجب  والتدریب  التوعیة  

.  السلیمة  الأمان وممارسات السیبرانیة  التھدیدات   على للتعرف والمستخدمین

  الاحتیالیة والرسائل المشبوه  الإلكتروني البرید حول  التوعیة ذلك  یشمل

 .  الاجتماعیة  الھندسة  وتقنیات 

 

  للحمایة للبیانات منتظمة احتیاطیة   نسخ إجراء   ینبغي: احتیاطیة  بنسخ الاحتفاظ  

 . فنیة  أخطاء   أو لھجمات   نتیجة تلفھا  أو  البیانات فقدان من
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 الأجھزة بین والاتصالات المؤسسیة  الشبكات  حمایة إلى یشیر : الشبكات أمن  .
  مرور بكلمات محمیة الشبكات أن  من والتأكد الناریة  الجدران تأمین ذلك  یشمل
 .للھجمات والتصدي  التسلل عن الكشف تقنیات  واستخدام  قویة

 
 والھواتف الحواسیب مثل الإلكترونیة  الأجھزة بحمایة  یتعلق:  الأجھزة أمن  

  وتشفیر مرور بكلمات الأجھزة تأمین ذلك  یشمل. الذكیة  والأجھزة المحمولة 
 .  بانتظام  والتطبیقات البرامج  وتحدیث علیھا  المخزنة البیانات 

 

 والبرامج الأمنیة الثغرات  من البرمجیات  بحمایة یتعلق : البرمجیات أمن  
  الأمنیة  الثغرات  لتصحیح منتظمة بصورة البرامج تحدیث  ذلك  یشمل. الخبیثة 

  البرمجیات من  والحمایة الفیروسات  مكافحة  برامج واستخدام  المعروفة
 . الخبیثة 

 
 غیر الوصول من الحساسة  والمعلومات البیانات بحمایة  یتعلق:  المعلومات  أمن 

 الوصول سیاسات تنفیذ ذلك یشمل.  المشروع   غیر والاستخدام بھ  المصرح
  المتقدمة الحمایة   تقنیات  واستخدام البیانات  وتشفیر الصلاحیات  في والتحكم 

 .  المزدوج والتوثیق الرقمي التوقیع مثل
 

 والمستضاف المخزنة والموارد والتطبیقات البیانات  حمایة  یشمل السحابة  أمن  
 من والتحقق  التشفیر تقنیات  استخدام   السحابة تأمین  یتطلب.  السحابة  على

 .  العادیة  غیر النشاطات   ومراقبة الوصول في  والتحكم الھویة
 

  بفعالیة معھا والتعامل الأمنیة  للحوادث  بالتصدي  یتعلق  للحوادث: الاستجابة  .
  في  للتحقیق  استجابة فریق وتوفیر للحوادث  استجابة  خطة   إنشاء ذلك  یشمل

  في تكرارھا لتجنب الأمان وتعزیز الأضرار  وتقییم النظام  واستعادة  الحوادث
 .  المستقبل

 
 المعلومات ومشاركة المختلفة الجھات  بین التعاون  یعتبر  والمشاركة: التعاون  

 مع التعاون  ذلك  یشمل. السیبراني الأمن مجال في كبیرة  أھمیة  ذات الأمنیة
 . ومبادرات منصات في  والمشاركة الأخرى والمؤسسات  الحكومة
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 في المؤسسات التعلمیة أھمیة الامن السیبراني 
 

  الأنظمة وحمایة السیبراني الأمان مجال في كبیرة أھمیة لھ بانتظام والتطبیقات البرامج تحدیث
 والتطبیقات البرامج تحدیث أھمیة تبرز التي الأسباب بعض إلیك. الإلكترونیة والأجھزة
 بانتظام: 

  والتطبیقات  البرامج في  جدیدة  أمنیة ثغرات  اكتشاف   یتم:  الأمنیة  الثغرات   إغلاق . 1
  الثغرات،  ھذه وإغلاق إصلاح   یتم بانتظام، البرامج تحدیث  عند مستمر.  بشكل

 .  السیبرانیة الھجمات  ضد وأمانا  صلابة  أكثر یكون  النظام أن یعني  مما
 

  البرامج في  الأمنیة الثغرات  القراصنة یُستغل: الخبیثة للبرمجیات  التصدي  . 2
  في  یساعد البرامج تحدیث .  خبیثة  برامج وتنفیذ  الأنظمة لاختراق والتطبیقات

 . الأمان وتحسین  الثغرات تصحیح  طریق عن الخبیثة البرمجیات  دخول منع
 

 
  التحدیثات  خلال من والتطبیقات  البرامج تحسین  یتم والوظائف: الأداء  تحسین . 3

  الاستفادة  یمكنك التحدیثات،  من بالاستفادة  جدیدة وظائف وإضافة الأداء لتحسین
  تجربتك یعزز مما التطبیق، أو  البرنامج  في والتحسینات  المیزات   أحدث من

 . الرقمیة للأنظمة  والآمن الفعال الاستخدام  على وقدرتك
 

  مع توافقا  والتطبیقات البرامج تحدیث   یتطلب  قد : الأخرى التغییرات   مع التوافق . 4
  خلال من. الأخرى المكونات   أو الأساسي  النظام   في الأخرى  التغییرات
  العام،   والنظام والتطبیقات البرامج بین التوافق ضمان یمكنك المنتظم،   التحدیث

 .  النظام   استقرار على ویحافظ  التوافق مشاكل من یقلل  مما
 

 
  بانتظام، البرامج بتحدیث تقوم عندما : الأمان وتحدیثات فني دعم على الحصول . 5

  الحصول  یمكنك.  المطورة الشركة من المستمر  الفني  الدعم  من تستفید  فإنك
  تلقي  إلى بالإضافة  استفسارات، أو  مشاكل أي  وجود  حالة في فني دعم على

 .  الجدیدة  التھدیدات  من النظام تحمي  التي   العاجلة الأمان تحدیثات
 

  على  للحفاظ أساسیًا   إجراء  یعد بانتظام   والتطبیقات البرامج  تحدیث النھایة،  في
  للبرامج التلقائیة  التحدیثات   بتفعیل یوصى. القویة السیبرانیة  والحمایة  الأمان

  یوصى: " ھي الأخیرة  الجملة  كانت. النص  في  تقطع ھناك یكون والتطبیق 
  التحدیثات  أحدث  على للحصول  والتطبیقات للبرامج  التلقائیة  التحدیثات  بتفعیل
 . یدوي عناء  وبدون مستمر بشكل
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 الثاني 

 

 : السعودیة العربیة  المملكة في  الجامعي التعلیم على   عامة نظرة

 الجامعي: التعلیم نظام  

  والدكتوراه.  والماجستیر البكالوریوس  مراحل 3 من یتكون

 .  التعلیم وزارة الجامعي  التعلیم على یُشرف

 .  وخاصة حكومیة  جامعات  ھناك 

 الجامعات:  عدد 

 . حكومیة  جامعة 34 

 . خاصة  جامعة11 

 الطلاب: عدد   

   وطالبة.  طالب   ألف  800 من أكثر

 التخصصات: 

  والإدارة والطب  والھندسة، العلوم مثل المجالات،   مختلف في متنوعة تخصصات تتوفر

 . والأعمال

 السعودیة: الجامعات تواجھ التي السیبراني  الأمن  مخاطر 

  الإلكترونیة  الھجمات   

 .  والموظفین الطلاب  معلومات مثل الحساسة،  البیانات  وسرقة الجامعات أنظمة  اختراق

 .  للجامعات  التابعة  الحاسوب  أجھزة على  الضارة  البرامج  نشر 

 . الإنترنت  على الجامعات  مواقع تعطیل  
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 الاجتماعیة:  الھجمات 
o والموظفین الطلاب   على الإلكتروني  الاحتیال  . 

o  الشخصیة  معلوماتھم عن للكشف   والموظفین الطلاب لخداع  الاحتیالي  التصید  . 

o سریة معلومات  على للحصول  والموظفین بالطلاب  التلاعب. 

 

 الداخلیة المخاطر: 
o والموظفین الطلاب  قبل من البشریة  الأخطاء . 

o   والموظفین الطلاب  بعض  قبل  من الخبیثة السلوكیات  . 

 

 :  السعودیة الجامعات تتخذھا التي السیبراني الأمن تدابیر

 

 الوقائیة التدابیر : 
o الحمایة  وجدران الفیروسات  مكافحة برامج  استخدام  . 

o  بانتظام البرامج تحدیث  . 

o السیبراني  الأمن  بمخاطر والموظفین الطلاب  توعیة . 

 

 الرقابیة التدابیر : 
o الشبكة حركة مراقبة . 

o بانتظام الجامعة   أنظمة اختبار  . 

 

 الاسترداد تدابیر : 
o  البیانات من احتیاطیة  بنسخ الاحتفاظ  . 

o  إلكتروني ھجوم وقوع  حالة   في الجامعة   أنظمة تشغیل  لإعادة خطط . 
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 الأمن تدابیر تطبیق في  السعودیة الجامعات تواجھ  التي التحدیات  
   :السیبراني

 والبشریة المالیة الموارد نقص: 
  الأمن تدابیر لتطبیق  الكافیة  المالیة  الموارد  الجامعات  من العدید تمتلك  لا  

 . الفعالة  السیبراني 

  في المتخصصین الموظفین  من كاف عدد الجامعات  من العدید   لدى یوجد لا  

 . السیبراني الأمن

 السیبراني: الأمن بمخاطر الوعي نقص  
  حمایة وكیفیة السیبراني الأمن مخاطر والموظفین الطلاب  من العدید  یدرك لا  

 . أنفسھم 

 التكنولوجیا في التغیرات : 
 مواكبة  الجامعات  على الصعب من یجعل  مما بسرعة، التكنولوجیا  تتطور  

 ة. الجدید التھدیدات 

  

 

 : السعودیة العربیة  المملكة في  الجامعي التعلیم على   عامة نظرة

 أولویات   من ویعد كبیرة  بأھمیة  السعودیة العربیة   المملكة في  الجامعي  التعلیم  یتمتع 

 الجامعات  وتطویر  العالي  التعلیم جودة  تعزیز إلى الحكومة  تسعى  السعودیة.  الحكومة         

 والبرامج  التحتیة البنیة   في كبیرة  استثمارات  خلال  من وذلك التعلیمیة، والمؤسسات          

 والخاصة الحكومیة   الجامعات من العدید   المملكة في تتوفر. العلمي والبحث  الأكادیمیة         

 . الأكادیمیة والبرامج التخصصات من واسعة  مجموعة تقدم  التي          
 

 السعودیة الجامعات تواجھ التي السیبراني الأمن مخاطر : 

 الأمن  مجال في  تحدیات  السعودیة الجامعات  تواجھ  ، الأخرى الدول من العدید مثل 

 العملیات  في  الإلكترونیة  والشبكات التكنولوجیا  على  المتزاید  الاعتماد بسبب. السیبراني        
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 تشمل . المحتملة السیبرانیة  للتھدیدات عرضة الجامعات تكون  ،والإداریة الأكادیمیة         

 ، الإلكترونیة  الأنظمة اختراق:  السعودیة  الجامعات تواجھ   التي المحتملة   المخاطر بعض         

 . الإلكتروني  الخدمات  وتعطل ،الإلكتروني التجسس  القرصنة،   الحساسة، المعلومات  سرقة       

 

 

 : السعودیة الجامعات تتخذھا التي السیبراني الأمن تدابیر
 أنظمتھا  وحمایة  السیبراني  الأمن لتعزیز التدابیر من عدًدا  السعودیة  الجامعات تتخذ 

 : التدابیر ھذه  تشمل.  وبیاناتھا 

 

  وإجراءات  سیاسات بوضع الجامعات تقوم: السیبراني الأمن وإجراءات سیاسات  تطویر . 1

  وتعاملھم  التكنولوجیا  استخدام  بشأن  والطالب الموظفین لتوجیھ  السیبراني لألمن واضحة

 . الحساسة  المعلومات  مع

 

  حول والطالب للموظفین المستمرة والتوعیة التدریب   الجامعات  تقدم:  والتوعیة التدریب  . 2

  على التعرف كیفیة  تعلم  ذلك  في  بما  معھا، التعامل وكیفیة  السیبراني الأمن مخاطر

 .الأخرى الإلكترونیة  والھجمات  الاحتیالیة الإلكتروني  البرید رسائل

 
 

  منتظم بشكل  الجامعات وأنظمة الحمایة برامج تحدیث   یتم: والأنظمة  البرامج تحدیث  . 3

  تواجھ  التي  التحدیات التصحیحات  وتثبیت  الجدیدة، السیبرانیة  التھدیدات   لمواجھة

  المبذولة،  الجھود من الرغم على : السیبراني الأمن تدابیر  تطبیق في  السعودیة الجامعات 

 .  السیبراني الأمن  تدابیر  وتطبیق تنفیذ  في تحدیات  السعودیة   الجامعات  تواجھ
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 دیة التحدیات التي تواجھ الجامعات السعو

 

  تكنولوجیا  في  كبیرة مالیة استثمارات  یتطلب  السیبراني الأمن  تدابیر تطبیق  :التكلفة . 1

  الجامعات  على الصعب من یكون قد . الموظفین  وتدریب الأنظمة  وتحدیث الحمایة

 . التحدیات ھذه  لتلبیة اللازمة المالیة  الموارد  تخصیص 

 

  في  المتخصصة والخبرات المھارات في  نقصًا  الجامعات یواجھ  قد :المھارات نقص . 2

  لتنفیذ  اللازمة الكوادر وتدریب توظیف الصعب من یكون قد. السیبراني الأمن مجال

 . السیبراني  الأمن  برامج وإدارة

 

  تطبیق   یتطلب  وبالتالي باستمرار، السیبراني الأمن  تھدیدات تتطور :المستمر التوافر . 3

  التكیف  السعودیة   الجامعات على  یجب . مستمًرا وتحسینًا تحدیثًا  السیبراني الأمان تدابیر 

 . والبیانات  الأنظمة  لحمایة الحدیثة والتقنیات الإجراءات  توافر وضمان التحدیات ھذه مع

 

  للقوانین الامتثال مجال في تحدیات  الجامعات تواجھ  :والتنظیمیة القانونیة التحدیات . 4

  للطالب   الشخصیة البیانات  حمایة ذلك في  بما  السیبراني، بالأمن المتعلقة  واللوائح

  الصلة ذات  المحلیة  بالتشریعات الالتزام السعودیة   الجامعات  على یجب. والموظفین

 . السیبراني  الأمن لتعزیز اللازم والتنظیمي  القانوني الإطار وتوفیر
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 : السعودیة الجامعات في السیبراني الأمن حول الإضافیة التفاصیل 
 

  والشراكات  التعاون تعزیز  على السعودیة  الجامعات  تعمل: والشراكات  التعاون . 1

  والشركات الحكومیة الجھات  ذلك في  بما  السیبراني، بالأمن المعنیة  الجھات  مع

  والخبرات المعلومات  تبادل  یتم. الأخرى  الأكادیمیة والمؤسسات  الخاصة

 . التعلیمي  القطاع  في  السیبراني الأمن قدرات  لتعزیز  الجیدة  والممارسات

 

  أمنیة فحوص  بإجراء  الجامعات بعض   تقوم:  الاختراق  واختبار الأمني  الفحص  . 2

.  الإلكترونیة  الأنظمة في  والضعف الثغرات   لتحدید  اختراق  واختبارات دوریة

 . مكتشفة  ثغرات أي  وإصلاح  الأنظمة أمان  لتحسین الاختبارات  ھذه استخدام   یتم

 
 

  الحوسبة على  السعودیة  الجامعات  بعض  تعتمد : الآمنة السحابیة  الحوسبة . 3

  لضمان متقدمة أمان  إجراءات اتخاذ  یتم . البیانات ومعالجة  لتخزین السحابیة 

  وتطبیق التشفیر تقنیات  استخدام مثل  السحابة، في  المخزنة البیانات   حمایة

 . المناسبة الوصول سیاسات 

 

  الجامعات  في والوصول الھویة  إدارة   أنظمة تنفیذ  یتم: والوصول الھویة  إدارة . 4

  مثل تقنیات تطبیق  یتم . الحساسة والموارد الأنظمة إلى  الوصول  في للتحكم 

  أمان  على للحفاظ  المتقدمة الصالحیات   وإعدادات العوامل المتعددة  الھویة تحقق 

 . والمعلومات  البیانات 
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  السیبراني لألمن الاستجابة فرق بإنشاء الجامعات   تقوم: الأمن واستجابة  رصد . 5

  سریع  بشكل معھا والتعامل  السیبرانیة والتھدیدات الاشتباه  الأنشطة  لرصد

  الاصطناعي  والذكاء لاتالسج  وتحلیل الأمن رصد أدوات استخدام یتم . وفعال

 . الجدیدة   والتھدیدات العادیة  غیر الأنشطة الاكتشاف

 
  في  مھًما عنصًرا والطالب للموظفین الأمنیة التوعیة تعتبر: للمستخدمین  التوعیة . 6

  حول  للمستخدمین مستمر تدریب بتوفیر  الجامعات  تقوم. السیبراني الأمن

  على التعرف ذلك  في  بما التھدیدات، من والوقایة  السیبراني الأمان ممارسات

  حول المعلومات  من مزید تقدیم   أیضًا  مكنمالالكتروني  الاحتیال رسائل

  ترغب الذي بالموضوع   أخبرني فقط . ذلك في ترغب  كنت إذا   أخرى مواضیع

 . عنھ المزید  معرفة في
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 الثالث 

 

 السیبراني  الأمن خبراء مع المقابلات نتائج تحلیل 

 
 : البیانات جمع . 1
 القطاع  الحكومة،( القطاعات مختلف  من السیبراني الأمن خبراء مع مقابلات  إجراء  

 ). الأكادیمیة  ،الخاص 

 وتحلیلھا  المقابلات   تسجیل . 

 

 الخبراء قبل من طرحھا تم التي الھامة والنقاط الرئیسیة الموضوعات تحدید. 

 
 : البیانات تحلیل . 2
 عدد تحدید :  التردد   مثل: تحلیل المحتوى  تحلیل  تقنیات  باستخدام المقابلات محتوى  تحلیل  

 . والعبارات الكلمات  تكرار مرات

 والفقرة الجملة سیاق   في والعبارات  الكلمات معنى  فھم : السیاق   تحلیل . 

 الخبراء  قبل من عنھا التعبیر  تم  التي  والآراء المشاعر  تحدید: المشاعر  تحلیل . 

 

 :النتائج تفسیر. 3

 الأمن  مجال في والفرص   والتحدیات الرئیسیة الاتجاھات لتحدید  التحلیل  نتائج  تفسیر 

 . السعودیة  العربیة المملكة   في السیبراني 

 تقدیمي  عرض  أو مكتوب  تقریر في  النتائج صیاغة.   

  في السیبراني  الأمن برامج  في والضعف القوة نقاط   لتحدید  التحلیل نتائج تفسیر  

   . السعودیة الجامعات 

 تقدیمي  عرض  أو مكتوب  تقریر في  النتائج صیاغة . 
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 التحلیل نتائج تفسیر : 

  
 :التحلیلات نتائج دمج . 1
 الجامعات   وثائق تحلیل  نتائج مع المقابلات تحلیل نتائج دمج  . 

  النتائج  بین  والاختلاف التشابھ أوجھ تحدید . 

 

 :النتائج تفسیر . 2

 لتحدید:   النتائج  تفسیر 

 العربیة  المملكة   في السیبراني  الأمن  مجال في  الرئیسیة  الاتجاھات  

 .  السعودیة 

  السیبراني الأمن  مجال في  السعودیة  العربیة المملكة  تواجھ  التي التحدیات . 

  السیبراني الأمن  مجال في  السعودیة العربیة   للمملكة المتاحة  الفرص  . 

 

 : النتائج صیاغة . 3

 تقدیمي  عرض  أو مكتوب  تقریر في  النتائج صیاغة  . 

  السعودیة  العربیة  المملكة  في  السیبراني الأمن برامج  لتحسین توصیات  تقدیم . 

 

 

 

 

 

 

 

Mobile User
32



 
 

 

 

 

 المحتوى: تحلیل أدوات

 

 QDA MINER :مثل المحتوى تحلیل تقنیات  من العدید  تدعم  قویة محتوى  تحلیل  أداة  

 .  المشاعر وتحلیل السیاق   وتحلیل التردد  تحلیل

 MAXQDA : تحلیل میزات  من واسعة مجموعة تدعم شائعة   أخرى  محتوى تحلیل أداة  

 .  والصوت والصور النصوص  تحلیل  مثل المحتوى،

 NVIVO:   تحلیل  وتدعم الاجتماعیة،  العلوم في الاستخدام شائعة   محتوى تحلیل أداة  

 . ووالفیدی والصوت والصور، النصوص،

 ATLAS.TI  :والفیدیو والصوت والصور النصوص   تحلیل تدعم  قویة محتوى  تحلیل أداة  

 . الاجتماعیة الشبكات تحلیل إلى  بالإضافة
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 خاتمة 
 
  وقت أي من عرضة أكثر الجامعي التعلیم  قطاع  أصبح نعیشھ، الذي  الرقمي  التحول عصر في

  الإلكترونیة   والشبكات التقنیة   التحتیة البنیة  على  المتزاید فالاعتماد. السیبرانیة للتھدیدات  مضى
  للاختراقات  الجامعات  تعرض  إمكانیة  من زاد قد  والإداریة والبحثیة  التعلیمیة الأنشطة   جمیع في

 . الإلكترونیة   والھجمات

 

  والأكادیمیة  الشخصیة  البیانات سرقة  وتشمل القطاع   ھذا في  السیبراني الأمن مخاطر تتنوع 
  الإلكترونیة،  الخدمات  وانقطاع  الجامعة أنظمة  تعطیل  والموظفین، بالطلاب  الخاصة  الحساسة

  فجوة  وجود الدراسات  أظھرت وقد. إداریة   أو بحثیة  طبیعة   ذات سریة معلومات  تسریب وحتى
 . لھا  التصدي وطرق المخاطر لھذه  التعلیمیة  القیادات  وفھم وعي في كبیرة

 

  متكاملة  جھود  خلال  من الجامعات في السیبراني الأمن ثقافة  لتعزیز الماسة   الحاجة  تبرز لذلك، 
  والإداریة،  الأكادیمیة  للكوادر المستمر  والتدریب الأمنیة، والإجراءات  السیاسات  مستوى على

  التعلیمیة للمؤسسات یمكن الشامل  النھج  بھذا فقط . الجامعات  منسوبي جمیع وعي وزیادة
 . الحیویة وبیاناتھا   أنشطتھا   وحمایة السیبراني الأمن لمخاطر  بفعالیة التصدي 
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: الفصــــــل الثــاني
 الدراسات السابقة

 

 

 

 

 

 



 
 

 الثانيالفصل 

 الدراسات السابقة 

 2030 رؤیة ضوء في السعودیة  الجامعات  في السیبراني  الأمن  تحقیق متطلبات  "

  السعودیة الجامعات  في السیبراني الأمن تحقیق متطلبات  الدراسة   ھذه تحلل)  2020(

  جامعات  ثلاث  في التقنیین الموظفین  على الاستبانة ( بحث  أداة  تطبیق خلال من

 .  سعودیة

 

 بمدینة  العامة المدارس في السیبراني بالأمن المتوسطة  المرحلة   معلمات وعي درجة  

  المتوسطة المرحلة معلمات وعي مستوى  الدراسة  ھذه  تقیم ): 2020" (الریاض 

 . الریاض   بمدینة العامة  المدارس   في السیبراني  الأمن  بمخاطر

 
 

 "ھذه  تقدم): 2019" (السعودي  العالي  التعلیم  في السیبراني  الامن  إطار استشارات  

  مبادئ  وتتناول السعودي،  العالي  التعلیم  في السیبراني  للأمن  عامًا إطارًا الدراسة 

  والسیاسات، السیبرانیة،  والتھدیدات المعلومات تقنیة   أنظمة ومكونات  الأمني التصمیم 

 .  والأخلاقیات والتشریعات، 

 

 "بمصر الابتدائیة  المدارس  في السیبرانیة  المخاطر  لإدارة المقترحة  الإجراءات  "

  الابتدائیة، المدارس  في السیبرانیة المخاطر إدارة أھمیة  الدراسة  ھذه تناقش )  2018(

 . المخاطر ھذه  في  للتحكم مقترحة  إجراءات  وتقدم
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لث: الفصل الثا
 منھجیة البحث

 

 

 

 

 

 

 



 
 

 

 منھجیة البحث 

 

 : المقدمة. ٣,١

یوضح ھذا الفصل منھجیة البحث المستخدمة في التحقیق (تحلیل مخاطر الامن السیبراني  

 بالتعلیم الجامعي بالمملكة العربیة السعودیة). 

 

 التعریفات: 

وشبكات الحاسب الالي  . التعریف الاجرائي للامن السیبراني: امن المعلومات على أجھزة 3,2

 من أي تدخل غیر مقصود او غیر مصرح بھ او تغییر او اختلاف قد یحدث. 

 

. مخاطر الأمن السیبراني (المتغیر المستقل تحدید مخاطر الأمن السیبراني للمنظمة  ٣,٢,١

 واداراتھا لحمایة أصولھا المعلوماتیة والتقنیة وفقا لسیاسات وإجراءات المنظمة، وكذلك وتقییمھا 

 المتطلبات التنظمیة ذات العلاقة. 

 

. تدابیر الوقایة للأمن السیبراني (المتغیر التابع): ھي مجموعة الخطوت والإجراءات  ٣,٢,٢

یتم اتخاذھا لحمایة الأنظمة والبیانات الرقمیة من التھدیدات السیبرانیة تھدف ھذي   التي 

إلى الكشف المكبر عن التھدیدات السیبرانیو التصدي لھا قبل الوقوع وتطبیق   الاجرائیات 

 . اللازمة الضوابط الأمنیة 
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 مجتمع البحث وطرق أو تقنیات أخذ العینة 

 

 مجتمع البحث . ٣,٤,١

 مجتمع البحث ) ١( جدول رقم

 عدد الأشخاص  التصفیات  القطاع 
 ٦٠ الطلاب والطالبات  الجامعات السعودیة  

 )٢٠٢٤( الباحث : المصدر

 

 عینة البحث . ٢,٤,٣
 عینة البحث )  ٢( جدول رقم

 حجم العینة  البحث  عینة
بالجامعات   والطالباتاستھداف الطلاب 

 السعودیة  
 طالب وطالبة  ٥٠- ٤٠

 )٢٠٢٤الباحث (: المصدر

 

 طریقة وتقنیات أخذ العینة:. ٣,٤,٣

 یتم توزیعة على مجموعة من الطلاب والطالبات. (Google from) طریق رابط استبیانعن 
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 طرق جمع البیانات

 

 مخاطر ألامن السیبراني)( المتغیر المستقل .٣,٥

 المتغیر المستقل )  ٣( جدول رقم

 الأبعاد البیانات  الابعاد المتغیر 
 ٦ السیبراني مخاطر الأمن  مخاطر الأمن السیبراني 

 )٢٠٢٤( بواسطة الباحث

 

 المتغیر التابع (تدابیر الوقایة للأمن السیبراني) . ٣,٥,٢

 المتغیر التابع )  ٤( جدول رقم

 عدد البیانات  الابعاد المتغیر 

تدابیر الوقایة للأمن 
 السیبراني 

تدابیر الوقایة التي تتخذھا 
الجامعات السعودیة للأمن  

 السیبراني 
٦ 

 )٢٠٢٤الباحث:(بواسطة 
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 البیانات أنواع

 : التالیة والاستنتاجات  التحلیل تقدیم  یمكنني المقدمة،  والثانویة الأولیة  البیانات على  بناءً 

 

 : الأولیة البیانات تحلیل

 

 خلالھا   من یمكن حیث الدراسة،  ھذه في  الأولیة  البیانات لجمع مناسبة أداة  الاستبیان تعد  -

 . المستھدفین المشاركین من البحث  موضوع  عن شاملة معلومات  على الحصول

 

 البیانات   تقدیم في وتعاونھم بالموضوع  المشاركین اھتمام  إلى   یشیر  المرتفع  الاستجابة معدل-

 . للدراسة   المطلوبة

 

  استخراج من یمُكن الإحصائیة  البرامج  باستخدام الأولیة  للبیانات   المتقدم  الكمي التحلیل -
 . والاستنتاجات  النتائج لاستنباط  الھامة  الإحصائیة   والمقاییس المؤشرات

 

 : الثانویة البیانات تحلیل

 

  الدراسة یدعم  قوي نظري  إطار بناء  في  تساعد  الصلة ذات السابقة للدراسات  الشاملة  المراجعة -
 . السابقة بالأدبیات   النتائج  وربط المیدانیة 

 

 في  السیبراني للأمن الإلكترونیة المواقع   عبر المتاحة  والبیانات المعلومات على  الاطلاع -

 . البحث قید للموضوع  والتشغیلي التنظیمي  السیاق فھم  من یمكن الجامعي  التعلیم

 

 للموضوع وعمیقة  شاملة رؤیة تطویر في  یسُاھم الثانویة للبیانات  المنھجي والتفسیر  التحلیل-

 . جوانبھ  مختلف بین  والربط
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 البیانات تحلیل وإجراءات طرق
 

  ذات استنتاجات لاستخلاص  جمعھا  تم التي  المعلومات  تحلیل الضروري من البیانات   جمع بعد

 ٢٨ الإصدار وتحدیداً ) SPSS( الاجتماعیة للعلوم  الإحصائیة الحزمة استخدام   تم كما . معنى

 . المجمعة  البیانات لتحلیل

  ثاقبة نظرة  على للحصول الوصفي، التحلیل خلال من العینة،  توصیف اختبار  إجراء تم

  والمعلومات والتفضیلات  السكانیة  التركیبة  فھم على  الباحثین یساعد.  العینة  مجتمع الخصائص 

 . الدراسة  في المشاركین  بالأفراد الصلة  ذات  الأخرى

 . واتساقھا  المجمعة البیانات دقة ضمان في  حاسمة  والموثوقیة الصلاحیة اختبارات تعتبر

  ما تقیس   البحث  أدوات  كانت إذا  ما لتحدید ) الاستكشافي(  العاملي التحلیل  الصدق اختبارات

  مرور مع النتائج ثبات بتقییم  ألفا  كرونباخ اختبار  الثبات  اختبارات  تقوم  بینما   قیاسھ، إلى تھدف

  ثاقبة   نظرة  على للحصول  الوصفي،  التحلیل  خلال  من العینة،  نوصیف اختبار إجراء   تم. الوقت

 . العینة مجتمع  لخصائص 

 الصلة   ذات الأخرى والمعلومات والتفضیلات السكانیة التركیبة  فھم على  الباحثین یساعد

 . الدراسة   في المشاركین بالأفراد
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 الخاتمة 

 

  بیئة في السیبراني الأمن مخاطر وتقییم لتحدید  شاملة منھجیة استكشاف  تم  البحث،  ھذا في

  الرئیسیة   الجوانب  على الضوء  تسلیط  تم  المراحل، متعدد نھج اتباع  خلال من الجامعي  التعلیم

 . السیاق ھذا  في  الجامعات تواجھھا  التي والتحدیات  المحتملة  السیبراني الأمن المخاطر

 

  لفھم العالي  التعلیم في المعلومات بأمن  المتعلقة  للأدبیات  شاملة مراجعة إجراء  تم أولاً،

  المخاطر  لتحدید  المخاطر  تقییم عمل إطار  استخدام تم ثم.  الحالیة   والممارسات الاتجاھات

 . الجامعات  في البشریة  والموارد التقنیة  التحتیة البنیة  تواجھ   التي المحتملة   والتھدیدات الرئیسیة

 

  المصلحة أصحاب  نظر  وجھات  لاستكشاف  استقصائیة دراسة  إجراء تم  ذلك، إلى  بالإضافة

  متنوعة مجموعة عن النتائج كشفت وقد . إدارتھا   في وأولویاتھم المخاطر  ھذه  حول الرئیسیین

  الكافیین غیر والتدریب  الوعي ذلك في بما  الجامعات، تواجھھا التي  والقضایا التحدیات من

  للھجمات  للتصدي الاستعداد  وضعف الرقمیة،  التقنیات  على المتزاید والاعتماد للموظفین،

 . السیبرانیة 

 

 لتعزیز   المقدمة البحث  ھذا  نتائج من  الجامعي التعلیم   على القائمون یستفید  ان  نتمنى الختام،  في

 . التعلیمة  مؤسساتھم في السیبراني الأمن
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رابع: الفصل ال
التحلیل الاحصائي 
 ومناقشة النتائج

 

 

 

 



 
 

 الفصل الرابع 

 المقدمة  . ٤,١

یتناول ھذا الفصل عرضاً لنتائج الدراسة المیدانیة التي تم تحلیلھا إحصائیاً باستخدام البرامج  

الفصل الحالي للتحلیل الإحصائي یتضمن الإحصاء الوصفي   ٢٨الإصدار   SPSSالإحصائیة 

اختبار صدق وثبات الاستبانات المستخدمة   ٢٨الإصدار   SPSSللعینة محل الدراسة باستخدام  

في جمع البیانات المطلوبة من عینة الدراسة الحالیة، من اجل اختیار فرضیات البحث ومدى  

 . ٢٨ SPSSملاءمة النموذج، اجراء تحلیل الانحدار الخطي البسیط عبر 

 

 خصائص عینة الدراسة  . ٤,٢

 أسم الجامعة. -المستوى التعلیمي  - العمر  -تم توزیع عینة الدراسة وفقا للجنس 

   تم حساب التكرار والنسب المئویة لافراد عینة الدراسة وتتمثل في المعلومات

 الدیموغرافیة التي تشمل: 

o انثى) -الجنس یشمل (ذكر 

o ) ٤٠إلى   ٣٠) (٣٠إلى  ٢٥) (٢٥إلى  ١٨الفئة العمریة تشمل ( 

o دكتوراه) -ماجستیر-المستوى التعلیمي تشمل (بكالوریوس 

o جمیع جامعات المملكة العربیة السعودیة)(  أسم الجامعة تشمل 

 

 

 

 

 

 

 

 

Mobile User
42



 
 

 المتغیر  فئات المتغیر  العدد  نسبة العینة الإجمالیة 

 ذكر 10 77,8

 انثى  35 22,2 الجنس 

 الاجمالي  45 100

 ٣٠إلى  ١٨ 25 33,3

 الفئة العمریة  
 ٣٠الى  ٢٥ 11 24,4

 ٤٠إلى  ٣٠ 19 42,3

 الاجمالي  45 100

 بكالوریوس  41 91,1

 ماجستیر   4 8,9 المستوى التعلیمي  

 الاجمالي  45 100

22.2 10 
بن   الرحمن عبدجامعة الإمام 

 فیصل 

 أسم الجامعة  

 فیصلجامعة الملك  7 15.6

 جامعة نجران   3 6.7

 جامعة حائل   2 4.4

 جامعة بیشة   2 4.4

 جامعة أم القرى   2 4.4

 جامعة طیبة  1 2.2

  العزیز عبدجامعة الملك  3 6.7

 جامعة البترول 1 2.2
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 الإحصائیة للدراسة المیدانیة إعداد الباحث بالاعتماد على النتائج  من: المصدر 

 

 النتائج الاتیة: تم استخلاص  )٥( رقممن بیانات الجدول 

بینما عدد   ٫عدد الذكور اقل من عدد الآناثالنتائج الإحصائیة ان بالنسبة للجنس: أظھرت -

اجمالي   % من٢٢٫٢ةمفردة بنسب١٠حیث بلغت الذكور  ٫عدد من الذكور  أكبرالإناث یشكل 

من اجمالي العینة. كما موضح بالشكل  %  ٧٧٫٨مفردة بنسبة ٣٥بلغت عدد الإناث بینما   ٬العینة 

 التالي: 

 

 

 

 

 

 

 جامعة الأمیرة نوره 4 8.9

 أسم الجامعة  

 جامعة شقراء   1 2.2

 جامعة سطام   2 4.4

 جامعة الإمام محمد بن سعود  1 2.2

 جامعة الملك سعود  3 6.7

 جامعة الملك خالد  1 2.2

 جامعة الالكترونیھ السعودیة   2 4.4

 الاجمالي  45 100
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% بینما الفئة العمریة من  ٣٣٬٣سنھ بنسبة  ٢٥الى١٨مفردة ١٥أما فیما یتعلق بالعمر: فان -

سنة جاء بھا   ٤٠ا إلى ٣٠%. الفئة العمریة من٢٤٫٤بنسبة مفردة ١١سنة جاء بھا  ٣٠الى ٢٥

 الشكل یوضح ذلك.  %٤٢٫٣مفردة بنسبة  ١٩

 

 

 

 

مفردة بنسبة   ٤١مؤھل البكالوریوس أما بالنسبة للمستوى التعلیمي: بلغ عدد من یحملون -

مفردة بنسبة   ٤% من اجمالي أفراد العینة. بینما بلغ عدد من یحملون مؤھل الماجستیر ٩١,١

 . . الشكل التالي یوضح ذلكمن إجمالي عدد العینة  ٨,٩
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  مفردة بنسبة ١٠الرحمن بن فیصل بلغ  جامعة الإمام عبد  سم الجامعة: فان عددفیما یتعلق با-

جامعة نجران جاء  بینما   %١٥٫٦مفردة بنسبة  ٧بینما جامعة الملك فیصل جاء بھا % ٢٢٫٢

. جاءت جامعة  %٤٫٤بنسبة مفردة  ٢% بینما جامعة حائل جاء بھا ٦٫٧بنسبة مفردة   ٣بھا 

جامعة  % بینما جاء بھا ٤.٤مفردة بنسبة  ٢جامعة أم القرى % جاءت ٤.٤مفردة بنسبة  ٢بیشة 

جامعة   ، %٦.٧مفردة بنسبة  ٣العزیز  عبد ، بینما جامعة الملك %٢.٢مفردة بنسبة  ١طیبة 

مفردة بنسبة   ٤بینما جامعة الأمیرة نورة جاء بھا %  ٢.٢مفردة بنسبة  ١البترول والمعادن 

مفردة بنسبة   ٢جامعة سطام جاء بھا %،  ٢.٢مفردة بنسبة  ١%، جامعة شقراء جاء بھا ٨.٩

بینما جامعة الملك سعود    %٢.٢مفردة بنسبة  ١الإمام محمد بن سعود جاء بھا %، جامعة  ٤.٤

واخیراً  % ٢.٢مفردة بنسبة  ١، جامعة آلملك خالد جاء بھا %٦.٧مفردة بنسبة  ٣جاء بھا 

. الشكل التالي  % من اجمالي العینة٤.٤مفردة بنسبة  ٢ة جاء بھا جامعة الإلكترونیة السعودی

 یوضح ذلك. 
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 صدق والمقاییس المستخدمة في الدراسة . ٤.٣.١

  من أجل التحقق من صدق وثبات المقاییس المستخدمة في الدراسة، تم اختبار صدق الاتساق
الدراسة، بالإضافة إلى قیاس الصدق التقاربي عن الداخلي لألستبانات المستخدمة لقیاس متغیرات  

بینما تم  Average Variance Extracted.   (AVE)طیق قیاس متوسط التباین المستخرج
قیاس الثبات للمقاییس المستخدمة في الدراسة عن طریق قیاس كال من: قیمة ألفا كرونباخ  

Cronbach’s alpha قیمة الثبات المركب ،   reliability Compositeو قیمة معامل 
 A-rhoالبنائیة   , من خلال نموذج المعادلة(SEM) Structural equation modelling  ،

 الفقرات والجدول التالیة توضح ذلك.   .٢٨بالإصدار  SSPSالتحلیل الاحصائي باستخدام برنامج 
 
 

 صدق المقاییس المستخدمة في الدراسة  .  ٤.٣.١
 

 صدق المقاییس المستخدمة في الدراسة 
بالإضافة إلى   الدراسة،تم اختبار صدق الاتساق الداخلي للمقاییس المستخدمة في قیاس متغیرات 

 Average Varianceقیاس الصدق التقاربي عن طریق قیاس متوسط التباین المستخرج 
Expected (AVE)  . 

 
صدق االتساق الداخلي: یقصد بھ مدي اتساق كل عبارة من عبارات الاستبانة للمتغیر الذي   •

لذا قامت الباحثة بقیاس الاتساق الداخلي لأستبانات من خلال حساب معاملات    إلیھ،تنتمي 
)  1974لدراسة (  وفقا إلیھ،الإرتباط بین درجة كل عبارة والدرجة الكلیة للمتغیر التي تنتمي 

Kaiser  الأستبانة.یتم حذفھ من  0.5معامل االرتباط أقل من 
 

قیاس متوسط التباین بین العبارات التي تقییس   یتم: Convergent Validity ي• الصدق التقارب
، التي یجب ان تكون AVE  عن طریق احتساب متوسط التباین المستخرج وذلك المقیاس،نفس 

 ) Hair et al).٢٠٠٦وفقا ل ( 0.5قیمتھا أكبر من 
  المعیاري،الإنحراف   الإرتباط،معاملات  :( بــالجداول التالیة توضح النتائج االحصائیة الخاصة 

بین درجة كل عبارة والدرجة الكلیة للمتغیر لقیاس صدق   -   P valueوقیمة، المحسوبة، Tقیمة 
لقیاس الصدق   AVEالاتساق الداخلي لإستبانات، كذلك إحتساب قیمة متوسط التباین المستخرج 

 یلي:  كما ،28بالإصدار SPSSالتقاربي لإستبانات، وذلك من خالل نموذج المعادلة البنائیة  
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الاتساق الداخلي والتقاربي لمقاییس  الخاصة باختبار صدق  SPSS نتائج )٦الجدول رقم (
 متغیرات الدراسة:

 

 

 SPSSللدراسة المیدانیة برنامج المصدر: من أعداد الطالب باعتماد على النتائج الإحصائیة 

 

 یتضح من الجدول بالأعلى:
 
مقیاس مخاطر الامن السیبراني: جمیع معاملات الارتباط لكل العبارات ترتبط ارتباط قوي مع  ▪

بالإضافة إلى أن قیم كل معاملات الارتباط للعبارات   0.7عند قیم أكبر من . لھا،التابعة  المتغیر
وفقا لذلك فقد تحقق صدق الاتساق الداخلي   0.001عند مستوى معنویة أقل من , دالة احصائیا

یتضح ان  ، AVEمن النتائج بالأعلى المتعلقة بقیمة متوسط التباین المستخرج  كذلك،للمقیاس. 
فقد تحقق الصدق التقاربي   لذلك،وفقا   0.5< ,  0.565قیمتھ لمتغیر مخاطر الامن السیبراني ھو 

  للاستبانة.
 
 

 المتغیر 
P 

Values 

الانحراف 
 المعیاري 

 العبارات  KMO الارتباط معامل 
متوسط التباین  

 المستخرج 

 
المتغیر  

 الأول 

 

مخاطر  

الامن 

 السیبراني 

 .45837 .867 

.614 

A1 

0.670  

 .58861 .727 A2 

 .82572 .682 A3 

 .77329 .640 A4 

 .46818 .435 A5 

 .52223 .913 A6 

المتغیر  

 الثاني 

تدابیر  

الامن 

 السیبراني 

 .53936 .844 

.687 

B1 

0.856 0.728 

 .77720 .831 B2 

 .69486 .687 B3 

 .86340 .822 B4 

 .77720 .772 B5 

 .70711 .715 B6 
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السیبراني: جمیع معاملات الارتباط للعبارات التي تقیس متغیر تدابیر  الامنمقیاس تدابیر  ▪
الوقایة للامن السیبراني) للحمایة من مخاطر الامن السیبراني وضع ارقام سریھ قویة وتحقق  

بالإضافة إلى أن قیم كل معامالت الارتباط للعبارات دالة   0.7أكبر من  قیمتھا(بخطوتین 
 وفقا لذلك فقد تحقق صدق الاتساق الداخلي 0.001أقل من , احصائیا عند مستوى معنویة

  AVEالمستخرج،النتائج بالأعلى المتعلقة بقیمة متوسط التباین  من كذلك،للمقیاس بأبعاده. 
من  للحمایة, كذلك قیم متوسط التباین المستخرج الأبعاد  0.736یساوي ,ي  ككل الذ لمتغیر

مخاطر الامن السیبراني وضع ارقام سریھ قویة وتحقق بخطوتین 
فقد تحقق الصدق التقاربي   لذلك،على الترتیب. وفقا ) ٠.68٠٫ 0.770, 0.758: ,ھي(

 . للاستبانة
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 ثبات أداة الدراسة . ٣.٢

  
: الإستقرار في نتائج الإستبیان وعدم تغییرھا بشكل كبیر فیما لو تم  إلى یشیر ثبات الإستبیان 

إعادة توزیعھا على أفراد العینة عدة مرات خلال فترات زمنیة محددة لقیاس ثبات االستبانات  
  ،28الإصدار  SPSSقیم ألفا كرونباخ بواسطة   إحتساب  تم الدراسة،المستخدمة لقیاس متغیرات 

حتى یتحقق الثبات   0.7، یجب ان تكون القیم الثالثة أكبر من  Hair et al) 2010ل ( وفقا
 للمقیاس. 

. 

 قیاس الثبات لآدات الدراسة  

 .المیدانیةعلى نتائج التحلیل الإحصائي لبیانات الدراسة من إعداد الباحث بناء : المصدر 

 
 یلي: یتضح من الجدول بالأعلى أن قیم معاملات الثبات لمقاییس الدراسة كما  

 
الثبات   كرونباخ، ألفا( قیممقیاس مخاطر الامن السیبراني: أظھرت النتائج الاحصائیة ان  ▪

على   ٠.٦٧٠،٠.٦٨٩،٠.٦٧٠)ھم: rho-A،وقیمة  Composite reliability  المركب
، فقد تحقق ثبات  Hair et al)٢٠١٠( لوفقاً . ٠.٥منمما یشیر إلى جمیع القیم أكبر . الترتیب
 المقیاس. 

 Cronbach’s alpha عدد العبارات  المتغیر 

مخاطر الامن  

 السیبراني 

مخاطر الامن  

 السیبراني 
6 

.693 

.670 

.652 

.577 

.661 

.595 

.566 

تدابیر الامن 

 السیبراني 

تدابیر الامن 

 السیبراني 
6 

.688 

.685 

.640 

   .654 

.698 

.645 

.627 
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، الثبات  أظھرت النتائج الإحصائیة ان قیم (الفاً كرونباخ مقیاس تدابیر الوقایة للامن السیبراني:  ▪

  ٠.٦٨٥،٠.٦٧٨،٠.٦٨٥ككل ھمللمقیاس  )rhi-A،وقیمة Composite reliabilityالمركب 
،وقیمة   Composite reliability، الثبات المركبقیم (الفاً كرونباخ كذلك،. الترتیبعلى 

tho-A( الحمایة من المخاطر  الترتیب ھم،لابعاد ممارسات تدابیر الوقایة للامن السیبراني، على
. مما یشیر إلى أن جمیع  )، الحمایة من المخاطر السیبرانیة٠.٦٣٦،٠.٦٧٩،٠.٦٣٦: (السیبرانیة 

 تحقق ثبات المقیاس. فقد  ،)٢٠١٠( Hair et al. وفقا ل٠.٥من أكبرالقیم 
 

التي اثبتت صدق وثبات المقاییس المستخدمة في الدراسة   بالأعلى،وفقا للنتائج الاحصائیة  
ھذه الاستبانات للتطبیق والوثوق بھا،   وصالحیةمما یعني إمكانیة الاعتماد على نتائجھا  الحالیة،

 الدراسة.في إجراء التحلیلات الخاصة باختبار فروض  واستخدامھا
 

 الوصفي لمتغیرات الدراسة  التحلیل

 لفقرات المقیاس، طبقا لمقیاس لیكرت الخماسي، وفقا لما یلي: قد تم قیاس استجابات أفراد العینة 

 

 

 وفقاً للمعادلة التالیة: وقد تم حساب مستوى الأھمیة 

 تم حساب الوزن النسبي المقابل لكل فئة عن طریق ضرب المتوسط الحسابي في  

 %] ٢٠) =الخماسي (المقیاس ٥قسمة ١٠٠[

 ، كما یلي: یوضح الجدول التالي دلالة المتوسطات الحسابیة

 دلالة المتوسطات الحسابیة   

 غیر موافق بشدة  غیر موافق محاید  موافق  موافق بشدة 

٥ ٤ ٣ ٢ ١ 

 الوزن النسبي%  الاتجاه العام) (  النتیجة قیمة المتوسط الحسابي  
 (درجة) مستوى 

 الممارسة/الاھمیة

إلى اقل من   ١من 

١.٨٠ 
 غیر موافق بشدة 

اقل من  إلى  ٢٠من 

٣٦ % 
 منخفض جدا 
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لمتغیرات الدراسة متمثلة فى الأوساط الحسابیة بالإعتماد    یوضح الجدول التالى التحلیل الوصفي
 بدلالة لیكرت الخماسي، والانحرافات المعیاریة للمتغیرات طبقا للجدول المتعلق  على مقیاس

المتوسط الحسابي الموضح في الجدول بالأعلى    دلالة المتوسط الحسابي. حیث یتم النظر إلى
لمعرفة مستوى مخاطر الامن السیبراني وكذلك مستوى تدابیر الامن السیبراني وابعادھا، وذلك  

 یلي: كما   وذلك. الدراسةوفقا لوجھة نظر عینة  
 

 المتوسطات الحسابیة والانحرافات المعیاریة لمتغیرات الدراسة  
 

 

 

لمتغیرات  الخاص بالمتوسطات الحسابیة والانحرافات المعیاریة یتضح من الجدول بالأعلى 

 الدراسة ما یلي: 

 الى ان الاتجاه العام   ): تظھر نتائج توصیف المتغیر المستقل (مخاطر الامن السیبراني

مخاطر  مما یدل على تحقیق مستوى مرتفع من  لمفردات عینة الدراسة ھي الموافقة، 

) ٣.٥٩٧(  ھو، حیث كان المتوسط الحسابي لاراء أفراد العینة وذلك الامن السیبراني، 

 )٠.٦٧٠معیاري (%, عند انحراف ٧٥.٣٦موافقة عالیة بلغت بنسبة 

الى اقل من ١.٨٠من 

٢.٦٠ % 
 غیر موافق

الى اقل من  ٣٦من

٥٢ % 
 منخفض 

إلى اقل من  ٢.٦٠من

٣.٤٠ % 
 محاید 

إلى اقل من   ٥٢من 

٦٨ % 
 متوسط 

 الى اقل من٣.٤٠من

٤.٢٠ % 
 موافق 

اقل من  إلى  ٦٨من 

٨٤ % 
 مرتفع

إلى اقل من  ٤.٢٠من

٥% 
 موافق بشدة 

إلى اقل من   ٨٤من 

١٠٠ % 
 مرتفع جدا 

الانحرافات   المتوسط الحسابي  المتغیرات  
 مستوىالأھمیة الاتجاة العام  المعیاریة  

 الممارسة /
 مرتفع موافق  ٠.٦٧٠ ٣.٥٩٧ اطر الامن السیبراني مخ
     

 مرتفع موافق  ٠.٥٧ ٢.٦٥٨ تدابیر الامن السیبراني 

Mobile User
52



 
 

   النتائج ان الاتجاه  أوضحت   ):التابع (تدابیر الامن السیبراني بالنسبة لتوصیف المتغیر

من  لمفردات عینة الدراسة ھي الموافقة، مما یدل على تحقیق مستوى مرتفع   العام

بنسبة  ) ٢.٦٥٨تدابیر الامن السیبراني، حیث بلغ المتوسط الحسابي للمتغیر ككل (

كذلك أوضحت النتائج    ،)٠.٥٧عند انحراف معیاري ( %)٦٤.٦٧موافقة بلغت (

ممارسات تدابیر الامن السیبراني، أنّ الأبعاد الثلاثة لمتغیر  الإحصائیة الوصفیة لابعاد 

جاء الاتجاه  )  السریة والأرقامتدابیر الامن السیبراني (الحمایة الطلاب ممارسات 

 مرتفع. العاملھ من قبل مفردات عینة الدراسة والموافقة عند مستوى 

الوصفیة فیما یتعلق  اشارت النتائج الإحصائیة    الدراسة،وفقا للنتائج الوصفیة لمتغیرات  

وان  الى الاتجاه العام لدى عینة الدراسة ھو الموافقة ) السیبرانيبالمتغیر (مخاطر الامن 

النتائج الإحصائیة الوصفیة للمتغیر التابع (تدابیر الامن  تطبیقة في التعلیم مرتفع، بینما كانت 

نظر عینة   وأبعاده ذات مستوى مرتفع في القطاع التعلیم، وذلك من وجھة ) السیبراني 

 الدراسة. 

 

 لات الارتباط الخطى بین متغیرات الدراسة  معام

تمّ  بین متغیرات الدراسة، والتي  الجدول التالي معاملات الارتباط الخطى (لبیرسون) یعرض 

 وذلك على النحو التالي:  V.28-SPSSقیاسھا باستخدام 

 معاملات الارتباط بین متغیرات الدراسة  

 المتغیرات/المعنویة 
مخاطر الامن 

 السیبراني 

تدابیر الامن 

 السیبراني 

مخاطر الامن 

 السیبراني 

Pearson 

Correlation  
.670 .746 

Sig.(2-tailed)  <.001 

N 204 204 

تدابیر الامن 

 السیبراني 

Pearson 

Correlation 
.703 .635 

Sig.(2-tailed) <.001  
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  كمتغیر مستقل) وتدابیر الامن السیبراني (  السیبرانيمخاطر الامن الارتباط الخطي بین  

 وابعادھا (كمتغیر تابع):  

  بین مخاطر الامن السیبراني   )٠.٦٧٠معنوي قوي موجب (تبین وجود ارتباط

(اجمالي) كمتغیر تابع عند مستوى    وتدابیر الامن السیبراني كمتغیر مستقل

 . )٠.٠١( مندلالة اقل 

   تبین وجود ارتباط معنوي قوي موجب بین مخاطر الامن السیبراني كمتغیر

عند معامل  السیبراني، تدابیر الامن أبعاد وبین كل من  مستقل 

  كمتغیر تابع عند مستوى دلالة اقل من على الترتیب، ٠.٧٤٧،٠.٦٧٠ارتباط:

)٠.٠١(. 

  بین متغیرات الدراسة مرتفعة، ومما  یلاحظ مما سبق أن قیم معاملات الارتباط

 . یدل على قوة ھذا الارتباط

  ككل،   مخاطر الامن السیبراني وبین تدابیر الامن السیبراني الارتباط الخطي بین أبعاد

 وبین بعضھا البعض: 

تدابیر الامن  نتائج الجدول السابق وجود ارتباط موجب معنوي بین  یتضح من 

 ). ٠.٠١عند مستوى دلالة (السیبراني وبین الأبعاد 

 

 
 فروض الدراسة  نتائج اختبار 

ومایتبعھ من فروض فرعیة،  یتعلق ھذا الجزء باختبار صحة الفرض الرئیسي للدراسة 

التوصل الیھا باستخدام كلا من الحزمة  ویتم عرض النتائج الإحصائیة التي تم 

 على النحو التالي:  SPSS V.28، SEM-PLSالإحصائیة 

 الفرض الرئیسي: 
دلالة احصائیھ بین مخاطر الامن السیبراني وتدابیر الامن توجد علاقة إیجابیة ذات -

 السیبراني في التعلیم الجامعي بالمملكة العربیة السعودیة  

 ویتفرغ من ھذا الفرض الرئیسي فروضا فرعیة كما یلي: 

N 313 313 
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 علاقة ایجابیھ ذات دلالة بین مخاطر الامن السیبراني  : توجد ١ ف

   . والاختراقات

 توجد علاقة أیجابیة ذات دلالة بین تدابیر الامن السیبراني والحمایة من  ٢ف :

 . الألكترونیة  والھجمات الاختراقات 

 نتائج اختبار الفرض الرئیس للدراسة: 
توجد علاقة إیجابیة ذات دلالة إحصائیة بین   –الفرض على أنھ ینص ھذا  

وتدابیر الامن السیبراني بالتعلیم الجامعي بالمملكة  مخاطر الامن السیبراني 
 العربیة السعودیة. 

 Simpleولاختیار ھذآ الفرض تم استخدام أسلوب تحلیل الانحدار الخطي  

Linear Regression Analysis   محل   بین مخاطر الامن السیبراني

 كمتغیر تابع.  الدراسة كمتغیر مستقل وتدابیر الامن السیبراني (إجمالا)
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 مخاطر الامن السیبراني

 

 

 

 

 

 

 ما یلي: یتضح من الجداول بالأعلى 

  یشیر مستوى المعنویة لاختیار(F)  ھو(sig. F) إلى معنویة    ) مما یشیر٠.٠١( من اقل

  ٠.٠١الانحدار الخطي البسیط عند مستوى دلالة نموذج 

 ل الارتباط وتشیر قیمة معام(R=0.643) وجود ارتباط موجب قوي بین مخاطر   الى

 . والاختراقات السیبرانیةالامن السیبراني 

 معامل التحدید المعدل  ویشیر)R2) في تدابیر  %) من التباین الحاصل ٥٥.٣) إلى أن

 . والھجماتالامن السیبراني والحمایة من الاختراقات 

على وجود علاقة ارتباط إیجابیة  یتم قبول الفرعي الثاني الذي ینص بناء على النتائج یتم السابقة 

 . تابعالامن السیبراني كمتغیر  وتدابیرمخاطر الامن السیبراني كمتغیر مستقل ذات دلالة بین 
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 الخاتمة 

 SPSSكلا من برنامجي بالختام التحلیل الاحصائي لبیانات الدراسة الحالیة، فقد تم باستخدام 

V,28 &SEM-PLS  كذلك قامت بالتحلیل   لعینة الدراسة، ، فقد قامت الباحثة بالتحلیل الوصفي

فقد تحقق الصدق   الدراسة، الدرآسة. وفقا لنتائج التحلیل الاحصائي لھذه الوصفي لمتغیرات  

متغیرات الدراسة. كذلك، فقد تم إثبات الفرض الرئیسي  والثبات للمقاییس المستخدمة في قیاس 

 للدراسة والفروض الثلاث الفرعیة. 
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خامس:  الفصل ال
مناقشة النتائج 
 والاستنتاجات

 

 

 

 

 

 



 
 

 المناقشة النتائج والاستنتاجات 

 

 المقدمة  

  للبیانات   الإحصائي  التحلیل  خلال  من  إلیھا   التوصل  تم  التي  النتائج  مناقشة  إلى  المرحلة  ھذه  تھدف

  إلى   تسعى  كما.  الصلة  ذات  السابقة  والدراسات   للدراسة  النظري  بالإطار  وربطھا  المجمعة،

  الجامعي   التعلیم  في  السیبراني   الأمن  وتعزیز  لتحسین  المناسبة  والتوصیات  الاستنتاجات  استخلاص 

 . السعودیة  العربیة بالمملكة 

 

 والتوصیات  النتائج

 : البحث إلیھا توصل التي النتائج أھم 

 السیبراني: بالأمن الوعي  
 السیبراني  الأمن  بمخاطر  التدریس ھیئة  وأعضاء الطلاب  وعي قلة  . 

   السیبراني الأمن حول والتدریبیة  التعلیمیة   البرامج نقص  . 

 

 السیبراني: للأمن التحتیة البنیة 

 الجامعات  في  السیبراني الأمن أنظمة   كفایة عدم  . 

   السیبراني  الأمن  تقنیات في  الاستثمار نقص . 

  

 الأمنیة الممارسات  : 

 التدریس ھیئة  وأعضاء الطلاب قبل  من السیبراني للأمن الممارسات  أفضل  اتباع  عدم . 

  قویة مرور كلمات استخدام   بأھمیة  الوعي نقص  . 

 

 السیبرانیة التھدیدات : 

  الضارة  والبرامج الاحتیالي  التصید  لھجمات  التعرض  . 

 التدریس   ھیئة وأعضاء للطلاب  الشخصیة البیانات  اختراق. 
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 : السعودیة الجامعات  في السیبراني الأمن لتحسین توصیات .٥.٤

 الوعي: مستوى رفع  
  السیبراني الأمن مخاطر حول توعیة  حملات تنظیم  . 

  التدریس   ھیئة وأعضاء للطلاب السیبراني  الأمن حول وتدریبیة  تعلیمیة  برامج تقدیم  . 

 

 السیبراني للأمن التحتیة البنیة تحسین : 
 الحدیثة السیبراني  الأمن  تقنیات في  الاستثمار  . 

 السیبراني الأمن أنظمة  لإدارة السیبراني  الأمن  خبراء  توظیف . 

 

 الأمنیة الممارسات تعزیز : 

 الجامعة   أنحاء  جمیع في  السیبراني للأمن الممارسات  أفضل  تطبیق . 

   قویة مرور كلمات  باستخدام   التدریس ھیئة  وأعضاء الطلاب  إلزام  . 

 

 الخارجیة الجھات مع التعاون: 

 الجامعات في  السیبراني الأمن  لتحسین والخاصة الحكومیة الجھات   مع التعاون . 

 

 البحث موضوع : 

 في  الجامعي التعلیم  مسح التعلیمیة:  المؤسسات  في السیبراني  الأمن  مخاطر تحلیل  

 . السعودیة  العربیة   المملكة
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 الدراسة  حدود. ٦.٤

 

  بمخاطر الامن السیبراني بابعادھا على بیان واقع    دراسةتقتصر ال  الموضوعیة:  لحدود.  ٦.٤.١

وواقع تدابیر الامن   ) الامن السیبراني، تحقق بخطوتین، وضع ارقام سریة قویةتحسین عملیات  ال(

لدى الطلاب والطالبات والموظفین  )  الجامعیةتحدیث تطبیقات والبرامج  عمل تدریب،  (  السیبراني 

 . الجامعيبالتعلیم  

بالتعلیم الجامعي  على الموظفین والطلاب والطالبات  الدراسة  تقتصر    :البشریةالحدود  .  ٦.٤.٢

 في المملكة العربیة السعودیة. 

العربیة  بالتعلیم الجامعي بالمملكة  في النطاق الجغرافي  الدراسة    تحدد   :المكانیةالحدود  .  ٦.٤.٣

 . السعودیة 

اجراء    :الزمانیة  الحدود.  ٦.٤.٤ مجریات  الدراسة  سیتم  الدراسي  ضمن  للعام  الثاني  الفصل 

 م.  ٢٠٢٤/٢٠٢٥الموافق  ھـ١٤٤٦

 

 

 

 

 

 

 

 

 

 

 

Mobile User
60



 
 

 المستقبلیة الدراسة 

 

 الجامعیة   والخدمات  الإلكتروني  التعلیم  نحو  والتوجھ  المتسارع   الرقمي  التحول  ظل  في  

.  المملكة  في   السیبراني  الأمن  تحدیات   وتعقید  أھمیة   تزداد   أن   المتوقع  من  بعُد،  عن

  الجامعات   أنشطة   جمیع   في   المعلومات  وأنظمة   التقنیة  التحتیة  البنیة  على   المتزاید   فالاعتماد

 . الإلكترونیة للتھدیدات تعرضھا إمكانیة  من سیزید

 

 المحتملة   السیبرانیة  المخاطر  لتقییم   متعمقة  دراسات   إجراء   التطورات   ھذه   ستتطلب  

  الممارسات   أبرز  تحلیل  المھم  ومن .  السعودي   الجامعي   التعلیم   قطاع   في   الناشئة  والتھدیدات 

 . المحلي  بالسیاق الخاصة والتحدیات الثغرات  وتحدید المجال،   ھذا في الدولیة 

 

 الوعي   مستوى  لقیاس   میدانیة   وبحوث   مسوحات   لإجراء  حاجة   ھناك   ستكون   كما  

  القرصنة   ھجمات  لمواجھة  والأكادیمیة  التقنیة   والكوادر  الجامعیة   القیادات   لدى   والاستعداد 

 . فعالة وتوعویة تدریبیة برامج تصمیم  في  البیانات ھذه  وستساعد. الإلكتروني والتجسس

 

 السیبراني   الأمن  وإجراءات   سیاسات   لدراسة   حاجة   ھناك   ستكون  ذلك،  إلى   بالإضافة  

  التشریعات   تحلیل  أیضًا  المھم  ومن.  كفایتھا  مدى  وتقییم  السعودیة  الجامعات  في   المتبعة

 . المتنامیة  المخاطر لمواكبة تطویرھا وسبل الصلة ذات الوطنیة والأنظمة

 

 التعلیمیة   المؤسسات   قدرات   تعزیز   في   المستقبلیة   الدراسات  ھذه   ستساھم  المجمل،   في  

 وضمان  الحساسة   بیاناتھا   وحمایة  السیبراني  الأمن  تحدیات  مواجھة  على   المملكة  في  العالیة

 . الأساسیة أنشطتھا   استمراریة
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 الخاتمة 

 

  الامن مخاطر تحلیل(  إلى  المؤدیة  والأسباب العوامل  مختلف عن فیھ  بحث  الذي  بحثِ  تتم اخ

  حیث  ، )السعودیة العربیة  المملكة  الجامعي التعلیم   مسح:   التعلیمیة المؤسسات   في السیبراني 

  إلى كذلك توتطرق الإشكالیة ھذه خلف  تقف  التي  والمحركات الدوافع تفصیلیا  رضتاستع

  للأفراد توصیةاواجھ  و ،)البحث تناولھا  التي  والتوصیات والنتائج للأفكار  بسیط ملخص 

 الضراعة أكف  ونرفع ،تيدراس بموضوع  المرتبطة  والمعاییر القوانین بأبرز الالتزام بضرورة

  الحساب،  یوم وأعمالكم  يأعمال  میزان في مثقلا  البحث  ھذا  یجعل أن -  وجل عز -  الله إلى

  في  الراي الفصل تسھم  التي   النافعة الأبحاث من المزید لإنجازقني یوف  أن وتعالى  سبحانھ اسال و

 بنعمتھ تتم الصالحات. لحمد Ϳ الذي وا ، ككل الإسلامیة  والأمة المسلمین خدمة
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 ملخص ال

 الفرص  وتقییم  تحدید  إلى یھدف التعلیمیة المؤسسات   في السیبراني  الأمن  مخاطر تحلیلجاء 

  وتقییم التعلیمیة  المؤسسات  في السیبرانیة التحتیة   والبنیة المعلومات أنظمة   لاختراق المحتملة

.  فیھا المخزنة الحساسة   والمعلومات التعلیمیة   العملیة  على الاختراقات لھذه  المحتملة   التأثیرات

 .  السعودیة  العربیة   المملكة في الجامعي التعلیم   حالة دراسة على نظرة  سنلقي  السیاق،   ھذا في

 

  نظرًا السیبرانیة  للھجمات  محتملاً   ھدفًا  السعودیة العربیة  المملكة في  التعلیمیة المؤسسات  تعد

  الشخصیة المعلومات  ذلك في  بما أنظمتھا،   في المخزنة   الحساسة المعلومات من الھائلة   للكمیة

  أن یمكن.  الأخرى  المعلوماتیة والمصادر البحثیة  والبیانات التدریس  ھیئة والأعضاء للطلاب

  الصناعي  والتجسس والمالیة الشخصیة البیانات  تسرب  إلى المعلومات  ھذه اختراق  یؤدي

 . التعلیمیة   الخدمات  وتعطیل الأكادیمیة   بالنتائج  والتلاعب

 

  الأمن مخاطر تحلیل تنفیذ  السعودیة العربیة   المملكة في  التعلیمیة المؤسسات  على یجب  

  عادةً  التحلیل  یشمل. المحتمل تأثیرھا مدى  وتقییم المحتملة  الأمنیة  الثغرات لتحدید  السیبراني 

  وتقدیر المحتملة  الثغرات   وتقییم وتصنیفھا الحاسوبیة  الأصول تحدید   مثل الخطوات  من العدید 

  الإجراءات  وتحدید  الحالي الحمایة  مستوى وتحدید وتأثیرھا، حدوثھا  واحتمالیة  التھدیدات 

 .  المخاطر من للتخفیف   المناسبة

 

  لحمایة مناسبة  أمنیة إجراءات تطبیق  التعلیمیة المؤسسات  على  یجب المخاطر،  تحلیل بعد

  المستخدمین ھویة لإدارة  قویة وإجراءات سیاسات  تنفیذ یجب. فیھا  المخزنة   والمعلومات أنظمتھا

  وتوفیر بانتظام   والأنظمة البرامج وتحدیث  وتشفیرھا البیانات لحمایة   وسیاسات قواعد ووضع

  السیبرانیة  التھدیدات  على للتعرف  التدریس ھیئة  وأعضاء للطلاب اللازمة والتوعیة التدریب 

 . المناسبة الوقایة   إجراءات واتخاذ 
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  حمایة  في  مھم دور یلعب  التعلیمیة   المؤسسات  في السیبراني الأمن مخاطر  تحلیل باختصار،

  السعودیة  العربیة المملكة   في الجامعي التعلیم في  السیبرانیة  التحتیة والبنیة  الحساسة   المعلومات

  تعزیز  التعلیمیة للمؤسسات  یمكن  الملائمة،  الأمن  إجراءات وتنفیذ  المخاطر  تحلیل خلال من

  ھیئة  وأعضاء للطلاب المعلومات وسلامة  خصوصیة على  والحفاظ الرقمي  التعلیم بیئة  أمان

 . التدریس 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Mobile User
64



 
 

 : المراجع

 2021 الشبانات، عبد الله  فاطمة العالي،  التعلیم مؤسسات في السیبراني  الأمن  إدارة . 

 2022 اللطیف،  عبد آل  الرحمن عبد  بن محمد  وتطبیقات مفاھیم  السیبراني:  الأمن  . 

 2023 الحربي،   محمد بن الله  عبد التقنیة،   التطورات  ظل في  وتحدیاتھ السیبراني الأمن . 

 ) مخاطر الھجمات الإلكترونیة (السیبرانیة)وآثارھا  ٢٠١٩المعھد العربي التخطیط (

 . الاقتصادیة

  عبد الملك  جامعة مجلة السعودیة،  الجامعات  في السیبراني الأمن  تواجھ  التي التحدیات  

 . 2023. العزیز

  2022 سعود،  الملك  جامعة مجلة  الجامعي، التعلیم   في السیبراني  الأمن  أھمیة  . 

 السعودیة،  الجامعات  في التدریس  ھیئة وأعضاء الطلاب   لدى  السیبراني بالأمن الوعي  

 . 2021 والمعادن، للبترول  فھد الملك  جامعة مجلة

 ،وتحدیات الامن المعلوماتي العربي، المجلة  الفضاء السیبراني ) ٢٠١٨( محمود عزت

 .٢٠١٨أبریل   العربیة ا،

 للبیانات السعودیة  الھیئة  السعودیة، العربیة المملكة   في السیبراني  للأمن  الوطني  التقریر  

 .  2023 الاصطناعي،  والذكاء

  الوطني،  السیبراني  الأمن مركز العالي،  التعلیم  قطاع  في  السیبرانیة المخاطر  تقییم  

2022  . 

 ) تقییم سیاسات امن وخصوصیة المعلومات التعلیمیة   )٢٠١٩الشیتي، ایناس إبراھیم

 على جامعة القصیم. بالمملكة العربیة السعودیة دراسة تطبیقیة 

  دور الامن السیبراني في تعزیز الامن الإنساني   )٢٠١٧الرحمن بن بجاد ( العتیبي، عبد

 ماجستیر، جامعة نایف العربیة للعلوم الأمنیة. أطروحة 

  ٢٠٣٠ضوء رویة متطلبات تحقیق الامن السیبراني في الجامعات السعودیة في . 

 ،الامن السیبراني لانظمة المعلومات الإداریة  ) متطلبات ٢٠٢٠. (الله عبد منى  السمحان

 . المنصورة جامعة  التربیة،بجامعة الملك سعود، مجلة كلیة 

  عالمیا في موشر الأمم المتحدة   ١٣السعودیة تحقق المركز ) ٢٠١٩. (جریدة سبق

 . ٢٧/٣/٢٠١٩للامن السیبراني 

Mobile User
65



 
 

 ،دور إجراءات الامن المعلوماتي في الحد من مخاطر  ٢٠١٩. (عواد  عدنان الشوابكة (

-١٦٤) ٤( ع  ،)١١( مجامن المعلومات في جامعة الطائف، مجلة دراسات وابحاث، 

١٨٧ . 

 ،حالة دراسیة (جامعة  سیاسة امن المعلومات في الجامعات:  )٢٠١٣( الصاحب محمود

 دیسمبر.  ،٣٣، ع Cybrarians Journalالخلیل)-بولینكنیك فلسطین

  شركة سعودیة،  جامعة  في  السیبراني الأمن مخاطر تحلیل XYZ 2021 للاستشارات . 

 Rehman, H., Masood A. & Cheema A. (٢٠١۵ .(Information 

Security Management in Academic Institutes of Pakistan, nd. 

National Conference of Information Assurance (NCIA 

 John M. Broky, Thomas H. Bradley. (٢٠١٩ (Protecting 

Information with Cybersecurity, Berlin: Springer International 

Publishing AG, ٢٠١٩ Pp .٣٥٠-٣٥١ Available at: 

http://٠٨١٠٢٩٣xn.١١٠٤..https.link.springer.com. mplb 

ci.ekb.eg/content/pdf, Access Date :)١٥/٤/٢٠١٩( 

 

 

 

 

 

 

 

 

 

 

Mobile User
66



 
 

 

 

 

 الملاحق 

  

 : استبانة

 ورحمة الله وبركاتھ السلام علیكم 

 تحیة طیبة، 

یشرفني ان اضع بین ایدیكم ھذا الاستبیان المعد لأغراض البحث العلمي تھدف الاطروحة  

بعنوان "تحلیل مخاطر الامن السیبراني بالتعلیم الجامعي"، والذي اسعى من خلالھ الى التعرف  

على آرائكم حول المحاور التي تتضمنھا استمارة الاستبیان، علما بان جمیع المعلومات التي  

 جمعھا سیتم التعامل معھا بسریة تامة ولغرض البحث العلمي فقط.  سوف یتم 

 من اجل ھذا ارجوا منكم التفضل بالإجابة، 

 ولكم جزیل الشكر على تعاونكم. 

 

 

 

 

 انثى  ذكر الجنس 

 دكتوراة ماجستیر  بكالوریوس المستوى التعلیمي 

 40الى 30 30الى 25 25الى 18 العمر 

    سم الجامعة ا
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 العبارة 

 موافق بدرجة 

 محاید  موافق  موافق بشدة 
غیر 

 موافق 

 غیر موافق

 بشدة 

      المحور الأول: مخاطر الامن السیبراني  

      ھل لدیك خلفیة عن مخاطر الامن السیبراني  1

عدم تحدیث البرامج والتطبیقات الجامعیة بشكل   2

 الاختراقات السیبرانیة دوري مما یسبب 
     

أكثر مخاطر الامن السیبراني شیوعا التي تواجھھا   3

 الجامعات ھي الاختراقات الالكترونیة 
     

ھل تتعرض المؤسسات التعلمیة الى مخاطر   4

 سیبرانیة 
     

عدم توفیر حمایة كافیة ضد البرامج والتطبیقات   5

الھجمات  الجامعیة من العوامل التي تسبب 

 السیبرانیة 

     

مشاركة كلمة المرور الخاصة بین الموظفین  6

والطلاب من العوامل التي تسبب الھجمات  

 السیبرانیة 
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  :الاستبیانرابط  

https://docs.google.com/forms/d/e/1FAIpQLSenfLF4ydfEIs0jwcN 

xnA65fB7UCnLH5ZRt6Kza0ZCW9KiQ/viewform 

 العبارة 

 موافق بدرجة 

موافق  

 بشدة 
 محاید  موافق 

غیر  

 موافق 

 غیر موافق 

 بشدة 

المحور الثاني: تدابیر الامن السیبراني التي   

 الجامعات السعودیة تتخذھا 

     

1 
عقد دورات تدریبیة للموظفین والطلاب  

 بالمخاطر السیبرانیة بالجامعات 
     

2 
تقوم الجامعات بتحدیث وتطویر التطبیقات  

 الجامعیة بشكل دوري
     

3 
وضع التحقق بخطوتین بالتطبیقات الجامعیة  

 للحمایة من الھجمات السیبرانیة 
     

4 

الجامعات على ضرورة استخدام كلمة  توكد 

مرور معقدة وقویة لا یمكن تخمینھا للحمایة من 

 الاختراقات وتغیرھا من وقت لأخر

     

5 
توفر الجامعات الدعم الفني والتقني لمعالجة  

 لمشكلات والمشاكل السیبرانیة 
     

6 
وضع تطبیق لكشف الثغرات الجامعیة للحمایة  

 السیبرانیة من المخاطر 
     

https://docs.google.com/forms/d/e/1FAIpQLSenfLF4ydfEIs0jwcN%20xnA65fB7UCnLH5ZRt6Kza0ZCW9KiQ/viewform
https://docs.google.com/forms/d/e/1FAIpQLSenfLF4ydfEIs0jwcN%20xnA65fB7UCnLH5ZRt6Kza0ZCW9KiQ/viewform
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