إجابات اختبار أمن الويب وممارسات البرمجة الآمنة
SQL Injection
السؤال:
لماذا هذه الشيفرة عرضة لـ SQL Injection؟
الإجابة:
الشيفرة عرضة لهجوم SQL Injection لأنها تسمح للمستخدمين بإدخال بيانات مباشرة في استعلام SQL بدون التحقق من صحتها أو تنقيتها. يمكن للمهاجم إدخال تعليمات SQL خبيثة تؤثر على قاعدة البيانات مثل حذف أو تعديل البيانات.
اقترح طريقة لإصلاحها:
لحماية الشيفرة من هجوم SQL Injection، يجب استخدام الاستعلامات المُحضّرة (Prepared Statements) أو استعلامات المعلمات (Parameterized Queries)، والتأكد من التحقق وتنقية مدخلات المستخدم قبل استخدامها في الاستعلامات.
XSS (Cross-Site Scripting)
السؤال:
لماذا هذه الشيفرة عرضة لـ XSS؟
الإجابة:
الشيفرة عرضة لهجوم XSS لأنها تسمح للمستخدمين بإدخال تعليقات يتم عرضها لاحقًا دون تنقية أو ترميز خاص للمدخلات، مما يسمح بحقن شيفرة JavaScript وتنفيذها في متصفحات المستخدمين الآخرين.
اقترح طريقة لإصلاحها:
لمنع هجمات XSS، يجب تنقية (Sanitize) أو ترميز (Encode) جميع مدخلات المستخدم قبل عرضها، واستخدام مكتبات أو أدوات موثوقة لتصفية المحتوى مثل HTMLPurifier.
CSRF (Cross-Site Request Forgery)
السؤال:
لماذا هذا النموذج عرضة لـ CSRF؟
الإجابة:
النموذج عرضة لهجوم CSRF لأنه لا يحتوي على آلية تحقق من أن الطلب أُرسل من المستخدم الصحيح، مثل رمز CSRF Token، مما يسمح لمهاجم بإرسال طلبات بالنيابة عن المستخدم دون علمه.
اقترح طريقة لإصلاحها:
لحماية النموذج من CSRF، يجب تضمين رمز CSRF Token فريد في كل نموذج والتحقق منه في كل طلب، واستخدام طرق تحقق إضافية مثل SameSite cookies.
