
أسماء رويعي: إعداد الدكتورة 

مقرر الجرائم السيبرانية

المحاضرة الثانية

ما هية الجريمة السيبرانية 



مقدمة عامة 



اتيةالمعلومأنبينا أنسبقلقد 
،وحاسوبوبيانات،معلومات،ه  

نجدولذلك.معلوماتوشبكة
أدواتمنأداةهو الحاسوب

أهممنيعتب  فهو ،"المعلوماتية"
  التقنيةالأساليب

  خدمتستالت 
 
ف

بحأصفشيئا وشيئا المشاكل،حل
أدواتهامةأداةنفسهالحاسوب
انيةالالجريمة .سيب 



إل العاديةغب  القوةهذهتملكأنتستطعلمالمعلوماتيةالأنظمةأنالحقيقة
ةالجهود بفضل   الكبب 

  باستمرار وتبذلبذلتالت 
 
ونيةلومالعحقولف الإلكب 

  والذواكر المعالجاتلتطوير الدقيقة
 
تشغيلأنظمةوإيجاد ،الحاسوببناءف

ةالمحاض  نقسمسوفولذلك؟الحاسوبهو ما إذا .وفاعليةتطورا،أكب  
:التاليةالثلاثةللمحاور 



حاسوب ماهية ال

تعريف  الجريمة 
السيبرانية

الصلة الوثيقة 
بكات  بين ش

الإتصالات  
والمعلوماتية

المحاور 
الرئيسية 
ة للمحاضر



المحور الأول 
ما هية الحاسوب



ينمديعل  أصبحالحاسوبأنشكول  ةالماضيةعاما العشر سيةأساركب  
  التطور لأهداف

 
دية،اقتصاسواءمختلفةأنشطةمنالحياةمجالت كلف

ةالأساسوهو .زراعيةأو صناعية،أو اجتماعيةأو علمية،أو  ورةللثوالركب  
.المعلوماتية



ىالهميةهذهترجع برامجمنيتضمنهلما أساس  بشكلللحاسوبالكب 
  عليها نعتمد وانظمه

 
السبيللأنها وذلكللحاسوبالمسب  العقلفه  عملنا،ف

  الوحيد 
 
الشبكةعنناهيك،منظمبشكلوعرضها المعلوماتوتخزينتنظيمف
  (INTERNET)العنكبوتية

  ةالمهمالمعلوماتمنالكثب  علتشتملوالت 
والت 

اءو البيعمثلالقانونيةوالعملياتالخدماتمنالكثب  خلالها منيتم حيثالشر
  كلهالعالمأصبح

 
.العنكبوتيةالشبكةبفضلاليد متناولف



ب   العراللسانتداولمنالرغمعلىأنهونلاحظ

يةذاتههو (كمبيوتر)لكلمة ر نقولفبالانجلي 

وىسآل  حاسبالإطلاقعلىنقولولا كمبيوتر 

  
ر
ر أو الرسميةالمستنداتف كتابانعنو كتابةحي 

اللغةأنوالحقيقة.(الخ...أومعهد لافتةأو 

  والمتطورة،الحية،اللغاتمنالعربية
لا والت 

فهليها،إلأجنبيةمصطلحاتبنقلهويتها تفقد 

إل(كمبيوتر)كلمةتضافأنمنيمنعما هناك

محاولةدونه  كما العربيةاللغةقاموس

لها؟مقابلعلىالحصول

التعريف اللغوي : أولا 

لكلمة كمبيوتر



التعريف الوصفي : ثانيا

للكمبيوتر



ي ظيفالتعريف الو: ثالثا 

للكمبيوتر



-بودابستاتفاقيةتضمنتلقد و 
ونيةالإبالجريمةالمتعلقةالإتفاقية لكب 

  
الدوليةالإتفاقياتأهممنتعتب  الت 
  
 
انيةالجرائممواجهةف يقصد –السيب 

ازجهأيبأنهالكمبيوتر بمنظومة
المتصلةالأجهزةمنمجموعةأو
  الصلةذاتأو 

امنهواحد يقوموالت 
نامجوفقا أكب  أو  لآليةابالمعالجةلب 

.(data)للبيانات



لوماتالمعأو للحقائقعرضعملياتأيبودابستلإتفاقيةوفقا 

  المفاهيمأو 
ر
بما بيوتر،الكومنظامعي  لمعالجتها مناسبةصيغةف

  
ر
  كومبيوتر نظاميساعد مناسببرنامجذلكف

ر
يفةوظأداءف

.معينة

بيانات : رابعا 
الكمبيوتر





ابطةالأجهزةمنمجموعةأو جهاز أي" يقومالصلة،ذاتأو المي 

،أو منها واحد  ا أكير
ً
نامجوفق ر ما،لي  ."ياناتللبالآل  بالتجهي  نظام :خامسا 

الكمبيوتر



ماتالمعلو يكسبإنهإذ المعلومات؛قيمةارتفاعإلالحاسوبظهور أدي

اتللمعلومتكونلا الهائلةالحاسوبقدراتبدونلأنه؛(مضافةقيمة)

.القيمةنفس



  الحاسوبتغلغللقد 
 
علفائقةالالقدرة:الهائلي   بسلاحيهالمجالت كلف

  الهائلةوالشعةالمعلوماتتخزين
 
.المعلوماتهذهمعالتعاملف



  الأقوىالسلاحهو دائما الحاسوبويظل
 
  ةالأداوتلكالمعلوماتعص ف

الت 

.عنهاغت  ل 



الجرائممنالحمايةتتطلب

الحواسيبلأجهزةالسيبرانية

الفعليةالممارساتمنمجموعة

لىعكبيرووقعتأثيريكونالتي

كةشبعلىالأمنيةالعملياتسير

صائحالنبعضيليوفيماالانترنت،

منالالكترونيةالأنظمةلحماية
:الاختراق



  
ر
المحور الثاب

ر شبكات الا  تصال الصلة الوثيقة بي 
والمعلوماتية



"كةشب"عب  وتبادلها "المعلومات"نقلفكرةإن

.العصهذا أهلابتدعها جديدةبفكرةليست



شبكات  : أولا 
الإتصالات  
وعلاقاتها 
بالمعلوماتية

الإنترنت : ثانيا
في نطاق 

المعلوماتية

لذلك سوف 
نقسم هذا 
المحور على  
:النحو التال  



شبكات  : أولا 
الإتصالات  
وعلاقاتها 
:بالمعلوماتية



شبكية،تقنيةعنعبارةبأنها المعلوماتشبكاتنعرفأنويمكن:الشبكاتتعريف.أ
ابطلتوفب  تستخدم .معلوماتالوتناقلتبادللغرضومصادر مراكز مجموعةبي   الب 



  النطاقحسبالمعلوماتشبكاتأنواع.ب
ر
:الجغراف

Local)المحليةالشبكة1. Area Network (LAN:

:Wide Area Network (WAN)الشبكة الواسعة 2.



:الشبكاتتكوين.ت

:ية تتكون الشبكات عموما من ثلاثة أجزاء رئيس

جزء مسئول عن التصالت بي   المناطق .أ

.المختلفة للشبكة

.ب جزء يرتبط بمراكز الخدمات بالشبكة

اذهم جزء يختص بتوصيل المستخدمي   ونف. ج

.إل  الشبكة



:سبب الحاجة إل  الشبكات . ث



الإنترنت :ثانيا
في نطاق 

:المعلوماتية



ة   التعريفاته  وكثي 
أطلقتالت 

نتعلى     نلاحظلكننا الإني 
 
الآب

:التعريفاتمنالمجموعةتلكعلى  



نتشبكةوتوفر  الخدماتمنمجموعةللأفراد الإني 
  المتنوعة

باختصار الاتصالعمليةكبي  بقدر سهلتالت 
  ما منها نذكر الأوجهمنالعديد لتشملالمسافات

 
:يأب



ا قليلعدد وهناك
ً
ولالوصيمكنكل حيثالأرضسطحعلالأماكنمنجد

نتإل .الإنب 



لثالمحور الثا
انية تعريف الجرائم السيي 



  تطور الجريمة السيب  : أول
 
:انيةنبذة تاريخية ف

المرحلة الأولي
المرحلة الثانية

المرحلة الثالثة



فات عريعدد تت: ثانيا 
اني :ةالجريمة السيب 



إل  بعضهمذهبوقد :ثالثا
  التشكيك

ر
عوضإمكانيةف

مةالجريمفهوميحدد تعريف
انية ةصعوبوأرجعوا السيي 

ر إلذلك :عاملي 



فتعريأنالبعضيري:رابعا
انيةالجريمة ثةثلا لهالسيب 
النحو علوذلكاتجاهات

:التال  



:مةالجريموضوععلىالمعتمدةالتعريفات:الأولالاتجاه



  الاتجاه
بتقنيةعرفةالمتوافر على  المعتمدةالتعريفات:الثابر
:المعلومات



كابارتوسيلةعلىالمعتمدةالتعريفات:الثالثالاتجاه
:الجريمة



ما ضوءوعلى:خامسا
ننا فإاستنتاجاتمنتقدم
  
ر
ماهيةتحديد معرضف

علىوالوقوفالجرائمهذه
ائجللنتنخلصتعريفها،
:التالية



موقف  بعض  التشريعات  الجنائية : سادسا
:الوطنية من تعريف  الجرائم السيبرانية



تعريف الجريمة -أ

  ق
ر
انية ف انون السيي 

مكافحة جرائم 

تقنية المعلومات

  
:الكويت 



الجريمةتعريف.ب

انية   السيي 
ر
افحةمكنظامف

المعلوماتيةالجرائم

:السعودي



الجريمةعريفت.ج

انيةال   سيي 
ر
افحةمكقانونف

المعلوماتتقنيةجرائم

  
 
:الإماراب



الجريمةتعريف.د

انيةال   سيي 
ر
نونقاف

ةتقنيجرائممكافحة

:المصريالمعلومات



انيةفالجريمة   السيي 
ر
  اماستخدكلنظرنا ف

ر
صورةف

ةمصلحأيعلىالاعتداءشأنهمنامتناعأو فعل
وعة، جا ناتيكونمعنويةأمماديةكانتسواءمشر
ةبطريقة ةغي  أو مباشر قنيةالتتدخلعنمباشر

غرضكانأيةقانونا عليهومعاقبالمعلوماتية
  
ر
.الجاب



تم بحمد الله 

يةلثانالإنتهاء من شرح المحاضرة ا

أسماء رويعي. مع تمنياتي بالتوفيق د



Thank You


