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 الدقدمة

صبحت الدعاملًت الدالية الرقمية تدثل العمود الفقري الرقمية، حيث أ ىائلًً في الخدمات الداليةشهدت السنوات الأختَة تطوراً 

التوسع الذائل في استخدام التقنيات  ىذاجزءًا أساسيًا من الحياة اليومية للأفراد والشركات. و  للأنشطة الاقتصادية الحديثة

الرقمية في المجال الدالي، رغم ما يقدمو من مزايا في الكفاءة والسرعة، قد صاحبو ارتفاع ملحوظ في معدلات الاحتيال 

بح لذلك أص الإلكتًوني، لشا يشكل تهديدًا مباشراً لأمن الدعلومات، وثقة الدستخدمتُ، واستقرار الأنظمة الدالية العالدية.

أحد أبرز التحديات التي تواجو الدؤسسات الدالية ومزودي خدمات الدفع الرقمي، حيث بدأت خدمات الاحتيال الدالي الرقمي 

الدفع الدالي الرقمي في الظهور خلًل نهاية القرن العشرين مع انتشار بطاقات الائتمان والتحويلًت الدصرفية الإلكتًونية، وكانت 

نظمة تقليدية للكشف عن الاحتيال، مثل قواعد الدعاملًت الدشبوىة والتنبيهات اليدوية، و مع تطور تعتمد في بدايتها على أ

الإنتًنت والتجارة الإلكتًونية في أوائل القرن الحادي والعشرين، ازدادت حجم الدعاملًت الرقمية وتعقيدىا، لشا أدى في العقد 

السعودية بشكل خاص و ىي التي  والمحافظ الرقميةبشكل عام في العالم  (FinTech) الأختَ انتشاراً كبتَاً للتقنية الدالية

لتعقيد والتنوع، إذ باتتسم التي  الدتزايدة الاحتياليث أصبح من اللًزم الحرص على منع أساليب سيدرسها بجثنا الدتواضع ح

القائمة. ومن ىنا، لم تعد الأساليب التقليدية تتطور أساليب المحتالتُ باستمرار، وتستغل الثغرات التقنية والسلوكية في الأنظمة 

في كشف الاحتيال، مثل القواعد الثابتة أو النماذج الإحصائية البسيطة، كافية لدواكبة ىذا التطور. بل أصبح من الضروري تبتٍ 

دقة عالية وفي الوقت حلول ذكية قادرة على التعلم الذاتي، والتكيف مع الأنداط الجديدة، واكتشاف السلوكيات غتَ الطبيعية ب

 الحقيقي.

 

كأحد أبرز فروع الذكاء الاصطناعي التي أثبتت جدارتها في ( Deep Learningفي ىذا السياق، يبرز التعلم العميق )

معالجة البيانات الضخمة، واستخلًص الأنداط الدعقدة، والتنبؤ بالسلوكيات الدستقبلية. تعتمد نداذج التعلم العميق، مثل 

، على بتٌ رياضية LSTM( وشبكات RNN( والشبكات العصبية الدتكررة )CNNالعصبية التلًفيفية )الشبكات 
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متقدمة تتيح لذا تحليل سلًسل زمنية من الدعاملًت الدالية، والتعرف على التغتَات الدقيقة التي قد تشتَ إلى وجود نشاط 

أكثر ذكاءً ودقة للكشف عن الاحتيال الدالي على وجو  نداذج وطرق إلى تطوير  د  اددراةةتهاق  و على ىذا السي احتيالي.

و من ىنا برزت أنذية الذكاء الاصطناعي والتعلم العميق، الذي يعتمد على  الخصوص الذي يواجو أنظمة الدفع الرقمية.

وأكثر دقة من الأساليب كل أسرع الشبكات العصبية والدعالجة الذكية للبيانات الكبتَة، لتحديد الأنداط الاحتيالية وتحليلها بش

وتوضح ىذه الخلفية التارنسية كيف تطورت الحاجة من الطرق التقليدية البسيطة إلى استخدام تقنيات حديثة ومعقدة،  التقليدية

 .لدواجهة التحديات الدتزايدة في حماية الدعاملًت الرقمية وتحقيق الأمان الدالي للمستخدمتُ و كسب ثقتهم

  

 اةةمشكلة اددر 

تحديات كبتَة في كشف و منع الاحتيال الدالي في الدعاملًت الرقمية و  STC Pay تواجو الكثتَ من أنظمة الدفع الرقمي مثل

ذلك بسبب تعقيد الدعاملًت الرقمية و كثرة البيانات لشا يصعب على الأنظمة التقليدية اكتشاف الأنداط الاحتيالية بدقة عالية 

ى الأساليب التقليدية للكشف عن الاحتيال و التي غالبًا ما تنتج عنها أخطاء مثل الفشل في التعرف بالاعتماد عل الاكتفاءو 

على الاحتيالات الجديدة و الدعقدة، كذلك تطور طرق الاحتيال الدستمر حيث تظهر أساليب جديدة للنصب والتحايل لا 

على ذلك تكمن مشكلة الدراسة في تحديد مدى قدرة تقنيات نشكن التعامل معها بكفاءة من قبل الأنظمة التقليدية، و بناءً 

مقارنة بالأساليب  STC Pay التعلم العميق على تحستُ دقة وكفاءة اكتشاف الاحتيال الدالي في الدعاملًت الرقمية لدى

 .التقليدية، مع استكشاف أفضل النماذج والخوارزميات وأكثرىا كفاءة لدعالجة ىذا التحدي

 :سبق نستنتج مشكلة الدراسة من السؤال الرئيسي التاليبناءً على ما 

تحستُ دقة وكفاءة اكتشاف الاحتيال في الدعاملًت الدالية  (Deep Learning) كيف نشكن لتطبيق تقنيات التعلم العميق

 مقارنة بالأساليب التقليدية؟ STC Pay الرقمية لدى

 

 :الفرعية الآتية التساؤلاتو يتفرع منو 
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 بالدعاملًت الرقمية و الحد منها؟ الاحتيال لاكتشافلذي نشكن أن نزدثو تطوير نداذج التعلم العميق ما الأثر ا

 

في  الاحتيال لاكتشافما الأثر الذي نشكن أن نزدثو استخدام النموذج الأكثر كفاءة من بتُ خوارزميات التعلم العميق 

 الدعاملًت الدالية الرقمية؟

 

 و النصب في الدعاملًت الرقمية التي تواجو الأنظمة و كيف نشكن الحد منها؟ الالاحتيما ىيَ أساليب و طرق 

 

 أهمية اددراةة

 

 -:الأنذية العلمية

  تسعى الدراسة إلى توسيع الدعارف الأكادنشية حول كيفية و تطبيق تقنيات التعلم العميق في المجال الدالي خاصةً للكشف

 .الدالي في الدعاملًت الرقمية الاحتيالعن 

  تُضيف الدراسة مراجعة تحليلية و نقدية للدراسات السابقة مع التًكيز على فاعلية خوارزميات التعلم العميق مقارنة

 .بالأساليب التقليدية

  و التطبيق في أنظمة الدفع الرقمي و تقديم أساس علمي لدراسات  للًختبارتساعد الدراسة في تطوير نداذج نظرية قابلة

 .الاصطناعيلدالية الرقمية و الذكاء مستقبلية في لرال ا

 

 -:الأنذية العملية
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  تعزز الدراسة بشكل كبتَ ثقة العملًء بالمحافظ الرقمية و الخدمات الدالية الإلكتًونية من خلًل تحستُ أمن و أمان

 .الاحتيالالدعاملًت و منع 

 تساعد الدراسة STC Pay الاحتيالى تحستُ أنظمة كشف بشكل خاص و الدؤسسات الدالية بالعالم بشكل عام عل 

 .لشا يؤدي إلى حماية العملًء و تقليل الخسائر الدالية

  تقوم الدراسة بتوفتَ عدة نداذج عملية و أدوات لتطبيق التعلم العميق في مراقبة و تحليل الدعاملًت الرقمية بشكل دقيق و

 .أكثر كفاءة

 

 أهدا  اددراةة

يدة إلى تطوير أدوات أكثر كفاءة وذكاءً للكشف عن الاحتيال الدالي في ظل التحول يأتي ىذا البحث استجابةً للحاجة الدتزا

على الدعاملًت الرقمية، ظهرت  STC Pay الرقمي السريع في الخدمات الدالية. ومع ازدياد اعتماد الدؤسسات الدالية مثل

لدتطورة. ومن ىنا برزت تقنيات التعلم العميق  تحديات جديدة تتعلق بقدرة الأنظمة التقليدية على مواجهة أساليب الاحتيال ا

 .كأحد الحلول الواعدة لتعزيز دقة وكفاءة الكشف عن الأنداط الاحتيالية

 

 و يكمن الذدف الرئيسي لذذا البحث إلى استكشاف الدور الذي نشكن أن تلعبو تقنيات التعلم العميق و تطويرىا في تحستُ

 .STC Payى أداء أنظمة اكتشاف الاحتيال لد

 

 :و يتفرع من ىذا الذدف الرئيسي الأىداف الفرعية الآتية

 

 تحليل أثر تطوير نداذج التعلم العميق على قدرة اكتشاف ومنع الاحتيال في الدعاملًت الرقمية. 
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  الأنظمة تقييم أثر استخدام النموذج الأكثر كفاءة بتُ خوارزميات التعلم العميق على دقة وكفاءة اكتشاف الاحتيال لدى

 .STC Payالرقمية لدى

 استكشاف أساليب وطرق الاحتيال والنصب في الدعاملًت الرقمية التي تواجو أنظمة  STC Pay وتحديد كيفية ،

 .تعامل النماذج الذكية معها

 

 اددراةة تساؤلات

 

الدالية الرقمية و التي يصفها  الغرض من ىذه الدراسة إبراز دور تطوير نداذج التعلم العميق لاكتشاف الاحتيال في الدعاملًت

  :السؤال الرئيسي كالآتي

تحستُ دقة وكفاءة اكتشاف الاحتيال في الدعاملًت الدالية  (Deep Learning) كيف نشكن لتطبيق تقنيات التعلم العميق

 مقارنة بالأساليب التقليدية؟ STC Pay الرقمية لدى

 

 :الفرعية الآتية التساؤلاتو يتفرع منو 

 

 STC بالدعاملًت الرقمية و الحد منها لدى الاحتيال لاكتشافما الأثر الذي نشكن أن نزدثو تطوير نداذج التعلم العميق  1-

Pay؟ 

في  STC Pay يهدف ىذا السؤال إلى استكشاف مدى مسانذة تطوير نداذج التعلم العميق في رفع كفاءة ودقة أنظمة

 .قليل نسبتها مقارنةً بالأساليب التقليديةالتعرف الدبكر على الدعاملًت الاحتيالية وت
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في  الاحتيال لاكتشافما الأثر الذي نشكن أن نزدثو استخدام النموذج الأكثر كفاءة من بتُ خوارزميات التعلم العميق 2- 

 ؟STC Pay معاملًت

  LSTM…) ،CNN، (Transformer  مثل يركز ىذا السؤال على الدقارنة بتُ الخوارزميات العميقة الدختلفة

لدعرفة أيهّا نزقق أفضل أداء في الكشف عن الأنداط الاحتيالية، وبالتالي يساىم في تعزيز استقرار وأمان أنظمة الدفع 

 .الرقمية

 

و كيف نشكن الحد  STC Pay و النصب في الدعاملًت الرقمية التي تواجو أنظمة الاحتيالا ىيَ أساليب و طرق م 3-

 منها؟

لى تحديد الدشكلة بدقة )أنواع الاحتيال(، ثم استكشاف كيف نشكن لتقنيات التعلم العميق أن تكون أداة ىذا السؤال يهدف إ

 .فعّالة لدكافحتها

 

 فرضيات اددراةة

في تحستُ قدرات أنظمة الكشف عن الاحتيال الدالي في  (Deep Learning) انطلًقاً من أنذية تقنيات التعلم العميق

فرضيات ىذه الدراسة لتعكس العلًقات الدتوقعة بتُ تطبيق ىذه التقنيات ورفع كفاءة ودقة اكتشاف  الدعاملًت الرقمية، جاءت

، وذلك بهدف اختبار فاعليتها مقارنةً بالأساليب التقليدية وإبراز دور النماذج الأكثر STC Pay الاحتيال والحدّ منو لدى

 .تطوراً في تعزيز أمان الخدمات الدالية الرقمية

 :ا الدنطلق نشكن صياغة التساؤلات التاليةو من ىذ

  

 :H1 ادفرضية ادرئيسية
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مقارنة بالأساليب التقليدية  (Deep Learning) يوجد أثر إنرابي ذو دلالة إحصائية لصالح تطبيق تقنيات التعلم العميق

 .STC Pay في تحستُ دقة وكفاءة اكتشاف الاحتيال في الدعاملًت الدالية الرقمية لدى

 

 :فرضيات فرعية كالتالي 3إلى قسمت 

 

 (H₁a) ادفرضية ادفرعية الأولى

 

أثرٌ إنرابي ذو دلالة إحصائية في الحدّ من عمليات الاحتيال في  (Deep Learning) لتطوير نداذج التعلم العميق

 STC Pay. الدعاملًت الدالية الرقمية لدى

 

 (H₁b) ادفرضية ادفرعية ادثانية

 

كفاءة من بتُ خوارزميات التعلّم العميق أداءً أفضل من النماذج التقليدية في تحستُ دقة وكفاءة اكتشاف نُزقِّق النموذج الأكثر  

 STC Pay .الاحتيال في معاملًت

 

 (H₁c) ادفرضية ادفرعية ادثادثة

 

لشا يتيح تحستُ ، STC Pay توجد فروق ذات دلالة إحصائية في أنداط الدعاملًت الرقمية الإحتيالية و الغتَ احتيالية لدى

 .قدرة النماذج على التمييز بينهما
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بالدملكة لتشكيل الدنصة الدثالية التي تركز على الابتكار والتكنولوجيا كعوامل دافعة للنمو  2030و لذلك تسعى رؤية 

 .الاحتيالالاقتصادي والاستدامة لشا يقلل من فرص 

 

 اددراةات ادسابقة 

 

 :ستخدام تقنيات الذكاء الاصطناعي والتعلم العميقحول الكشف عن الاحتيال الدالي با 

 استخدام تقنيات التعلم العميق في التعرف على الاحتيال الدالي1- 

 Obaid, A. J. (2024) و .Nama, F. A :الباحثون 

لاكتشاف الدعاملًت الاحتيالية عبر  (RNN) الذدف: اقتًاح ندوذج تعلم عميق من نوع الشبكات العصبية الدتكررة •

 .بيقات الذواتف المحمولةتط

، لشا يدل على كفاءة النموذج في الكشف 9.88تقارب  F1 %، ودرجة88.99النتائج: حقق النموذج دقة عالية بلغت  •

 .عن الاحتيال الدالي

 

التوازن تعزيز اكتشاف الاحتيال في بطاقات الائتمان باستخدام النماذج التقليدية ونداذج التعلم العميق مع معالجة اختلًل 2- 

 بتُ الفئات

 Dardouri, S. (2025) و .Albalawi, T :الباحثون 

الذدف: مقارنة أداء النماذج التقليدية ونداذج التعلم العميق في اكتشاف الاحتيال في بطاقات الائتمان، مع التًكيز على  •

 .معالجة مشكلة عدم التوازن بتُ الفئات

كشف وتقليل نسبة الإنرابيات الكاذبة، خاصة عند استخدام ندوذج التعلم العميق النتائج: تم تحقيق تحستُ كبتَ في دقة ال •

 .Focal Loss تقنيةمع 
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 نهج تعلم عميق لزسن لاكتشاف الدعاملًت الاحتيالية 3-

 El Kafhali, S. (2024) :الباحث 

 RNN من نوع الذدف: تصميم نظام ذكي لاكتشاف الدعاملًت الاحتيالية باستخدام شبكات عصبية اصطناعية •

 .مع تحستُ جودة البيانات ،LSTMو

 .النتائج: أظهر النموذج أداءً متميزاً في التعرف على الدعاملًت الاحتيالية ضمن بيانات بطاقات الائتمان •

 

 دور الذكاء الاصطناعي في الكشف عن الاحتيال في القطاع الخاص في الدملكة العربية السعودية4- 

 Huda Muhammad Al-Abdul Rahman و Ahmed Farouk Ali Mohammed :الباحثون 

(2024) 
الذدف: دراسة دور تقنيات الذكاء الاصطناعي في الكشف عن الاحتيال في القطاع الخاص السعودي، مع تحديد الفرص  •

 .والتحديات

ل، مع وجود معوقات مثل النتائج: أظهرت الدراسة إمكانية كبتَة لتطبيق تقنيات الذكاء الاصطناعي في الكشف عن الاحتيا •

 .قوانتُ الخصوصية، نقص الخبرات، وتكاليف التنفيذ

 

 ستُ اكتشاف الاحتيال الدالي في الدؤسسات باستخدام التعلم الآليتح5- 

 Mohd Anul Haq (2024) و Mustafa Mohamed Ismail :الباحثون 

 .وارزميات التعلم الآلي وتحليل البياناتالذدف: تعزيز قدرة الدؤسسات على اكتشاف الاحتيال الدالي باستخدام خ •

 .النتائج: تم تطوير إطار عمل فعال للكشف الدبكر عن الاحتيال الدالي، لشا ساىم في تحستُ دقة التنبؤ بالدعاملًت الاحتيالية •

 

 ذةاكتشاف الاحتيال الدالي باستخدام التعلم العميق الذجتُ: نهج الخبراء الدختلط للأنداط الدتسلسلة والشا6- 
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 Vallarino, D. (2025) :الباحث 

، (Transformers) ، والمحوّلات(RNN) الذدف: تقديم ندوذج ىجيتٍ نرمع بتُ الشبكات العصبية الدتكررة •

 .لاكتشاف الأنداط الاحتيالية الدتسلسلة وغتَ الاعتيادية (Auto encoders) التلقائية والدشقرات

%، متفوقاً 9..8بنسبة  Recall%، و9..8بنسبة  Precision ودرجة %،89.9النتائج: حقق النموذج دقة بلغت  •

 .على النماذج التقليدية

 

 دور الذكاء الاصطناعي في الكشف عن الاحتيال في القطاع الخاص في السعودية7- 

 Huda Muhammad Al-Abdul Rahman و Ahmed Farouk Ali Mohammed :الباحثون 

(2024) 
الذكاء الاصطناعي في الكشف عن الاحتيال في القطاع الخاص السعودي، مع التًكيز على  الذدف: استكشاف دور تقنيات •

 .التحديات والفرص

 .النتائج: تم تحديد أبرز العوائق والفرص الدرتبطة بتطبيق تقنيات الذكاء الاصطناعي في ىذا المجال •

 

 الدنطلقات ادنظرية دلدراةة

 

 (Deep Learning) ادتعلم ادعميقمفهوم  أولًا:

، حيث تعمل خوارزميات الشبكات العصبية الاصطناعية مثل الدماغ  (ML)التعلم الآلي التعلم العميق ىو لرموعة فرعية من 

 .البشري من كميات كبتَة من البيانات

https://www.oracle.com/sa-ar/data-science/machine-learning/what-is-machine-learning/
https://www.oracle.com/sa-ar/data-science/machine-learning/what-is-machine-learning/
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 كيف يعمل ادتعلم ادعميق؟

، وىي خوارزميات تتم صياغتها بشكل غتَ مقصود على طريقة الشبكات العصبية يتم تشغيل التعلم العميق باستخدام طبقات

م كميات كبتَة من البيانات ىو ما يشكل العصب في الشبكة العصبية. والنتيجة عمل الدماغ البشرية. إن التدريب باستخدا

ىي ندوذج تعلم عميق يقوم بمعالجة البيانات الجديدة فور تدريبو. تأخذ نداذج التعلم العميق الدعلومات من مصادر البيانات 

في لرال التعلم العميق، تم تحستُ وحدات الدتعددة وتحلل تلك البيانات في الوقت الفعلي، دون الحاجة إلى تدخل بشري. 

 .للوصول إلى نداذج التدريب لأنها نشكنها معالجة عمليات حساب متعددة في نفس الوقت (GPU) معالجة الرسومات

 

 (Deep Learning) ادتعلم ادعميقأهمية 

معالجة كميات ضخمة من البيانات: التطورات الحديثة في التكنولوجيا أدت إلى توافر بيانات ضخمة ومعقدة، مثل 1- 
الصور، والفيديوىات، والنصوص، والصوتيات. التعلم العميق يعتمد على الشبكات العصبية العميقة، التي نشكنها 

 النماذج التقليدية. استيعاب ىذه البيانات الضخمة ومعالجتها بطرق أكثر دقة من

التعرف على الأنداط الدعقدة: يتميز التعلم العميق بقدرتو على استخراج الديزات الدعقدة من البيانات الخام تلقائيًا، دون 2- 
الحاجة إلى تخصيص ميزات يدوية. نشكن للنظام تعلم الأنداط الدقيقة التي قد تكون خفية حتى بالنسبة للإنسان، لشا نرعلو 

 تطبيقات مثل التعرف على الصور، وتحليل الصوت، والتًجمة الآلية. فعالًا في

دقة ومرونة في الأداء: التعلم العميق يسمح للأنظمة بالتعلم والتحستُ مع الوقت. عندما يتم تدريب نداذج التعلم 3- 
اءة الأنظمة في القيام العميق على كميات كافية من البيانات، فإنها تكتسب قدرة على التنبؤ بدقة أكبر، لشا يزيد من كف

 بمهام متنوعة تشمل التعرف على الوجو، الكشف عن الاحتيال، وتحليل البيانات الطبية.

التطبيقات الدتقدمة: تطبيقات التعلم العميق ىي الأساس في عدة تطبيقات حديثة، مثل السيارات ذاتية القيادة، التي  4- 
ع البيئة المحيطة، وكذلك في تطبيقات الرعاية الصحية، حيث تعتمد على تحليل الصور في الوقت الفعلي والتفاعل م

 يُستخدم لتحليل الصور الطبية والكشف الدبكر عن الأمراض.

https://blogs.oracle.com/bigdata/post/neural-networks-in-deep-learning
https://blogs.oracle.com/bigdata/post/neural-networks-in-deep-learning
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التفاعل والتكيف الذكي: التعلم العميق نشكن النظم من التفاعل بشكل أكثر ذكاءً مع الدستخدمتُ، فمثلًً في 5- 
ستخدم التعلم العميق لتحليل الصوت وتقديم ردود دقيقة وفهم (، يAlexaأو  Siriتطبيقات الدساعدات الذكية )مثل 

 سياق الكلًم.

 

 (Deep Learning)خصائص نماذج ادتعلم ادعميق

 اللدزة على الحعامل مع البُاهات الضخمة وغير المهُكلة1- 

م الحدزّجي عبر الاهخشاز العكس ي2- 
ّ
 .(Backpropagation) الحعل

 حدًااللدزة على ثمثُل العلاكات المعلّدة 3- 

ف 4- ُّ  كابلُة الحعمُم والحك

 الاعحماد على كدزات حىسبة عالُة5- 

 

 (Digital Financial Fraud) الاحتيال الدالي ادرقمي ثانياً:

 وىو أي نشاط احتيالي نزدث عبر الدعاملًت الدالية الإلكتًونية بهدف الاستيلًء على الأموال أو البيانات بشكل غتَ قانوني.

أحد أخطر التهديدات التي تواجو الاقتصاديات والمجتمعات، إذ يؤثر سلبًا على الثقة بتُ الأفراد والجدير بالذكر أنو يعد 

 والشركات في الأسواق الدالية.
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 (Digital Financial Fraud) الاحتيال الدالي ادرقميأةاديب 

 ع مجهىلة، الاححُال عبر الاسخثماز ة للاسخثماز في مشازَ  : حُث ًحم اسحدزاج الأفساد بىعىد مغسٍ

  ة للأعضاء الاححُال الشبكي: والري ٌعسف ب "هظام الهسم المالي الخادع"، الري ٌعحمد على ثلدًم عىائد شهسٍ

 .السابلين، مً أمىال المشتركين الجدد الأكثر عددًا

 الىساطة المالُة: حُث ًحم إكىاعك بالسماح لشخص ما بالاسخثماز بأمىالك "هُابة عىك" في أسىاق  خدمات

 .العملات الأحىبُة والأسهم والعملات السكمُة، أو أي وشاط مالي آخس

  ة، ولكً ًكىن ع خيرً ة: حُث ًحم اسحغلال العىاطف واسحدزاج الأمىال بحجة إوشاء مشازَ المشسوعات الخيرً

 .غطاء لأغساض أخسي  ذلك مجسد

  الاححُال الإلكترووي: هى أحد أهىاع الاححُال الأكثر شُىعًا في العالم، وفي ذلك الىىع مً الاححُال هادزًا ما جعسف

 .حعامل معه. هرا الىىع هى أخطسهممً هى الشخص الري ث

 يححل ىن صفة حهات حكىمُة أو الاححُال باسم اللاهىن: هرا الىىع ًحظاهس فُه المححالىن بأنهم حهات زسمُة، وٍ

ة معسوفة، وثحىزط الضحُة معهم في مشسوع أو صفلة فاشلة أو شساكة غير عادلة ثحم مً خلال  مالُة أو ثجازٍ

 .اثفاق غير زسمي أو علد مكسز 

 

 (digital financial transactions) الدعاملات ادرقمية ثادثاً:

ل وثبادل لللُمة المالُة ثحم عبر   مً الىلد الحللُديعملُات دفع وثحىٍ
ً

والتواجد الفعلي، مثل  الىسائط الإلكتروهُة بدلا

توفر ىذه الدعاملًت سرعة وأمانًا عاليتُ   .Investopediaالتحويلًت البنكية، بطاقات الائتمان، والمحافظ الإلكتًونية

 . الدشفرةوتعتمد على أنظمة تشفتَ قوية، وتشمل أيضاً التعاملًت الإلكتًونية الحكومية والعملًت 

 

 



 

14 

 (digital financial transactions) الدعاملات ادرقمية خصائص

 .سرعة الانجاز 

 .راحة وكفاءة عالية في الوقت والأمان مقارنة بالطرق التقليدية 

 .سهولة التتبع وانخفاض التكاليف 

 .ًالقابلية للتوسع عالديا 

 

 (digital financial transactions) الدعاملات ادرقميةأهمية 

 زيادة رضا ادعملاء 

 تجربة مستخدم عادية الجودة 

 الحد من الخطأ ادبشري 

 

 

 (Optimal Models / High-performance Models) ادنماذج الأكثر كفاءة رابعاً:

 (Ensemble Models) ادنماذج ادتجميعية1- 

 :الذىبي" حالياً للبيانات الدالية الدنظمة نظراً لسرعتها ودقتها العالية تعُتبر "الدعيار

 XG Boost:  لقدرتو الفائقة على معالجة البيانات غتَ الدتوازنة )حيث تكون معاملًت  2026النموذج الأكثر شعبية في

 %98.9الاحتيال نادرة جداً مقارنة بالدعاملًت السليمة( وتحقيق دقة تصل إلى 
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 Random Forest:  ُيفُضل لقدرتو على التعامل مع لرموعات البيانات الكبتَة واكتشاف العلًقات غتَ الخطية بت

  .في بعض الدراسات الحديثة %99الدتغتَات بدقة تتجاوز 

 (Graph Neural Networks - GNNs) ادشبكات ادعصبية ادرةومية2- 

 <مةشبكات الاحتيال الدنظ كأداة ثورية للكشف عن  2026برزت في 

 (Sequential Deep Learning) نماذج ادتعلم ادعميق الدتسلسل3- 

 (Hybrid Models) ادنماذج الذجينة4-

 

 

 منهجية اددراةة و طرق ادبحث

 

 أولًا: منهج ادبحث

تعتمد ىذه الدراسة على لرموعة من الدناىج العلمية التي تكمل بعضها البعض لتحقيق أىداف البحث بدقة وموضوعية حيث  

 :استخدامتم 

 

 .الدنهج التارنسي: للبحث عن اللمحة التّارنسية من خلًل عرض الدراسات السابقة والتي لذا علًقة بالدراسة

 

 .فروض الدراسة وإثبات صحتها لاختبارالدنهج الاستقرائي: 
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ويوضح خصائصها ويعمل على الدنهج الوصفي التحليلي: لدراسة الظاىرة كما توجد في الواقع والاىتمام بوصفها وصفاً دقيقا، 

 .تجميع البيانات والدعلومات وتحليلها وتفستَىا بهدف بناء الإطار النظري لذا

 

الدنهج الاستنباطي: للدراسة في البحث عن العموميات والجزئيات في تتبع الحالة، الاطلًع على الكتب والدراجع العلمية التي لذا 

 .علًقة بموضوع الدراسة

 

 عينة اددراةةثانياً: لرتمع و 

 :لرتمع اددراةة

، الدؤسسة الرائدة في تقديم خدمات الدفع الرقمي في الدملكة العربية STC Pay يتكوّن لرتمع الدراسة من موظفي شركة

 .السعودية، والذين يشاركوا مباشرة أو بشكل غتَ مباشر في عمليات الدعاملًت الدالية الرقمية ومكافحة الاحتيال

 

 :عينة اددراةة

موظفاً،  9.و تتكون العينة من  STC Pay اختيار عينة عشوائية للدراسة من موظفي شركة الددفوعات الرقمية السعودية تم

 :موزعتُ على الفئات التالية

 الددراء الداليون• 

 مسؤولي أمن الدعلومات و نظام الدفع الرقمي• 

 لزللي البيانات ومهندسي الذكاء الاصطناعي• 

 مديري الأقسام• 

 رؤساء أقسام الدخاطر• 

  موظفي الدعم الفتٍ• 
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لضمان تدثيل عادل لمجتمع  SPSS سيتم تحديد حجم العينة بناءً على حسابات إحصائية باستخدام برنامج حجم ادعينة:

 .الدراسة

 

 ثادثاً: أدوات جمع ادبيانات

 

  :اعتمدت الدراسة على أكثر من أداة لجمع البيانات لضمان موثوقية النتائج، وىي

  التي أعدت لأغراض جمع البيانات الاستبيانالدصادر الأولية: استمارة 

 .الاجتماعيواستطلًع رأي العينة الدبحوثة وسيتم تحليل ىذه البيانات باستخدام حزمة التحليل الإحصائي و 

 

STATISTICAL PACKAGE FOR THE SOCIAL SCIENCES (SPSS) 

 

  ،اللوائح، التقارير، الدؤتدرّات، الإنتًنت، الندواتالدصادر الثانوية: الكتب، الدوريات، الدراجع، الرسائل العلمية ،

 .الأبحاث و الدقالات الدنشورة

 

 رابعاً: أةاديب تحليل ادبيانات

 

 .التكرارات و النسب الدئوية لدعرفة الدنشوغرافية لعينات الدراسة1-

 .اس قوة الفروق في عمل اسئلة الاستبيان الدوضح أعلًهمقياس لكرت الخماسي لقي2-
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 .الدتوسطات الحسابية والانحرافات الدعيارية والتقديرات اللفظية للإجابة على فرضيات البحث لزل الدراسة3-

 .لقياس نوع العلًقة بتُ الدتغتَات (Correlation) بتَسون الارتباطمعامل 4-

 .T-TEST اختبار5-

 . لاختبار صدق الاداة وثباتها خباكورن معامل الثبات ألفا  6-

 

 خامساً: اعتبارات ادصدق وادثبات

سيتم اختبار الاستبيان والدقابلًت من قبل خبراء في التدقيق الداخلي وتقنية الدعلومات للتأكد من  :(Validity) الصدق ▪

 .مدى ملًءمتها لدوضوع البحث

للتأكد من ثبات ودقة أدوات  (Cronbach’s Alpha) خباكرون سيتم إجراء اختبار ألفا   :(Reliability) الثبات ▪

 .جمع البيانات

 

 ةادةاً: ادقيود وادصعوبات ادبحثية ادتي واجهت ادباحث

 

واجو الباحث خلًل تنفيذ ىذه الدراسة عددًا من القيود والصعوبات، من أبرزىا لزدودية الإطار الزمتٍ الدخصص لجمع 

تعميم النتائج على فتًات زمنية أخرى. كما واجو صعوبة في الحصول على بعض البيانات البيانات وتحليلها، لشا قد يؤثر في 

الدقيقة من الجهات الدعنية بسبب سياسات الخصوصية وحماية الدعلومات الدالية، إضافةً إلى تفاوت استجابة أفراد العينة لأدوات 

 اقتصر نطاق الدراسة الجغرافي على شركة لزددة ىيالبحث، الأمر الذي استغرق وقتًا أطول لاستكمال جمع البيانات. و 

(STC Pay)  دون التوسع ليشمل شركات مالية أخرى، لشا قد نزد من شمول النتائج. كذلك واجو الباحث تحديات تقنية

اسات تتعلق بتطبيق نداذج التعلم العميق التي تتطلب برلريات متقدمة جداً ومعالجة بيانات كبتَة، فضلًً عن لزدودية الدر 

 .التطبيقية المحلية في المجال ذاتو، ما صعّب عملية بناء الإطار النظري ومناقشة النتائج بصورة أوسع
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 :أدوات اددراةة

 

 )الاةتبيانأولاً الدصادر الأودية )

 :رئيسيةسيتم إعداد استبيان يشمل الأسئلة التي تدكن الباحث من دراسة متغتَاتها بشكل صحيح وستتكون من ثلًثة أجزاء  

 

التخصص العلمي -الدؤىل العلمي -الدسمى الوظيفي -العمر-الجزء الأول: تم تخصيصو للبيانات الشخصية لأفراد العينة )الجنس

 .( فقرات6سنوات الخبرة( ويتكون من ) -

 

كمتغتَ رئيسي ( وىو تطوير نداذج التعلم العميق  1الجزء الثاني: سيتضمن معلومات رئيسية عن موضوع الدراسة كمحور رقم )

 .( فقرات5يندرج تحت الدتغتَ الدستقل ويتكون من )

( وىو اختيار النموذج الأكثر كفاءة من بتُ 2الجزء الثالث: سيتضمن معلومات رئيسية عن موضوع الدراسة كمحور رقم )

 .( فقرات5خوارزميات التعلم العميق كمتغتَ رئيسي يندرج تحت الدتغتَ الدستقل ويتكون من )

الاحتيال و أنداط  اكتشاف( و ىو القدرة على 3الرابع: سيتضمن معلومات رئيسية عن موضوع الدراسة كمحور رقم )الجزء 

 .النصب و الحد منها

 

مستويات  9وسيتم إعداد الاستبانة لزل الدراسة بحيث يقوم الدستجيب بوضع علًمة الاختيار مقابل كل فقرة والتي تحتوي على 

جيب للفقرة لزل الإجابة ونشثل كل مستوى وزن خاص بو وفقاً لدقياس لكرت الخماسي وسيتم لتعكس مدى موافقة الدست

اعتماد مقياس تقييم أفراد عينة الدراسة مقسم إلى ثلًث مستويات )مرتفع، متوسط، منخفض( لتفستَ الدتوسطات الحسابية 

 -:على النحو التالي الاحتساب، وسيتم الاستبانةلكل فقرة من فقرات 
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 - :( لزسوبة وفقاً للمعادلة الآتية3( مقسوما على عدد الدستويات )1( مطروحا منها أقل قيمة فيو)5قيمة للمقياس) أعلى

5-1\3=1.33 

 -:وبذلك تكون الدستويات الثلًث كما يلي

 (.2.33إلى  1درجة منخفضة )من  *

 (.3.67إلى  2.34درجة متوسطة )من  *

 (.5إلى  3.68درجة مرتفعة )من  *

 

 :ثانياً: الدصادر ادثانوية

 

 .الأبحاث والدقالات الدنشورة، الندوات والدؤتدرات ،الرسائل العلمية ة،الدوريات العلمي ،الكتب

 

  ثادثاً: مراجعة اددراةات ادسابقة

 

 :من خلًل مراجعة الدراسات السابقة، تبتُّ ما يلي

بينما لا تزال الدراسات التطبيقية على شركات المحافظ الرقمية أغلب الدراسات السابقة ركزت على القطاع البنكي التقليدي، 

 مثل تُ نداذج التعلم العميق الدتقدمةلزدودة مع ملًحظة قلة الدراسات التي دلرت ب (STC Pay) في الدملكة مثل

(Graph Neural Networks) أو (Transformer Models) ،لشا يستدعي  وتحليل بيانات الدعاملًت الفورية

 .اجة إلى دراسات ميدانية تطبيقية تعتمد على بيانات فعلية من منصات الدفع الرقمية في البيئة السعوديةالح
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 رابعاً: ادصدق و ادثبات في أدوات ادباحث

 

خبراء في التقنية الدالية والذكاء الاصطناعي للتحقق من صدق  5–3عرضت الأداة على لجنة من  :(Validity) الصدق

 .المحتوى

 

 40إلى30على عينة استطلًعية من  (Cronbach’s Alpha) أُجري اختبار ألفا كورنباخ  :(Reliability) الثبات

 .مفردة لقياس ثبات الاستبيان

، الكتب، الدوريات العلمية، الرسائل الاستبيانتعتمد ىذه الدراسة على لرموعة متكاملة من الأدوات البحثية، بما في ذلك 

 .الدؤتدرات، الأبحاث والدقالات الدنشورة العلمية، الندوات و

 

 حدود اددراةة

 

تقتصر ىذه الدراسة على بحث فاعلية نداذج التعلم العميق في اكتشاف الاحتيال في الدعاملًت الدالية الرقمية، مع التًكيز على 

 .كمثال تطبيقي STC Pay أساليب معالجة البيانات الضخمة في منصات الدفع الإلكتًوني، وتطبيقها في شركة

 

 :الحدود الدكانية �

 

بوصفها إحدى أبرز شركات المحافظ الرقمية في الدملكة العربية السعودية، وتشمل  STC Pay تتًكز الدراسة على شركة

 .أنظمة الدفع والتحويلًت الدالية الرقمية لديها
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 :الحدود ادزمانية �

 

وىو العام الذي شهد ندوًا كبتَاً في حجم الدعاملًت  2026منتصف عام إلى  2019تغطي الدراسة الفتًة الزمنية من عام 

وقد جُمعت البيانات الديدانية وأجُريت  وتزايد لزاولات الاحتيال الدالي عبر القنوات الرقمية STC Pay الرقمية لشركة

 .اختبارات النماذج خلًل نفس العام الجاري

 

 :الحدود ادبشرية �

 

 :، مثلSTC Pay في المجالات الفنية والإدارية في شركة تشمل الدراسة الدختصتُ

 .مسؤولي أمن الدعلومات ونظم الدفع الرقمي• 

 .لزللي البيانات ومهندسي الذكاء الاصطناعي• 

 .مديري أقسام الدخاطر والامتثال• 

 .لرموعة لستارة من موظفي الدعم الفتٍ الدرتبطتُ بمراقبة الاحتيال• 
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