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 : مقدمة 
تشهههههههسد ت الكههههههه هههههههتح ت  رقم ة م ت رت ، تا  ح هاااة مم هههههههتهقةي تت  مرست ت قمات  ق   ت مق اتح  
ت امقدمة في ت فيذ بقتمج ت اشههههههتها ا تذت ت م كهههههه  ت قااي فههههههتةطو ت ههههههتقد في ة ،     ه  ت س اتح 

 .ت  يرقتناةي مت فقض تاديتح جديد  أمتم مديقي ت اشتها   م ل  ي تكماقتهاة تلأقاتم

  يت مقتق تُرقّف ت س اتح ت  هههيرقتناة هانست:  أي نشهههتي نهههته يُ فذ مم  ام أنواة ت اتكههه   بسدف 
 ا (NIST, 2022) "أ  تر يل أ  كقاة أ  تش او مر  متح أ  أنواة هاااة

أمت بقتمج ت اشههههههههتها  فسي:  م ا قة مم ت اشههههههههتها  تتح ت رااة ت مي تُدته ه قاقة م  ههههههههقة  ماقي   
 .(PMI, 2021) "م تف    ياكم تاقاقست هإ تهتست هشكل م ف ل

اده  ت الكه هتح ق   م تفه ة ت فيذ ت ل ت رقتمج  تاقي  أتدتفست ه ،   : اُق هد بههههههههههههههه تكهماقتهاة ت رقتمج
 .تلأتمتح  ت ن قتهتح 

في تذت ت  ههاتقي ترقت أتااة ت ماق  مم أ ق ت س اتح ت  ههيرقتناة ق   تكههماقتهاة بقتمج ت اشههتها  في 
ت الكههههههه هههههههتح ت  رقمي  تفهههههههةي أر تر ل أي مك ر هااي ةقي اد يل ي ي   ت ا    ي أ  ج  ي يسد  

 .فرت اة تلأ تء ت الك ي  كل
 

 

 

 

 

 

 

 

 

  



 :مشك ة ت دهتكة
ت ةقاقايت  كههههههههماقتهاة بقتم ست   م  ت ههههههههتقد ت س اتح ت  ههههههههيرقتناةي ت تجو ت الكهههههههه ههههههههتح ت  رقم تسديدي

ي    (Ransomware) أ  بقتمج ت فهديهة (DDoS) ت اي اهةا ةيهت تل ي ت اهتح محهل ة هد ت  هدمهة
تر يل تلأنواةي ت هق  ت راتنتحي أ  تدميق ت ر اة ت ماماة ت قاااةي مات ي رك  هشهكل مطت هق ق   بقتمج  

 .ت اشتها  مم ةيت ت ما يقي تات   ت م ت افي  تدت ه ج    ت م فيذ 

ه ،  ج   ت رديد مم ت دهتكهههههههههتح ت مي ت ت  ع أمم ت ار  متح أ  تكهههههههههماقتهاة تلأقاتمي ي  أر ت ق يل 
م ست هّ   ق   ت قبط ت اطت هههههههق بيم ت س اتح ت  هههههههيرقتناة  تكهههههههماقتهاة بقتمج ت اشهههههههتها ي مات ي    ف    

 .هاحاة تامتي ي   مرت  ة  قاقة  فس، ت رااة  تا يقتت ت  تاري
 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 ة:أتااة ت دهتك
 :ترقت أتااة تذه ت دهتكة مم ج تند ممرد  

ت ههههههس، ت دهتكههههههة في كههههههد ف    مرقلااة تمر   بمقت:   ا ة م ت ح ةقجة: تلأمم   :أتااة ق ااة ا1
ت  ههيرقتنيي ي ته  ت اشههتها ي  تكههماقتهاة تلأقاتمي  ت  تقت:   ، يُ هه ط ق او ت  هه ء هشههكل  تف  

 .في تلأ باتح ت اديحة
ت هههتقد نمت ج ت دهتكهههة في تر ا  ت  قي ت الكههه هههي ة م مدم    ه  ت مسديدتح  :أتااة ت راقاة ا2

ت  ههههههههههيرقتناة ق   ت رقتمج : ا ة تلأمدي  تقدي، ت فههههههههههاتح  ما ههههههههههيم   ط ت كههههههههههم تهة  ةاتية  
 .ت كمحاتهتح ت مق اة

في م تم ت ما م ت قاايي مات   2030تاتي تذه ت دهتكهة تات هايت م  هةاة ت اا  ة  :أتااة  : اة ا3
ي رل مم ت  ههق هي تكههم شههتف ت ا ت:ق ت اقتط ة بسذت ت ما م ق   م ههم م ت م فيذ ت الكهه ههي 

 .  رقتمج
 

 

 

 

 

 

 

 

 

 

 

  



 :أتدتف ت دهتكة
 .تا يل تا يق ت س اتح ت  يرقتناة ق   بقتمج ت اشتها  •

 .تاديد أبقت نقتي ت  ر  في تكماقتهاة ت رقتمج ت مق اة •

 .تقدي، ي:ته قا ي لإ ته  ت ا ت:ق ت  يرقتناة في كاتق ت اشتها  •
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 ت تة ح ت دهتكة 
 مت أن تع ت س اتح ت  يرقتناة تلأكحق تا يقيت ق   بقتمج ت اشتها ؟ •

 كاف تل ق تذه ت س اتح ق   تكماقتهاة ت رقتمج مم ةيت ت  اع  ت     ؟ •

 مت ت مدتبيق ت  ات اة ت ااك ة   اتر تكماقتهاة ت رقتمج؟ •
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 فق ض ت دهتكة: 
ت جد قااة تتح    ة ية ت اة بيم ترقض ت الك ة  س اتح كيرقتناة  ترحق تكماقتهاة بقتمج   •

 ت اشتها ا

ي م   تهها يق ت س اههتح ت  ههههههههههههههيرقتناههة ق   ت رقتمج هههت ماف ن ع ت ق ههتع  ةك مي  ههت  ي أ   •
 م م م جتت اة ت الك ة مم ةيت تلأمم ت  يرقتنيا

ت ههههتت،   ط تكههههماقتهاة تلأقاتم    ط ت كههههم تهة   ا ت لأ في تق يل تلأ ق ت  هههه ري   س اتح  •
 ق   ت فيذ ت رقتمجا

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 :ت دهتكتح ت  تهقة
ت بما يق ت س اتح ت  ههههههههههيرقتناة ق   ت الكهههههههههه ههههههههههتحي  تُوسق تلأ باتح تلأكت يااة ت اديحة تتماتميت مم تيدي
  تفههههههههة لااات يمر   هتلأمم ت ار  متتي  تكههههههههماقتهاة تلأقاتما ه  ح هرل ت دهتكههههههههتح ق   ت   ههههههههت ق 

ت مي ت ت  ع مم كههههههط ت  فة  قق  (IBM, 2023) ت ام ههههههت ية ت  تت ة قم ت ل ت س اتحي محل  هتكههههههة
ت مي ة  ع أ ق ت س اتح ق   تكههههههههمققته   (ENISA, 2022) ت راتنتح في ت ق تقتح ت اي اةي   هتكههههههههة

 .ت  دمتح ت اك ماة

 م  ت لي فإر مرو، ت ل ت دهتكههههههتح  ، تم ت م ب نهههههه م تا يق ت س اتح ت  ههههههيرقتناة ق   تكههههههماقتهاة  
بقتمج ت اشههههتها   او ة ت فيذية ت ا  قدّ  مشههههتها  ممقته ةي مات يرقت ت اتجة لإجقتء  هتكههههة تدمج بيم  

 .ت طرديم تلأم ي  تلإ تهي   الك تح ت  رقم 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 ت ا   قتح ت  وقاة   دهتكة: 
 :تقت   تذه ت دهتكة ق   م ا قة مم ت افتها، ت  وقاة  ت  اتتي ت ارماد  قت اايتي مم أبقتتت

 ت ذي يقدم    تح م واة   :(NIST SP 800-30) ي:ته ي ته  م ت:ق تلأمم ت  ههههههههههههههيرقتني •
 . مقيا،  تا يل ت ا ت:ق ت قاااة

 ت ذي يشهههقم  ا اة يقدت   ت فيذ   ط ت كهههم تهة   :(ISO 22301) نا تي تكهههماقتهاة تلأقاتم •
 . ت مرتفي ت الك ي

 فس،  اف تل ق ت ا ت:ق ت  تهجاة  محل ت س اتح ت  ههههيرقتناة    :PMI مفتها، ي ته  ت رقتمج  ف  •
 .ق   أ تء ت رقنتمج هاكا و

يم، ت ظاف تذه تلأ:ق ت  وقاة  فس، ت رااة ت ارقد  بيم ت مسديدتح ت قاااة  ت قده  ت الكهههههه ههههههاة ق    
 .ت فيذ ت رقتمج ت كمقتتا اة

 
 

 

 

 

 

 

 

 

 

 

 

 



 : ت ا س اة  :قق ت طات 
نوقيت   رارة ت ا نههههههههه ع  نهههههههههي  ت  اعي ترماد تذه ت دهتكهههههههههة ق   ت ا سج ت ما ي ي هت قمات  ق    

 :ت راتنتح ت حتن اةي ةيت يم، تا يل مام م قد  مم

ي تقتهاق ت سيئة ت  : اة  Ciscoي  IBM Securityي  Kaspersky محل تقتهاق :ت مقتهاق ت قكههااة •
 . لأمم ت  يرقتني

 أ  SolarWinds  ا ت لأ ت مقتق أّ قح ق   مشهههههههههتها   رقم محل : هتكهههههههههتح ةت ة م شههههههههه ه  •
Colonial Pipeline. 

 . ما:يق ت افتها، ت  وقاة  تاديد أ جو ت رااة :تلأ باتح تلأكت يااة ت ااكاة •

يماح تذت تلأك    فسايت أقا    ما يق ت  تاري   س اتح ت  يرقتناة   ر ت اتجة ي   ت فيذ أ  تح جا  
 .باتنتح ميدتناة محل ت كمطتنتح أ  ت اقتباح 

 
 

 

 

 

 

 

 

 

 

 

 

  



 ت دهتكة: أ  تح 
 .مقتجرة م س اة   مقتهاق ت مق اة ت  ت ه  قم  ق تح تلأمم ت  يرقتني  ت سيئتح ت م واااة •
 .(Case Studies) تا يل مام م  ات ح ت مقتق م ش ه  •
 .مقتجرة ت دهتكتح تلأكت يااة ت ااكاة تتح ت   ة •

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 ت دهتكة: ةد  
 .تق   ق   أ ق ت س اتح ت  يرقتناة ق   تكماقتهاة بقتمج ت اشتها  :موضوعية •
 .تقم ق ق   ملك تح  رقم نام ت اا  ة ت رقباة ت  ر  ية :مكانية •
 .2024– 2020تم ت م ت راتنتح  ت ات ح ت مي  ارع  ام تلأق تم  :زمانية •
 .ترماد فقط ق   تا يل باتنتح  تن اة   ر جا  باتنتح ميدتناة :منهجية •
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