1. ما هو التشفير المتماثل؟ اشرح كيف يعمل مع تقديم مثال عملي. 
التشفير المتماثل هو نوع من التشفير يستخدم نفس المفتاح لتشفير وفك تشفير البيانات. 
مثال عملي على ذلك هو خوارزمية "AES" حيث يتم استخدام مفتاح سري لتشفير النص الصريح إلى نص مشفر، وباستخدام نفس المفتاح يمكن فك تشفير النص المشفر إلى نص صريح.
2. ما هو التشفير غير المتماثل؟ اشرح كيف يعمل مع تقديم مثال عملي. 
 التشفير غير المتماثل يستخدم مفتاحين مختلفين: مفتاح عام لتشفير البيانات ومفتاح خاص لفك التشفير. 
مثال عملي على ذلك هو خوارزمية "RSA" حيث يمكن لأي شخص استخدام المفتاح العام لتشفير رسالة، ولكن فقط الشخص الذي يملك المفتاح الخاص يمكنه فك تشفيرها.
3.   قارن بين التشفير المتماثل والتشفير غير المتماثل من حيث السرعة والأمان.
· السرعة: التشفير المتماثل عادةً أسرع من التشفير غير المتماثل لأنه يستخدم عمليات حسابية أقل تعقيداً.
· الأمان: التشفير غير المتماثل أكثر أمانًا لأنه لا يتطلب تبادل المفتاح السري؛ المفتاح العام يمكن مشاركته بحرية بينما يبقى المفتاح الخاص سريًا.
4. ما هي الخطوات الأساسية لتشفير رسالة باستخدام خوارزمية التشفير المتماثل؟
· توليد أو مشاركة مفتاح سري بين الأطراف.
· استخدام المفتاح السري لتشفير النص الصريح باستخدام خوارزمية مثل AES.
· إرسال النص المشفر إلى الطرف المستلم.
· استخدام المفتاح السري نفسه لفك تشفير النص المشفر واستعادة النص الصريح.
5.   كيف يتم استخدام التشفير غير المتماثل في نظام التشفير الحديث؟ اشرح دور المفتاح العام والمفتاح الخاص.
· المفتاح العام يستخدم لتشفير البيانات ويمكن توزيعه بشكل علني.
· المفتاح الخاص يحتفظ به صاحبه ويستخدم لفك تشفير البيانات التي تم تشفيرها بالمفتاح العام.
· يتم استخدام التشفير غير المتماثل في تبادل المفاتيح وتأمين الاتصالات عبر الإنترنت، مثل في بروتوكولات HTTPS.
6. ما هي مزايا التشفير المتماثل مقارنة بالتشفير غير المتماثل؟
· سرعة الأداء.
· الكفاءة في استخدام الموارد الحاسوبية.
· سهولة التنفيذ.
7. ما هي عيوب التشفير المتماثل؟ وكيف يمكن التغلب عليها باستخدام تقنيات إضافية؟
· الحاجة لتبادل المفتاح السري بأمان.
· ضعف الأمان إذا تم اختراق المفتاح السري. يمكن التغلب على هذه العيوب باستخدام التشفير غير المتماثل لتبادل المفاتيح السري بأمان، أو باستخدام تقنيات مثل Diffie-Hellman.
8.   اشرح كيف يمكن استخدام التشفير غير المتماثل لضمان سلامة وتوثيق البيانات في عملية تبادل الرسائل.
· يمكن استخدام التشفير غير المتماثل لتوقيع الرسائل رقمياً باستخدام المفتاح الخاص للمرسل، ويمكن للمستلم التحقق من صحة التوقيع باستخدام المفتاح العام للمرسل.
· يضمن هذا أن الرسالة لم يتم تغييرها وأنها جاءت من المرسل الأصلي.
9.   ما هو هجوم القاموس وكيف يمكن تقليل احتمالية حدوثه في التشفير المتماثل؟
· هجوم القاموس يعتمد على تجربة كلمات مرور شائعة أو معروفة لكسر التشفير.
· يمكن تقليل احتمالية حدوثه باستخدام كلمات مرور قوية وعشوائية، واستخدام تقنيات مثل الملح (salt) لتعديل كلمات المرور قبل تشفيرها.
10. أعطِ مثالاً على تطبيق عملي لاستخدام التشفير في حماية البيانات على الإنترنت، ووضح أي نوع من التشفير يفضل استخدامه في هذا السياق.
· مثال عملي هو تأمين الاتصالات عبر الإنترنت باستخدام بروتوكول HTTPS. يستخدم HTTPS التشفير غير المتماثل لتبادل المفاتيح السري بأمان، ثم يستخدم التشفير المتماثل لتأمين نقل البيانات بين المتصفح والخادم، مما يجمع بين أمان التشفير غير المتماثل وسرعة التشفير المتماثل.

