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 المحور الأول

 الطبيعة القانونية للجريمة السيبرانية

 

 لسيبرانية:نقسم الفقه إلى اتجاهين لتحديد الطبيعة القانونية للجريمة اا      

 

 ستحواذ،لأاشياء المادية وحدها هي التي تقبل الحيازة والأأن يرى أنه وفقا للقواعد العامة  : لالأو     

أي له كيان مادي ملموس حتي يمكن أنتقاله وأن الشيء موضوع السرقة يجب أن يكون ماديا 

  .س المكون للركن المادي في جريمة السرقةلاختلإعن طريق اوحيازته 

 

ستحواذ، لإايمكن اعتبارها من قبيل القيم القابلة للحيازة و لاولما كانت المعلومة لها طبيعة معنوية و

فكار من مجال السرقة، ما لم لأ في ضوء حقوق الملكية الفكرية، لذلك تستبعد المعلومات ومجرد الا إ

تثور  ى اسطوانة أو شريط ، فإذا ما تم سرقة إحدى هاتين الدعامتين الخارجية، فلاتكن مسجلة عل

على أنها سرقة مال معلوماتي ذو طبيعة مادية، وإنما المشكلة تثور  مشكلة قانونية في تكييف الواقعة

 .عندما نكون أمام سرقة مال معلوماتي غير مادي

 

ستحواذ مستقلة الإ  مجموعة مستحدثة من القيم قابلة لاإ أن المعلومات ما هييرى  تجاه الثانيلإوا    

تحاز حيازة غير  لأنمة اقتصادية قابلة قيعلى سند من القول أن المعلومات لها  عن دعامتها المادية ،

قتصادية وليس الأه قيمتعلى أساس  الأستغلالمشروعة، بمعنى أن المعلومات مال قابل للتملك أو 

 .  الحماية القانونية ومعاملته معاملة المال ولذلك فهو يستحق على أساس كيانه المادي،

 

يمكن أن يخرج عن  لامعلوماتيا ّ مادي فقط و لاوهنالك من يرى إنه يجب أن نفرق بأن هناك ما      

دخال ، وأن الإمثل وحدة العرض البصري ووحدة  الآليو أدوات الحاسب  الآتهذه الطبيعة وهي 

ماتي المادي ما يحتوي على مضمون معنوي هو الذي يعطيه القيمة الحقيقية هناك من المال المعلو

سلك التي تنتقل منها السطوانة الممغنطة أو الذاكرة أو لأوهي المال المادي كالشريط الممغنط أو ا

شارات من على بعد ، كما هو الحال في جرائم التجسس عن بعد ، إذن من المنطق القول إذا حدثت لإا

يسرق المال المسجل عليه المعلومة والبرامج لقيمته المادية وهي ثمن الشريط أو ثمن لا  سرقة فإنه

  .جسطوانة، وإنما يسرق ما هو مسجل عليهما من معلومات وبراملأا

 

س عتداد بفكرة الكيان المادي للشيء الناتج عنه اختلالإا ه يجبويرى أصحاب هذا الرأي أن       

ولكن لهما كيان  وإنها لا يمكن أن تكون شيئا ماديا محسوسا، لمعلومات،المال المعنوي البرامج وا

ستحواذ عليه بتشغيل الجهاز ورؤيتهما على الشاشة مترجما إلى أفكار تنتقل الإنتقال ومادي قابل للإ

من الجهاز إلى ذهن المتلقي، وانتقال المعلومات يتم عن طريق انتقال نبضات ورموز تمثل شفرات 

لى معلومات معينة لها أصل صادرة عنه يمكن سرقته، وبالتالي لها كيان مادي يمكن إ يمكن حلها

، واستطرد أصحاب هذا االتجاه في القول بأنه طالما أن (البرامج والمعلومات)ستحواذ عليه لأا
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موضوع الحيازة غير مادي فإن واقعة الحيازة تكون من نفس الطبيعة أي غير مادية، وبالتالي يمكن 

 .تقاط الذهني عن طريق البصر لإلالمعلومات بواسطة احيازة 

 

يسُتخلص من ذلك أن المعلومة بوصفها قيمة، فهي تندرج تحت القيم المستحدثة، وتصبح بذلك قيمة        

معلوماتية، وتندرج تحت الملكية التي تعُد لها قيمة قانونية، والاستيلاء عليها يستوجب العقاب، ويؤيد جانب 

الاتجاه الثاني القائل بأن المعلومات عبارة عن مجموعة من القيم المستحدثة استنادا إلى  -حق من الفقه وب

الحجج المنطقية التي ساقها أنصاره، فضلاً عن أن التطور الحديث يقتضي توفير حماية قانونية للمعلومات؛ 

ية إلى إضفاء قيمة اقتصادية دعمًا للتطور العلمي والتقدم التكنولوجي، وقد أدى التطور الحديث للمعلومات

التجارية المباشرة التي جعلتها سلعة تبُاع وتشترى مثل بنوك المعلومات التي  للمعلومة، تتمثل في قيمتها

 تتضمن تحليلاً للسوق، وكذا المعلومات التي يتم تبادلها بين الشركات التي تأخذ شكل خدمة مالية.

 

ني مفيد ينتج فائدة اقتصادية يجب أن يتم تكييفه بأنه مال ، كل عمل إنسا) ويری أحد الفقهاء أن:      

 ( .عائد مادي لصاحبها فالمعلومات تعُد مالاً لأنها ذات قيمة اقتصادية، حيث تمثل مصدرا حقيقياً لتحقيق

 

 

 ثانيالمحور ال

 أركان الجريمة السيبرانية

 

ع يتطلب               كأصل عام وجود ثلاثة أركان أساسية وهي لكي يمكن القول بوجود جريمة ما فإن المشر
وعية، وبغير هذه الأركان لا يمكن القول بوجود جريمة، وهذا هو  الركن المادي والركن المعنوي وركن المشر

انيةالحال بالنسبة للجريمة ال  . سيير

 

ي وله مظاهر خارجية، أما ا     
ي النشاط أو السلوك الذي يرتكبه الجان 

 
لركن المعنوي ويتمثل الركن المادي ف

، ي
ي نفس الجان 

 
ي اتجاه الإرادة والنية لارتكاب هذا السلوك الإجرامي ويكمن ف

 
أما الركن الثالث وهو  فيتمثل ف

ي حالة ارتكابها، فلا جريمة ولا 
 
ي ف

ي يحدد الجريمة والجزاء الجنان 
عي فيقصد به وجود نص قانون 

الركن الشر
 عقوبة إلا بنص . 

     

 للطبيعة ال      
ً
انيةخاصة للجريمة الونظرا ض وهو أن تتم  سيير فإنه يمكن القول إن هناك ركن رابع مفير
انيةالجريمة ال ونية للبيانات،وسوف نتناول هذه الأركان سيير  علي النحو بالتفصيل  أثناء المعالجة الإلكير

 : تالي ال
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ي الجريمة ال   
ر

: الركن المادي ف
ً
انيةأولا  : سيبر

 

وع وإعطائه صفة الجريمة، تحديد الركن المادي فيه، فلا يتطلب مبدأ تحديد ا          لفعل غير المشر
ي من أجل تحقيق غاية ما ويحدد له 

ي المسلك الذي يقوم به الجان 
 
جريمة دون ركن مادي الذي يتمثل ف

ي  يطة أن يكون له مظهر خارجر ي شر
القانون الجزاء اللازم، وهو يتباين بتباين الجرائم المرتكبة من قبل الجان 

 ملموس وبناء عل ذلك يقصد بالركن المادي: 

 

كل سلوك إجرامي بارتكاب فعل جرمه القانون أو الامتناع عن فعل يأمر به القانون، فلابد إذن من         
ي خلد الإنسان من أفكار لأنها لا تدخل دائرة التجريم، والركن 

 
ة بما يدور ف فعل أو امتناع يمكن إثباته إذ لا عير

وعليه لا يمكن حصر الجريمة  ختلف من حال لآخر حسب التصنيف الذي يقع عل الفعلالمادي هنا ي
انيةال ي تحمل وصف الجريمة ال سيير

انيةتحت تكييف واحد فقد تشكل الواقعة المرتكبة والتر واقعة  سيير
قذف أو تهديد أو تحريض وبشكل مطابق تماما لما يجري عليه قانون العقوبات من خلال بعض القواعد 

ي ينطبق حكمها حتر الجرائم الواقعة عن طريق جهاز الحاا
 إذا يمكن تطبيق سوبلتر

ً
، وهذا لا يسبب إشكالا

نصوص قانون العقوبات عل هذه السلوكيات التقليدية، إلا أن هناك أنواعًا من السلوك يتطلب التميير  
 . يعي  بينها وبير  سابقتها التقليدية وهذا ما يدعو للتدخل التشر

 

ي التقليدي: السلوك ال
ر

 معلومان

 

ي يمكن معها الحصول عل المعلومات بواسطة الحاسب الآلي إن              
الكثير من أنواع السلوك والتر

ليس من الصعب خضوعها لنصوص قانون العقوبات كالتهديد والفعل الفاضح والشقة والقذف والسب 
ها إلا أن هناك أنماطا من السلوك جاءت نتيجة وسائل مت قدمة تكنولوجيا لا يمكن أن ينطق عليها أيًا وغير

من نصوص قانون العقوبات بل إن تطبيق النصوص القانونية عليها يثير استنكار الفقه لأن ذلك يعد 
م به هذا من جانب، ومن جانب آخر لا يمكن  عية الذي يتعير  عل القضاء أن يلير  خروجًا عل مبدأ الشر

لأن من شأنه أن يوسع من دائرة التجريم وهذا الواقع يفرض تدخلا  التعويل عل التفسير الواسع للنصوص
ي تحكم الوقائع المعروضة وعدم انطباق النصوص التقليدية عل هذه 

يعا نظرا لغياب النصوص التر تشر
  . الوقائع

 

اق الشبكات وأجهزة الحاسب الآلي التابعة للغير سواء أكان شخصا طبيعيًا أم معنويا          اخير
ً
بصفته مثلا

وع أو خرق للشية أو للحياة الخاصة للأفراد أو الاطلاع عل المعلومات بصورة غير   غير مشر
ً
يمثل تطفلا

نت سواء اكانت دينية أو  وعة عير شبكات الإنير ا بث الأفكار غير المشر
ً
وعة ومن هذه الجرائم أيض مشر

ي للاعتداء عل
ون  يد الإلكير الملكية الفكرية وكذلك   حقوقسياسية أو أخلاقية، وكذلك استعمال الير

ي قد تسبب 
وسات التر نت والدخول لأجهزة الحاسب الآلي وتعطيلها بطريق الفير تعطيل شبكات الإنير

ي للمعلومات أو تحريف المعطيات المخزنة عل أجهزة الحاسب الآلي التابعة للدولة 
التدمير الكلي أو الجزن 
ي 
 .بشكل كامل أو جزن 
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ع، سواء من حيث اجتماع عناصره الركن المادي لا         ي يتطلبها المشر
زم الوجود عل الشكل والهيئة التر

ع بعنصر وحيد من الثلاثة  ي المشر
 قد يكتف 

ً
نشاط أو سلوك مادي ونتيجة إجرامية وعلاقة سببية، وأحيانا

ي النتيج
 
ي هذه الحالة تتوافر الجريمة دون حاجة للبحث ف

 
ة وهو النشاط أو السلوك المادي فقط، وف

ي  المتحققة أو علاقة السببية. 
 
ء من التفصيل السلوك والنتيجة وعلاقة السببية بينهما ف ي

وسوف نتناول بشر
انيةالجرائم ال خصوص  : عل النحو التالي  سيير

 

ي الجريمة ال .أ 
ر

انيةالسلوك المادي ف  : سيبر

 

ي الجريمة ال     
 
انيةإن السلوك المادي ف ي أن نتناولها ع سيير

:  لي نحو له عناصر وصور تقتض   التالي

 

 عناض السلوك المادي:  .1

 

ي الجريمة ال      
 
انيةأن السلوك المادي ف ي  Digital environmentيتطلب وجود بيئة رقمية  سيير

 
تتمثل ف

 :  وجود أمرين أساسيير 

 

ي كالكمبيوتر أو الموبايل أو الكمبيوتر اللوجي الأمر الأول:        
 أو ما يُستحدث من Tabletوجود جهاز تقت 

ونية آخري  نت، وبدون هذه الأجهزة لا يمكن  -أجهزة إلكير نت للجرائم المرتبطة بالإنير والاتصال الإنير
 . ة السلوك الإجرامي

 مباشر

 

       : ي
ر

امج مخلة  الأمر الثان معرفة كيفية استخدام هذه التقنية، مثل كيفية تحميل جهاز الكمبيوتر بير
اق أو تج ي طياتها مواد وصور بالآداب  Web Pageويب س، أو القيام بإنشاء صفحات ساخير

 
تحمل ف

ي أجهزة  Hosting Serverالعامة وتحميلها عل الجهاز المضيف 
 
 لبثها ف

ً
وسات تمهيدا ، أو إعداد برامج فير

 .  الغير

 

ها        وبالنسبة للأمر الأول : فإنه مما لا شك فيه أن حيازة هذه الأجهزة التقنية كالكمبيوتر والموبايل أو غير
ي 
وعة بحسب الأصل وهي تختلف عن حيازة سلاح ناري مرخص ، فف  ونية الحديثة مشر من الأجهزة الإلكير

ع لاعتبارات خاصة  وعية حيازة السلاح، إلا أن المشر حالة السلاح المرخص فإن الأصل هو عدم مشر
وعية حمل السلاح بعد اتباع إجراءات خاصة، ومثل هذا الأمر لا ينطبق علي الكمبيوتر  يقررها يسمح بمشر

نت أو الخادم  أو غير ذلك، فهذه كلها أجهزة مباح  Hostأو المضيف  Serverأو الموبايل أو شبكة الإنير
ي المجتمع. 

 
ي ف ، لكونها أجهزة ذات قيمة علمية تشير إل عوامل التطور التكنولوجر

ً
 استخدامها أصلا
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ي كالكمبيوتر أو الموبايل أ      
انيةو الكمبيوتر اللوجي يجعل الجريمة الولا شك أن حيازة جهاز تقت  ذات  سيير

ي بعض 
 
ع ف ورة فهي تباشر من خلال هذه الأجهزة التقنية، ولعل هذا هو ما دفع المشر طابع موحد بالصر 

ي القانون مثل عبارة " جرائم 
 
 المقارنة مثل القانون الأمريكي والقانون الفرنشي إلي استخدم عبارات ف

القوانير 
يوتر " أو عبارة " إذا ارتكبت الجريمة باستخدام الكمبيوتر"، أو عبارة " باستخدام ترتكب عير الكمب

 المعالجة الآلية للبيانات ". 

 

ية للجريمة:  - اء كمبيوتر أو حيازة برامج كمبيوتر من قبيل الاعمال التحضبر  مدى اعتبار شر

 

اء جهاز كمبيوتر أو تل          ي قد يثور التساؤل حول عما إذا كان شر
 
اك ف نت أو  يفون محمول والاشير الإنير

ي ارتكاب الجريمة. 
 
وع ف ية أو شر ي القرصنة يعتير من قبيل الأعمال التحضير

 
اء وحيازة برامج تستخدم ف  شر

 

ي نطاق الجرائم         
 
ي النشاط الإجرامي ف

 
ي والبدء ف ي الواقع أن معرفة الفارق بير  العمل التحضير

 
وف

انيةال ي مجال حأمر صعب للغاية،  سيير
 
ية إلا أنه ف تر ولو كان القانون لا يعاقب عل الأعمال التحضير

اق ومعدات لفك الشفرات وكلمات  اء برامج اخير ء فشر ي
تكنولوجيا المعلومات الأمر يختلف بعض الشر

ي حد ذاتها. 
 
 المرور وحيازة صور ودعارة للأطفال فمثل هذه الأشياء تمثل جريمة ف

 

اء جهاز كمبيوتر أمر       اق فشر اء برامج اخير وع وغير مجرم، بينما حيازة أو شر وسات مثل أو مشر برامج فير
ي حد ذاتها، إذا كانت بدون تصري    ح من الفدية الضارة 

 
أو أدوات فك الشفرات وكلمات المرور، تمثل جريمة ف
ي ارتكاب جريمة. 

 
 الجهات المختصة وبنيه ارتكاب جريمة أو استخدم ف

 

ي       
 لخصوصية الجريمة الوبالنسبة للأمر الثان 

ً
انية: فإنه نظرا ي تلك الجريمة  سيير

 
من أن السلوك المادي ف

ي أن المجرم الذي يرتكب هذا النوع من 
نت، وذلك حسب الأحوال، وهذا يعت  يبدأ من الكمبيوتر أو من الإنير

ي كيفية التعامل م
 
ي من المعرفة التكنولوجية اللازمة ف

 
ن الكمبيوتر الجرائم يجب أن يتمتع بالقدر الكاف

نت لارتكاب الجريمة ال انيةوالإنير  . سيير

 

 الحاسوب لكي يحقق له حدوث الجريمة فيقوم بتحميل       
 يقوم مرتكب الجريمة بتجهير 

ً
فمثلا

امج بنفسه وكذلك قد يحتاج إل تهيئة صفحات تحمل  اق أو أن يقوم بإعداد هذه الير
امج اخير الحاسوب بير

ي طياتها أشياء أو صور 
 
بالآداب العامة وتحميلها عل الجهاز المضيف كما يمكن أن يقوم بجريمة  خلةم ف

ا لبثها. 
ً
وسات تمهيد  إعداد برامج فير

 

ي حالة اتهام شخص ما بارتكاب جريمة  نا نتفق مع الرأي القائل بأنهولذلك فإن      
 
انيةف ودفع هذا  سيير

ة لديه لكونه يجهل التعامل بالكمبيوتر، الشخص أمام المحكمة المختصة بعدم وجود قدرات تقنية وفني
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 وعدم 
ً
م محكمة الموضوع بالرد عليه تفصيلا ي تلير 

فهذا الدفع يعتير من الدفوع الموضوعية الجوهرية التر
ي التسبيب والإخلال بحق الدفاع بما يسمح

 
 بقبول نقضه.  الالتفات عنه وإلا عاب حكمها القصور ف

        

ي عل العلاقة التقنية بير  مرتكب الجريمة ال ن الركنإ: خلاصة ما تقدم     
انيةالمادي يبت  وبير   سيير

ها من الأجهزة التكنولوجية، ومثل هذه العلاقة  الأجهزة التقنية الحديثة مثل الكمبيوتر أو الموبايل أو غير
ي الجرائم ال

 
ي الاعتبار عند بناء الركن المادي ف

 
انيةيجب أن تؤخذ ف  . سيير

 

 صور السلوك المادي:   .2

 

ي الجرائم ال      
 
انيةيتخذ السلوك المادي ف ي والذي يتطلب  سيير  : الأولي وهي السلوك الإيجانر

صورتير 
ي 
ي بهدف الاعتداء علي المصلحة التر

ي من حركات عضوية يأتيها الجان  ي العالم الخارجر
 
ي يتمثل ف

مجهود بدن 
ع  . يحميها المشر

 

ي الجريمة ا     
 
انيةومثال ذلك ف اق مواق لسيير ي بالوصول إليها بهدف الاطلاع علي ما اخير

ع غير مصرح للجان 
وسات علي أجهزة كمبيوتر الضحية بهدف تعطيل  بها من بيانات أو نسخها أو إتلاقها، وكذلك نشر الفير
ي بطاقة الائتمان أو غير ذلك من 

 
نت عنه، أو شقة الأموال الموجودة ف جهاز الكمبيوتر أو قطع خدمة الإنير

 ة. الجرائم المختلف

 

ي الامتناع عن إتيان أمر أو فعل كان من الواجب أ      
 
، والذي يتمثل ف ي ما الصورة الثانية وهي السلوك السلتر

ي 
 
ته، ومثال ذلك ف إتيانه، إذ من الممكن ارتكاب جريمة بالامتناع عن عمل معير  كان من الواجب مباشر

انيةالجريمة ال وسات.  ماية ضد امتناع الموظف المختص عن تفعيل برامج الح سيير  الفير

 

ي الجريمة ا ب. 
ر

انيةالنتيجة الإجرامية ف  : لسيبر

 

ر الذي نتج         ي من عناصر الركن المادي للجريمة، وهي عبارة عن الصر 
النتيجة الإجرامية هي العنصر الثان 

، وبمع
ً
 أم تركا

ً
ي عن السلوك الإجرامي سواء كان فعلا

ي ت 
يحميها  آخر هو يمثل الاعتداء عل المصلحة التر

 القانون. 

 

ي الجريمة ال        
 
ر ف انيةوالصر  ، مثال ذلك إتلاف أو تدمير أو تحريف البيانات  سيير

ً
 ماديا

ً
را قد يكون صر 

نت، مما قد يرتب خسائر مادية  والمعلومات المخزنة عل الكمبيوتر ، أو قطع خدمة الاتصال بشبكة الإنير
ي حا

 
ر المعنوي فيمكن حدوثه ف لة المساس بحرمة الحياة الخاصة من خلال التجسس فادحة، أما الصر 

اق الأجهزة والحصول عل صور وبيانات ي أو عن طريق اخير
ون   شخصية.  الإلكير
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ي جرائم الثوت       
 
انيةير مسألة النتيجة الإجرامية ف مشاكل عدة فعل سبيل المثال مكان وزمان تحقق  سيير

ي 
 
ي مصر وهذا الخادم  النتيجة الإجرامية، فلو قام أحد المجرمير  ف

 
اق جهاز خادم أحد البنوك ف أمريكا باخير

ي السعودية، فكيف يمكن معرفة وقت حدوث الجريمة، هل هو توقيت بلد المجرم أم توقيت بلد 
 
موجود ف

ي السعودية ويثور أيضا إشكاليات القانون الواجب 
 
البنك المشوق أم توقيت الجهاز الخادم الذي يوجد ف

ي هذا ال
 
ي هذا البا التطبيق ف

 
 ع. شأن، حيث إن هناك بعد دولي ف

 

ي هذا الصدد من ناحية تحديد القانون واجب التطبيق علي هذا الفعل،          
 
كما قد تثار مشكلة أخري ف

ي هذه الحالة عابرة للحدود. 
 
ي هذا الشأن، باعتبار أن الجريمة ف

 
 ف
ً
 دوليا

ً
 حيث أن هناك بعدا

 

افإذا كانت الجريمة ال        ي  نيةسيير
اض  ي العالم الافير

 
نت تحدث ف ي تحدث باستخدام الإنير

                  التر
ي  أو الفضاء

ون  ( وكذا علاقة السببية ، فإن النتيجة الإجرامية لها كيان منفصل،  Cyber Space ) الإلكير
، ولذلك نجد ال

ً
 أو كليا

ً
ي جزئيا

ي العالم الحقيفر
 
قضاء الأمريكي لكونها تحدث بشكل انقسامي ما بير  حدوثها ف

ي هذه الولاية، 
 
ي مفاده اختصاص ولاية كاليفورنيا لمجرد تحقق النتيجة ف

ي قضية " توماس" أقر مبدأ قضان 
 
ف

جرم مثل هذه الأفعال أم لا
ُ
 تجرمها .  وذلك بغض النظر عما إذا كانت قوانير  ولاية كاليفورنيا ت

 

ي الجريمة الج. 
ر

انيةعلاقة السببية ف  : سيبر

 

ي أن السلوك الإجرامي علاقة ال     
 السلوك الإجرامي والنتيجة الإجرامية الضارة، بمعت 

سببية هي العلاقة بير 
ز  ي إحداث النتيجة الإجرامية، ولولا هذا السلوك ما كانت لتحدث النتيجة الإجرامية، وتير

 
هو السبب ف

لركن المادي للجريمة، فإذا الأهمية القانونية لعلاقة السببية من حيث أنها من العناصر الأساسية المكونة ل
أسندت النتيجة الإجرامية إل السلوك قامت المسئولية الجنائية، أما إذا انقطعت رابطة السببية بينهما 

 انتفت المسئولية الجنائية. 

 

ي الجرائم ال       
 
انيةومثال تحقق النتيجة الإجرامية ف إتلاف البيانات والمعلومات بسبب نشر  سيير

وسات أو ا تبة عل تلك الجرائم، وكذلك الدخول عل موقع أو الفير اق الأجهزة هو الأثر والنتيجة المير خير
ونية ومعلومات ي والاطلاع عل ما به من رسائل إلكير

ون  ي أو بريد إلكير
يعتير تعدي علي الحق  نظام معلومانر

ي مجرد 
 
ر ف ي الخصوصية وتعتير علاقة السببية قائمة بمجرد ثبوت الصر 

 
 . الاطلاع ف

 

ي الجريمة الا
ر

: الركن المعنوي ف ي
ر

انيةلركن الثان  : سيبر

 

ي       
أو النفشي للسلوك المادي الذي لا يتعدى انتساب السلوك  الركن المعنوي للجريمة هو الوجه الباطت 

 عدة 
ً
الإجرامي إل نفسية صاحبه، فهو الرابطة النفسية بير  الفعل والفاعل، والركن المعنوي يأخذ أشكالا
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ي 
 عمدي وخطأ غير عمدي وتجاوز القصد وكذلك قد يتخذ صورة القصد الاحتمالي حسبما من قصد جنان 

ي كل جريمة. 
 
ع ف  يتطلب المشر

  

ي الجريمة التقليدية تنطبق كذلك عل الجريمة ال     
 
انيةوأشكال الركن المعنوي ف ، فالفاعل عندما سيير

ي صورة العلم بكل يرتكب جريمة من هذه الجرائم يجب أن تتوافر العلاقة النفسية 
 
بير  الفعل والفاعل ف

 عناصر السلوك المادي وإرادة متجهة نحو هذه العناصر. 

 

ي الجرائم ال         
 
انيةويلاحظ مما سبق أن بعض الأفعال ف ة  سيير ار مادية وخسائر مالية كبير قد تسبب أصر 

ي عليها، ولذلك 
ي وركن العمد وأنلدي الجهة المجت 

ي من المساءلة   فإن انتقاء القصد الجنان 
ي الجان 

كان يعف 
ي 
رة من الرجوع عليه بالتعويض المدن  الجنائية أو يخفف عنه العقوبة، إلا أن ذلك لا يمنع الجهة المتصر 

وطها  ي عل علي أساس قواعد المسئولية المدنية إذا توافرت شر
. نخلص من ذلك أن تحديد القصد الجنان 

ي تحديد نوع الجريمة
 
تب عليها.  قدر كبير من الأهمية ف  والجزاء المير

 

انيةالركن الثالث:  ي الجريمة السيبر
ر

عي ف  :  الركن الشر

 

عية          أن القانون هو المصدر الحصري والوحيد لتحديد الأفعال  -أو ركن التجريم  -يقصد بركن الشر
ي ا
عي هو السند القانون 

ي تعتير جرائم والعقوبات المقررة لها، فالركن الشر
لتجريم الفعل والسلوكيات التر

 لمبدأ " لا جريمة ولا عقوبة إلا بنص . 
ً
 وذلك تطبيقا

 

وقد نص عل هذا المبدأ ضمن الإعلان العالمي لحقوق الأنسان الصادر عن منظمة الأمم المتحدة        
ع  ١٩٤٨سنه  ة منه، وقد تضمنته أغلب الدساتير ضمن نصوصها، فإذا أغفل المشر ي المادة الحادية عشر

 
ف
يجرم واقعة ضاره بالمجتمع أو تهدد مصالحه القانونية فلا يمكن وصف هذه الواقعة بعدم وضع نص 

تب عل ارتكابها، وإعمالا لذلك فإنه  وعية طالما لا يوجد نص سابق بتجريمها وبتحديد العقاب المير المشر
ي ت
 
ي القياس أو التوسع ف

ي الجنان 
 تجريم والعقاب. ير النص بغية شمول هذا الفعل بالفسمن لا يجوز للقاض 

 

عو العالم إل وضع قوانير  مستقلة تبير  ماهية الجرائم         ولعل هذا المبدأ هو ما دفع غالبية مشر
انيةال خلوا من بيان  وتضع القواعد العقابية لمرتكبيها، باعتبار أن القوانير  الجزائية التقليدية جاءت سيير

ي راف
ي مجال مفهوم هذه النوعية من الجرائم الحديثة التر

 
قت الثورة التكنولوجية والتطور العلمي ف

يعات خاصة، أو  أو  العديد من الدول قوانير  ولذلك وضعت  ،تكنولوجيا الاتصالات والمعلومات العمل  تشر
 عل جبهة قوانينها الداخلية لجهة تعديلها من أجل ضمان توفير الحماية القانونية الفاعلة ضد هذه

 الجرائم. 
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انيةواجهة الجرائم الوبغرض م          العربية والأجنبية والمنظمات الدولية  دولنجد العديد من ال سيبر
يعات المجرمة لهذه الجرائم، نستعرض أهمها على النحو  :  والقارية قد سارعت بإصدار التشر  التالي

 

ر العربية:  .1  بالنسبة للقوانير

 

ي شأن مكافحة جرائم  ۲۰۱۸لسنه  ١٧٥القانون المصري رقم       
 
تقنية المعلومات، وقانون دولة ف

ونية، ونظام  ٢٠٢١لسنة  ٣٤الامارات العربية المتحدة رقم  ي شأن مكافحة الشائعات والجرائم الإلكير
 
ف

الجرائم  نظم م بشأن مكافحة۲۰۰۷هـ الموافق سنه ١٤٢٨لسنه  ١٧المملكة العربية السعودية رقم 
ي رقم 

ونية، وقانون مملكة ب ٢٠١٥لسنة  ۲۷المعلوماتية، والقانون الأردن  شأن قانون الجرائم الالكير
ي رقم  ٢٠١٤لسنة  ٦٠البحرين رقم 

ي  ۲۰۱٥لسنة  ٦٣بشأن جرائم تقنية المعلومات، والقانون الكويتر
 
ف

لسنة  ١٤، وقانون قطر رقم ۲۰۱۲لسنه  ۱۷شأن مكافحة جرائم تقنية المعلومات، والقانون السوري رقم 
بشأن قانون مكافحة  ۲۰۰۱لسنه  ١٢ونية، وقانون سلطنة عمان رقم بشأن مكافحة الجرائم الإلكير  ۲۰۱٤

 جرائم تقنية المعلومات. 

 

ر الأجنبية:  .2  بالنسبة للقوانير

 

ي قانون مكافحة  1973 وعلي سبيل المثال أصدرت السويد قانون البيانات سنه     
ع الألمان  ، كما من المشر

ي سنة 
وير المعلومانر ع ا١٩٨٦الير  ي قانون إساءة استخدام الكمبيوتر عام ، كما أصدر المشر  ۱۹۹۰لإنجلير 

الخاص بجرائم الكمبيوتر ، وقانون الهند بشأن تكنولوجيا  ١٩٨٦لسنه  ۱۲۱۳والقانون الأمريكي رقم 
 . 2000 المعلومات العام

 

ي مواد المعلوماتية " عام      
 
ع الفرنشي بإصدار قانون " الجرائم ف له ، والذي تم تعدي١٩٨٦كما قام المشر

وقانون دولة صربيا الخاص بمكافحه  ١٩٩٤بقانون " الاعتداءات علي نظم المعالجة الآلية للمعلومات عام 
 . ۲۰۱۰جرائم التكنولوجيا الفائقة لسنه 

 

 بالنسبة للاتفاقيات الدولية:  -٣

 

، فقد صدرت اتفاقي         ة الجرائم وفيما يتعلق بالمعاهدات والاتفاقيات عل الصعيد الدولي والإقليمي
ي والمعروفة باسم اتفاقية بودابست لسنه  ونية عن المجلس الأورنر ي لدول ۲۰۰۱الإلكير ، والقانون النموذجر

ي بشأن إنشاء  ۲۰۱۷الكمنولث بشأن الكمبيوتر والجرائم المتصلة به لسنه 
وع اتفاقيه الاتحاد الافريفر ومشر

ي أفريقيا لس
 
ي ف

ون  ي موثوق لأمن الفضاء الإلكير
، كما صدر عن جامعة الدول العربية كل 2011نه اطار قانون 

ي حكمها لسنه 
 
شادي لمكافحة جرائم تقنية المعلومات وما ف ي الاسير ، ٢٠٠٣من قانون الإمارات العرنر
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شادي للإثبات بالتقنيات الحديثة لسنه ي الإسير ، والاتفاقية العربية لمكافحة جرائم ۲۰۰۸ والقانون العرنر
 . ۲۰۱۰المعلومات لسنه  تقنية

 

ض(:   الركن الرابع: )الركن المفبر

  

انيةوقوع الجريمة ال          انيةلبيانات الجريمة ال يجعل أثناء المعالجة الآلية سيير تحتاج إلي ركن  سيير
ي جريمة الرشوة وجود 

 
ض ف ي ذلك شأن بعض الجرائم التقليدية، فإذا كان الركن المفير

 
ض شأنها ف مفير

ي جريمة الإجهاض وج
 
ود عنصر الحمل ومن دون توافر هذا العنصر لا يمكن إسناد تهمة موظف عام، وف

ي الجريمة ال
 
ض ف ي حقه، فإن الركن المفير

 
انيةالإجهاض للمشكو ف نت و كمبيوتر    هو وجود  سيير إذا كانت إنير

نت ي للبيانات الجريمة تتطلب الإتصال بالإنير
ون    .ونظام معالجة إلكير

 

   المراجع
 : الكتب •

 
، دار الفكر الجامعي / الأسكندرية، سنة لط أحمد خليفة الم . د  .1  .   2005، الجرائم المعلوماتية، الطبعة الأولي

2.  ، ، الحماية الجنائية للحاسب الآلي د. أحمد حسام طه تمام، الجرائم الناشئة عن إستخدام الحاسب الآلي
 م. 2000دراسة مقارنة، دار النهضة العربية، 

الطبعة  –دار النهضة العربية  –ات وإنعكاستها علي قانون العقوبات [ د. محمد سامي الشوا : ] ثورة المعلوم .3
 م. 1994سنة  –الأولي 

ي  –د. محمد علي العريان : ] الجرائم المعلوماتية [  .4
ون   –الطبعة الأولي  –الدار الجامعية الجديدة للنشر الإلكير

 م. 2004سنة 

 

 الرسائل:  •
   

ي معوض،  .5
ي حنف 

 
ونيا، دراسة د. حمام عبد اللطيف عبد الشاف امج والبيانات المعالجة إلكير الحماية الجنائية للير

 م. 2017مقارنة، رسالة دكتوراة، كلية الحقوق، جامعة القاهرة، 

د. محمد خالد ممدوح إبراهيم، الجوانب الموضوعية لجرائم تقنية المعلومات، دراسة مقارنة، رسالة دكتوراة،   .6
 م. 2023كلية الحقوق، جامعة القاهرة، 

ونية وتحدياتها مد صلاح محمد عبد المنعممح .7 كلية   –رسالة دكتوراة  –دراسة مقارنة  –، الجرائم الإلكير
   جامعة المنصورة.  -الحقوق
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، كلية  .8 نت( ، رسالة ماجسير وع لشبكة الإنير ، ) الجرائم الناشئة عن الإستخدام غير المشر ي د. محمد عبيد الكعتر
 م.  2004الحقوق، جامعة القاهرة، سنة 

ي فتحي أحمد عبد الكريم : ) الجريمة عير الشبكة الدولية للمعلومات صورها ومشاكل إثباتها (  .9
رسالة  –د. مت 

 .  2008 –جامعة القاهرة  –كلية الحقوق   –دكتوراة 

 م. 2003 –جامعة القاهرة  –رسالة دكتوراة  –: ] جرائم الحاسب الإقتصادية [  نائلة عادل محمد فريد قورة د.  .10

 

 ات والمؤتمرات: الدوري •

 
انية، المجلة العربية  .11 ي مكافحة الجرائم السيير

 
يعات العربية ف ، فاعلية القوانير  والتشر ي د. مخلد إبراهيم الزغتر

، العدد سبعة وثلاثون، تاري    خ الإصدار  ي  – 2للنشر العلمي
ين الثان   م.  2021 –تشر

ة جامعة بابل للعلوم الإنسانية، د. محمد علي سالم، د. حسون عبيد هجيج، الجريمة المعلوماتية، مجل .12

 م. 2007، سنة 2، العدد 14المجلد 
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