
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 الشكر والتقدیر 

 

  على والسلام والصلاة والمعرفة، العلم بنور  علینا ومنّ  والفكر، العقل نعمة  وھبنا الذي Ϳ الحمد

 . أجمعین وصحبھ آلھ وعلى محمد  سیدنا المرسلین، أشرف

 لم ما بالقلم الإنسان علم الذي الإنسان، وخالق الكون خالق  تعالى،  Ϳ الشكر بواجب رسالتي  أبدأ

  اللیالي مدبر السلام، القدوس الملك فضلھ، ینقطع لا الذي المنان وتعالى  سبحانھ  فھو یعلم،

  كان الله ما شاء نظام، أحسن على فأجراھا الأمور قدر والأعوام، الشھور مصرف والأیام،

 الوفیر، والعلم الكثیر الخیر فضلھ من على بھ  أنعم ما على والشكر الحمد  لھ یكن، لم  یشأ ومالم

 .الكریم  لوجھھ  خالصة  الله جعلھا العبادات من عبادة  احتسبھ الذي العمل  ھذا إنجاز  على وأعانني

  ما  على البحث، أستاذة  العشري، مصطفى منى للدكتورة  الامتنان وعظیم الشكر بخالص أتقدم

  ونصح متواصل جھد  من بذلتھ ما وعلى مستمر،  وإرشاد متمیز وعطاء نافع  علم من لي قدمتھ

 . العمل ھذه إتمام حتى البحث  مرحلة  بدایة  من وتوجیھ

 عني  الله فجزاھا حقھا، إیفاء عن عاجزة  تظل الشكر  كلمات فإن وجمل عبارات من  كتبت مھما

 . حسناتھا  موازین في ذلك وجعل  الجزاء خیر

 الصغر، من العلم حب  فيّ  غرسا اللذین العزیزین والديّ  إلى والتقدیر  الشكر عبارات أسمى أرفع

 الدعاء إلا أملك فلا. الآن إلیھ  وصلت فیما الله  بعد الفضل لھما  وكان ونفیس، غالي كل لي وقدما

 . الجنان وبلوغ العمل وحسن العمر بطول لھما

 قدموه  ما على میدا وشن بجامعة  التدریس ھیئة جمیع وإلى میدا وشن  جامعة  مدیر  معالي أشكر

 . الدراسیة مسیرتي خلال وتشجیع دعم من لي

  إسھامھ لھ كانت  أو نصیحة،  لي قدم أو معروفاً  لي أسدى أو العون، ید لي  مد من  كل أشكر

 . والتقدیر  الشكر خالص مني فلھ. العمل  ھذا إنجاز في كبیرة  أو صغیرة

 

  وزنة نفسھ  ورضا خلقھ عدد وباطناً، ظاھراً  وآخراً، أولاً  العالمین رب  Ϳ بالحمد   رسالتي أختم

 . أجمعین وصحبھ آلھ وعلى محمد نبینا  على والسلام  والصلاة كلماتھ، ومداد عرشھ

 



 

 اھداء

 

 نالھا " لھا أنّى" قال من

  یكن ولم قریباً، الحلم یكن  لم. كذلك تكون أن المفترض من یكن  ولم بل  قصیرة، الرحلة تكن لم
 فعلتھا  لكنّني بالورود، ممھداً  الطریق

 

ً   Ϳ الحمد   واقعاً  أصبح وقد انتظاره، طال حلم  إلى أنظر الیوم أنا  ھا بفضلھ  وامتناناً، وشُكراً  حبا
 . بھ أفتخر

 

 الذي الإنجاز ھذا  أھدیكِ  ، )أمي(  والأبدیة الأولى داعمتي  الله،  بعد  وقوتي الطاھر، مَلاَكي إلى
  سَندٍ   خیر  فأنتِ  البشر، بین من  لي اصطفاكِ  الله لأنّ  ممتنةٌ .  وجود لھ كان  لما تضحیاتكِ  لولا

 . وعوَْض

 

  ودعمك بي  إیمانك على لك شكرًا  ،)العزیز أبي( مقابل بلا  وأعطاني حدود  بلا  دعمني من إلى
 . الحیاة  طریق على خطوةٍ  كلّ  في لي

 

  على لكم شكرًا  ،.لي ثباتاً  ضلعاً   الله أدامكم إخواني،} بأِخَِیكَ  عَضُدَكَ  {سَنشَُدُّ  فیھم قال من إلى
 . ودعمٍ  حبٍّ  من لي تقدّمونھ  ما كلّ  وعلى حیاتي،  في وجودكم

 

  لكنّ  شكرًا. الحیاة  لحظات كلّ  في ورفیقاتي  الشدائد، في سندي أنتم ،)العزیزات أخواتي ( إلى
  ودعمك بي،  إیمانك على لكِ  شكرًا  ،)دربي رفیقة( بقدراتي آمنت  من إلى لی ودعمكم حبّكم  على
 . وحینٍ  وقتٍ  كلّ  في لي

 

ً   أھدیكم  جھودي ثمرة الإنجاز، ھذا جمیعا

 . التوفیق ولي والله

 وتقدیر شكر



  مستخلص

 

  وحمایة سلامة لضمان ضروري التعلیمیة المؤسسات  في السیبراني  الأمن مخاطر تحلیل 

  التعلیمیة المؤسسات تعتبر. السعودیة العربیة المملكة في الجامعیة البیئة  في والأنظمة البیانات

  فیھا المخزنة الحساسة  المعلومات من الكبیرة  للكمیة نظرًا  السیبرانیة للھجمات  محتملاً  ھدفاً

 . التعلیمیة العملیة على الھجمات ھذه  وتأثیر

 

  الأصول تحدید  التعلیمیة المؤسسات في  السیبراني الأمن مخاطر  تحلیل خطوات تتضمن 

  واحتمالیة  تأثیرھا مدى  وتحدید المحتملة والتھدیدات الثغرات وتقییم  وتصنیفھا الحاسوبیة

  ھویة إدارة مثل  قویة  أمنیة وإجراءات سیاسات تنفیذ  التعلیمیة للمؤسسات  ینبغي. حدوثھا

وتوفیر التدریب  بانتظام، والأنظمة  البرامج، وتحدیث وتشفیرھا البیانات وحمایة المستخدمین

 .والتوعیة،

 

  التعلیمیة البیئة أمان تعزیز في التعلیمیة  المؤسسات یساعد السیبراني الأمن مخاطر تحلیل 

  تأثیر  من الحد في  أیضًا یساعد. التدریس ھیئة وأعضاء للطلاب الحساسة البیانات وحمایة

  النتائج وتلاعب الصناعي والتجسس الشخصیة البیانات  تسریب مثل السیبرانیة الاختراقات

 .  الأكادیمیة

 

 السعودیة العربیة المملكة في التعلیمیة المؤسسات في  السیبراني الأمن مخاطر  تحلیل باختصار،

  وتنفیذ المخاطر تحلیل  خلال  من. والأنظمة المعلومات حمایة استراتیجیة من  ھاما جزءا یعتبر

 الحفاظ  وضمان الجامعیة البیئة أمان تعزیز التعلیمیة للمؤسسات یمكن  الملائمة، الأمنیة التدابیر

 . السعودیة العربیة المملكة في  الجامعي التعلیم سیاق في  المعلومات وسلامة خصوصیة على

 

 

 



 المحتویات 
 

 ١...............................................................................................................المقدمة

 ٣.........................................................................................................مشكلة البحث

 ٤..........................................................................................................أھمیة البحث 

 ٥..........................................................................................................البحث  أسئلة

 ٦.........................................................................................................اھداف البحث 

 ٧......................................................................................................فرضیات البحث 

 ٨........................................................................................................نموذج البحث 

 ٩........................................................................................................منھجیة البحث 

 ١٠...................................................................................................الدراسة المیدانیة

 ١٣.....................................................................................................ھیكل المشروع

 النظري  الإطار )الأول(الفصل 

 ١٤.........................................................................................الامن السیبراني 
  ١٥.................................................................................لسیبرانيلامن ااتدابیر 
 ١٨.....................................................التعلمیة المؤسسات الامن السیبراني في  أھمیة 

 ة السعودیة ة العربیملكمسح التعلیم الجامعي في الم  (الفصل الثاني)

  ١٩...................................ودیة على التعلیم الجامعي في المملكة العربیة السعنظرة عامة 
 ٢٠.......................................................السعودیةالجامعات  السیبرانيلامن التدابیر ا 
  ٢١...........................................................الجامعات السعودیة تواجھالتي التحدیات 
  ٢٤..................................في الجامعات السعودیةحول امن السیبراني  الإضافیةالتفاصیل 

 تحلیل البیات  (الفصل الثالث)

 ٢٦..........................................................برانيالامن السی تحلیل المقابلات مع خبراء 
 ٢٧....................................................................................تفسیر نتائج التحلیل 
  ٢٨.................................................................................ىوتحلیل المحت أدوات 

 النتائج والتوصیات  ع)(الفصل الراب

  ٢٩..................................................................اھم النتائج التي توصل الیھا البحث 
  ٣٠..........................................توصیات لتحسین الامن السیبراني في الجامعات السعودیة 

 ٣١.................................................................................................الدراسات السابقة 

 ٣٢.......... .................................................................................................. الملخص

 ٣٤........... ..................................................................................................الخاتمة



 الموسسات التعلیمیة تحلیل مخاطر الامن السیبراني في 
 

 : المقدمة 
 

 :   الرقمي العالم

  لا جزءًا والاتصالات المعلومات تقنیات أصبحت  حیث  ھائلة، رقمیة ثورة الیوم العالم یشھد 

 التعلیمیة  المؤسسات  أصبحت لذلك، ونتیجة. التعلیم  ذلك في  بما  الحیاة، جوانب جمیع  من یتجزأ

 .  متزاید  بشكل السیبراني  الأمن لمخاطر عرضة

 :  متزایدة مخاطر

 :  یلي  ما  التعلیمیة  المؤسسات  تواجھھا  التي  السیبراني الأمن  مخاطر  تشمل

  وسرقة التعلیمیة المؤسسات  أنظمة اختراق للقراصنة یمكن: الإلكترونیة الاختراقات  
 . والموظفین الطلاب معلومات مثل الحساسة، البیانات

  للمؤسسات التابعة الكمبیوتر أجھزة على الضارة البرامج لنشر یمكن: الضارة  البرامج  
 الخدمات.  تعطیل   أو البیانات تلف  إلى یؤدي أن التعلیمیة

 لتعطیل  الخدمة  من الحرمان ھجمات استخدام یمكن: الخدمة  من الحرمان ھجمات  

  الوصول من والموظفین الطلاب یمنع  مما الإنترنت على التعلیمیة المؤسسات مواقع

   .والخدمات المعلومات إلى

 قد مما البعض، بعضھم  على الطلاب لتنمر الإنترنت استخدام یمكن: الإلكتروني  التنمر  

 . واجتماعیة نفسیة مشاكل إلى یؤدي

 :  واسعة  تأثیرات

  أیضًا تؤثر  أن  یمكن  بل  فقط، التعلیمیة المؤسسات على السیبراني الأمن  مخاطر  تقتصر  لا
 :   على

 جرائم لارتكاب تسُتخدم أو الشخصیة بیاناتھم تسرق  قد:  الطلاب.   

  لابتزازھم  تستخدم   أو الشخصیة بیاناتھم تسُرق قد:  الموظفون.   

 كبیرة  غرامات دفع  على تجُبر أو بسمعتھا الضرر تلحق  قد: التعلیمیة  المؤسسات 



 

 

 :  للحلول ملحة حاجة

  الأمن  لضمان  فعالة  حلول  لتطویر  ملحة   حاجة ھناك التحدیات،  ھذه  ظل  في 

 :  الحلول  بعض  تتضمن التعلیمیة المؤسسات  في السیبراني 

 الطلاب بین السیبراني الأمن بمخاطر الوعي نشر:   الوعي مستوى  رفع 

 . والموظفین

 المعلومات لتقنیة التحتیة البنیة تطویر في  الاستثمار :التحتیة   البنیة تطویر  
 .  أماناً  أكثر لجعلھا والاتصالات

 جدران مثل  الفعالة، السیبراني الأمن تدابیر  تطبیق:  السیبراني  الأمن تدابیر  تطبیق  
   .الفیروسات  مكافحة وبرامج الحمایة

 الشركات  مثل الخارجیة الجھات مع  التعاون: الخارجیة  الجھات مع  التعاون  
 . السیبراني الأمن لتحسین والحكومة، الخاصة

 : المشتركة  المسؤولیة 

  الأطراف  جمیع  عاتق  على   التعلیمیة  المؤسسات  في السیبراني  الأمن  ضمان یقع

 :    ذلك في  بما المعنیة،

 السیبراني الأمن بمخاطر درایة  على یكونوا أن الطلاب على یجب: الطلاب  
   .أنفسھم لحمایة خطوات یتخذوا وأن

 الجیدة السیبراني الأمن ممارسات  اتباع  الموظفین على یجب:  الموظفون  
   .الحساسة البیانات وحمایة

 تطویر  في الاستثمار  التعلیمیة المؤسسات على یجب: التعلیمیة  المؤسسات  

 .  فعال بشكل  وتطبیقھا السیبراني الأمن حلول

 : التعلیم  مستقبل

  من وبیاناتھا أنظمتھا أمن ضمان على التعلیمیة المؤسسات  قدرة على التعلیم مستقبل یعتمد 

 . للجمیع وفعالة آمنة تعلیمیة  بیئة خلق المعنیة الأطراف لجمیع یمكن معا،  العمل خلال



 

 :   البحث  مشكلة

  المملكة في التعلیمیة  المؤسسات تواجھھا  التي  التحدیات أھم  من السیبراني الأمن مخاطر تعد

 : المخاطر ھذه تشمل  السعودیة العربیة

  الإلكترونیة الاختراقات   : 

  معلومات مثل الحساسة، البیانات وسرقة التعلیمیة المؤسسات أنظمة اختراق للقراصنة یمكن

 . والموظفین الطلاب

 الضارة  البرامج: 

  إلى یؤدي أن التعلیمیة للمؤسسات التابعة الكمبیوتر أجھزة على الضارة البرامج لنشر یمكن 

 .  الخدمات تعطیل أو البیانات تلف

 الخدمة  من الحرمان ھجمات   : 

  على التعلیمیة المؤسسات مواقع لتعطیل الخدمة من الحرمان ھجمات  استخدام  یمكن 

 . والخدمات المعلومات إلى الوصول من والموظفین الطلاب یمنع مما الإنترنت،

  الإلكتروني  التنمر  : 

  مشاكل  إلى یؤدي قد مما  البعض، بعضھم على الطلاب لتنمر الإنترنت استخدام  یمكن 

  . واجتماعیة نفسیة



 

 

 

 

 

 

 

 

 البحث:  أھمیة 

 السعودیة الجامعات تواجھھا التي  السیبراني الأمن مخاطر فھم في البحث  ھذا  سیساعد  

 .  أفضل بشكل 

 الجامعات على یجب   التي السیبراني  الأمن تدابیر تحدید في البحث  ھذا  سیساعد  

 .  تطبیقھا السعودیة

 تطبیق في  السعودیة الجامعات تواجھ  التي التحدیات على التغلب في البحث  ھذا  سیساعد 

 . السیبراني الأمن تدابیر

 سیحمي  مما السعودیة، الجامعات في السیبراني الأمن تحسین في البحث  ھذا  سیساعد  

 .والموظفین للطلاب الحساسة البیانات

 

 

 

 

 



 

 

 

 

 :   البحث  أسئلة

 السعودیة؟  الجامعات تواجھھا   التي السیبراني  الأمن مخاطر أھم ھي ما   

  أنظمتھا لحمایة السعودیة الجامعات تتخذھا  التي  السیبراني الأمن تدابیر   ھي ما ما  

   ؟  وبیاناتھا

 ؟  السیبراني  الأمن تدابیر تطبیق في السعودیة الجامعات  تواجھ  التي التحدیات  ھي ما 

  السعودیة؟  الجامعات في  السیبراني الأمن لتحسین الممارسات أفضل ھي  ما 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 : ھداف البحث ا

 التعلیمیة بالمملكة العربیة   المؤسسات مخاطر الامن السیبراني التي یواجھا لتحدید

 . السعودیة

  التي یواجھا المؤسسات التعلیمیة في المملكة العربیة السعودیة. اھم التحدیات لتحدید 

  في المملكة  لضمان الامن السیبراني المؤسسات التعلیمیة التطویریة الحلول  لاكتشاف

 العربیة السعودیة. 

  



 

 : البحث  فرضیات 

 رئیسیة:  فرضیات .  . ١

 الأمن من عالیة مخاطر السعودیة  الجامعات تواجھ: الأولى الفرضیة  

 . السیبراني 

 أنظمتھا لحمایة كافیة  تدابیر السعودیة الجامعات تتخذ  لا : الثانیة الفرضیة  

 .  السیبراني الأمن مخاطر من وبیاناتھا

 في السعودیة الجامعات تواجھ التي  التحدیات من  العدید ھناك : الثالثة الفرضیة  

 .  السیبراني الأمن تدابیر تطبیق

 فرعیة:  فرضیات . ٢

 تواجھھا التي  شیوعاً  السیبراني الأمن مخاطر أكثر: الأولى الفرعیة الفرضیة  

 . الإلكترونیة  الاختراقات ھي  السعودیة الجامعات

  أو المالیة الموارد السعودیة الجامعات تمتلك  لا: الثانیة الفرعیة الفرضیة  

 .  الفعالة السیبراني الأمن تدابیر لتطبیق الكافیة البشریة

 أھم  أحد ھو  السیبراني الأمن بمخاطر الوعي نقص الثالثة: الفرعیة الفرضیة  

 . السیبراني الأمن تدابیر  تطبیق  في السعودیة الجامعات تواجھ التي التحدیات

 

 

 

 

 



   البحث: نموذج

 : المتغیرات . ١

 السیبراني الأمن مخاطر: المستقل المتغیر  . 

  السعودیة الجامعات  تتخذھا التي السیبراني الأمن تدابیر  التابع: المتغیر  . 

  الأمن بمخاطر الوعي والبشریة المالیة الموارد المتداخلة المتغیرات 

 .  والاتصالات المعلومات لتقنیة التحتیة البنیة السیبراني،

 : المتغیرات  بین العلاقات.  . ٢

 السیبراني الأمن مخاطر تؤثر:  التابع والمتغیر المستقل المتغیر بین العلاقة  

 .  السعودیة الجامعات تتخذھا  التي السیبراني الأمن تدابیر على مباشر بشكل 

 على المتداخلة المتغیرات تؤثر : التابع والمتغیر المتداخلة المتغیرات بین العلاقة  

 . السیبراني الأمن تدابیر تطبیق على السعودیة  الجامعات قدرة

 

 

 

 

 

 

 

 

 

 



 

 ة البحث: منھجی

 الوصفي. على منھجیة البحث التحلیلي في ھذي الدراسة، سیعتمد الباحث 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 الدراسة المیدانیة: 

   المشروع: عنوان  . ١

 المملكة في  الجامعي التعلیم حالة  دراسة التعلیمیة المؤسسات  في السیبراني  الأمن مخاطر تحلیل 

   السعودیة العربیة

 المشروع:  مدة 

  أشھر ٦

 :  المشروع  خطوات  . ٢

 : التحضیریة  المرحلة  .أ

 التعلیمیة المؤسسات في السیبراني الأمن بمخاطر الصلة ذات الأدبیات  مراجعة  . 

 دراستھا سیتم  التي السعودیة الجامعات  تحدید  . 

 البیانات جمع أدوات تصمیم  . 

 : البیانات جمع  مرحلة  .ب 

 السعودیة الجامعات في السیبراني الأمن خبراء  مع مقابلات إجراء  . 

  السیبراني بالأمن المتعلقة السعودیة الجامعات وثائق تحلیل . 

 : البیانات تحلیل مرحلة  .ت 

  الإحصائي  التحلیل باستخدام جمعھا   تم  التي البیانات تحلیل  . 

   التحلیل نتائج تفسیر  . 

   التقریر: كتابة مرحلة  .ث 

 وتوصیاتھ البحث نتائج  یتضمن نھائي تقریر  كتابة . 



 

 : والتحدیات  المخاطر  . ٣

 السعودیة الجامعات قبل من التعاون نقص  . 

  البیانات على الحصول صعوبة  . 

 والبشریة المالیة الموارد نقص  . 

 : والتحدیات  المخاطر لإدارة خطة  . ٤

 السعودیة الجامعات مع الفعال التواصل  . 

 المختلفة البیانات  جمع   أدوات استخدام  . 

 إضافیة تمویل   مصادر عن البحث  . 

 : المتوقعة  المشروع نتائج . ٥

 السعودیة  الجامعات  تواجھھا التي السیبراني الأمن لمخاطر أفضل فھم  . 

   السعودیة الجامعات في السیبراني  الأمن لتحسین توصیات  . 

 : المشروع من  المتوقعة  الفوائد . ٦

 السعودیة الجامعات في السیبراني الأمن تحسین  . 

   والموظفین للطلاب الحساسة  البیانات  حمایة . 

 التعلیمیة المؤسسات في الثقة تعزیز  . 

 :  المشروع نتائج  لنشر خطة  . ٧

 محكمة علمیة مجلات في النھائي  التقریر نشر  . 

 علمیة مؤتمرات في  البحث نتائج  تقدیم  . 

 الخاص والقطاع الحكومیة والجھات السعودیة الجامعات مع  البحث نتائج مشاركة . 



 

 

 الجدول الزمني للمشروع: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 المشروع: یكل ھ

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 العام للدراسة  الإطارالفصل الأول: 

 نظري: الإطار الثانيالفصل ال

 

 منھجیة البحث : ثالث الفصل ال

 

 تحلیل الاحصائي: الرابعالفصل ال

 

 مناقشة والخاتمة: الخامسالفصل ال

 



 الفصل الأول
 : السیبراني الأمن

   . الرقمیة الھجمات من والبرامج والشبكات  الأنظمة حمایة  عملیة ھو السیبراني الأمن 

 . تدمیرھا أو تغییرھا أو الحساسة المعلومات إلى الوصول إلى  عادةً  الھجمات ھذه  تھدف 
 : أھدافھ 

   الحساسة  البیانات  حمایة . 

   الخدمات  استمراریة ضمان . 

   المؤسسة سمعة حمایة . 

 :السیبراني الأمن مخاطر 
 الإلكترونیة.  الھجمات . ١
  البیانات  وسرقة المؤسسات  أنظمة اختراق الإلكترونیة الاختراقات . 

  أو البیانات  لإتلاف  الحاسوب  أجھزة على ضارة برامج  نشر: الضارة البرامج  

 . الخدمات تعطیل

    الإنترنت على المؤسسات  مواقع تعطیل: الخدمة من الحرمان ھجمات . 

 

 الاجتماعیة:  الھجمات . ٢

  المالیة أو الشخصیة معلوماتھم  عن للكشف الأشخاص خداع الإلكتروني: الاحتیال . 

 من وكأنھا تبدو نصیة  رسائل أو إلكتروني برید رسائل إرسال : الاحتیالي  التصید  

 .  الشخصیة معلوماتھم عن للكشف  الأشخاص لخداع بھ  موثوق مصدر

 معلوماتھم عن للكشف الأشخاص لخداع النفسي التلاعب استخدام : الاجتماعیة الھندسة  
 .  آمنة غیر إجراءات اتخاذ أو الشخصیة

 

   الداخلیة:  . ٣

 عن الكشف  مثل الموظفون، یرتكبھا  قد التي الأخطاء البشریة: الأخطاء 

 .  ضعیفة مرور  كلمة استخدام أو الخطأ طریق عن سریة معلومات

 تعطیل   أو البیانات سرقة  مثل الخبیثة، الموظفین سلوكیات  :الخبیثة السلوكیات  
 .  المؤسسة أنظمة



 : السیبراني الأمن تدابیر 

 : الوقائیة   التدابیر . ١

 المؤسسة  أنظمة إلى بھ  المصرح غیر الوصول تمنع برامج  :الحمایة جدران  . 

 الضارة البرامج وتزیل تكتشف  برامج:  الفیروسات مكافحة برامج . 

 الأمنیة الثغرات لإصلاح بانتظام البرامج تحدیث  :البرامج تحدیثات  . 

 تخمینھا یصعب   قویة مرور كلمات استخدام : المرور القویة كلمات  . 

 السیبراني الأمن بمخاطر الموظفین توعیة : السیبراني الأمن بمخاطر التوعیة  

 . أنفسھم حمایة وكیفیة

 الرقابیة:   التدابیر . ٢

 المشبوھة  الأنشطة لاكتشاف الشبكة حركة  مراقبة :الشبكة مراقبة . 

 الأمنیة  الثغرات على للعثور بانتظام المؤسسة أنظمة اختبار :الاختراق راختبا  . 

 مصدرھا لتحدید الإلكترونیة الھجمات في التحقیق الرقمي: الجنائي  التحلیل  

 .  وتأثیرھا 

 الاسترداد:   تدابیر  . ٣

 في  المھمة البیانات من احتیاطیة بنسخ الاحتفاظ: للبیانات  الاحتیاطي  النسخ  

 . آمن مكان

 حالة  في المؤسسة أنظمة تشغیل لإعادة خطط الكوارث: من الاسترداد خطط  

 . إلكتروني  ھجوم وقوع

 

 

 

 

 

 

 



 وضع والأفراد والمنظمات  للمؤسسات ینبغي  والإجراءات السیاسات تحدید  

  یشمل . الإلكترونیة والأنظمة البیانات  لحمایة  فعالة أمنیة وإجراءات سیاسات 

  احتیاطیة نسخ وإجراء الأمان، تحدیثات   وتنفیذ الوصول، صلاحیات   تحدید ذلك

 . والمستخدمین للموظفین الأمنیة والتوعیة التدریب وتوفیر منتظمة،

 

 الحساسة  البیانات  لحمایة  التشفیر  تقنیات   استخدام ینبغي التشفیر:  استخدام  

  الإنترنت  عبر الاتصالات في التشفیر استخدام یمكن. الإلكترونیة  والاتصالات

 .  المحمولة الأجھزة وحمایة البیانات وتخزین

 

 لتصحیح بانتظام والبرمجیات  الأنظمة تحدیث  یجب  البرمجیات: وإدارة تحدیث 

  بشكل  البرمجیات إدارة أیضًا ینبغي.  الأمان وتحسین المعروفة الأمنیة الثغرات

   .بھا  المصرح غیر  البرمجیات وتقیید التصحیحات  تثبیت   خلال من فعال

 

 غیر السیبرانیة الأنشطة لرصد نظام إنشاء یجب :  والاستجابة الأمن رصد  

  الأمان رصد أدوات استخدام ذلك یتطلب. المحتملة التھدیدات واكتشاف العادیة

  الھجمات لمواجھة  فوریة استجابة إجراءات وتطبیق السجلات وتحلیل 

 .  والتھدیدات

 

 للموظفین الأمنیة والتوعیة التدریب توفیر  یجب والتدریب التوعیة  

.  السلیمة الأمان وممارسات السیبرانیة التھدیدات على للتعرف والمستخدمین

  الاحتیالیة  والرسائل المشبوه الإلكتروني  البرید  حول  التوعیة ذلك یشمل 

 .  الاجتماعیة الھندسة وتقنیات

 

 للحمایة للبیانات منتظمة احتیاطیة نسخ إجراء ینبغي:  احتیاطیة بنسخ الاحتفاظ  

 . فنیة أخطاء أو لھجمات  نتیجة تلفھا أو البیانات فقدان من

 

 



 الأجھزة بین  والاتصالات المؤسسیة الشبكات حمایة إلى  یشیر :الشبكات أمن  .
 مرور  بكلمات  محمیة الشبكات أن من  والتأكد الناریة الجدران تأمین ذلك یشمل 
 . للھجمات والتصدي التسلل عن الكشف  تقنیات  واستخدام قویة

 
 والھواتف الحواسیب مثل الإلكترونیة الأجھزة بحمایة یتعلق: الأجھزة أمن  

  وتشفیر مرور بكلمات الأجھزة تأمین  ذلك یشمل.  الذكیة والأجھزة المحمولة
 .  بانتظام والتطبیقات البرامج وتحدیث علیھا المخزنة البیانات

 

 والبرامج الأمنیة الثغرات من البرمجیات بحمایة  یتعلق:  البرمجیات أمن  
  الأمنیة الثغرات لتصحیح منتظمة بصورة  البرامج تحدیث ذلك  یشمل. الخبیثة

  البرمجیات من والحمایة  الفیروسات مكافحة  برامج واستخدام المعروفة
 . الخبیثة

 
 غیر الوصول من الحساسة  والمعلومات البیانات  بحمایة  یتعلق: المعلومات أمن  

  الوصول سیاسات تنفیذ  ذلك یشمل .  المشروع غیر والاستخدام بھ المصرح
  المتقدمة الحمایة تقنیات واستخدام البیانات  وتشفیر  الصلاحیات في والتحكم

 .  المزدوج والتوثیق الرقمي التوقیع  مثل
 

 والمستضاف المخزنة  والموارد والتطبیقات البیانات حمایة  یشمل السحابة أمن  
  من والتحقق التشفیر  تقنیات   استخدام السحابة تأمین یتطلب.  السحابة على

 .  العادیة  غیر النشاطات ومراقبة الوصول  في والتحكم الھویة
 

  بفعالیة معھا  والتعامل الأمنیة للحوادث بالتصدي یتعلق للحوادث: الاستجابة  .
  في للتحقیق استجابة فریق وتوفیر للحوادث استجابة خطة  إنشاء ذلك یشمل 

  في تكرارھا  لتجنب الأمان وتعزیز الأضرار وتقییم النظام واستعادة الحوادث
 .  المستقبل

 
 المعلومات ومشاركة المختلفة الجھات بین التعاون یعتبر والمشاركة: التعاون  

  مع التعاون ذلك یشمل. السیبراني الأمن مجال في كبیرة أھمیة ذات الأمنیة
 . ومبادرات منصات في  والمشاركة الأخرى والمؤسسات الحكومة

 
 
 
 
 

 



 التعلمیة المؤسساتفي الامن السیبراني  أھمیة
 

  الأنظمة  وحمایة السیبراني الأمان مجال في  كبیرة أھمیة  لھ بانتظام والتطبیقات  البرامج  حدیثت
  والتطبیقات البرامج   تحدیث  أھمیة تبرز التي  الأسباب  بعض إلیك. الإلكترونیة  والأجھزة
 بانتظام: 

  والتطبیقات البرامج في جدیدة  أمنیة ثغرات  اكتشاف یتم: الأمنیة الثغرات إغلاق .١
  الثغرات، ھذه وإغلاق إصلاح  یتم بانتظام، البرامج تحدیث  عند مستمر. بشكل 

 .  السیبرانیة  الھجمات ضد وأمانا  صلابة أكثر یكون  النظام أن یعني مما
 

  البرامج في الأمنیة  الثغرات القراصنة یُستغل :  الخبیثة للبرمجیات  التصدي .٢
  في یساعد  البرامج تحدیث. خبیثة برامج وتنفیذ  الأنظمة لاختراق والتطبیقات

 .الأمان وتحسین الثغرات تصحیح طریق عن الخبیثة البرمجیات  دخول منع
 

 
  التحدیثات خلال  من والتطبیقات البرامج تحسین یتم والوظائف: الأداء تحسین .٣

  الاستفادة یمكنك  التحدیثات، من بالاستفادة  جدیدة وظائف وإضافة الأداء لتحسین
  تجربتك  یعزز  مما التطبیق، أو البرنامج في والتحسینات المیزات أحدث من

 . الرقمیة للأنظمة والآمن الفعال الاستخدام على وقدرتك
 

  مع توافقا والتطبیقات البرامج تحدیث یتطلب  قد :الأخرى التغییرات مع التوافق .٤
  خلال من.  الأخرى المكونات أو الأساسي  النظام في الأخرى التغییرات
  العام، والنظام والتطبیقات البرامج بین التوافق ضمان یمكنك  المنتظم، التحدیث

 .  النظام استقرار على ویحافظ التوافق مشاكل   من یقلل مما
 

 
  بانتظام، البرامج بتحدیث   تقوم عندما : الأمان وتحدیثات فني دعم على الحصول .٥

  الحصول یمكنك. المطورة الشركة من المستمر  الفني الدعم من  تستفید فإنك
  تلقي إلى بالإضافة استفسارات، أو مشاكل أي وجود حالة  في فني دعم على

 .  الجدیدة التھدیدات من النظام تحمي  التي  العاجلة الأمان تحدیثات
 

  على للحفاظ أساسیاً إجراء یعد  بانتظام والتطبیقات البرامج تحدیث  النھایة، في
 للبرامج التلقائیة التحدیثات بتفعیل  یوصى. القویة السیبرانیة والحمایة الأمان

  یوصى: " ھي  الأخیرة الجملة كانت.  النص في تقطع ھناك  یكون والتطبیق
  التحدیثات  أحدث على للحصول والتطبیقات للبرامج التلقائیة التحدیثات  بتفعیل
 . یدوي عناء وبدون مستمر بشكل 

 



 
 

 الفصل الثاني

 

 : السعودیة العربیة المملكة في  الجامعي التعلیم على عامة نظرة

 الجامعي:  التعلیم  نظام   

   والدكتوراه. والماجستیر البكالوریوس مراحل  ٣ من یتكون

 .  التعلیم وزارة الجامعي التعلیم على یُشرف

 .  وخاصة حكومیة  جامعات  ھناك 

 الجامعات:  عدد 

 . حكومیة جامعة ٣٤ 

 . خاصة جامعة١١ 

 الطلاب: عدد   

  وطالبة. طالب ألف ٨٠٠ من أكثر

 التخصصات : 

 والإدارة والطب والھندسة العلوم مثل   المجالات، مختلف في متنوعة تخصصات  تتوفر

 .والأعمال

 السعودیة: الجامعات تواجھ التي السیبراني الأمن مخاطر 

 الإلكترونیة  الھجمات   

 . والموظفین الطلاب معلومات مثل الحساسة، البیانات وسرقة الجامعات أنظمة اختراق

 .  للجامعات التابعة الحاسوب أجھزة على الضارة البرامج نشر 

 . الإنترنت  على الجامعات مواقع تعطیل  



 

 الاجتماعیة:  الھجمات 
o  والموظفین الطلاب على الإلكتروني  الاحتیال . 

o الشخصیة معلوماتھم عن للكشف والموظفین الطلاب لخداع الاحتیالي  التصید  . 

o سریة معلومات على للحصول والموظفین بالطلاب التلاعب . 

 

 الداخلیة المخاطر : 
o والموظفین الطلاب قبل من البشریة الأخطاء. 

o  والموظفین الطلاب بعض قبل من الخبیثة السلوكیات  . 

 

 : السعودیة الجامعات تتخذھا التي السیبراني الأمن تدابیر

 

 الوقائیة   التدابیر : 
o الحمایة وجدران الفیروسات  مكافحة برامج  استخدام  . 

o  بانتظام البرامج تحدیث  . 

o السیبراني  الأمن بمخاطر والموظفین الطلاب توعیة . 

 

 الرقابیة  التدابیر : 
o الشبكة  حركة مراقبة . 

o بانتظام الجامعة أنظمة اختبار  . 

 

 الاسترداد تدابیر  : 
o البیانات من احتیاطیة بنسخ الاحتفاظ  . 

o إلكتروني ھجوم وقوع حالة  في الجامعة أنظمة تشغیل لإعادة خطط . 

 

 

 

 



 

 الأمن تدابیر تطبیق  في السعودیة الجامعات تواجھ التي التحدیات 
  :السیبراني

 والبشریة المالیة الموارد نقص : 
 الأمن تدابیر  لتطبیق الكافیة المالیة الموارد الجامعات من العدید تمتلك لا  

 .الفعالة السیبراني 

 في المتخصصین الموظفین من كاف عدد الجامعات من العدید لدى یوجد لا  

 . السیبراني الأمن

 السیبراني:  الأمن بمخاطر الوعي نقص   
 حمایة  وكیفیة السیبراني الأمن مخاطر والموظفین الطلاب من العدید یدرك لا  

 . أنفسھم

 التكنولوجیا في  لتغیراتا : 
 مواكبة الجامعات  على الصعب من یجعل  مما بسرعة، التكنولوجیا تتطور  

 ة. الجدید التھدیدات

  

 

 : السعودیة العربیة المملكة في  الجامعي التعلیم على عامة نظرة

 أولویات من ویعد  كبیرة  بأھمیة السعودیة العربیة المملكة في الجامعي التعلیم تمتعی 

 الجامعات  وتطویر العالي التعلیم جودة تعزیز   إلى الحكومة تسعى  السعودیة. الحكومة         

 والبرامج التحتیة البنیة في كبیرة استثمارات خلال  من وذلك التعلیمیة، والمؤسسات         

 والخاصة الحكومیة الجامعات  من العدید المملكة في تتوفر.  العلمي والبحث الأكادیمیة         

 . الأكادیمیة والبرامج التخصصات من واسعة مجموعة تقدم  التي         
 

 السعودیة  الجامعات تواجھ التي  السیبراني الأمن مخاطر : 

 الأمن مجال   في تحدیات  السعودیة الجامعات تواجھ  ،الأخرى الدول من العدید مثل 

 العملیات  في الإلكترونیة والشبكات التكنولوجیا على المتزاید الاعتماد بسبب .  السیبراني        



 تشمل .  المحتملة السیبرانیة للتھدیدات  عرضة الجامعات تكون ،والإداریة الأكادیمیة         

 ،الإلكترونیة الأنظمة اختراق: السعودیة الجامعات تواجھ  التي المحتملة المخاطر بعض         

 .الإلكتروني  الخدمات  وتعطل ،الإلكتروني التجسس القرصنة، الحساسة، المعلومات سرقة       

 

 

 : السعودیة الجامعات تتخذھا التي السیبراني  الأمن تدابیر
 أنظمتھا  وحمایة السیبراني  الأمن لتعزیز التدابیر من عدًدا السعودیة الجامعات تتخذ

 : التدابیر ھذه تشمل.  وبیاناتھا

 

  وإجراءات سیاسات بوضع   الجامعات تقوم:  السیبراني الأمن وإجراءات سیاسات تطویر .١

  وتعاملھم التكنولوجیا استخدام بشأن والطالب الموظفین لتوجیھ السیبراني لألمن واضحة

 . الحساسة المعلومات مع

 

  حول والطالب للموظفین المستمرة والتوعیة التدریب الجامعات  تقدم: والتوعیة التدریب .٢

  على التعرف  كیفیة تعلم ذلك في  بما  معھا، التعامل  وكیفیة السیبراني الأمن مخاطر

 . الأخرى الإلكترونیة والھجمات الاحتیالیة  الإلكتروني البرید رسائل

 
 

  منتظم  بشكل الجامعات  وأنظمة الحمایة برامج  تحدیث  یتم: والأنظمة البرامج تحدیث .٣

  تواجھ  التي التحدیات التصحیحات وتثبیت الجدیدة، السیبرانیة التھدیدات لمواجھة

  المبذولة، الجھود من الرغم على :السیبراني  الأمن تدابیر تطبیق في  السعودیة الجامعات

 .  السیبراني  الأمن تدابیر وتطبیق تنفیذ  في تحدیات  السعودیة الجامعات تواجھ

 

 

 

 

 



 

 دیةامعات السعوالتحدیات التي تواجھ الج

 

  تكنولوجیا في  كبیرة مالیة  استثمارات یتطلب  السیبراني الأمن تدابیر تطبیق : التكلفة .١

  الجامعات على  الصعب من یكون قد. الموظفین وتدریب الأنظمة وتحدیث الحمایة

 . التحدیات ھذه لتلبیة اللازمة المالیة الموارد تخصیص

 

  في  المتخصصة والخبرات المھارات في  نقًصا الجامعات  یواجھ  قد :المھارات  نقص .٢

  لتنفیذ اللازمة الكوادر وتدریب توظیف الصعب من یكون قد. السیبراني  الأمن مجال

 . السیبراني الأمن برامج وإدارة

 

  تطبیق یتطلب  وبالتالي باستمرار،  السیبراني الأمن تھدیدات تتطور : المستمر التوافر .٣

  التكیف السعودیة الجامعات على یجب. مستمًرا  وتحسیًنا تحدیثًا السیبراني الأمان تدابیر

 . والبیانات  الأنظمة لحمایة  الحدیثة  والتقنیات الإجراءات توافر  وضمان التحدیات ھذه  مع

 

  للقوانین الامتثال مجال   في تحدیات  الجامعات تواجھ :والتنظیمیة   القانونیة  التحدیات .٤

 للطالب الشخصیة البیانات حمایة ذلك  في بما  السیبراني، بالأمن المتعلقة واللوائح

  الصلة ذات المحلیة  بالتشریعات  الالتزام السعودیة الجامعات على یجب. والموظفین

 . السیبراني الأمن لتعزیز اللازم والتنظیمي القانوني الإطار وتوفیر

 
 

 

 

 

 

 



 

 : السعودیة الجامعات في السیبراني الأمن حول الإضافیة التفاصیل 
 

  والشراكات التعاون تعزیز على السعودیة الجامعات تعمل : والشراكات التعاون .١

  والشركات الحكومیة الجھات ذلك  في بما  السیبراني، بالأمن  المعنیة الجھات مع

  والخبرات المعلومات تبادل   یتم. الأخرى الأكادیمیة والمؤسسات الخاصة

 . التعلیمي القطاع في السیبراني  الأمن قدرات لتعزیز الجیدة والممارسات

 

  أمنیة فحوص بإجراء الجامعات بعض تقوم:  الاختراق واختبار الأمني الفحص .٢

.  الإلكترونیة الأنظمة في  والضعف الثغرات لتحدید اختراق واختبارات دوریة

 . مكتشفة ثغرات أي وإصلاح  الأنظمة أمان لتحسین الاختبارات ھذه  استخدام یتم

 
 

  الحوسبة على السعودیة الجامعات بعض تعتمد:  الآمنة السحابیة الحوسبة .٣

  لضمان متقدمة أمان إجراءات اتخاذ یتم .  البیانات ومعالجة لتخزین السحابیة

  وتطبیق التشفیر تقنیات استخدام مثل السحابة، في المخزنة البیانات حمایة

 . المناسبة الوصول سیاسات 

 

  الجامعات في والوصول الھویة إدارة أنظمة تنفیذ  یتم: والوصول الھویة إدارة .٤

  مثل   تقنیات تطبیق  یتم. الحساسة والموارد الأنظمة إلى الوصول  في للتحكم

 أمان على للحفاظ المتقدمة الصالحیات وإعدادات العوامل المتعددة الھویة تحقق

 . والمعلومات البیانات

 

 

 

 

 



 

 
  السیبراني لألمن الاستجابة فرق بإنشاء الجامعات  تقوم:  الأمن واستجابة رصد .٥

  سریع  بشكل  معھا والتعامل  السیبرانیة والتھدیداتالاشتباه  الأنشطة لرصد

  الاصطناعي والذكاء لاتالسج وتحلیل الأمن رصد أدوات استخدام یتم. وفعال

 . الجدیدة  والتھدیدات العادیة  غیر الأنشطة الاكتشاف

 
  في مھًما عنصًرا والطالب للموظفین الأمنیة التوعیة تعتبر:  للمستخدمین التوعیة .٦

  حول للمستخدمین مستمر تدریب بتوفیر الجامعات تقوم. السیبراني الأمن

  على التعرف ذلك في بما  التھدیدات، من والوقایة السیبراني الأمان ممارسات

  حول  المعلومات من مزید  تقدیم   أیًضا مكنمالالكتروني  الاحتیال رسائل

  ترغب الذي بالموضوع  أخبرني فقط. ذلك في ترغب  كنت إذا أخرى مواضیع

 . عنھ المزید معرفة في

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 الفصل الثالث 

 

 السیبراني  الأمن خبراء مع  المقابلات نتائج تحلیل 

 
 : البیانات جمع . ١
 القطاع الحكومة،( القطاعات مختلف  من السیبراني الأمن خبراء  مع مقابلات إجراء  

 ). الأكادیمیة ،الخاص

 وتحلیلھا المقابلات  تسجیل . 

 

 الخبراء قبل  من طرحھا تم  التي  الھامة والنقاط  الرئیسیة  الموضوعات تحدید . 

 
 : البیانات تحلیل . ٢
  عدد تحدید : التردد مثل: تحلیل  المحتوى تحلیل  تقنیات باستخدام المقابلات محتوى تحلیل  

 . والعبارات الكلمات تكرار مرات

  والفقرة الجملة سیاق  في والعبارات الكلمات معنى فھم : السیاق تحلیل. 

  الخبراء قبل من عنھا التعبیر  تم التي والآراء المشاعر تحدید: المشاعر تحلیل . 

 

 : النتائج تفسیر. ٣

 الأمن مجال  في والفرص والتحدیات الرئیسیة الاتجاھات  لتحدید التحلیل  نتائج  تفسیر 

 . السعودیة العربیة المملكة في السیبراني 

 تقدیمي عرض أو مكتوب  تقریر في  النتائج صیاغة .   

   في السیبراني الأمن برامج  في والضعف القوة نقاط لتحدید  التحلیل نتائج تفسیر  

   . السعودیة الجامعات

 تقدیمي عرض أو مكتوب  تقریر في  النتائج صیاغة . 

 



 

 
 

 التحلیل نتائج تفسیر : 
  

 : التحلیلات   نتائج  دمج . ١
 الجامعات وثائق تحلیل  نتائج  مع  المقابلات تحلیل نتائج دمج  . 

  النتائج بین والاختلاف  التشابھ أوجھ  تحدید . 

 

 : النتائج  تفسیر . ٢

 لتحدید:  النتائج تفسیر 

 العربیة المملكة في  السیبراني الأمن مجال في  الرئیسیة الاتجاھات  

 .  السعودیة

 السیبراني الأمن مجال  في  السعودیة العربیة المملكة تواجھ التي التحدیات . 

 السیبراني الأمن مجال في  السعودیة العربیة للمملكة المتاحة الفرص  . 

 

 :  النتائج  صیاغة . ٣

 تقدیمي عرض أو مكتوب  تقریر في  النتائج صیاغة  . 

   السعودیة العربیة المملكة في السیبراني الأمن برامج لتحسین توصیات تقدیم . 

 

 

 

 

 

 

 



 

 

 

 المحتوى:  تحلیل أدوات

 

 QDA MINER :مثل المحتوى تحلیل تقنیات   من العدید تدعم قویة محتوى  تحلیل أداة  

 .  المشاعر وتحلیل  السیاق وتحلیل  التردد تحلیل 

 MAXQDA :تحلیل  میزات من  واسعة مجموعة تدعم  شائعة أخرى محتوى تحلیل  أداة  

 . والصوت والصور النصوص تحلیل مثل  المحتوى،

 NVIVO: تحلیل وتدعم الاجتماعیة، العلوم في الاستخدام شائعة محتوى تحلیل  أداة  

 .ووالفیدی والصوت والصور النصوص

 ATLAS.TI :والفیدیو والصوت والصور النصوص تحلیل تدعم قویة محتوى تحلیل  أداة 

 . الاجتماعیة الشبكات تحلیل إلى بالإضافة

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 الفصل الرابع 

 والتوصیات  النتائج

 :  البحث  إلیھا  توصل التي  النتائج أھم 

 السیبراني:  بالأمن  الوعي   
 السیبراني الأمن بمخاطر التدریس ھیئة وأعضاء الطلاب وعي قلة  . 

  السیبراني الأمن حول  والتدریبیة التعلیمیة البرامج نقص  . 

 

 السیبراني:   للأمن التحتیة   البنیة 

 الجامعات في  السیبراني الأمن أنظمة كفایة عدم  . 

  السیبراني الأمن تقنیات   في الاستثمار نقص . 

  

 الأمنیة  الممارسات  : 

 التدریس ھیئة وأعضاء الطلاب قبل من  السیبراني للأمن الممارسات أفضل اتباع عدم . 

 قویة مرور كلمات استخدام بأھمیة الوعي نقص  . 

 

 السیبرانیة  التھدیدات : 

 الضارة والبرامج الاحتیالي  التصید لھجمات التعرض  . 

 التدریس ھیئة وأعضاء للطلاب الشخصیة البیانات اختراق . 

 

 

 

 

 



 :السعودیة الجامعات في السیبراني الأمن لتحسین توصیات

 الوعي:  مستوى  رفع   
 السیبراني  الأمن مخاطر حول توعیة  حملات  تنظیم  . 

 التدریس  ھیئة  وأعضاء للطلاب السیبراني الأمن حول  وتدریبیة تعلیمیة برامج  تقدیم  . 

 

 السیبراني للأمن التحتیة  البنیة تحسین : 
 الحدیثة السیبراني  الأمن تقنیات في  الاستثمار  . 

 السیبراني  الأمن أنظمة لإدارة السیبراني الأمن خبراء  توظیف . 

 

 الأمنیة الممارسات  تعزیز : 

 الجامعة أنحاء جمیع  في السیبراني للأمن الممارسات  أفضل تطبیق . 

  قویة مرور كلمات  باستخدام  التدریس ھیئة وأعضاء الطلاب إلزام  . 

 

 الخارجیة  الجھات مع  التعاون : 

 الجامعات في السیبراني الأمن لتحسین والخاصة الحكومیة الجھات مع التعاون . 

 

 البحث  موضوع  : 

  في  الجامعي التعلیم مسح التعلیمیة: المؤسسات  في السیبراني  الأمن مخاطر تحلیل  

 . السعودیة  العربیة المملكة

 

 

 

 

 

 

 



 الدراسات السابقة 

 ٢٠٣٠ رؤیة ضوء  في السعودیة الجامعات في  السیبراني الأمن تحقیق متطلبات  "

  السعودیة الجامعات  في السیبراني  الأمن تحقیق  متطلبات  الدراسة ھذه تحلل) ٢٠٢٠(

  جامعات ثلاث  في التقنیین الموظفین على الاستبانة(  بحث  أداة تطبیق  خلال من

 .  سعودیة

 

 بمدینة  العامة المدارس في السیبراني بالأمن المتوسطة المرحلة معلمات وعي درجة  

  المتوسطة المرحلة معلمات وعي مستوى الدراسة ھذه تقیم ):٢٠٢٠" (الریاض

 .  الریاض بمدینة العامة المدارس في  السیبراني الأمن بمخاطر

 
 

 "ھذه تقدم): ٢٠١٩" (السعودي العالي التعلیم  في السیبراني  الامن إطار استشارات  

  مبادئ وتتناول  السعودي، العالي التعلیم في السیبراني للأمن عامًا إطارًا الدراسة

  والسیاسات، السیبرانیة، والتھدیدات المعلومات تقنیة أنظمة ومكونات الأمني  التصمیم

 .  والأخلاقیات والتشریعات

 

 "بمصر  الابتدائیة المدارس في  السیبرانیة المخاطر لإدارة المقترحة الإجراءات  "

  الابتدائیة، المدارس في  السیبرانیة المخاطر إدارة أھمیة الدراسة ھذه تناقش) ٢٠١٨(

 .المخاطر ھذه في  للتحكم مقترحة إجراءات وتقدم



 ملخص ال

 الفرص وتقییم تحدید إلى یھدف  التعلیمیة المؤسسات في السیبراني الأمن مخاطر تحلیلجاء 

  وتقییم التعلیمیة  المؤسسات في  السیبرانیة التحتیة والبنیة المعلومات أنظمة لاختراق المحتملة

.  فیھا المخزنة الحساسة  والمعلومات التعلیمیة العملیة على الاختراقات لھذه المحتملة التأثیرات

 .  السعودیة العربیة المملكة في الجامعي التعلیم حالة دراسة  على نظرة سنلقي السیاق، ھذا في

 

  نظرًا السیبرانیة للھجمات محتملاً  ھدفاً السعودیة العربیة المملكة في التعلیمیة المؤسسات تعد

  الشخصیة المعلومات ذلك في  بما  أنظمتھا، في  المخزنة الحساسة  المعلومات من الھائلة للكمیة

 أن یمكن. الأخرى المعلوماتیة والمصادر البحثیة  والبیانات التدریس ھیئة والأعضاء للطلاب

  الصناعي والتجسس والمالیة الشخصیة البیانات تسرب إلى المعلومات ھذه  اختراق یؤدي

 . التعلیمیة الخدمات وتعطیل  الأكادیمیة بالنتائج والتلاعب

 

  الأمن مخاطر تحلیل  تنفیذ  السعودیة العربیة المملكة في  التعلیمیة المؤسسات على  یجب 

  عادةً  التحلیل یشمل.  المحتمل تأثیرھا  مدى وتقییم  المحتملة الأمنیة  الثغرات لتحدید السیبراني 

  وتقدیر المحتملة الثغرات وتقییم وتصنیفھا الحاسوبیة  الأصول تحدید  مثل  الخطوات من العدید

 الإجراءات وتحدید الحالي الحمایة  مستوى وتحدید وتأثیرھا، حدوثھا   واحتمالیة التھدیدات

 .  المخاطر من للتخفیف  المناسبة

 

  لحمایة مناسبة أمنیة إجراءات تطبیق التعلیمیة المؤسسات  على یجب المخاطر، تحلیل  بعد

 المستخدمین ھویة لإدارة قویة وإجراءات سیاسات  تنفیذ یجب .  فیھا المخزنة  والمعلومات أنظمتھا

  وتوفیر بانتظام والأنظمة البرامج وتحدیث  وتشفیرھا البیانات  لحمایة وسیاسات قواعد ووضع

  السیبرانیة التھدیدات على للتعرف التدریس  ھیئة وأعضاء للطلاب اللازمة والتوعیة التدریب

 . المناسبة الوقایة إجراءات واتخاذ

 

 



 ملخص ال

 

  حمایة في  مھم  دور یلعب  التعلیمیة المؤسسات في  السیبراني الأمن مخاطر  تحلیل باختصار،

 السعودیة  العربیة المملكة في الجامعي التعلیم في السیبرانیة التحتیة والبنیة الحساسة المعلومات

  تعزیز  التعلیمیة للمؤسسات یمكن الملائمة، الأمن إجراءات وتنفیذ المخاطر تحلیل   خلال من

  ھیئة وأعضاء للطلاب المعلومات وسلامة خصوصیة على والحفاظ الرقمي التعلیم بیئة أمان

 . التدریس

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 الخاتمة 

 

  الامن مخاطر  تحلیل(  إلى المؤدیة والأسباب  العوامل مختلف عن فیھ بحث  الذي بحثِ  تتم اخ

  حیث   ،)السعودیة العربیة المملكة الجامعي  التعلیم  مسح:   التعلیمیة المؤسسات  في السیبراني 

  إلى كذلك توتطرق الإشكالیة ھذه  خلف  تقف التي  والمحركات الدوافع تفصیلیا  رضتاستع

  للأفراد توصیةاواجھ و ،)البحث تناولھا  التي والتوصیات  والنتائج للأفكار بسیط ملخص

 الضراعة أكف ونرفع ،تيدراس بموضوع المرتبطة والمعاییر القوانین بأبرز الالتزام بضرورة

  الحساب، یوم وأعمالكم يأعمال میزان في مثقلا البحث ھذا یجعل أن -  وجل عز - الله إلى

  في الراي الفصل تسھم   التي النافعة الأبحاث من المزید  لإنجازقني یوف  أن وتعالى سبحانھاسال و

 بنعمتھ تتم الصالحات. لحمد Ϳ الذي وا، ككل  الإسلامیة والأمة المسلمین خدمة

 

 

 

 

 

 

 

 



 

 

 

 

 : المراجع

 : كتب 

 ٢٠٢١ الشبانات، عبد الله فاطمة العالي، التعلیم  مؤسسات في  السیبراني الأمن إدارة. 

 ٢٠٢٢ اللطیف، عبد  آل الرحمن عبد بن  محمد وتطبیقات مفاھیم السیبراني:  الأمن . 

 ٢٠٢٣ الحربي،  محمد  بن  الله عبد  التقنیة، التطورات ظل في  وتحدیاتھ السیبراني الأمن . 

 

 : مقالات

 عبد الملك جامعة  مجلة السعودیة، الجامعات في السیبراني الأمن تواجھ التي التحدیات  

 . ٢٠٢٣. العزیز

  ٢٠٢٢ سعود،  الملك جامعة  مجلة الجامعي،  التعلیم  في السیبراني  الأمن أھمیة . 

 السعودیة، الجامعات  في التدریس ھیئة وأعضاء الطلاب لدى السیبراني  بالأمن الوعي  

 .٢٠٢١ والمعادن، للبترول فھد الملك جامعة  مجلة

 تقاریر: 

 للبیانات السعودیة الھیئة السعودیة، العربیة المملكة في السیبراني للأمن الوطني التقریر  

 . ٢٠٢٣ الاصطناعي، والذكاء

  الوطني، السیبراني  الأمن مركز العالي، التعلیم  قطاع في السیبرانیة المخاطر تقییم  

٢٠٢٢ . 

  شركة  سعودیة،  جامعة  في السیبراني الأمن مخاطر تحلیل XYZ ٢٠٢١ للاستشارات. 
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