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ق ، والتعليللدراسة المختارةالنظري نقد الإطار 
.وشموليتهملاءمته على مدى 



:بحث بعنوان  
2030متطلباتُ تحقيقِ الأمَْن السيبرانيّ في الجَامِعاَت السعوديَّة في ضوء رؤية 

:للباحث 
الجوهرة بنت عبد الرحمن إبراهيم المنيع/ د

عبدالرحمن، جامعة الأميرة نورة بنت المشارکأستاذ الإدارة والتخطيط التربوي 



رابط المقالة
https://journals.ekb.eg/article_222076_0.html
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مقدمة البحث
رًا دائمًا على صعيکبيراً إن العالمَ اليوم يشهد تغيرًا  ا في بيئة الأعمال، كما يشهد تطوُّ د إنجاز المهام اليومية ومستمرًّ

ن والتعامل مع جمهور العملاء في القطاعات المختلفة، وتعُد تكنولوجيات المعلومات الحديثة والمعاصرة ضرورة م
ول تعدُّ أداةً من أدوات العمل الرئيسة، بل وصارت أداة استراتيجية هامة تسهل الوصکماضرورات عصرنا الحالي، 

مات والدخول في السريع إلى الميزة التنافسية الدائمة، وبسبب تلك الطفرة الكبيرة في وسائل الاتصالات وشبكات المعلو
ي وتهديدات متعددة جديدة في ساحة الأعمال وذلك من شأنه أن يستدعکبيرةعصر العولمة والإنترنت؛ ظهرت مخاطر 

..كافة الوسائل المتاحة والممكنة لتعزيز أمن المعلومات، والعمل على حمايتها
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مشكلة البحث
أدى تطور التقنية وانتشارها بالجامعات والمعاهد العليا، دون وجود أنظمة حماية بتلك المؤسسات إلى 

تعرضها للكثير من المخاطر والتهديدات الأمنية وكذلك الاختراقات ،مما فرض على تلك المؤسسات 
تحديات تتمثل في ضرورة الحفاظ على معلوماتها وبياناتها المخزنة على تلك الأجهزة مع التحديث 

المستمر لأنظمتها حتى لا تكون عرضه للتهديدات والمخاطر وكذلك الفيروسات، وتتعرض تلك 
المؤسسات لمخاطر الاختراقات والتي قد تكون ناتجه عن الادخال المتكرر للبيانات الخاطئة ،الدخول 

لمواقع محجوبة، الفيروسات ،التدريب غير الكاف للعاملين على هذه الشبكات ونقص الوعي التقني،
مما يؤدي إلى تسلل قرصنة الأنظمة والمواقع لتلك المؤسسات مع تعرض بياناتها للتلف والتخريب 

ات مما سبق فرض تحديات على مؤسس.نتيجة تلك الاختراقات والتهديدات الأمنية لأنظمتها الإلكترونية 
(.2019الشيتي،)التعليم العالي بضرورة حماية قواعد البيانات وأنظمتها من تلك الاختراقات



www.midocean.ae

:لإطار النظري 
.تأمين البنى التحتية لأمن المعلومات والبيانات الخاصة بالطلاب وأعضاء هيئة التدريس

.المعلومات والاتصالات من أي اختراق محتمل، والتي لها دور رئيس في تدفق المعلومات والبيانات من مقدم الخدمة إلى مستقبلِ الخدمةشبكة حماية 
على رسائل العدو والعمل الجاد  کشف: عن طريق معرفة التقنيات المرتبطة بأمن المعلومات ودراستها، ومن أهمهاوذلك المعلومات من أي هجوم محتمل؛ شبكة حماية 

ي لها .التصد ِ
ض ادخال ولكن كان من المفترالأخلاقيالنظري العديد من النقاط الأساسية الواضحة من ناحية الوعي التقني الاطارتم ذكر في 

النظري الاطارالمفاهيم المعرفية في زيادة الوعي عن طريق حضور دورات تثقيفية وإقامة ورشات عمل مكثفة تحت 

النظري الاطاروارى انه ملائم بشكل عام وشامل للأفكار الأساسية  للأبعاد على مستوى 
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:التوصيات

.ة بالجامعةتوعية العاملين بمخاطر استخدام الأجهزة الشخصية مثل الهاتف المحمول لتخزين أو نقل معلومات سريَّة خاص
.منح الحوافز المادية والمعنوية للموظفين المتميزين والمبدعين في مجال الأمَْن السيبراني  

.تشديد العقوبات على جرائم الفضاء السيبراني  
.براني  تشجيع موظفي التقنيات في الجَامِعاَت السعوديَّة على التعاون فيما بينهم لتحقيق الأمَْن السي

:مقترحات لدراسات مستقبلية

.ت السعوديَّةعلاقة التخطيط الاستراتيجي لنظم المعلومات الإدارية بالأمن السيبراني  في الجَامِعاَ
.الأمن المعلوماتيمخاطرأثر إجراءات الأمَْن السيبراني  المتبعة في التغلب على 
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ختصاص في البحث الحالي تم استخدام العديد من دراسات السابقة التاي تتمحور في ا

فق فكان نفسه حيث استفاض الكاتب في استدلال الكثير من الدراسات وارى انه لم يو

من المفترض الاكتفاء بعدد اقل بحيث يحقق الشمولية المطلوبة 
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