
 بحث أمن المعلومات والبيانات     

 

1 

 

  

  

  

 بحث أمن المعلومات والبيانات

   

 

ميدأوشنجامعة   
 بكالوريوس أدارة المشاري    ع

  د. منى مصطفى العشري
 الطالب : ماجد عوض الحازمي

2021202046الرقم الجامعي :    

    

  

  

   



 بحث أمن المعلومات والبيانات     

 

2 

  

 

    ملخص البحث 

،  يهدف هذا البحث إلى محاولة معرفة أثر إدارة أمن المعلومات على نجاح برنامج أمن المعلومات

ا لأهم العوامل والم
ً
 نظر ي

ً
ي تؤثر على فعالية إدارة أمن المعلومات وأثرها تغولقد قدم البحث إطارا

ات الت  يير

ي تم تصميمها خصيصً ا لهذا 
على نجاح برنامج أمن المعلومات، ، وذلك باستخدام  قائمة الاستقصاء الت 

 ض. ولقد تم تجميع البيانات اللازمه لاختبار الفروض ال لغر ال
ى
نامج الحصائ ، SPSSحصائية باستخدام الير

 الوصفى وكذلك الاختبارات الحصائية المعلمية لاختبار الفروض، وقد توصلت 
ى
وعمل التحليل الحصائ

ي على نجاح برنامج أمن نظم المعلومات ،  نتائج الدراسة إلىي أن إدارة أمن المعلومات لها تأثير جوهري وإيجائر

ورة اهتمام م   لنجاح كما أوصت بضى
ً
وري ا  هاما وضى

ً
نظمات الأعمال بإدراة أمن المعلومات باعتبارها عنض ا

 برنامج أمن المعلومات 

  

 الإطــــار العام للبحــــث -1 

 مقدمـــة   1/1

ي مجال المعلومات الذي زامنه 
ى
أدى تطور تكنولوجيا المعلومات والاتصالات إلى إحداث تطور كبير ف

ة  ي تتضمنها، ولضمان أمن ظهور تهديدات كبير
ومتنوعة تهدد أمن نظم المعلومات وسلامة المعلومات الت 

 ,Rotvold)المعلومات تقوم المنظمات عادة بإدخال سياسات ومبادئ توجيهية تتاح لجميع الأعضاء )

، ومع ذلك لاتزال هناك تهديدات وحوادث أمنية ونقاط ضعف ومخاطر تعصف بالعديد من 2008

ي الوقت الراهن، المنظمات لذلك أ
ى
ي تواجه المنظمات ف

 من أهم التحديات الت 
ً
صبح أمن المعلومات واحدا

ي مستمر 
ي تعرف بأنها نهج أمتى

ي تتطلب من إدارات المنظمات الدارة الجيدة لأمن نظم المعلومات، والت 
والت 

ن بقاء ومنظم لدارة حماية معلومات المنظمة من التعرض للخطر من قبل الأطراف المسئولة ولضما

  & Zammani)المعلومات آمنة 

 .Razali, 2016) 

وتختلف إدارة أمن المعلومات عن حوكمة أمن المعلومات حيث تهتم حوكمة أمن المعلومات 

بتأسيس بيئة رقابية مع ضمان توفير الحماية اللازمة للأصول المعلوماتية من المخاطر المختلفة، وكذلك 

لمخاطر، وعلى الرتم من هذا الاختلاف فإن كلاهما يسعى لتخفيف وضع خطة للتطوير المستمر لدارة ا

ونية.  ي تواجه نظم المعلومات المحاسبية اللكي 
 المخاطر الت 
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 مشكلــــة البحـــــث  1/2

 بال
ً
ي عض العولمة أمر ا

ى
الأهمية من أجل ضمان استمرارية الأعمال،  غأصبح حماية المعلومات ف

 يواجه العديد من المنظمات، فأمن حيث إن التصدي للتهديدات الأم
ً
نية لنظم المعلومات أصبح تحديا

ى   تأمير
ً
ى المعلومة والحفاظ على سرية ونزاهة المعلومات وتوافرها فقط ولكن أيضا ي تأمير

المعلومات لا يعتى

ية ومادية.  ي تسهل استخدامها من أجهزة وبرمجيات وعوامل بشر
 البنية التحتية الت 

 بذلك بذلت ال
ً
افا وري واعي  ي إدارة ومعالجة أمن المعلومات، وأصبح من الضى

ى
ة ف  كبير

ً
منظمات جهودا

عليها أن تهتم بوضع نظم وإجراءات تعمل على الحد من تلك المخاطر ، ووضع نظام جيد لدارتها والعمل 

 . ي
 على نجاح برنامجها الأمتى

: غوبذلك يمكن صيا ي التالىي
ي السؤال البحت 

ى
 ة مشكلة البحث ف

 إدارة أمن المعلومات على نجاح برنامج أمن نظم المعلومات ؟  ما مدى تأثير

ي الرئيسي من خلال الجابة على الأسئلة البحثية الفرعية التالية: 
 ويمكن الجابة على السؤال البحت 

ى إدارة أمن المعلومات وحوكمة أمن المعلومات؟  . 6 نامج أمن المعلومات؟ وما الفرق بير  ما المقصود بير

هل يؤثر التنفيذ المستمر للسياسات المتعلقة بأمن المعلومات على نجاح برنامج أمن نظم المعلومات  .2

 ؟ 

هل يؤثر وجود إجراءات لتنفيذ عمليات وأنشطة سياسات أمن المعلومات على نجاح برنامج أمن نظم  .3

 المعلومات ؟ 

ي إدارة أمن المعلومات على نجاح برنامج .4
ى
 أمن نظم المعلومات ؟  هل يؤثر وجود فريق متخصص ف

هل يؤثر وجود فريق تنسيق لدارة أمن المعلومات حيث التواصل بفعالية مع جميع المستويات  .5

 بالمنظمة على نجاح برنامج أمن نظم المعلومات ؟ 

 هل يؤثر وجود فريق مسئول عن ضمان ضوابط الرقابة على نجاح برنامج أمن نظم المعلومات ؟  . 1

 الجيد لدارة أمن نظم المعلومات على نجاح برنامج أمن نظم المعلومات ؟ هل يؤثر التقييم  . 1
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 هدف البحــــــــث  1/3

ي "دراسة مدى تأثير إدارة أمن المعلومات على نجاح برنامج أمن 
ى
يتمثل الهدف الرئيسي للبحث ف

 نظم المعلومات " 

 ويمكن تحقيق هذا الهدف من خلال تحقيق الأهداف الفرعية التالية: 

ى إدارة أمن  . 1 نامج أمن المعلومات، ودراسة أوجه الاختلاف بير تحديد المفاهيم الأساسية المرتبطة بير

 المعلومات وحوكمة أمن المعلومات. 

 دراسة أثر التنفيذ المستمر للسياسات المتعلقة بأمن المعلومات على نجاح برنامج أمن نظم المعلومات.  .2

دراسة أثر وجود إجراءات لتنفيذ عمليات وأنشطة سياسات أمن المعلومات على نجاح برنامج أمن نظم  .3

 المعلومات. 

ي إدارة أمن المعلومات على نجاح برنامج أمن نظم المعلومات.  .4
ى
 دراسة أثر وجود فريق متخصص ف

ة مع جميع المستويات دراسة أثر وجود فريق تنسيق لدارة أمن المعلومات يعمل علىي التواصل بفعالي .5

 بالمنظمة على نجاح برنامج أمن نظم المعلومات. 

 دراسة أثر وجود فريق مسئول عن ضمان ضوابط الرقابة على نجاح برنامج أمن نظم المعلومات.  . 6

 دراسة أثر التقييم الجيد لدارة أمن نظم المعلومات على نجاح برنامج أمن نظم المعلومات.  . 7

 

 لبحــــــث أهميــــة ا 1/4

 : ي الأهمية العلمية والعملية على النحو التالىي
ى
 تتمثل أهمية البحث ف

 الأهمية العلمية  1/4/1

ي تتعرض لها نظم المعلومات ، وكذلك 
ي محاولة إلقاء الضوء على تنوع وتعدد المخاطر الت 

ى
تتمثل ف

ي تقوم بها المنظمات للحد من تلك المخاطر عن طريق إدارة أمن المعلومات وحوكمة 
توضيح المحاولات الت 

 أمن المعلومات. 
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 الأهمية العملية  1/4/2

امج  • ي اتخاذ القرارات ووضع الخطط والير
ى
ي مجال أمن نظم المعلومات ف

ى
ى ف قد يساعد البحث العاملير

ي تتعرض لها نظم المعلومات وأمن نظم 
ي تعمل على التخفيف من حدة المخاطر الت 

والسياسات الت 

 المعلومات . 

ي منظمة يساعد البحث على الفهم الجيد لدارة أمن برامج نظم المعلومات وكيفية تطبي •
ى
قها وتنفيذها ف

 الأعمال. 

 منهج البحث  1/5

 : ، وذلك على النحو التالىي ي والاستنباطي
ى
 اعتمد الباحثون على المنهج العلمي بشقيه الاستقرائ

 Deductive Approach 1/5/1 المنهج الاستنباطي 

ارة لدراسة والتعرف على إد Deductive Approachاعتمد الباحثون على المنهج الاستنباطي 

ي إطار ذلك قام 
ى
ي منظمات الأعمال ، وف

ى
ي نجاح برنامج أمن نظم المعلومات ف

ى
أمن المعلومات ودورها ف

ي لها صلة بموضوع 
الباحثون بدراسة وتحليل الدراسات والمقالات والبحوث العلمية والعملية المختلفة الت 

ي الدراسة 
ى
ي سيتم اختبارها ف

 الميدانية. البحث بهدف اشتقاق الفروض الحصائية الت 

  Inductive Approach 2/6/1 المنهج الاستقرائي 

ي 
ى
ي إجراء الدراسة الميدانية  Inductive Approachاعتمد الباحثون على المنهج الاستقرائ

ى
ف

للتعرف على مدى تأثير إدارة أمن المعلومات علىي نجاح برنامج أمن نظم المعلومات ، واختبار الفروق 

ى الوظائف الم ي بيئة الأعمال الجوهرية بير
ى
ختلفة فيما يختص بمدى إدراكها لأهمية إدارة أمن المعلومات ف

 لتحقيق هذا ال Questionnaireعن طريق قائمة الاستقصاء  
ً
ي أعدت خصيصا

ض، وكذلك أسلوب غر الت 

ي ثم اختبار فروض البحث  والوصول إلى نتائج وتوصيات 
ى
المقابلات الشخصية لأفراد عينة البحث الميدائ

 . البحث

 

 حدود البحث  1/7

ات أو  • ي التفسير
ى
ي تتعرض لها نظم المعلومات فقط دون الدخول ف

يقتض البحث على المخاطر الت 

 الدوافع من وراء ذلك. 
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 الإطار النظري للبحـــــث -2 

 أمن نظم المعلومات والمخاطر التي تهدد المعلومات وأنظمتها  2/1

بدأ علم أمن المعلومات وتطور مع بداية تقنية المعلومات وتطورها، فعندما بدأت الحاسبات الآلية 

ى  ي تأمير
ى
ي تعالجها. لذلك بدأ التفكير ف

باحتواء معلومات مهمة بدأ القلق على أمن هذه المعلومات والأجهزة الت 

ي قد تتعر 
ي تحتوي  ها ضد المخاطر المحتملة الت 

: المعلومات والأجهزة الت  ي
 
 ض لها. ومن هذا يجب توضيح الآئ

 Information Security (IS) 1/1/2 مفهوم أمن المعلومات 

 Committee on Nationalوضح  Withman &Mattord )2005 أمن المعلومات كما عرفته لجنة أنظمة 

Security Systems  الأمن القومي الأمريكية 

(CNSS)  ي تستخدم هذه  حماية المعلومات وعناضها المهمة“بأنه
ي ذلك الأنظمة والأجهزة الت 

ى
بما ف

 المعلومات وتخزنها وترسلها." 

 متطلبات أمن المعلومات  2/1/2

ي تهدد أمن 
ي المنظمة بالأخطار الت 

ى
ى ف ى العاملير إن حماية أمن المعلومات يتطلب نشر الوعي بير

 :  المعلومات ومن هذه المتطلبات ما يلىي

ية والأحداث السياسية يرى حامد مخاطر أمن نظم  المعلومات بأنها جميع الممارسات البشر

ات البيئية المقصودة و  ير المقصودة سواء كانت داخل المنظمة أو خارجها وينتج عنها إتلاف أو غوالتأثير

ي 
ى
ي كثير من الأحيان بتحقيق خسائر ف

ى
تدمير أو سرقة أو تزوير لبعض أو كل من نظم المعلومات متبوعة ف

 د والأموال. الوقت والجه

هاسواء  ي البيانات بقصد تدمير
ى
وتتعرض نظم المعلومات للكثير من المخاطر والتهديدات ومنها التلاعب ف

ير حقيقية أو تبويبها بشكل خاطى غير الصحيح لبعضها، أو بخلطها ببيانات أخرى غبالحذف، أو بالدمج 

ي البيانات بشك
ى
ي نتجت تفقد معه مدلولها ومعناها؛ وقد يحدث التلاعب ف

ل يجعلها لا تعير عن الحقائق الت 

ي مراحل مختلفة من النظام حيث المدخلات أو التش
ى
، كما أن هذا التلاعب يحدث ف

ً
يل أو التخزين غعنها أصلا

ي 
ى
ي شكل سرقة وقت أجهزة الكمبيوتر واستخدامه ف

ى
أو المخرجات. ومن الممكن أن تكون تلك التهديدات ف

مضح به للنظم والشبكات وتخريب وتدمير بعض الملفات، فشل النظام ير الغراض الشخصية والدخول غالأ 

وسقوط شبكة الاتصال، منع الأشخاص المخول لهم بالدخول إلى النظام، الكوارث الطبيعية مثل الحرائق 

ها ،غير الطبيعية مثل الحرائق المفتعلة و غوالفيضانات أو انقطاع مصدر الطاقة، الكوارث  وسات  ير إدخال فير

ير المرخص به للبيانات عن طريق عرضها على شاشات العرض أو طبعها وتوزيعها غبيوتر، الظهار للكم

 ير مضح لهم بذلك، وكذلك مقاطعة تحويل البيانات من أماكن بعيدة. غبواسطة أشخاص 
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وسات للكمبيوتر، الظهار  ير المرخص به للبيانات عن طريق عرضها على شاشات العرض أو غإدخال فير

 ير مضح لهم بذلك، وكذلك مقاطعة تحويل البيانات من أماكن بعيدة. غطبعها وتوزيعها بواسطة أشخاص 

  

 Information Security Management (ISM) 2/2 إدارة أمن المعلومات 

ي مستمر ومنظم ل 
دارة حماية معلومات المنظمة من التعرض إدارة أمن المعلومات هي نهج أمتى

، (Zammani & Razali, 2016)ير المسئولة ولضمان بقاء المعلومات آمنة غللخطر من قبل الأطراف 

، وقد تركز غف ي الأجل الطويل أو الأجل القصير
ى
 ما يواجه أمن المعلومات بالعديد من المشاكل سواء ف

ً
البا

ي الأجل القصير دون الاهتمام بمدى معظم منظمات الأعمال على منع حدوث م
ى
شاكل أمن المعلومات ف

خطورة مشاكل الأجل الطويل. لذا يجب على الدارة وضع خطة طويلة الأجل لمنع حدوث أي تهديد لأمن 

ي حالة حدوثها، كما 
ى
ي حد ممكن ف

ى
ي الأجل الطويل وتخفيض آثارها السلبية على المنظمة إلى أدئ

ى
المعلومات ف

ي تواجه أمن المعلومات وأن تدرسها بعناية وتتفهم طبيعة المشاكل يجب عليها تحديد 
نوع القضايا الهامة الت 

ي المستقبل وتقديم حلول مناسبة لها 
ى
 . المتعلقة بكل قضية حت  تستطيع  تجنب تلك المشاكل ف

ي تعمل على نجاح برامج أمن نظم غولدارة أمن المعلومات مجموعة من المت
ات الداخلية الت  ير

: غومات وهذه المتالمعل ات هي  ير

  IS Policyسياسة أمن المعلومات  -1

ي 
سياسة أمن المعلومات هي مزي    ج من المبادئ والأنظمة والمنهجيات والتقنيات والأدوات الت 

أنها وثيقة    Alnatheer، ويرى  (Tryfonas et al., 2001)أنشئت لحماية المنظمة من التهديات

ي أنها تنشأ ق
اتيجية بمعتى بل القيام بأي نشاط من أنشطة أمن المعلومات فهي تتكون من الأهداف اسي 

ي تتعامل مع 
ى والأطراف الأخري الت  ي يجب وضعها واتباعها من قبل الموظفير

والاتجاهات والقواعد الت 

ى  ي تحديد الأهداف والأدوار ومسئوليات الموظفير
ى
المنظمة، لذا يجب أن تكون هذه السياسة واضحة ف

طي جميع جوانب متطلبات غى ذات المصلحة، كما يجب أن تكون شاملة بمعتى أنها توالأطراف الأخر 

 ورؤيتها. وضوابط أمن المعلومات وأن تكون متناسقة مع سياسة المنظمة 

ي إدارة أمن المعلومات الجيدة
ى
  Fung et)وتمثل سياسة أمن المعلومات حجر الزاوية ف

al., 2003) ي  ، كما أن هذه السياسة ليست ثابتة
ى
أي يجب أن يتم مراجعتها بانتظام على الأقل مرة واحدة ف

ى والأطراف الأخرى  السنة للتأكد من أنها ذات صلة باحتىاجات الوقت الحاضى ويتم إرسالها إلى كامل الموظفير

 من أساليب 
ً
ذات المصلحة مع مراعاة أنه عند قيام المنظمة بإحلال أساليب أمن تكنولوجية حديثة بدلا
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ى البقاء أمن المعل ومات التقليدية يجب المفاضلة من حيث درجة الاستفادة ونجاح برامج أمن المعلومات بير

على الأساليب التقليدية لأمن المعلومات مع تكاملها مع أساليب أمن المعلومات الحديثة أم الحلال التام 

 أكي  إفادة؟

 

ي وينب
ساسيات هيكل إدارة أمن  لسياسة أمن المعلومات على المستوى المؤسسي أن تعالج أعىى

ي ذلك: 
ى
ي المنظمة، بما ف

ى
  (Alnatheer, 2015)المعلومات ف

أدوار ومسئوليات أمن المعلومات، بيان خط الأساس للضوابط الأمنية وقواعد تجاوز خط 

تبة   من العواقب المي 
ى
ي من المتوقع أن يتبعها مستخدمو المنظمة والحد الأدئ

الأساس، وقواعد السلوك الت 

 م الامتثال. على عد

 

ي ينب
ي وفيما يلىي بعض المعايير الت 

  على المنظمة اتباعها من أجل تنفيذ سياسة أمن فعالة: عىى

يجب أن تكون سياسة أمن المعلومات واضحة ومفهومة من قبل جميع الأطراف المعنية وأن يتم   . 1

، كما يجب (Madigan et al., 2004)متابعة هذه السياسة بانتظام لمعرفة ما إذا كان يتم انتهاكها 

 &Hone)وجود مبادئ توجيهية إجرائية محددة بشكل جيد للتعامل مع حوادث انتهاك السياسة 

Eloff, 2002) . 

 أن تكون ملائمة للثقافة التنظيمية، وملائمة للنمط الذي يتسق مع أسلوب الاتصال العام   . 2

 .(Doherty& Fulford, 2005) ي المنظمة
ى
 ف

ح ماهو غطة لضمان سهولة فهمها، وتحديد البسي اليةاستخدام  .3 رض من السياسة ونطاق المنظمة وسرر

  ,.Tryfonas et al)ير مقبول غالنشاط المقبول وما هو 

 .)1002 

ي وضع سياسة أمن المعلومات على أساس الاحتى .4  اجات الأمنية والأهداف التجارية يينبتر

 . (Mckay, 2003) للمنظمة 
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  IS Proceduresإجراءات أمن المعلومات  -2

 ,Gordon& Loeb)يرتبط أمن المعلومات بمجموعة من الجراءات المصممة لحماية المعلومات 

فالجراءات هي المبادئ التوجيهية لتنفيذ العمليات والأنشطة القائمة على أساس الاحتياجات  (2006

ي أنها إرش
ي سياسة أمن المعلومات بمعتى

ى
ح كيفية تنفيذ سياسة أمن غادات التشالموضحة ف ي تشر

يل الت 

بشكل مناسب وصحيح.  ISMالمعلومات حيث يتم اشتقاق الجراءات من سياسة الأمن وذلك لضمان تنفيذ 

ي وصف الخطوات اللازمة لنجاز العمليات والأنشطة، 
ى
كما يجب أن تكون الجراءات واضحة ومحددة ف

ي وينب
اتند  استعراضها بطريقة دورية أو ععىى بيئة الأمن نتيجة التطورات التكنولوجية المستمرة لذلك  تغير

وري وجود إدارة مسئولة عن إدارة برنامج  وقادرة على رسم إجراءات وخطوات ملائمة  التغير فإنه من الضى

لابد من وضع تخطيط جيد يضمن أن اقتناء التكنولوجيا  تغير حيث إنه قبل إجراء أي  التغير لدارة ذلك 

 على سلامة أمن المعلومات ومدى الاستفادة منها الجديدة
ً
 لن يؤثر سلبيا

ى والأجهزة من السياسة الأمنية  يتضح مما سبق أن إجراءات أمن المعلومات أقرب إلى المستخدمير

كيب والعداد والتهيئة، فهي تعمل على تحويل السياسات  حيث إنها توفر الخطوات التفصيلية للي 

 يلية حقيقية. غاقع ومن البيئة النظرية إلى بيئة تشوالتوجيهات إلى أرض الو 

  ISM Teamفريق إدارة أمن المعلومات  -3

ي معظم أنشطة أمن المعلومات، حيث 
ى
ى ف ى المشاركير يتكون فريق إدارة أمن المعلومات من الموظفير

ي تنفيذ عمليات 
ى
وأن يكون دائم  ISMيجب أن يتمتع هذا الفريق بالمعرفة والمهارات الواسعة والتعاون ف

ي تؤهله للقيام بالأعمال والمهام 
ي أن يمتلك المهارة التقنية الت  التحديث مع القضايا الأمنية الحالية، كما ينبتر

  (Maarop et al., 2015)الجديدة 

 

  Coordinator Teamفريق تنسيق إدارة أمن المعلومات  -4

ى كل من الدارة العليا وفريق  ومراجعىي  ISMيعمل فريق تنسيق إدارة أمن المعلومات كحلقة وصل بير

امج وإدارة الموارد المالية  ، فهو المسئول عن تنظيم التدريب والتوعية بالير ى أمن المعلومات والموظفير

ي 
ى
ية وتقديم تقرير عن التقدم ف ي إلى الدارة العليا، كما ينب ISMوالبشر

ي أفراد فريق التنسيق مهارات  أن عىى
ى
يتوافر ف

حيث القدرة على التواصل بفعالية مع جميع  ISMالتواصل الجيدة مع الآخرين والمعرفة الكاملة بأنشطة 

ي المنظمة 
ى
  & Zammani)المستويات ف

 .Razali, 2016) 



 بحث أمن المعلومات والبيانات     

 

10 

  IS Audit Teamفريق مراجعة أمن المعلومات  -5

ول عن ضمان ضوابط الرقابة، وأنه يتم تنفيذ العمليات فريق مراجعة أمن المعلومات هو فريق مسئ

ي والجراءات والأنشطة بشكل صحيح، فينب
ام بالوقت عىى ى  أن يتمتع هذا الفريق بمهارات الاتصال الجيدة واللي 

المحدد لنهاء عملية مراجعة أمن المعلومات، ولكي يتم نجاح برامج أمن المعلومات يجب أن يكون لدى 

حيث إن نقص المعرفة قد تؤدي إلى طرح الأسئلة  ISMالمعلومات فهم جيد لعمليات فريق مراجعة أمن 

 .  غير صحيحةبطريقة خاطئة وبذلك وجود معلومات 

 (ISACA, 2012) 

 تقييم إدارة أمن نظم المعلومات  -6

 يتم تقييم إدارة أمن نظم المعلومات من خلال: 

ي استمرارية الأعمال هي خطة استمرارية  خطة استمرارية الأعمال -الدارة المستمرة للأعمال 
ى
ى المهم ف : السر

الأعمال، لذلك يجب على المنظمة تحديد متطلبات أمن المعلومات وجعلها جزء لا يتجزأ من خطة 

 بتحديد خطة العمليات والجراءات والموارد والمسئوليات 
ً
استمرارية الأعمال، وأن تقوم المنظمة أيضا

ي ير المقصودة وبعدها، ينبغرث ولضمان استمرارية الأعمال أثناء الأحداث للسيطرة على الحوادث والكوا
 عىى

  ISO/IECتطوير هذه الخطة وتوثيقها والموافقة عليها من قبل الدارة كما يجب اختبارها لمراقبة فعاليتها 

 . 3102:20072 

Information Security governance (ISG) 3/2 حوكمة أمن المعلومات 

الحوكمة بوجه عام هي عملية إدارة وتوجيه ومراقبة والتأثير على القرارات والجراءات والسلوكيات 

هو "إنشاء  ISO 27002:2013، والهدف الرئيسي لمنظمة أمن المعلومات (Greene, 2014)التنظيمية 

 يل أمن المعلومات داخل المنظمة" غإطار إداري لبدء ومراقبة تنفيذ وتش

 مفهوم حوكمة أمن المعلومات  2/3/1

حوكمة أمن  IT Governance Institute -2001عرف معهد حوكمة تكنولوجيا المعلومات 

كات يتكون من القيادة والهياكل التنظيمية والعمليات  المعلومات على أنها "عنض أساسي لحوكمة الشر

ي حماية الأصول المعلوماتية، ومن خلالها يمكن لمنظمات
ى
الأعمال معالجة قضايا أمن المعلومات  المشاركة ف

كات"   من منظور حوكمة الشر

ي  Abu-Musaويرى 
أن حوكمة أمن المعلومات هي  "مجموعة من المسئوليات والممارسات الت 

، وضمان تحقيق الأهداف،  ي اتيجر يقوم بها مجلس الدارة والدارة التنفيذية بهدف توفير التوجيه الاسي 

أمن المعلومات على نحو مناسب، وكذلك التحقق من أن موارد أمن المعلومات  والتأكد من إدارة مخاطر 

 تستخدم بشكل فعال" 
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 أهداف حوكمة أمن لمعلومات  2/3/2

إرساء ودعم أمن تكنولوجيا المعلومات لضمان أن أهداف الأعمال ومتطلبات أصحاب المصلحة لحماية  •

 المعلومات يتم الوفاء بها باستمرار. 

 إنشاء بيئة رقابية ملائمة للحفاظ على سرية وتكامل وتوافر المعلومات.  •

ي يمكن  •
 حماية المعلومات من مختلف المخاطر الت 

ً
أن تواجهها دعم العمليات والنظم الخاصة بها، وأيضا

– Abu - Musa 

ي تقوم بتطبيقها ،
 وتحقق حوكمة أمن المعلومات العديد من المنافع لمنظمات الأعمال الت 

 (Whitman and Mattord, 2013) : ومن أهم تلك المنافع مايلىي 

ي تطبق ممارسات الحوكمة.  •
 ارتفاع قيمة أسهم منظمات الأعمال الت 

 تعزيز تخصيص الموارد الأمنية المحدودة.  •

ى العمليات وكذلك الاستجابة الشيعة للحوادث المتعلقة بأمن  • إدارة المخاطر بكفاءة وفعالية، وتحسير

 المعلومات. 

ام بتلك السياسة.  • ى  وضع سياسة فعالة لأمن المعلومات، والالي 

تخفيضها  تخفيض حالة عدم التأكد من خلال تحديد المخاطر المتعلقة بأمن المعلومات والعمل على •

 إلى مستويات مقبولة. 

ير صحيحة غتوفير مستوى من التأكيد على أن اتخاذ القرارات الحاسمة والهامة لا تستند على معلومات  •

 ومضللة. 

 الفرق بين حوكمة أمن المعلومات وإدارة أمن المعلومات  2/4

ي لا ينب
ى حوكمة أمن المعلومات وإدارة أمن المعلومات فحوكمة أمن المعلومات عىى  ISO) الخلط بير

 هي النظام الذي تقوم المنظمة من خلاله بتوجيه ومراقبة أمن المعلومات.  (38500

ي ل
 National Institute of Standards andلمعايير والتكنولوجيا ويصف المعهد الوطتى

Technology (NIST) 2001  إدارة أمن المعلومات بأنها عملية إنشاء وصيانة إطار لتوفير ضمان أن

ى واللوائح المعمول  اتيجيات أمن المعلومات تتماسر مع أهداف الأعمال وتدعمها، وتتماسر مع القوانير اسي 
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ي محاولة لدارة بها من خلال الا
ى
ام بالسياسات والضوابط الداخلية، وتوفير إسناد المسئولية، كل ذلك ف ى

لي 

 المخاطر. 

كما أن إدارة أمن المعلومات تهتم باتخاذ قرارات للتخفيف من المخاطر؛ أما الحوكمة فهي تحدد 

لة التخفيف من حدة من هو المخول باتخاذ القرارات، وتحدد الحوكمة إطار المساءلة وتوفر الرقابة لكفا

ى تكفل الدارة تنفيذ الضوابط للتخفيف من حدة المخاطر، وتوصي الدارة  ي حير
ى
المخاطر على نحو كافٍ، ف

اتيجيات الأمنية مع أهداف الأعمال واتساقها مع  اتيجيات أمنية، أما الحوكمة تضمن مواءمة الاسي  باسي 

 الأنظمة. 

 

 

 :  حوكمة أمن المعلومات وإدارة أمن المعلومات من خلال الجدول التالىي
ى  ويمكن توضيح الفرق بير

ى حوكمة أمن المعلومات وإدارة أمن المعلومات 6جدول   : الفرق بير

  

 حوكمة أمن المعلومات  إدارة أمن المعلومات 

 تعني القيام بالشئ الصحيح  القيام بالأمور بشكل صحيح 

 الرقابه  التنفيذ 

 يأذن بحقوق القرار  أذن باتخاذ القرار 

 سن السياسات  فرض السياسات 

 المساءله  المسئولية 

 التخطيط الاستراتيجي  تخطيط المشاريع 

 تخصيص الموارد  استخدام الموارد 

 (Allen, 2007) المصدر 

أمام أصحاب  الدارة رض الرئيسي من أي حوكمة داخل المنظمة هو مساءلةغيتضح مما سبق أن ال

رض من حوكمة أمن المعلومات هو مساءلة الدارة عن حماية أصول غالمصلحة؛ ولذلك يجب أن يكون ال

ي حد 
ى
ي المنظمة والوصول بالمخاطر والانتهاكات المرتبطة بأمن المعلومات إلى أدئ

ى
المعلومات المتاحة ف

و أمن المعلومات تدور حول جعل الناس يفعلون ممكن ، فالحوكمة سواء كانت مالية أو تجارية أو قانونية أ

ي الوقت المناسب. 
ى
ء الصحيح ف ي

 السر
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 برامج أمن المعلومات  5/ 2

ى  ى فقط على تأمير كير
ي أن يكون لدى المنظمة بعض سياسات الأمان والي 

يرى البعض أنه لا يكفى

ي العمليات التجارية، تحتاج المنظمة
ى
إلى برنامج قوي لأمن  الشبكة الخاصة بها، حيث إنه لدمج الأمان ف

ي 
ى المحركات التجارية ومتطلباتها القانونية والتنظيمية والمخاطر والتهديدات الت  المعلومات يقوم بتعيير

: ، (Vizcayno, 2012) تتعرض لها وري معرفة ما يلىي
 لذلك من الضى

 مفهوم ومكونات برنامج أمن المعلومات  6/ 5/ 2

نامج أمن المعلومات وأهدافه وكيفية  معظم المنظمات قد لا يكون لديها فهم واضح فيما يختص بير

ي هذه الصناعة للحصول على بعض التوجيه، فالمبدأ 
ى
بنائه، لذلك يجب النظر إلى أفضل الممارسات ف

ي جميع أنحاء العالم لبناء برامج الأمن هو 
ى
 ف
ً
، الذي تم اشتقاقه ISO 27001:200 التوجيهي الأكي  استخداما

ي القياسي 
ى
يطائ  لدارة أمن المعلومات يوفر توصيات  BS 7799  من المعيار الير

ً
ف به دوليا ، وهو معيار معي 

 مفاهيمية رفيعة المستوى بشأن أمن المنظمة؛ ويتألف هذا المعيار من جزأين هما: 

 تحتية شاملة لأمن المعلومات  الجزء الأول: هو دليل تنفيذ مع مبادئ توجيهية حول كيفية بناء بنية •

ي يجب تلبيتها لكي تعتير المنظمة  •
: هو دليل لمراجعة الحسابات يستند إلى المتطلبات الت  ي

ى
الجزء الثائ

  ISO 27001:2005متوافقة مع المعيار 

: وهي Information security policy for the organizationسياسة أمن المعلومات للمنظمة  . 1

 لأهداف العمل ودعم الدارة والأهداف والمسئوليات الأمنية. بمثابة خريطة 

 

ي تنظيمي من خلال Organizational securityالأمن التنظيمي  . 2
: وهو إنشاء وصيانة هيكل أمتى

خيص، والاستعانة  استخدام منتدى الأمن ،وضابط الأمن، وتحديد المسئوليات الأمنية ،وعملية الي 

 المستقلة. بمصادر خارجية، والمراجعة 

            3. تصنيف الأصول ومراقبتها Assets classification and control: حيث

 تطوير بنية تحتية أمنية لحماية الأصول التنظيمية من خلال إجراءات المساءلة والجرد والتصنيف. 
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ية  .4 ي الHuman Resources securityأمن الموارد البشر
ى
فاعل ت: وهو الحد من المخاطر الكامنة ف

، و  ى ي من خلال فحص الموظفير ى بشكل تحديد الأدوار والمسئوليات ،و تالبشر دريب الموظفير

 وقعات. تلبية التداعيات عدم توثيق تصحيح و 

ي  .5
: وهو حماية أصول المنظمة عن Physical and environmental securityالأمن المادي والبيتى

، و يار موقع المنظمة بشكل صحيح، وإقامة وصياتطريق اخ ي
نفيذ مراقبة الدخول تنة المحيط الأمتى

 وحماية المعدات. 

ي الوصول  التحكم . 1
ى
ي الوصول إلى الأصول اس التحكم: حيث Access controlف

ى
ا إلى متف

ً
طلبات العمل تناد

 وإدارة الهوية وأساليب المصادقة والمراقبة. 

 

 مكونات برنامج أمن المعلومات .   6  شكل رقم
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Communications and operations Management الاتصالات والعمليات إدارة   

يير السليم، والتعامل مع غومراقبة الت يلية ،غوذلك من خلال تنفيذ أمن العمليات حيث الجراءات التش

ى الواجبات، وتخطيط القدرات ،وإدارة الشبكات، والتعامل مع وسائل العلام.   الحوادث ،والفصل بير

ي جميع مراحل System development and maintenanceتطويرالنظام وصيانته 
ى
: حيث تنفيذ الأمن ف

 عمر النظام من خلال التطوير والتنفيذ والصيانة والتخلص. 

: مكافحة تعطيل العمليات العادية Business continuity managementإدارة استمرارية الأعمال 

 لاختبار. باستخدام تخطيط الاستمرارية وا

: الامتثال للمتطلبات التنظيمية والتعاقدية والقانونية باستخدام الضوابط التقنية، Complianceالامتثال 

 . ي
ى
 ومراجعة حسابات النظام والوعي القانوئ

   أهداف برامج أمن المعلومات 2/ 5/ 2

ي جميع 
ى
امج أمن المعلومات، ولكن تتمثل الأهداف الرئيسية ف توجد عدة أهداف رئيسية وفرعية لير

ي  برامج الأمن 
ى
 :   2شكل ف

   Confidentially  خصوصية المعلومات سرية المعلومات  -

سرية المعلومات هي إخفاء المعلومات أو الموارد بمعتى حماية المعلومات من عدم اطلاع أي 

 . (White, 2011)ير مخول له بالاطلاع عليها غشخص 

  Integrity of Information  سلامة المحتوى تكاملية المعلومات -

ي ضمان سلامة محتوى المعلومات وضمان عدم ت
ها من قبل غتكاملية المعلومات تعتى ها أو تدمير يير

 ير مخولة. غجهات 

  Availability of Information  القدرة على الوصول إتاحة المعلومات  -

ي التأكد من استمرار عمل نظام المعلومات، واستمرار القدرة على التفاعل مع 
إتاحة المعلومات تعتى

المعلومات وتقديم الخدمة لمستخدم المعلومات وتوافرها عند الحاجة إليها، والتأكد من أن مستخدمي تلك 

وعة.   المعلومات لن يتعرضوا إلى منع استخدامهم لها بطريقة تير مشر
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 الدراسات السابقة -3 

 استقراء الدراسات السابقة  3/1

 

ى الاستخدام المتكامل لكل من ال    COBIT, ISOقامت هذه الدراسة باختبار التوافق بير

 كآليات لدارة أمن المعلومات.   17799

 : ي توصلت إليها هذه الدراسة ما يلىي
 ومن أهم النتائج الت 

 

 

 Information Systems Audit and Controlقامت جمعية ضبط وتدقيق المعلومات 

Association (ISACA)  بوضع نموذج كمنهج رئيس لدارة أمن المعلومات وأظهر النموذج عد مجالات

  

  

   أمن   برامج   أهداف
   المعلومات

 سرية  

   المعلومات

 تاحة   إ

   المعلومات
 تكاملية  

   المعلومات
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رئيسية إذا اتبعتها المنظمة سوف تصل إلى عدة عوامل تؤدي إلى نجاح برامج أمن المعلومات وهذه المجالات 

 : ي
ى
 تتمثل ف

  

  

  

  

 

 

ورة قيام منظمات الأعمال بتطبيق تلك  ي توصلت إليها هذه الدراسة ضى
ومن أهم النتائج الت 

ي تفعيل ونجاح برامج أمن المعلومات. 
ى
 المجالات حت  تصل إلى عدة عوامل تساعد ف

  

 

ي القطاع الصناعي ودرجة حوسبتها،  
ى
كما تناولت هذه الدراسة أشكال نظم المعلومات المستخدمة ف

ى العوامل  كات القطاع الصناعي ؛ وأثر العلاقة بير ي سرر
ى
ي تهدد أمن نظم المعلومات ف

تناولت أهم المخاطر الت 

ى على نظم المعلومات ودرجة إدراكهم لأهمية مخاطر أمن نظم المعلومات ، وقامت غالديمو  رافية للقائمير

ي تزاولها منظ
ى الأنشطة الت   بدراسة العلاقة بير

ً
ي تهدد هذه الدراسة أيضا

مات الأعمال الصناعية والمخاطر الت 

ى العوامل الديمو   أثر العلاقة بير
ً
ى على نظم المعلومات ودرجة  غأمن نطم المعلومات وأيضا رافية للقائمير

 إدراكهم لعدد مرات تكرار مخاطر أمن نظم المعلومات. 

 : ي توصلت إليها هذه الدراسة ما يلىي
 ومن أهم النتائج الت 

. إهدار وسرقة وقت  -أ ى  الحاسب الآلىي من قبل الموظفير

امج الخبيثة.  -ب وسات والير  تعرض أجهزة الحاسب الآلىي للإصابة بالفير

. غالدخال الخاطى  -ج ى  ير المتعمد من قبل الموظفير

ى بكلمة مرور واحدة.  -د اك الموظفير
 اشي 

 ير المتعمد لدخال بعض البيانات والمستندات. غالتأخير  -ه 
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ً
ي خصائص وأهمية تطبيق حوكمة أمن نظم المعلومات ،وأيضا

ى
هدفت هذه الدراسة إلى البحث ف

ي منظمات الأعمال السعودية. 
ى
 تقييم الوضع الحالىي والملامح الرئيسية لحوكمة أمن نظم المعلومات ف

 : ي توصلت إليها هذه الدراسة ما يلىي
 ومن أهم النتائج الت 

 

 

ي مجال الأعمال  تناولت الدراسة
ى
معرفة التهديدات المحتملة لنظم المعلومات والمستخدمة ف

 كيفية الت
ً
ي اقتصاديات الدول النامية. غالتجارية وأيضا

ى
 لب على هذه التحديات ف

 : ي توصلت إليها هذه الدراسة ما يلىي
 ومن أهم النتائج الت 
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ي الحد من المخاطر 
ى
تهدف هذه الدراسة إلى توضيح الدور الذي تقوم به حوكمة أمن المعلومات ف

ي تتعرض لها نظم المعلومات من خلال المعايير الدولية لحوكمة أمن المعلومات حيث التعرف على نوعية 
الت 

 التعرف على 
ً
ي تتعرض لها هذه النظم، وأسباب تعرضها للمخاطر، وأيضا

ماهية حوكمة أمن المخاطر الت 

ي بيئة الأعمال ، وتحديد المعايير المستخدمة عند تطبيق حوكمة 
ى
المعلومات والتحقق من مدى استخدامها ف

 أمن المعلومات. 

 : ي توصلت إليها هذه الدراسة ما يلىي
 ومن أهم النتائج الت 

 

ات إرشادية لتوعية منظمات الأعمال عن دور وأهمية  ورة وجود نشر وأوصت هذه الدراسة بضى

حوكمة أمن المعلومات من خلال قيام وزارة الاستثمار بإصدار دليل لقواعد ومبادئ ومعايير حوكمة أمن 

كات، وقيام الهيئة العامة  للرقابة المالية المعلومات بحيث يكون من مرفقات دليل قواعد ومبادئ حوكمة الشر

 .  بإلزام منظمات الأعمال بتطبيق ما ورد به من قواعد ومعايير

 

ي تعصف بالعديد من 
تهدف هذه الدراسة إلى تخفيف التهديدات الأمنية ونقاط الضعف الت 

المنظمات من خلال وضع مجموعة من العوامل الرئيسية لدارة أمن المعلومات من المؤلفات الموجودة 

 ومن ثم
ً
، ومن هذه  أولا ى ى والمختصير تأكيد العوامل واكتشاف عوامل أخرى ذات صلة من منظور الممارسير

، الأطراف الخارجية ذات المصلحة، تخطيط الموارد ،السياسات والجراءات، فريق  ى العوامل: (الموظفير

  . تنسيق ومراجعة أمن المعلومات، إدارة المخاطر ،تطوير الكفاءات والتوعية

:  ومن أهم النتائج ي توصلت إليها هذه الدراسة ما يلىي
 الت 

 
ً
ي تعمل على نجاح إدارة أمن المعلومات ،وأوضحت أيضا

أثبت الدراسة صحة العديد من العوامل الت 

ي إدارة أمن 
ى
ى بتنفيذ هذه العوامل ف ى لهذه العوامل. وأوصت الممارسير وجود فهم عالٍ لدى الممارسير

ى على العمليات  كير
اتيجية والتقنية للمنظمة. المعلومات من خلال الي  ي تحتاج إلى تنفيذ والوثائق الاسي 

 الت 
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 : أمن المعلومات والبياناتخاتمة بحث 

ي البحث 
ى
هكذا نكون قد قدمنا لكم بحث كامل وتفصيلىي عن أمن المعلومات والبيانات وقد عرضنا ف

ي تواجه أمن المعلومات وكيفية المحافظة على 
طرق حماية البيانات والمعلومات وأنواع التهديدات الت 

 .ة البياناتالبيانات الشخصية، فإن كان العالم إنفتح على بعضه البعض لابد من الحفاظ على خصوصي

 وأنها أصبحت بيانات بها الكثير من الأهمية كأرقام الحسابات البنكية وما إلى ذلك، وكم من 
ً
خاصة

وعة ي أعمال غير مشر
ى
اق البيانات وسرقتها واستغلالها ف  .جرائم تم عملها نتيجة إخي 

 ........... . ولىي التوفيق والله 
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