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ة ال ةالمحاضر  عاشر
يعة  الم سئولية الجنائية للوسطاء والتعاون الدولي والشر

انية  ي الجرائم السيبر
ر

 الإسلامية ف
 

 تمهيد وتقسيم: 

 

التقنية        الناحية  نت   ،من  الإنتر خدمة  وسطاء  أحد  من  خدمات  دون  نت  الإنتر إلى  الوصول  يمكن  ،  لا 
نت محوري،   الإنتر فإن دور مقدمي خدمات  الجنائيةو وبالتالىي  المسئولية  نطاق  ي 

تثور إشكالية    ف  مقدمي  ، 
نت ، سواء كان شخص طبيعة أو اعتباري ، وذلك لأن المعلومات والبيانات وسائر العمليات   خدمات الإنتر

ي بعدة ادوار لان تشغيل 
نت تمر ما بي   إنتاجها ووصولها إلى المستخدم النهائ  ي تنساب عتر شبكة الانتر

التر
ي يتولون تقديم الخدمات 

وئ  ي النشاط الالكتر
ي تضافر جهود عدة أشخاص تتنوع أدوارهم ف 

الشبكة يقتض 
من   بدءا  الشبكة  ي 

ف  نتالوسيطة  الانتر إلى  الدخول  منافذ      مورد 
ً
الاستضافة على  ، ومرورا بمقدم خدمات 

نت الكمبيوتر وكذلك    الانتر يتمكن   مقدم خدمات سحابة  ي بحت من خلاله 
تقت  بأنه دور  ، ويتمت   دورهم 

ي المراد الدخول إليه والحصول على المعلومات المنشورة فيه،  
وئ  المستخدم من الاتصال بالموقع الإلكتر

نت،   الإنتر شبكة  عتر  المعلوماتية  الخدمات  مقدمي  وسطاء  مسئولية  تحديد  ي 
ف  أهمية  ي 

الفت  الدور  ولهذا 
الجنائية هو أجهزة ومعدات مقدمي   المسئولية  ي يستمد منه عناصر 

التر الرئيسية  ويعتتر من أهم المصادر 
نت.   الخدمات المعلوماتية عتر الإنتر

 

ودور  انية،  السيتر الجرائم  مواجهة  ي 
ف  الإسلامية  يعة  الشر موقف  عن  ة  المحاصر  ي 

ف  معانا  التساؤل  ويثور 
انية.   ي مواجهة الجريمة السيتر

 التعاون الدولىي ف 

 

ة علي  :  اور رئيسيةمحثلاثة ولذلك سوف نقسم المحاضر  علي النحو التالي

نت المحور الأول :            ي خدمات الإنبر
ر

 :  المسئولية الجنائية للوسطاء ف

           : ي
يعة الإسلامية و المحور الثانر انيةالشر ي مواجهة الجرائم السيبر

ر
 : التعاون الدولي ف
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 عناصر المحاضرة: •

نت :  المحور الأول:  ي خدمات الإنبر
ر

 المسئولية الجنائية للوسطاء ف

نت:          : تعريف وسطاء الانبر
ً
 أولا

: نيثا         ي
نت حسب التصنيف الوظيفر : أنواع وسطاء الإنبر

ً
 ا

نت من المسئوليةثالثا           : : حالات اعفاء وسطاء الإنبر

         : ي
ونر نت عن المحتوي الإلكبر  رابعا: مسئولية وسطاء الإنبر

 المسئولية الجنائية لمقدم خدمة الحوسبة السحابية.  .1

 المسئولية الجنائية لمقدم خدمة الاستضافة.   .2

نت.  .3  المسئولية الجنائية لمقدم خدمة الاتصال بالإنتر

 : ي
يعة الإسلامية و المحور الثانر انية: الشر ي مواجهة الجرائم السيبر

ر
 التعاون الدولي ف

انية:  :  أولا ي مواجهة الجرائم السيبر
ر

يعة الإسلامية ف  موقف الشر

انيةأهمية التعاون الدولي لمكافحة الجرائم ال ثانيا :   : سيبر

 لثثا
ً
: ا  : أنواع التعاون الدولي

 : التعاون الدولىي غت  الرسمي  .1

2.  :  التعاون الدولىي الرسمي

انية:  جهود منظمة الأمم المتحدةرابعا:  ي مواجهة الجرائم السيبر
ر

 ف

اني جرائموثائق الجمعية العامة للأمم المتحدة بشأن ال .1  ة: السيتر

 : قرارات المجلس الاقتصادي والاجتماعي  .2

هافانا   .3  ... السجناء  الجريمةمعاملة  لمنع  الثامن  المتحدة  الأمم  ذات   ۱۹۹۰مؤتمر  الجرائم  بشأن 
 : الصلة بالكمبيوتر 

انية .4 اء الحكوميي   المعنيي   بالعمليات السيتر  :  إنشاء فريق من الختر

 مجال مكافحة ال: خامسا 
ر

اني جرائمالاتفاقيات الدولية ف    : ةالسيبر

نت .1  :  معاهدة بودابست لمكافحة جرائم الإنتر

ي  .2  : توصيات المجلس الأوروئر

مات العالمية المتخصصة والتحالفات الدوليةسادسا : 
ّ

 : جهود بعض المنظ

 :  الاتحاد الدولىي للاتصالات .1

 :  المنظمة العالمية للملكية الفكرية .2

 : منظمة حلف شمال الأطلسي  .3
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 ل المحور الأو 

نت  ي خدمات الإنبر
ر

 المسئولية الجنائية للوسطاء ف

 

نت والتجول         ي تمكي   المستخدم من الدخول على شبكة الإنتر
نت ف  وينحصر دور وسطاء خدمة الإنتر

والإبحار فيها والاطلاع على ما يريد، فمنهم من ينقل الخدمة للمستخدم ومنهم من يمكن المستخدم من  
 الوصول إلى الموقع، ومنهم من يقوم بتخزين المعلومات أو إنتاجها أو توريدها.  

 

نت وأنواعهم والمسئولية الجنائية القانونية       ي هذا المجال تعريف وسطاء الانتر
الواقعة   وسوف نتناول ف 

 : عليهم، وذلك على النحو التالىي 

 

 :
ً
نتأولا  : تعريف وسطاء الانبر

 

ي شكل        
نت بأنه هو " أي شخص يوفر الوصول إلى خدمة المعلومات ف  يعرف بعض الفقه وسيط الإنتر

بأنه  نت  الإنتر الفقه وسيط  أخر من  ". كما عرف جانب  ي
وئ  نت  "الكتر الإنتر .  " هو مزود خدمات عتر شيكة 

هم   نت  الإنتر وسطاء  أن  إلى  البعض  أشار  والمؤسسات  "كذلك  الأفراد  كي   
للمشتر توفر  ي 

التر الكيانات  هي 
نت  .  "إمكانية الوصول إلى الإنتر

 

: نيثا ي
نت حسب التصنيف الوظيفر : أنواع وسطاء الإنبر

ً
 ا

 

نت        واسعة ومتنوعة وشيعة التطور من    بشكل عام، إل مجموعة  "يشبر مصطلح وسطاء "الإنبر
ر ، ولكن  ر والاعتباريير ر الأشخاص الطبيعيير نت بير مقدمي الخدمات الذين يسهلون التفاعلات عل الإنبر

 : ر ر واسعتير ي فئتير
ر

نت ف  يمكن إن ندرج وسطاء الإنبر

نت أو خدمات   ،وتسمي فئة القنوات   :   لفئة الأولي ا          وهي مقدمي الخدمات التقنية للوصول إلى الإنتر
ي أو 

الإرسال ولا تتداخل القنوات مع المحتوى الذي تنقله، فكل ما تقوم به هذه الفئة هو التخزين التلقائ 
 اللازم لنقل المحتوى. 

 

الثانية:   المحتوى  ،Hosts  المضيفون والفئة  مقدمو خدمات  واستضافة    وهم  البيانات  معالجة  وتمكي   
المثال،  سبيل  على  المستخدمون،  ينشئها  ي 

التر التحليقات  ذلك  ي 
ف  بما  الويب،  إلى  المستندة  الخدمات 

نت وخدمات التخزين.   المنصات عتر الإنتر
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المعالجة          خلال  من  أساسي  بشكل  وذلك  وترتييه،  المحتوى  بتعديل  أيضا  المضيفون  ويقوم 
أو  والخدمات،  السلع  بيع  تسهيل  أو  البحث،  عمليات  ي 

ف  المساعدة  أو  المعلومات،  جمع  أو  ونية،  الإلكتر
ين.   تمكي   المعاملات التجارية الأخرى وقد يؤدون وظائف أخرى تشبه وظائف الناشر

 

نت ما يلىي   : ومن الأمثلة على وسطاء الإنتر

 

للشبكة .1 التحتية  البنية  بإنشاء    Network infrastructure providers  موفرو  يقومون  الذين 
كات   . Ericsson Huawei Ciscoوصيانة شبكات لمشغلىي الشبكات مثل شر

 

نت .2 الإنتر لشبكة  الوصول  خدمات  كات    ( IAPs) Internet access providers  متعهد  الشر هم 
نت   الإنتر إلى  الوصول  توفر  ي 

كة كومكاست  التر شر كة    Comcastمثل  وشر المتحدة،  الولايات  ي 
ف 

تليكوم   كة    France telecomفرانس  وشر فرنسا،  ي 
على   MWebف  وكذلك،  أفريقيا،  جنوب  ي 

ف 
نت ومقدمي نقاط اتصال   Wi-Fiنطاق أصغر ، مقاهي الإنتر

 

وط           شر ثلاثة  فيه  يتوافر  إن  نت  للإنتر والنفاذ  الوصول  متعهد  ي 
ف  ط  كمبيوتر   ربطيالأول:    :ويشتر

نت باستخدام الكابلات أو التكنولوجيا اللاسلكية، أو  ي بالإنتر
المعدات اللازمة   أيضا   يش ي  المستخدم النهائ 

نت، الإنتر إلى  بالوصول  يقوم  الذي  يكون هو  أن   : ي
والثائ  نت،  الإنتر إلى  يقوم بخدمة    للوصول  أن  والثالث: 

نت.   الإنتر

 

نت .3 الإنتر خدمات  أهمInternet service providers (ISP)   مقدمو  من  يعتتر  ي    : 
التر كات  الشر

، كما أن العديد  ي
وئ  يد الإلكتر نت، ومنهم على سبيل المثال، مقدمي خدمات التر تقدم خدمات الإنتر

نت.  كات خدمات الإنتر  من مشغلىي الشبكات هم أيضا من شر

 

الاستضافة  .4 خدمات  خدمات  : Hosting providers  مقدمو  تقدم  ي 
التر كات  الشر الاستضافة   هي 

الإرسال   الويب،  على  المحتوى  لعرض  تقنيات  الاستضافة  مزود  يقدم  نت،  الإنتر عتر  والتخزين 
ي وتخزين الملفات، وما إلى ذلك، حيث يكون لديها العديد 

وئ  يد الإلكتر واستقبال وإدارة رسائل التر
 من أجهزة الكمبيوتر والخوادم مزودة بمساحة متاحة للإيجار. 

 

ويمكن التميت   بي   التخزين المؤقت، حيث يكون الغرض من الاستضافة هو تيست  عمل الشبكة من         
ي والمتوسط والعابر للمعلومات، واستضافة التخزين التجاري أو التخزين الآخر الدائم 

خلال التخزين التلقائ 
 أو أكتر من مجرد تخزين مؤقت. 
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المعلومات .5 الكمبيوتر   transit provider  ناقل  بالتفاعل بي    ومتعهد خدمات    : هو الذي يسمح 
نت، ومقدمي خدمات الاستضافة ووظيفته هي مجرد نقل البيانات، أي يعتتر مجرد   الوصول للإنتر

 قناة لعبور المعلومات. 

 

الاجتماعية .6 فيسبوك   :   Social networks  الشبكات  الاجتماعي  التواصل  شبكات  يدخل ضمت 
Facebook    وتويتر  ،Twitter    إن بلس    LinkedInولينكد  ومنصات   Google Plusوجوجل 
التدوين ومواقع مشاركة    Content platformsالمحتوى   المستخدم مثل منصات  ينشئه  الذي 

 الفيديو ومواقع مشاركة الصور . 

 

نت من المسئوليةثالثا   : : حالات اعفاء وسطاء الإنبر

 

ي الثمانينيات من القرن المنصرم، كان هناك        
نت ف  ي تقديم خدمات الإنتر

نت ف  كات الإنتر عندما بدأت شر
ي البداية، غالبًا ما كان يُنظر إلى

نت، ف  المزود على أنه المكاف     بالفعل نقاش فقهي بشأن موقف وسطاء الإنتر
تم    digital equivalentالرقمي   الذي  المحتوي  على  سيطرة  أو  معرفة  لديها  يكن  لم  بريدية،  كة  لشر

ي تسليمه من قبلها، وبالتالىي لا يمكن من حيث المبدأ، أن تتحمل المسئولية من أي محتوى غت   
وغت    قانوئ 

وع   . مشر

 

نت، بالإضافة إلى القواعد العامة، عند وقوع خطأ أو         والأصل أنه تقوم مسئولية وسطاء خدمات الإنتر
العاملي    أحد  أو  إليه  راجع  ناتج عن سبب  إليه  المرسل  إلى  ونية  الإلكتر الرسالة  إبلاغ  ي 

ف  تحريف  أو  غلط 
ونية ما لم يكن تدخله   لديه، كما تقوم مسئوليته إذا انتهك شية المراسلات والمكاتبات والاتصالات الإلكتر

ورة الفنية لتشغيل الشبكة.  ره الصر   تتر

 

ي           
ف  جاء  ما  منها  المسئولية  من  نت  للإنتر الوسيطة  الخدمات  مقدمي  احفاء  فيها  يتم  وهناك حالات 

ونية لسنه   ي للتجارة الإلكتر ي   14،    ۱۳،    ۱۲تحدد المواد أرقام  و ،    ۲۰۰۰التوجيه الأورئر من التوجيه الأورئر
لسنه   ونية  الإلكتر يشار    ۲۰۰۰للتجارة  ي 

والتر المسئولية،  من  نت  للإنتر الوسيطة  الخدمات  مقدمي  حالات 
ي بموجبها يُعف  بعض مزودي   Safe portsإليها أيضا باسم الموائ   الأمنة  

وط التر ي تحتوي على الشر
والتر

وع.   خدمات الوسطاء من المسئولية عن المحتوي غت  المشر

 

وط      المشر الاعفاء  ي  الأورئر التوجيه  منحها  الوسيطة  الخدمات  مقدمي  من  أنواع  ثلاث  من    وهناك 
 المسئولية وهم على وجه التحديد، إذا كان مقدم الخدمة: 

 

 . ناقل للمعلومات أو مجرد قناة ناقلة للمعلومات   .1

 يقوم بالتخزين المؤقت للمحتوي.   .2
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 أو يقوم بالاستضافة.  .3

 

المحد     الأنشطة  هذه  أحد  ضمن   
ً
وحصريا فقط  الخدمة  تتدرج  عندما  أنه  ي 

يعنر ما  يمكن دوهو   ة 
 إعفاؤها من المسئولية. 

 

 : ي
ونر نت عن المحتوي الإلكبر  رابعا: مسئولية وسطاء الإنبر

 

نت ومقدم خدمة الاستضافة ومقدم خدمة الحوسبة       السحابية هم  ويعتتر مقدم خدمة الاتصال بالإنتر
مجرد مقدمي خدمات تكنولوجيا لا علاقة لهم بالمحتوى الذي ينقل عتر شبكاتهم، فوظائفهم تتمت   بإنها 
وع فهم مجرد   المحتوي غت  المشر  عن 

ً
ض إن لا يسألون جنائيا المفتر ي بحت، وبالتالىي من 

ذات طابع تقت 
حالات   ي 

ف  وذلك  الجنائية  المسئولية  إطار  ي 
ف  وضعتهم  يعات  التشر من  العديد  إن  إلا  للمعلومات،  ناقل 

وط معينة ي إن شاء الله تعالىي على نحو ما،  وشر ومن هذا المنطلق سوف نتناول المسئولية الجنائية  ،  ست 
:  على نحو  لمقدمي الخدمة  التالىي

 

 المسئولية الجنائية لمقدم خدمة الحوسبة السحابية.  .1

 المسئولية الجنائية لمقدم خدمة الاستضافة.   .2

نت.  .3  المسئولية الجنائية لمقدم خدمة الاتصال بالإنتر

 :  وذلك علىي النحو التالىي

 

 : المسئولية الجنائية لمقدم خدمة الحوسبة السحابية .1

 

 تعريف الحوسبة السحابية ومقدم خدمة الحوسبة السحابية:  . أ 

 

تقنية تقوم بتحويل موارد الكمبيوتر من برمجيات وعتاد إلى بأنها "    الحوسبة السحابيةويمكن تعريف         
نت، الإنتر شبكة  على  ومس  خدمات  المعالجة  استبدال  على  تعتمد  تقنية  طريق  عن  التخزين اوذلك  حة 

 . "الخاصة الكمبيوتر إلى ما يسمي بالسحابة

 

من  Google Driveويعتتر        تقدمه  لما  الانتشار  ي 
ف  بدأت  ي 

التر السحابية  للحوسبة   
ً
خدمات   مثالا

نت.   وتطبيقات المستفيدين عتر شبكة الإنتر
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الخاصة       التخزين  ومساحة  المعالجة  نقل  على  تعتمد  تكنولوجيا  هي  السحابية  الحوسبة  فإن  ولذلك 
تتحول  وب  هذا  الشبكة،  طريق  عن  إليه  الوصول  يتم  بيانات  مركز  وهي  السحابة،  يسم  ما  إلى  بالكمبيوتر 
مشاكل  إبعاد  ي 

ف  التكنولوجيا  هذه  تساهم  حيث  خدمات  إلى  منتجات  من  المعلومات  تكنولوجيا  برامج 
على   المستفيدة  الجهات  مجهود  كز  يتر وبالتالىي  لها،  المستخدمة  كات 

الشر عن  الأنظمة  وتطوير  الصيانة 
 استخدام هذه الخدمات فقط. 

 

أمازون        كة  شر السحابية  الحوسبة  خدمة  و  مزود  كات  شر أهم  كة   Amazoneومن    شر
كة جوجل   Microsoftمايكروسوفت،  . Googleشر

 

للحوسبة           بتنظيم خدمة  المعنية  بالسعودية  المعلومات  وتقنية  الاتصالات  هيئة  وثيقة  عرفت  وقد 
خدمةالسحابية   مراكز  "بأنه    مقدم  خلال  من  العموم  إلى  سحابية  حوسبة  خدمات  يقدم  شخص  أي 

ي أو كلىي 
 ." معلومات يمتلكها، ويديرها بنفسه بشكل جزئ 

 

الكمبيوتر          سحابة  بشأن  الأمريكي  القانون  لمقدم   ۲۰۱۸لسنه    Cloud Actأما   
ً
تعريفا يضع  فلم 

ي نصوص القانون بمصطلح مقدم خدمة الحوسبة عن بعد 
 . الخدمة، ولكنه أشار إليه ف 

 

بأننا  و       القائل  الرأي  مع  ينظم خدمة من  ونأمل   نهيبنذهب  قانون خاص  يصدر  أن  المصري  ع  المشر
السحابية،   الحرسية الحوسبة  امات كل من مقدمي ومستخدمي خدمات 

والتر  أهدافه ضمان حقوق  تكون 
السحابية، من خلال وضع أطار تنظيمي لعقد الحوسبة السحابية، وكذلك وضع أسس تنظيمية واضحة  

 السحابية.  لإدارة المخاطر على أمن المعلومات المحتملة المرتبطة باستخدام خدمات الحوسبة

 

امات مقدم خدمة الحوسبة السحابية:  . ب ر  البر

 

-  :  القانون الأمريكي

  

امات تقع عل    ۲۰۱۸لسنه    Cloud Actحابة الكمبيوتر  سنص القانون الأمريكي بشأن        ر عل عدة البر
امات: عاتق مقدم خدمة الحوسبة السحابية ر  ، ونعرض لأهم هذه الالبر

 

الفصل   -1 هذا  امات  بالتر  بعد  عن  الحوسبة  خدمة  أو  ونية  الإلكتر الاتصالات  خدمة  مقدم  م  يلتر 
ونية  أو عدم الكشف عنها وعن أي سجل    بالحفاظ على محتويات الاتصالات سلكية كانت أو إلكتر

ي حيازة هذا المزود أو تحت سيطرته، بغض النظر عما  
ك ف  أو معلومات أخرى تتعلق بعميل أو مشتر
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المتحدة أو   إذا كانت هذه الاتصالات أو السجلات أو المعلومات الأخرى موجودة داخل الولايات
 خارجها. 

 

م مقدم خدمة الحوسبة السحابية   -2 ي يلتر 
حيازته    بالكشف عن البيانات والمعلومات المخزنة لديه وف 

 بناء على الأمر الصادر من المحكمة أو جهة التحقيق المختصة. 

 

 القانون السعودي:  -

 

ي القانون السعودي )وثيقة هيئة الاتصالات بالسعودية(:  
ر

امات ف ر  الالبر

 

م مقدم خدمة الحوسبة السحابية  .1 وع أن يضمن عدم نقل أي محتوىيلتر  مستخدم خارج    غت  مشر
، أو أي، أغراض، مهما كان الغرض سواء من أجل التخزين المؤقتالمملكة   ، أو التخزين الاحتياطي

 مماثلة، وبأي صيغة كانت. 

م خدمة الحوسبة السحابية  .2 وري تأخت  غت   أن يخطر هيئة الاتصالات بالمملكة ودونيلتر  بأي  صر 
 .  انتهاكات أمن معلومات أو تشب بيانات المستخدمي  

 

السحابية   .3 الحوسبة  خدمة  مقدمي  م 
بحقوق يلتر  يخل  أو  للنظام،  مخالف  محتوى  أي    بحذف 

، ي المملكة مقدمي الخدمة   الملكية الفكرية للغت 
  إذا أمرت هيئة الاتصالات، أو أي جهة مختصة ف 

 بعمل ذلك. 

 

الحوسبة   .4 وخدمات  تشغيل  ترخيص  يحمل  الذي  السحابية  الحوسبة  خدمة  مقدم  على  يتعي   
أن يفصح للهيئة عن الموقع والخصائص الرئيسية لمراكز المعلومات التابعة له الواقعة السحابية  

المملكة خارج  تقع  ي 
التر وكذلك  المملكة  ي 

أو    ف  معالجة،  عملية  ي 
ف  مؤثرة  المراكز  تلك  إذا كانت 

الإطار   هذا  يغطيه  الذي  المستخدم  محتوي  أو  المستخدم،  بيانات  نقل  أو  عبور،  أو  تخزين، 
 .  التنظيمي

 

، إذا ما  يجب على مقدم خدمة الحوسبة السحابية   .5
ً
أن يبلغ مستخدمي الخدمة التابعي   له مقدما
بشكل   كان سوف يتم نقل، أو تخزين، أو معالجة محتوى المستخدم الخاص بهم خارج المملكة

 دائم أو مؤقت. 

 

 

 



  

9 

 

 : المسئولية الجنائية لمقدم الخدمة أو الإستضافة .2

 

ال      الجرائم  انيةمن  تجارية    سيتر علامة  وضع  جريمة  ونية  الإلكتر المواقع  عتر  تقع  أن  الممكن  من  ي 
التر

الجمهور، تضليل  أو  إلى خداع  تؤدي  قد  مما  لها  مشابه  أو  مشهورة  تجارية  لعلامة  وكذلك جريمة    مقلدة 
 الموقع. عتر  الغش التجاري عن طريق بيع بضاعة مقلدة، أو جريمة عرض أثر مهرية للبيع

 

يتم الاستعانة بمقدم خدمة        النوع من الجرائم فإنه  المرتبطة بمثل هذا  الرقمية  وللحصول على الأدلة 
، ولعل  ي

وئ   ما يحتفظ بنسخة احتياطية من بيانات الموقع الإلكتر
ً
ونية، الذي غالبا استضافة المواقع الإلكتر

القانونية امات  الالتر  بيان  ثم  الاستضافة،  مقدم خدمة  بيان مفهوم  إلى  يدعونا  ما  عاتقه   هذا  الواقعة على 
 : وذلك على النحو التالىي 

 

 :Hosted service providerتعريف مقدم خدمة الاستضافة  . أ 

 

كل شخص طبيعي  ، بأنه هو "  The hostيعرف بعض الفقه مقدم خدمة الاستضافة، أو المضيف           
 ". ..   على الخوادم للمملوكة له مقابل أجر  webأو معنوي يعرض استضافة صفحات الويب 

 

ي   ها وخدمة الاستضافة ، أو الإيواء ، عرف      
 Confianceالاقتصاد الرقمي    القانون الفرنسي حول الثقة ف 

dans l'économie numérique    بأنها عبارة عن " نشاط يمارسه شخص طبيعي أو معنوي، يهدف إلى
ونية وصفحات ويب   على أجهزة الخوادم التابعة له بشكل مباشر ودائم   web pagesتخزين مواقع إلكتر

ي تمكنهم  
مقابل أجر أو بالمجان، ويضع من خلالها، تحت تصرف عملائه الوسائل التقنية والمعلوماتية التر

شبكة على  يريدون  ما  بث  من  وقت  أي  ي 
المؤتمرات   ف  وتنظيم  وأصوات  وصور  نصوص  من  نت  الإنتر

ونية ا  لأخرى.  والحلقات النقاشية وانشاء روابط معلوماتية مع المواقع الإلكتر

القول إن متعهد الاستضافة         أو معنويويمكن  ، يعرض استضافة صفحات الويب  هو شخص طبيعي 
على أجهزة الخوادم التابعة له مقابل أجر، فهو بمثابة مؤجر لمكان على الشبكة، للمستأجر الذي ينشر عليه 

 معلوماتية من المواقع الأخرى.  ما يريد من نصوص أو صور أو ينظم مؤتمرات مناقشة أو ينسر  روابط

 

 من مقدمي خدمة الاستضاقة     
ي   ، الأول مقدم خدم استضافة مواقعوهناك نوعي   أساسيي  

الويب، والثائ 
ي 
وئ  يد الإلكتر  .مقدم خدمة استضافة التر
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امات . ب ر  مقدم خدمة الاستضافة:  ومسئولية البر

 

ي هذا الصدد نجد         
ع الفرنسي وف  ، وضع أن القضاء الفرنسي ومن بعده المشر ي ع الأورئر

، وأسوة بالمشر
امات على مقدمي خدمة الاستضافة،  

 من الالتر 
ً
 معقولا

ً
بالحيطة والحذر حدا ام  ي متابعة محتويات    كالالتر 

ف 
ونية وعالمواقع الإلكتر ي غت  المشر

ام بوقف بث المضمون المعلومائر ام بالإعلام، والالتر   . ، والالتر 

 

ال          لقانون 
ً
الفرنسي رقم    ثقةوطبقا الرقمي  فإن المسئولية الجنائية   2٠٠4لسنة    5٧5حول الاقتصاد 

وع المشر غت   ي 
المعلومائر بالمضمون  الفعلىي  علمه  ثبت  إذا  تقوم  الاستضافة  خدمة  لم  ومع    ،لمقدم  ذلك 

ي حالة إذا طلب منه
شطب هذا المضمون   تتخذ الاجراءات اللازمة لشطبه، أو منع وصوله للجمهور، أو ف 

 ع وصول الجمهور إليه. منأو 

    

قانون         من  الخامسة  المادة  نص  مضمون  جاء  إذ   ، ي
الألمائ  ع  المشر لموقف  بالنسبة  الشأن  وكذلك 

الصادر عام   الخدمة الاستضافة، وفقا من   ۱۹۹۷الاتصالات والمعلوماتية  ي مسؤولية مقدم 
تنتف  أنه  على 

وعا  إذهذا القانون   ألا يكون لديه بعد علمه به القدرة الفنية ليعيق   ولكن  علم بوجود المحتوى غت  المشر
وع.   الوصول إلى المحتوى غت  المشر

 

نت:  .3  مقدم خدمة الإتصال بالإنبر

 

نت:  . أ   تعريف مقدم خدمة الاتصال بالإنبر

 

نت       ي لتوصيل المستخدم   مزود خدمة الاتصال بالإنبر
هو أي شخص طبيعي أو معنوي، يقوم بدور فت 

له علاقة  وليس  يريدها،  ي 
التر للمواقع  العميل  توصيل  تضمن  اك  الشتر عقد  بمقتض   نت،  الإنتر إلى شبكة 

  . ي
 بالمحتوى المعلومائر

 

التعريف             هذا  من  معنوي ويستفاد  أو   ، طبيعي شخص  هو كل  نت  بالإنتر الاتصال  خدمة  مزود    ، إن 
نت، وذلك بموجب عقد الدخول إلى   ي سبيل إيصال عملائه بشبكة الإنتر

يستغل شبكات الاتصال عن بعد ف 
نت الإنتر للرسائل   ،شبكة  ي 

وئ  الإلكتر المحتوي  على  الاطلاع  عليه  ويحظر  مادي،  بمقابل  يكون   
ً
وغالبا

ي ينص عليها القانون، ولا  
ي من ذلك الحالات التر

 لشية الاتصالات عن بعد، ولكن يستثت 
ً
ونية وفقا الإلكتر

أن يباشر    
ً
أيضا البث وإلا  أيجوز له  تلقيها من قوائم  يتم  ي 

التر المرسلة أو  ونية  الرسائل الإلكتر ية رقابة على 
ي القانون. 

 تعرض للعقوبات المنصوص عليها ف 
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يقدمها،         ي 
التر الخدمة  ولطبيعة  نت  الإنتر بشبكة  الدائم  لارتباطه   

ً
الاتصال  ع يونظرا خدمة  مزود  د 

، ي
اض  ي العالم الافتر

 من أهم مقدمي الخدمات ف 
ً
نت واحدا كيه    بالإنتر ي تزويد مشتر

فنشاطه الرئيسي يتمحور ف 
ونية   نت، ولإبحارهم فيها بحري ولوصولهم إلى المواقع الإلكتر بالوسائل الفنية اللازمة لربطهم بشبكة الإنتر

ي يريدون الاطلاع على مضمونها. 
 التر

 

نت، ويمكن إرجاعها إلى       الجنائية لمقدم خدمة الاتصال بالإنتر المسئولية  الفقهية بشأن  تعددت الآراء 
اتجاه أخر إلى قيام    فالرأي الأول يري عدم مسئولية مقدم خدمة الاتصال، بينما يذهب  ،ثلاثة أراء فقهية

 . الذي يقوم به مسئوليته، بينما ذهب الاتجاه الثالث إلىي إن مسئوليته تتحدد حسب طبيعة الدور 

 

ر مسئولية الموزع الذي لمأنه  ومن الإطلاع علىي السوابق القضائية للقضاء الأمريكي يتضح         ر بير   قد مبر
نت للعملاءيقم إلا بتوفبر خدمة الإ  ر ، وقرر عدم مسئوليته تصال بالإنبر الناشر الذي له سيطرة أكبر  وبير

ه للعملاء لهذا تتقرر مسئوليتهمحتوى المعلومات   عل  . ويقع عل عاتقه مهمة مراقبة ما يقوم بتوفبر

 

ي 
 المحور الثانر

يعة الإسلامية و  انية الشر ي مواجهة الجرائم السيبر
ر

 التعاون الدولي ف

 
 تمهيد وتقسيم: 

 

وتحبذه. نعلم           إليه  تدعو  بل  العلم،  تحارب  لا  الإسلامية  يعة  الشر التقنيات   أن  هذه  أن  رأينا  لكننا 
ب  هم وذلك مثل:   يعة ترتب علىي استخدامها جرائم تلحق الأذي بالآخرين وتصر  ي لا ترفضها الشر

العلمية التر
صفحات   طريق  عن  والقذف   ، الآلىي الدفع  بطاقات  باستخدام  الآلىي  الحاسب  جهاز  طريق  عن  الشقة 

نت.  الإنتر طريق  عن  الجنسية  والمهاترات  نت،  العلمية   الإنتر الوسائل  هذه  مع  وقفة  من  بد  لا  لذا كان 
ي ذلك 

يعة الإسلامية ف  ى ماذا قالت الشر  . الحديثة لت 

 

هو العون المتبادل، أى تبادل المساعدة لتحقيق    التعاون لغةب   أما بالنسبة للتعاون الدولىي فالمقصود       
 . معي   تعاون،  هدف  لكلمة  العام  المعت   هو  أكتر   وهذا  أو  شخصي    بي    ك 

المشتر التضافر  منه  ويفهم 
كة على وجه العموم.  ك أو خدمة مشتر  لتحقيق نفع مشتر

 

والاجتماعية         والإقتصادية  والعسكرية  السياسية  العلاقات  صنوف  كافة  ليشمل  التعاون  هذا  ويمتد 
 إلى جنب مع المصالح  

ً
كة، تقوم جنبا ي النهاية بروز مصالح عالمية أو دولية مشتر

ها، ليعكس ف  والأمنية وغت 
 .  الوطنية الذاتية لكل من الدول أطراف هذا التعاون
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أجل  و       من  العالم  دول  بي    المبذولة  الجهود  على  يطلق  مصطلح  هو  عامة،  بصفة   ، الدولىي التعاون 
ي سبيل تحقيق الأمن والسلم الدوليي   ومواجهة التحديات السياسية    تحقيق مصلحة الدول المتعاونة

وف 
الدول  بي    الأفراد  مستوى  على  يتم  أن  الدولىي  للتعاون  يمكن  كما  والأمنية،  والاقتصادية  والاجتماعية 
والمجتمعات والاعراق المختلفة إضافة إلى المنظمات الحكومية والغت  حكومية بشكل عام التعاون الدولىي 
المساعدات   ي 

ف  يتجد  أن  يمكن  كما  الدولية،  أو  البيئية  والمعاهدات  الاتفاقيات  عتر  رسمية  بصفة  يتم 
ي تقوم عليها 

كة يعد هذا المبدأ من القواعد الأساسية التر منظمة الأمم المتحدة    الإنسانية والتحركات المشتر
 وتدعو إلى تحقيقها.  

 

ة  من خلال العناض التالية:  ح هذا المحور من المحاضر  ولكل ما سبق سوف نشر

 

انية:  :  أولا ي مواجهة الجرائم السيبر
ر

يعة الإسلامية ف  موقف الشر

انيةأهمية التعاون الدولي لمكافحة الجرائم ال ثانيا :   : سيبر

 لثثا
ً
: ا  : أنواع التعاون الدولي

 : التعاون الدولىي غت  الرسمي  .1

2.  :  التعاون الدولىي الرسمي

انية:  جهود منظمة الأمم المتحدةرابعا:  ي مواجهة الجرائم السيبر
ر

 ف

اني جرائموثائق الجمعية العامة للأمم المتحدة بشأن ال .1  ة: السيتر

 : قرارات المجلس الاقتصادي والاجتماعي  .2

بشأن الجرائم ذات   ۱۹۹۰مؤتمر الأمم المتحدة الثامن لمنع الجريمةمعاملة السجناء ... هافانا   .3
 : الصلة بالكمبيوتر 

انية .4 اء الحكوميي   المعنيي   بالعمليات السيتر  :  إنشاء فريق من الختر

 مجال مكافحة ال: خامسا 
ر

اني جرائمالاتفاقيات الدولية ف    : ةالسيبر

نت .1  :  معاهدة بودابست لمكافحة جرائم الإنتر

ي  .2  : توصيات المجلس الأوروئر

مات العالمية المتخصصة والتحالفات الدوليةسادسا : 
ّ

 : جهود بعض المنظ

 :  الاتحاد الدولىي للاتصالات .1

 :  المنظمة العالمية للملكية الفكرية .2

 : منظمة حلف شمال الأطلسي  .3
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انية:  :  أولا ي مواجهة الجرائم السيبر
ر

يعة الإسلامية ف  موقف الشر

 

ي            
يعت  لا  ذلك  فإن  المستحدثة  النظم  من  وأمثالها  نت  الإنتر شبكة  ترفضها وإذا كانت  يعة  الشر أن 
ية من خلال هذه التقنية يعة الإسلامية   وتبعدها علىي العكس ما دام هناك فوائد تعود علىي البشر فإن الشر

ومشهورة   ة  ذلك كثت  ي 
ف  والنصوص  يعة  الشر تحبذه  أمر  النافع  للعلم  يعة  الشر تعظيم  أن  ذلك  إليها  تدعوا 

نت لها فوائد جمة وعظيمة وما دام للتقنية فائدة    قرآنية أو أحاديث نبوية وتقنية الإنتر
ً
سواء كانت نصوصا

  .فإنها لا ترفض 

 

، فنقول نعم أن دفع هي قاعدة أصولية "دفع المفاسد مقدم علىي جلب المصالح  "ولا يقال هنا إن           
من خلال  ي 

تأئر والمفسدة  وعظيمة  جلية  فوائدها  التقنية  هذه  لكن  المصالح،  جلب  علىي  مقدم  المفاسد 
ي ذاتها، ذلك أن لو قلنا بذلك دفع المفاسد  

ء إلا أنها نفع ف  لما أخذنا بأي  "استغلال التقنية الاستغلال السي
ي من خلال استعمال 

تأئر ار  له فوائد والإصر  مثلما  ار  إلا وله إصر  اكتشاف موجود  ما من  تقنية علمية، لأنه 
، لذا لزم إذا كان فعل الفرد يشكل جريمة من الجرائم فإن فعله هذا يجب أن  

ً
 سيئا

ً
الفرد للتقنية استعمالا
ي المرونةيعاقب عليه، وأعتقد  

يعة غاية ف  ي الشر
ذلك أن نظام التعزيز يصلح لكل زمان   أن نظرية العقاب ف 

 .ومكان، ما لم يكن الفعل يشكل جريمة حد أو قصاص 

 

انيةأهمية التعاون الدولي لمكافحة الجرائم ال ثانيا :   : سيبر

 

ي شأن مكافحة الجرائم ال       
انيةتبدو أهمية التعاون الدولىي ف  :  من عدة نواحي نتناولها على سيتر  نحو ما يلىي

 

انيةالتدابت  المانعة للجريمة بصفة عامة، والجريمة اليعتتر التعاون الدولىي من   .1  ، بصفة خاصة  سيتر
ي 
التر الجريمة  عن  المسئولية  من  الإفلات  من  مانع  بسياج   

ً
محاطا نفسه  يجد  المجرم سوف  لأن 

ي دولة ما وتمكن من الهرب إلى 
ي حكم عليه بها ، فإذا ارتكب جريمته ف 

ارتكبها، أو من العقوبة التر
ومن شأن كل   الأخر،  البلد  إلى  تسليمه  أو  عليه  للقبض  فإنه سيكون عرضه  أخرى،  أن  ذلدولة  ك 

 يجعل المجرم يعزف عن سلوك سبيل الجريمة. 

 

مع هذا التطور   ثبت الواقع العملىي أن الدولة لا تستطيع بجهودها المنفردة القضاء على الجريمة أ .2
الاتصالات  ي 

ف  والمذهل  الملموس  للتطور  فنتيجة  الحياة،  ميادين  كافة  ي 
ف  والمذهل  الملموس 

أشكال   ظهور  إلى  أدى  لها  والشي    ع  الواسع  والانتشار  نت  الإنتر وظهور  المعلومات  وتكنولوجيا 
الجرائم  من  انية  وأنماط جديدة  أو  السيتر الحاسوبية  النظم  لا على شية  تشكل خطرا  باتت  ي 

التر  ،
ي الأساسية الحرجة.  

 سلامتها أو توافرها فحسب، بل تعدت إلى أمن البت 
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إلا بوجود تعاون دولىي على  .3 تتحقق  فإن مكافحتها لا  للحدود  بالعالمية ويكونها عابرة  ها 
تمت   ومع 

ي 
ي الجنائ 

ي الدول المختلفة المستوى الإجرائ 
طة ف  ، بحيث يسمح بالاتصال المباشر بي   أجهزة الشر

نت  بالإنتر المتعلقة  الجرائم  ي  مرتكتر عن  المعلومات  لجمع  متخصصة  مكاتب  بإنشاء    وذلك 
 وتعميمها. 

 

ما،          دولة  جنسية  يحمل  الهجوم  مرتكب  يكون  قد  وسي  الفت  والنشر  البث  جرائم  ي 
ف  فمثلا 

ي  
ي دولة أخرى، وتقع الآثار المدمرة لهذا الهجوم ف 

وسي من حواسيب موجودة ف  ويشن الهجوم الفت 
هذه  اكتشاف  أمام  عقبة  القضائية  والولايات  الحدود  مشاكل  تقف  أن  البديهي  فمن  ثالثة،  دولة 

 ومعاقبة مرتكبيها.  الجرائم

 

على          تؤكد  قضائيا  وملاحقتها  نت  والإنتر بالكمبيوتر  المتصلة  الجرائم  ي 
ف  التحقيقات  فإن  لذا 

القضاء على   الدولة بمفردها  الدول، حيث يستحيل على  المتبادلة بي    القانونية  المساعدة  أهمية 
تعقب   يمكنه  لا  تلك  أو  الدولة  هذه  ي 

ف  طة  الشر جهاز  لأن  للحدود،  العابرة  الدولية  الجرائم  هذه 
ي حدود الدولة التابع لها بمعت  آخر أنه متر ما فرّ المجرم خارج حدود 

المجرمي   وملاحقتهم إلا ف 
 .
ً
طي عاجزا

 الدولة يقف الجهاز الشر

 

يعتمد التعاون الدولىي على قدرة الدول على معالجة طلبات الأدلة الرقمية بطريقة تضمن مقبولية  .4
المحكمة، ي 

ف  المعلوماتية    الأدلة  الجرائم  ي 
ف  مؤهلي    متخصصي    إلى  حاجة  هناك  ذلك  ولتحقيق 

الجنائية، سيما وأن أجهزة  الوطنية والإجراءات  ا لقواعد الإثبات 
ً
لضمان الحصول على الأدلة وفق

ي جميع الدول وإنما هناك تفاوت فيما بينها 
العدالة الجنائية ليست بنفس المستوي والجاهزية ف 

ي مواجهة الجرائم المعلوماتية، والبعض 
فبعض الدول متقدمة تقنيا وتكنولوجيا ولها صيت كبت  ف 
 الأخر تفتقد ذلك، من هنا كان لابد من التعاون بي   الدول. 

 

 ثالث
ً
: ا  : أنواع التعاون الدولي

 

انيةالجريمة ال        من أشكال الجرائم العابرة للحدود الدولية بي   كافة دول العالم،   سيتر
ً
 جديدا

ً
تعتتر شكلا

ي البلد الذي كان منشأ ال
أو من السلطات  جريمة،  ولذلك قد تكون هناك حاجة إلى مساعدة من السلطات ف 

ي طريقه إلى الهدف، أو حيث قد توجد أدلة  
ي عتر من خلالها النشاط المجرم وهو ف 

ي البلد أو البلدان التر
ف 

 الجريمة. 

       

ي بي   الدول       
ورة إيجاد آليات رسمية وغت  رسمية للتعاون القضائ  ،  وتوضي دراسة الأمم المتحدة بصر 

وذلك   بالمثل،  المعاملة  مبدأ  وفق  أو   ، ي
الوطت  القانون  بموجب  أو  ثنائية،  أو  دولية  اتفاقيات  بموجب  إما 

ي  
ي أراض 

وري تمكي   الدول من القيام بأعمال تحقيق ف   للتعرض لسيادة الدول، إذ قد يكون من الصر 
ً
تفاديا
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المستفتا الدول  من  العديد  أن  باعتبار  أخرى،  نسبة    هدول  من  أكتر  بأن  الجرائم   21أفادت  من  المائة  ي 
ف 

 .
ً
 المعلوماتية تتضمن عنصر دوليا

 

الرسمية        والمساعدة  لآخر،  محقق  من  الرسمية  غبر  المساعدة  للتعاون  أساسيان  نوعان    وهناك 
 المتبادلة: 

 

 :   التعاون الدولي غبر الرسمي  (أ )

 

التحقيق         طة وجهات  الشر أجهزة  ر  بير المعلومات  تبادل  الوسيلة   ، فهي مثل  ، وهي 
ً
إنجازا أشع 

للنهج حي   لا تكون هناك حاجة إلى صلاحيات لإلزامية   أو طلب تسليم   -المفضلة  تفتيش  أوامر  أي 
نتيجة    -المجرم   وتولد  المعنية،  البلدان  طة  أجهزة شر بي    تقوم على وجود علاقات عمل جيدة  وهي 

كة السابقة.   ي مسار المؤتمرات وزيارات المجاملة والتحقيقات المشتر
ي جرت مع الوقت ف 

 الاتصالات التر

 

طة وجهات التحقيق باستخدام القنوات           ر أجهزة الشر ي يتم تبادلها بير
ويختلف نوع المعلومات النر

الدولة حسب  الرسمية  من    ،غبر  معينة  أنواع  تقديم  على  قادرة  الدول  أحد  ي 
ف  السلطات  تكون  فقد 

وأخذ شهادة الشهود الطوعية ،  وإجراء مقابلات طوعية للشهود ،  إفادات الشهود الطوعيةالمساعدة مثل  
كونفرانس الفيديو  تكنولوجيا  الجرائم   ،عتر  أحد  ي 

ف  تحقيقات  تجري  ي 
التر الأجنبية  طة  الشر واستضافة 

انيةال المعلوماتسيتر تبادل  الرسمية  غت   المساعدة  شكل  يتخذ  قد  ثانية  دولة  ي 
ف  بينما   ،    ، الاستخبارية 

ي دولة ثالثة قد تستخدم قنوات التعاون  
وإجراء المراقبة المادية ، والحصول على السجلات الجنائية ، وف 

ي المقام الأول للحصول على المشورة والمساعدة القانونية والتقنية 
 . غت  الرسمي ف 

 

         ، الرسمي غبر  الدولي  التعاون  والإقليمية  الدولية  المنظمات  يمكن   وتسهل  المثال،  سبيل  على 
بول   الإنتر من خلال  أو  والجريمة،  بالمخدرات  ي 

المعت  المتحدة  الأمم  مكتب  إلى  المساعدة  طلبات  تقديم 
Interpol  ي العالم، ولا شك أن آليات التعاون

طة ف  غت  الرسم تسهل   الذي يعتتر أكتر منظمة دولية للشر
 النقل الشي    ع للمعلومات بي   جهات التحقيق. 

 

 )ب( التعاون الدولي الرسمي : 

 

الموضوعية             الوطنية  القواني    على  الدولىي  التعاون  الايعتمد  للجرائم  انيةلمنسقة  تبي    سيتر ي 
التر  ،

انيةوقواني   الجرائم ال،  الجوانب الموضوعية لهذه الجرائم ي تحدد قواعد الأدلة   الإجرائية الوطنية  سيتر
التر

 والإجراءات الجنائية. 
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والمتعددة           والإقليمية  الثنائية  المعاهدات  إبرام  طريق  عن  الرسمي  الدولىي  التعاون  تيست   يمكن  كما 
ال الجرائم  بشأن  انيةالأطراف  تسليم    ،سيتر ومعاهدات  المتبادلة  القانونية  المساعدة  معاهدات  مثل 

ال بالجرائم  المتعلقة  الأطراف  والمتعددة  الإقليمية  المعاهدات  إلى  الانضمام  ويلزم   ، انيةالمجرمي   أو    سيتر
 .
ً
 التصديق عليها لجعل هذه المعاهدات ملزمة قانونا

 

أنه          الرسمية  ويلاحظ  القضائية  الوسائل  عل  بشدة  تعتمد  العالم  دول  من  العديد  زالت  ما 
 المعاهدات الثنائية المعنية بالمساعدة القانونية المتبادلة،

ً
لغرض الحصول عل    التقليدية، وخصوصا

ي تتجاوز الحدود الإقليمية، حيث يستخدم أكبر من  
ي المائة من البلدان طلبات   ٧٠الأدلة الإثباتية النر

ر
ف

 المساعدة القانونية المتبادلة الرسمية. 

 

انية:  جهود منظمة الأمم المتحدة: بعا ار  ي مواجهة الجرائم السيبر
ر

 ف

 

ك بي          
ي تعزيز العمل المشتر

مات وعلى رأسها منظمة الأمم المتحدة دورا هاما ف 
ّ
تلعب العديد من المنظ

انية  الدول؛ للحد من انتشار الجرائم ال ، وعقدت ف  سبيل ذلك العديد من المؤتمرات بداية  تها ومواجهسيتر
الذي عقد ف  ميلانو   السابع  المؤتمر  ي عشر ف     1985من 

الثائ  المؤتمر  المؤتمر   2٠1٠حتر  بالإضافة إلى 
اف الأمم المتحدة ف  عام   ،    1994الخامس عشر للجمعية الدولية لقانون العقوبات والذي عُقد تحت إشر

انيةونتج عنه عدة توصيات ذات صلة بجرائم ال ي تقع تحت طائلة الإجرام  سيتر
، بعضها تناول الأفعال التر

ي الإجراءات الواجب اتباعها لتطبيق القواعد الموضوعية. 
، والبعض الآخر يتمثل ف  ي

 المعلومائر

 

انيةوهكذا          ، كما أنشأت  أصدرت منظمة الأمم المتحدة عدة قرارات وتوصيات بشأن العمليات السيتر
يلىي  وفيما   ، ي

ائ  السيتر الفضاء  أمن  هيئاتها  وناقشت  العمليات،  بهذه  المعنيي    الحكوميي    اء  الختر من  ا 
ً
فرق

 بيان ذلك: 

 

اني جرائموثائق الجمعية العامة للأمم المتحدة بشأن ال .1  ة: السيبر

 

انيالأصدرت الجمعية العامة للأمم المتحدة عدة قرارات بشأن            55/ 63، منها القرار رقم  ة جرائم السيتر
رقم  ۲۰۰۰ديسمتر    4ف    والقرار  ي    56/ 121م، 

استخدام  ۲۰۰۱ديسمتر    19ف  سوء  مكافحة  بشأن   ،
 قوانينها وممارساتها عدم توفت  ملاذات  

: تضمن الدول ف 
َّ
تكنولوجيا المعلومات، وقد أوض القرار الأول بأن

أنظمة   وسلامة  المعلومات  شية  حماية  وضمان  المعلومات،  تكنولوجيا  استخدام  ء  يُسي من  لكلِّ  آمنة 
وع، مع تقرير عقوبة على ذلك الفعل.   الحاسوب، ضد أي اعتداء غت  مشر

 

القرار             استعمال  56/ 121ودعا  إساءة  لمكافحة  الوطنية  يعات  التشر وضع  عند  الأعضاء  الدول   ،
 تكنولوجيا المعلومات، على أن تأخذ بالاعتبار عمل لجنة منع الجريمة والعدالة الجنائية. 
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عام               ي 
رقم    ۲۰۰۲وف  القرار  المتحدة  الأمم  للأمن 5٧/ 239أصدرت  عالمية  ثقافة  إرساء  بشأن   ،

ورة دعم الجهود الوطنية   ي والذي سلمت فيه بصر 
ائ  ، حيث اعتمدت فيه قرارًا بشأن الأمن السيتر ي

ائ  السيتر
الص على  المجال  هذا  ي 

ف  والتعاون  المعلومات  التصدي عيبتبادل  يتست   ؛ كي  والدولىي والإقليمي  ي 
الوطت  د 

ايدة، من طابع عابر للحدود الوطنية.   انية بصفة متر  سِم به هذه التهديدات السيتر
َّ
 الفعّال لما تت

 

       
َّ
د أن

ِّ
ه يُؤك

َّ
ي القرار أن

، وأهم ما ف  ي
ائ  ام العالم بإنشاء ثقافة عالمية للأمن السيتر  

ويشهد هذا القرار على التر
ي للهياكل الأساسية الحيوية للمعلومات مسئولية ملقاة على عاتق الحكومات، ومجال يجب  

ائ  الأمن السيتر
 عليها أن تحمل فيه لواء الصدارة وطنيا، بالتنسيق مع أصحاب المصلحة ذوي الشأن. 

       

عام             ي 
القرار    2٠٠5وف  المتحدة  الأمم  لمكافحة  ۱۷۷/ 6۰أصدرت  الدولىي  التعاون  تشجيع  بشأن   ،

ي عام  
ي هذا المجال، كما أصدرت ف 

ونية، وتقديم المساعدة للدول الأعضاء ف  ، القرار   ۲۰۱۰الجرائم الإلكتر
ي مجال الجرائم ال  211/ 64رقم  

انية الذي يدعو الدول إلى تحديث قوانينها ف  ، والخصوصية، والبيانات سيتر
وني   ، وكذلك اعتماد اتفاقيات إقليمية بهذا الشأن. ةالشخصية، والتجارة والتوقيع الإلكتر

 

 : قرارات المجلس الاقتصادي والاجتماعي  .2

 

والاجتماعي          الاقتصادي  المجلس  ي  ۲۰۰۹/ ۷،  ۲۰۰۸/ ۳،  ۲٠٠٧/ ۸،    2٠٠6/ 46قرارات 
التر هي   ،

القمة   تنفيذ مؤتمر  بنتائج  التنمية علما  والتكنولوجيا لأغراض  العلم  بتسخت   المعنية  اللجنة  فيها  أحاطت 
الصلة   ذات  المتحدة  الأمم  من كيانات  مساهمات  من  ورد  ما  إلى  ا 

ً
استناد المعلومات،  لمجتمع  العالمي 

ها من الكيانات، حسب الاقتضاء.    وغت 

 

لعام           دورته  والاجتماعي  الاقتصادي  المجلس  افتتح  ذلك  عن  عن   2٠1٠فضلا  إعلامية  بجلسة 
نت الآخذ  ي يتيحها استخدام الإنتر

، فضلا عن التهديدات والفرص التر ي
ائ  ي يطرحها الأمن السيتر

التحديات التر
تبادل   تكفل  دولية  مبادرات  اتخاذ  إلى  الحاجة  على  أمور  عدة  بي    من  المجلس  د 

َّ
شد وقد  الاتساع،  ف  

أنه  المناقشة  ي 
ف  المشاركون  أعلن  ذلك،  إلى  وإضافة  والبحث،  والتدريب  الممارسات  وأفضل  المعلومات 

يتعي   على الأمم المتحدة أن »توحد أداءها « بشأن هذه القضية، مما سيؤدي حتمًا إلى زيادة التعاون بي    
و  بل  منبي   البلدان  ي وحذروا 

ائ  السيتر الأمن  ا؛ لضمان 
ً
أيض الخاص  والقطاع  الدول  الدولىي لحرب     النطاق 

 أن تكون  
َّ
مَّ لا بُد

ُ
انية فعلية وعواقبها وخيمة سوف تحدث بشكل خطت  إن لم يتم تدارك الأمر، ومن ث سيتر

ص وتقوية    هناك استجابة منسقة بي   الدول؛ ولا  اتيجيات اعتماد حلول على أساس مخصَّ ي الآن إستر
تكف 

 الدفاع . 

 

باع نهج قائم على إدراك المخاطر، بحيث يُحاط جميع أصحاب المصلحة علمًا      
ِّ
ا إلى ات

ً
ودعا القرار أيض

ي إطار الدور المنوط به. 
 بالمخاطر ذات الصلة والتدابت  الوقائية والردود الفعالة على نحو مناسب، كلّ ف 
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ي        
التر للمعلومات  الحيوية  الأساسية  الهياكل  حماية  إلى  إلزامية  الوطنية  الجهود   

َّ
أن إلى  القرار  وأشار 

الموضوع  العناية  من  بمزيد  القرار  الجهود. وطالب  حرزه هذه 
ُ
ت الذي  للتقدم  الدوري  التقييم  من  تستفيد 

ي 
ائ  السيتر الأمن  الرئيسية بشأن  لمبادراتها  تقديم موجزات  الدول الأعضاء إلى  ، حيث دعا  ي

وئ  الإلكتر الأمن 
وأفضل   الإنجازات  من  تحقيقه  يتم  ما   « إبراز  يتست   للمعلومات؛ كي  الحيوية  الأساسية  الهياكل  وحماية 
م  
َّ
وقد  ،» ي

الوطت  الصعيد  التدابت  على  من  ا 
ً
مزيد تتطلب  ي 

التر والإجمالات  المكتسبة  والدروس  الممارسات 
البلدان على   أن تساعد  يمكن  أداة  باعتباره  ي 

الوطت  ي 
وئ  الإلكتر ي للأمن 

ذائر تقييم  ي شكل 
استقصاء طوعيًا ف 

الحيوية   الأساسية  الهياكل  وحماية  ي 
ائ  السيتر الأمن  مجال   

ف  المبذولة  الوطنية  الجهود  استعراض 
 للمعلومات. 

 

ي سبتمتر عام        
أمن    ۲۰۱۱وف  المتحدة، اجتماعًا لمناقشة  عقد المجلس الاقتصادي والاجتماعي للأمم 

الشئون  إدارة  المناقشات  ي 
ف  ك  واشتر الصلة،  ذات  والتحديات  والقضايا  والتنمية  ي 

وئ  الإلكتر الفضاء 
الاقتصادية والاجتماعية، والاتحاد الدولىي للاتصالات، ورئيس لجنة الأمم المتحدة المعنية بتسخت  العلم 
والتكنولوجيا لأغراض التنمية، ومنظومة الأمم المتحدة، والقطاعي   العام والخاص، بالإضافة إلى منظمات 

ال والجرائم  ي 
ائ  السيتر الفضاء  بمجالات  المهتمة  ي 

المدئ  انيةالمجتمع  ها   سيتر
ّ
بأن الاجتماع  أهداف  وحددت 

 ، والاجتماعي الاقتصادي  المجلس  أعضاء  تزويد  الدولية، عتر  السياسات  بناء وعي على مستوى  ف   تتمثل 
، وارتباطه بالتنمية؛ وتحديد أفضل  ي

وئ  بصورة عن الوضع الحالىي والتحديات المتعلقة بأمن الفضاء الإلكتر
الفضاء  أمن  ثقافة  لبناء  العالم؛  أنحاء  ف  مختلف  المطبقة  والمبادرات  المجال،  بهذا  المتعلقة  السياسات 

انية.  ، وكذا استكشاف خيارات للاستجابة العالمية بشأن تزايد معدلات الجريمة السيتر ي
ائ   السيتر

 

الأمم   .3 الجريمةمؤتمر  لمنع  الثامن  هافانا  و   المتحدة   ... السجناء  الجرائم   ۱۹۹۰معاملة  بشأن 
 : ذات الصلة بالكمبيوتر 

 

فقد    من أبرز جهود الأمم المتحدة المتعلقة بالجرائم ذات الصلة بالكمبيوتر،  ۱۹۹۰يُعتتر مؤتمر هافانا       
لصالح  مكان  ف  كل  والتكنولوجيا  العلم  مجال  ي 

ف  الجديدة  التطورات  تطبيق  وجوب  على  المؤتمر  د 
َّ
أك

 . الشعوب، وبالتالىي لمنع الجريمة على نحو فعّال

 

ي اتخاذ تدابت  مُلائمة        
ه ينبع 

َّ
د أشكالا جديدة من الجريمة فإن

ّ
ول
ُ
 التكنولوجيا بما أنها قد ت

َّ
د على أن

َّ
كما أك

أن   يمكن  ي 
التر الخصوصية  مسألة  إلى  وأشاروا  التكنولوجيا،  لهذه  المخلة  الاستعمال  إساءة  حالات  ضد 

ل انتهاكا  
ّ
شك

ُ
ي ت
ظم الحسابات الآلية والتر

ُ
ق عن طريق الاطلاع على البيانات الشخصية المخزّنة داخل ن تختر

كما أكد المؤتمر على وجوب اعتماد ضمانات مُلائمة    ،لحقوق الإنسان واعتداء على حرمة الحياة الخاصة
  . لحفظ الشية 
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انية .4 ر بالعمليات السيبر ر المعنيير اء الحكوميير  :  إنشاء فريق من الخبر

عام         ي 
تأثت   ،  ۲۰۰4ف  لدراسة  ؛  الحكوميي   اء  للختر مجموعة  المتحدة  للأمم  العامة  الجمعية  أنشأت 

والشئون العسكرية للدول، وقد تابع الفريق   تطورات تكنولوجيا المعلومات والاتصالات على الأمن القومي 
ها   2٠1٠اجتماعاته سنويا، وخلال عام   ثت 

ُ
ي ت
ط من خلاله الضوء على التهديدات التر

َّ
م الفريق تقريرا، سل

َّ
قد

ار  ي أصر 
، وأن الافتقار إلى توجيه دولىي بشأنها قد يتسبب ف 

انية للسلم والاستقرار الدوليي   العمليات السيتر
 جسيمة، وقد أورد التقرير التوصيات التالية: 

 

مواصلة الحوار بي   الدول لمناقشة المعايت  المتعلقة باستخدام تكنولوجيا المعلومات والاتصالات  .1
ونية للدول.   للحد من مخاطرها، وحماية البت  التحتية الإلكتر

 

السعي لتحقيق تدابت  بناء الثقة ف  مجال الحد من مخاطر استخدام الدول لتكنولوجيا المعلومات   .2
 والاتصالات، بما ف  ذلك تبادل الآراء الوطنية بشأن استخدامها. 

 

وتقنيات  .3 اتيجيات  وإستر الوطنية  والمعلومات  الوطنية  يعات  التشر بشأن  المعلومات  تبادل 
 وسياسات أمن الاتصال وأفضل الممارسات.  

 

ي أقل البلدان نموا.  .4
 تحديد تدابت  لدعم بناء القدرات ف 

 

 مجال مكافحة ال: خامسا 
ر

اني جرائمالاتفاقيات الدولية ف    : ةالسيبر

 

مكافحة       مجال  ي 
وف  عامة،  بصفة  الدولىي  التعاون  صور  أهم  من  الدولية  والمعاهدات  الاتفاقيات  تعد 

على  تعمل  ي 
التر والاتفاقيات  المعاهدات  بي    ومن  خاصة،  بصفة  ي 

ائ  السيتر الهجوم  عن  الناتجة  الجرائم 
ي بشأن   نت، وتوصيات المجلس الأوروئر انية معاهدة بودابست لمكافحة جرائم الإنتر مكافحة الجرائم السيتر

 :  مشاكل الإجراءات الجنائية المتعلقة بتكنولوجيا المعلومات، وتبينها فيم يلىي

 

نت .1  :  معاهدة بودابست لمكافحة جرائم الإنبر

 

نت أولى المعاهدات المتعلقة بتلك الجرائم،          عد معاهدة بودابست لمكافحة جرائم الإنتر
ُ
ي تمت   ت

والتر
ي محاربة الجرائم ۲۳/ ۱۱/ ۲۰۰۱ف  العاصمة المجرية بودابست ف   

ز التعاون والتضامن الدولىي ف  ي تتر
، والتر

 مجال تكوين التضامن الدولىي ضد 
انية، ويُعد التوقيع على تلك المعاهدة الدولية الخطوة الأولى ف  السيتر

ء لها.  نت والاستخدام السي ي تتم عتر شبكة الإنتر
 تلك الجرائم التر
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دولة أوروبية بالإضافة إلى كندا واليابان، وجنوب أفريقيا والولايات   26وقد وقعت على تلك المعاهدة         
ر المعاهدة أسس الأمن العام

ّ
وف
ُ
 . المتحدة الأمريكية، وت

 

 هذه الاتفاقية أوروبية المنشأ، إلا أنها مفتوحة للدول الأخرى لطلب الانضمام إليها         
َّ
وعلى الرغم من أن

القطاعات  وأعضاء  الأعضاء  الدول  بي    ما  ك 
المشتر والعمل  التعاون  الاتفاقية  وتتضمن  الفائدة.  لتعم 

وسبل   عليها،  الحفاظ  ي 
وف  ي 

ائ  السيتر للأمن  ثقافة  لبناء  وريان  وهما صر  الصلة،  ذوي  المصلحة  وأصحاب 
انية  . مكافحة الجرائم السيتر

 

عتتر من أكتر الجرائم شيوعًا علىهذا        
ُ
ي ت
مثل الإرهاب    مستوى العالم  وقد تناولت المعاهدة الجرائم التر

ي وعمليات تزوير بطاقات الائتمان ودعارة الأطفال. كما حددت المعاهدة الطرق الواجب اتباعها ف  
ائ  السيتر

المعاهدة   حاولت  محاربتها، كما  أجل  من  بالتعاون  الموقعة  الدول  وتعهدت  نت،  الإنتر ي جرائم 
ف  التحقيق 

عن  المدافعة  المنظمات  عنه  ت  عتر وما  طة،  الشر أجهزة  بها  تقدمت  ي 
التر احات  الاقتر بي    التوازن  إقامة 

  
َّ
تحد أن  من  الإنسان  حقوق  منظمات  تخسر  قلق، حيث  من  نت  الإنتر خدمات  ومزودي  الإنسان  حقوق 

نت  ي الرقابة إلى انتهاك حقوق مستخدمي الإنتر
ِّ
ؤد
ُ
 . المعاهدة من حرية الأفراد، وأن ت

 

ي  .2  : توصيات المجلس الأورونر

 

ة إعادة              نت وشعور الدول الأوروبية بأهميَّ أدى التطور الشي    ع ف  مجال تكنولوجيا الكمبيوتر والإنتر
رقم   التوصية  ي  الأوروئر المجلس  إصدار  إلى  المجال  هذا  ف   الجنائية  الإجراءات  ي 

ف  ف     13/ 95النظر 
 الدول الأعضاء ،  مشاكل الإجراءات الجنائية المتعلقة بتكنولوجيا المعلومات ف  شأن    11/ 9/ 1995

ّ
وحث

 . ؛ لكي تتلاءم مع التطور ف  هذا المجالبمراجعة قواني   الإجراءات الجنائية الوطنية

 

انيةالمتحدة إتفاقية الأمم  .3  : 2٠25لعام  لمكافحة الجريمة السيبر

أول معاهدة دولية شاملة، اعتمدتها الجمعية العامة للأمم المتحدة ، تهدف لتوحيد جهود الدول  هي       
ال الجرائم  انيةلمكافحة  الأفعال  ستر تجريم  المجرمةال  عتر  انية  تبادل  ستر وتمكي     ، الدولىي التعاون  وتعزيز   ،

الرقمية   التهديدات  لمواجهة  النامية  للدول  القدرات  بناء  وتدعم  الضحايا،  وحماية  ونية،  الإلكتر الأدلة 
ي أكتوبر 

، ودخلت مرحلة التوقيع ف  ايدة مثل الإرهاب والاتجار بالبشر  .  2٠25المتر 

 :  أبرز ملامح الاتفاقية . أ 

بودابست      اتفاقية  مثل  الإقليمية،  الاتفاقيات  من  عقود  لمكافحة    2٠٠1لعام    بعد  العربية  والاتفاقية 
 من جميع أنحاء العالم لغرض 2٠1٠جرائم تقنية المعلومات لعام  

ً
، هناك الآن اتفاقية دولية تجمع دولا
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المعلومات   تكنولوجيات  استخدام  )مكافحة  الاتفاقية  تتناول  الإجرامية.  الظاهرة  مكافحة هذه  وحيد هو 
ي  والاتصالات للأغراض الإجرامية(  

ف  بما  ي ستة فصول رئيسية، 
انية ومنعها ف  السيتر الجريمة  القضاء على 

ي المادة 
 :ومن أبرز ملامحها استخدام المصطلحات 2ذلك صياغة التعريفات ذات الصلة ف 

اض البيانات، الاحتيال، استغلال الأطفال  :التجريم  • تجريم أفعال مثل الوصول غت  المصرح به، اعتر
نت، ونشر الصور الحميمة دون موافقة   عتر الإنتر

ً
 .جنسيا

الدولىي  • وشبكة   :التعاون  الدول،  بي    بشعة  الرقمية  الأدلة  وتبادل  ي 
القضائ  للتعاون  آليات  إنشاء 

 .اتصال على مدار الساعة

انية ائمتوفت  الدعم والمساعدة التقنية للدول النامية لمواجهة الجر  :بناء القدرات •  .السيتر

 .نصوص خاصة لحماية الضحايا، وخاصة النساء والأطفال :حماية الضحايا •

ي ارتكاب جرائم   :المساءلة •
 لمكافحة استغلال تكنولوجيا المعلومات والاتصالات ف 

ً
 قانونيا

ً
تضع إطارا

، جرائم مالية(  ة )إرهاب، اتجار بالبشر   .خطت 

 : (2٠25الوضع الحالي )ديسمبر  . ب

ي  :الاعتماد •
 .2٠24ديسمتر  24اعتمدت ف 

ي أكتوبر  :التوقيع  •
ي هانوي، ووقعت عليها  2٠25فتح باب التوقيع ف 

ي المراسم الأولية ٧2ف 
 .دولة ف 

 من إيداع التصديق الأربعي   من الدول الأطراف 9٠تدخل حت   التنفيذ بعد  :التنفيذ  •
ً
  .يوما

 : الأهميةج. 

مثل  • الإقليمية  الاتفاقيات  وتكمل  الدولىي  القانون  ي 
ف  فجوة  تسد  شاملة،  عالمية  معاهدة  أول  عد 

ُ
ت

 .اتفاقية بودابست

ي   •
ف  ايدة  المتر  العالمية  التحديات  لمواجهة  كة  مشتر حلول  إيجاد  على  الدولىي  المجتمع  قدرة  تؤكد 

ي 
ائ    .الفضاء السيتر

مات العالمية المتخصصة والتحالفات الدولية: سادسا 
ّ

 : جهود بعض المنظ

 

انية بأنواعها المختلفة         ، كان للمنظمات العلمية المتخصصة دور مهم بشأن التعامل مع العمليات السيتر
الدولىي   الاتحاد  المنظمات  هذه  أبرز  ومن  ونية 

الإلكتر المعاملات  مجال  ف   الأمن  من  قدر  وتحقيق 
كل   لجهود  ض  ونتعرَّ  ، الأطلسي شمال  حلف  ومنظمة  الفكرية،  للملكية  العالمية  والمنظمة  للاتصالات 

 منظمة منها من خلال الفروع التالية: 

 

 :   الاتحاد الدولي للاتصالات .1

(،    1865نشأ الاتحاد الدولىي للاتصالات بمقتض  اتفاقية باريس عام        تحت اسم )اتحاد التلغراف الدولىي
ي عام  

ل الاسم ليُصبح )الاتحاد الدولىي للاتصالات السلكية واللاسلكية، وف 
ِّ
انضمَّ الاتحاد إلى    194٧ثم عُد

المنطوية تحت مظلة الأمم   ي عمل الاتصالات 
المتخصصة ف  الوكالات  المتحدة، وصار إحدى  هيئة الأمم 
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 دولىي رئيسي لهذه الأنشطة . ويتكون هذا الاتحاد من 
كة  ۷۰۰دولة و   192المتحدة فأصبح بمثابة ملتفر شر

اتيجيا« للتعاون بي   أعضائه باعتباره وكالة 
ا »إستر ً من القطاع الخاص والمؤسسات الأكاديمية، ويُعتتر منتر

الإ  ي 
ف  الحكومات  مساعدة  على  الاتحاد  يعمل  حيث  المتحدة،  الأمم  داخل  مبادئ  تمتخصصة  على  فاق 

ي تعتمد على تكنولوجيا المعلومات والبنية التحتية للاتصالات. 
فيد الحكومات أو الصناعات التر

ُ
كة ت  مشتر

 

 العام للاتحاد الدولىي للاتصالات خمسة مبادئ توجيهية     
ح الأمي  

لإحلال السلام وحفظه ف  العالم   ويقتر
الدولية كإطار  لوائح الاتصالات  ت 

َّ
عِد
ُ
أ ، وقد  ي

ائ  السيتر للهجوم  المتنامي  منه للخطر  إدراكا   
الناسر  ي 

ائ  السيتر
ي أواخر  

صاحب عالم الاتصالات الجديد الذي تجسد ف 
ُ
ي ت
تنظيمي لمعالجة القضايا الناشئة والتحديات التر

ز   تر
ُ
ت أنها  عن  فضلا   ، الدوليي   والتنمية  الكفاءة  لتعزيز  اللوائح  هذه  وقد صيغت   ، ي

الماض  القرن  ثمانينات 
ي الوقت نفسه

ي الاتصال وف 
ر بالمرافق  عدم تركت   الاتحاد على حماية الحق ف    .إلحاق الصر 

 

 :  المنظمة العالمية للملكية الفكرية .2

 

ي ستوكهولم بالسويد على اتفاقية المنظمة العالمية للملكية الفكرية،   196٧إبان عام             
تم التوقيع ف 

من  السابع عشر  من  اعتبارًا  المتحدة  للأمم  التابعة  المتخصصة  الوكالات  إحدى  المنظمة  وأصبحت هذه 
 أنحاء العالم عن طريق التعاون بي   19٧4ديسمتر عام  

ي شترَّ
ي من أهدافها حماية الملكية الفكرية ف 

، والتر
المتعلقة  الاتفاقيات  تنفيذ  متابعة  على  المنظمة  وتعمل  الأخرى،  الدولية  والمنظمات  الأعضاء  الدول 

 بالتصميمات الصناعية وتصنيف السلع التجارية وحماية الأعمال الإدارية والفنية وحقوق الإنتاج.  

 

يعات          التشر بي    بالتنسيق  وتقوم  جديدة،  دولية  معاهدات  توقيع  على  كذلك  المنظمة  تشجع  كما 
وتنميتها  الفكرية  الملكية  حماية  بهدف  النامية؛  للدول  والفنية  القانونية  المساعدات  وتقديم  الوطنية، 

ي مجال التوثيق العلمي ونقل التقنية الحديثة . 
 وتغطية بعض أوجه القصور ف 

 

ي دعم الملكية الفكرية ف  جميع      
ضح غايات هذه المنظمة ف 

َّ
وبالرجوع إلى اتفاقية إنشاء هذه المنظمة تت

اعات(، ومع تزايد الحاجة العالمية   أنحاء العالم بجميع صورها  )المصنفات الأدبية والفنية والعلمية والاختر
اء؛ بهدف حماية برامج الحاسب   ا من الختر

ً
امج شكلت هذه المنظمة مجموعة عمل تضم عدد لحماية التر

ساد  الحاسوب،  برامج  لحماية  المثلى  الأساليب  حول  والدراسات  الاجتماعات  من  سلسلة  وبعد   ، الآلىي
 الاتجاه لدى أغلب الدول إلى الميل إلى خضوع برامج الحاسوب لقواني   حماية حق المؤلف . 

 

 : منظمة حلف شمال الأطلسي  .3

 

انية على إستونيا عام            مواجهة الهجمات السيتر
  ۲۰۰۸وجورجيا عام    ۲۰۰۷دفع عجز حلف الناتو ف 

، ي
ائ  السيتر للدفاع  وحدة  تكوين  ي    إلى  اتيجر الإستر المفهوم  تطوير  على  وعمل  إستونيا،  عاصمة  تالي    مقرها 
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الدفاعية   قدراته  يُطور  أن  عليه   
َّ
وأن الحلف،  لعمليات  منطقة  ي 

ائ  السيتر الفضاء  أصبح  بحيث  للحلف؛ 
انية بما يش  أي    السيتر

َّ
ا لذلك فإن

ً
انية، وأنه وفق مل مساندة ودعم حلفائه الذين يتعرضون لهجمات سيتر

 هجوم يتم على أوروبا أو أمريكا الشمالية يُعتتر هجومًا ضد الجميع . 

 

ي         
ي ف 
ائ   مجال الدفاع السيتر

ذت الناتو السياسة الخاصة بها ف 
ّ
من أجل حماية مواردها   ؛ ۲۰۰۸ولذا نف

السياسة هذه  من  وكجزء  الأعضاء  بالدول  الخاصة  وتلك  بإدارة التكنولوجية  نة  معيَّ هيئة  الحلف  أنشأ   ،
الحاسوبية، للحوادث  للاستجابة  ا 

ً
وفريق  ، ي

ائ  السيتر فرادى   الدفاع  إلى  الشي    ع  الدعم  فِرق  إرسال  يكفل 
يُوجد مقره ف    الذي  المركز  ، ويضم هذا  ي

التعاوئ  ي 
ائ  الدفاع السيتر للتمت   من أجل  البلدان الأعضاء، ومركزا 

 . ي
ائ  ي مجال الأمن السيتر

اء يضطلعون بالبحث والتدريب ف   إستونيا ختر
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ونية •  : المواقع الإلكبر

ي الدو .3
ي محمد إبراهيم خليل، النظام القانوئ 

انية، بحث  د. هائ  لىي لمكافحة المخاطر السيتر
 منشور علىي موقع: 

 https://espesl.journals.ekb.eg.pdf 

    

 تم بحمد الله  

https://espesl.journals.ekb.eg.pdf/
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