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يشهد العالم في الوقت الراهن تطورًا متسارعًا في مجالات التقنية والتحول الرقمي، مما أدى إلى بروز الأمن السيبراني كأحد أهم ركائز حماية البيانات واستدامة الأعمال في القطاعين العام والخاص. وقد أصبحت التهديدات والهجمات الإلكترونية تمثل خطرًا استراتيجيًا يهدد البنية التحتية الرقمية للمؤسسات، الأمر الذي دفع الدول، ومن ضمنها المملكة العربية السعودية، إلى تبني سياسات وطنية شاملة للأمن السيبراني تضمن استمرارية الأعمال وحماية الأصول المعلوماتية. وفي هذا السياق، تبنت المملكة العديد من المبادرات الوطنية الهادفة إلى تعزيز قدرات المؤسسات في مواجهة التحديات السيبرانية، من أبرزها تأسيس الهيئة الوطنية للأمن السيبراني (NCA) وإصدار الأطر التنظيمية والسياسات الموحدة لحوكمة الأمن السيبراني في القطاعات الحكومية والخاصة. ومع ذلك، لا تزال العديد من مؤسسات القطاع الخاص تواجه صعوبات في حوكمة إدارة مشاريع الأمن السيبراني، خصوصًا في الجوانب المتعلقة بتحديد الأدوار والمسؤوليات، وإدارة المخاطر، وضمان فعالية التنفيذ واستدامته. وتبرز أهمية الحوكمة في مشاريع الأمن السيبراني في كونها تمثل الإطار الذي ينظم العلاقة بين الجهات التنفيذية والإشرافية، ويحدد خطوط المساءلة والمراقبة، ويضمن تحقيق التوازن بين الأهداف التقنية والاستراتيجية للمؤسسة. فضعف الحوكمة يؤدي غالبًا إلى تعثر المشاريع، وتجاوز التكاليف، وتأخر الجداول الزمنية، وضعف جودة المخرجات التقنية. وتستند هذه الدراسة إلى مجموعة من الوثائق والمصادر المحلية والدولية، مثل: الاستراتيجية الوطنية للأمن السيبراني للهيئة الوطنية للأمن السيبراني (2022)، وإطار حوكمة المشاريع من معهد إدارة المشاريع (PMI, 2020)، ومبادئ OECD (2021) للحوكمة الرقمية والشفافية في إدارة المشاريع. ويُتوقع أن يسهم توظيف هذه الأطر في تعزيز الإطار النظري ودعم الفهم العلمي لموضوع الدراسة.











[bookmark: _Toc224871293]الإطار النظري:
تُعد حوكمة المشاريع من المفاهيم الإدارية الحديثة التي برزت نتيجة الحاجة إلى تنظيم العلاقة بين مختلف المستويات الإدارية داخل المؤسسة، بما يضمن تحقيق الأهداف بكفاءة وشفافية. ولا تقتصر الحوكمة على وضع السياسات والإجراءات، بل تمتد لتشمل بناء منظومة متكاملة من الضوابط التي تحدد الأدوار والمسؤوليات، وتدعم اتخاذ القرار، وتُفعّل آليات الرقابة والمتابعة المستمرة. وفي سياق إدارة المشاريع، تكتسب الحوكمة أهمية مضاعفة، كونها تمثل الإطار الذي يوجه تنفيذ المشروع ويضمن توافقه مع الاستراتيجية العامة للمؤسسة.
وفي مجال الأمن السيبراني، تصبح حوكمة المشاريع أكثر تعقيدًا نظرًا لطبيعة المخاطر المرتبطة بالبيئة الرقمية، والتي تتسم بالتغير المستمر والتطور السريع. فمشاريع الأمن السيبراني لا تتعامل فقط مع متطلبات تقنية، بل ترتبط أيضًا بأبعاد تنظيمية وتشريعية وإدارية، مما يستدعي وجود إطار حوكمة واضح يضمن التكامل بين هذه الجوانب. وتشمل إدارة مشاريع الأمن السيبراني مجموعة من العمليات المترابطة التي تبدأ بتحديد الأهداف ونطاق المشروع، مرورًا بتخطيط الموارد وتوزيع الأدوار، وانتهاءً بعمليات التنفيذ والمتابعة والتقييم، مع ضرورة الاستجابة المستمرة للمخاطر والتهديدات المحتملة.
كما يُعد الأمن السيبراني عنصرًا أساسيًا في استدامة الأعمال، حيث يسهم في حماية الأصول المعلوماتية وضمان استمرارية العمليات التشغيلية. إلا أن فعالية هذه الحماية لا تعتمد فقط على الحلول التقنية، بل تتطلب وجود بيئة تنظيمية داعمة تقوم على مبادئ الحوكمة الرشيدة. فغياب التنسيق بين الإدارات، أو ضعف وضوح السياسات، قد يؤدي إلى وجود فجوات أمنية رغم توفر التقنيات المتقدمة، وهو ما يؤكد على أهمية التكامل بين الحوكمة والأمن السيبراني.
وتبرز العلاقة بين حوكمة المشاريع وإدارة مشاريع الأمن السيبراني من خلال التأثير المباشر لمستوى نضج الحوكمة على نتائج المشاريع. إذ إن المؤسسات التي تتبنى ممارسات حوكمة واضحة، مثل تحديد مؤشرات الأداء، وتفعيل آليات المساءلة، وتطبيق منهجيات إدارة المخاطر، تكون أكثر قدرة على تنفيذ مشاريعها بكفاءة وتحقيق أهدافها ضمن الإطار الزمني والمالي المحدد. في المقابل، يؤدي ضعف الحوكمة إلى ظهور عدد من التحديات، مثل تضارب الصلاحيات، وضعف التنسيق بين الفرق، وتأخر اتخاذ القرارات، مما ينعكس سلبًا على جودة التنفيذ واستدامة المشروع.
ومن منظور تكاملي، يمكن النظر إلى حوكمة مشاريع الأمن السيبراني على أنها حلقة وصل بين التوجهات الاستراتيجية للمؤسسة والمتطلبات التشغيلية للمشاريع. فهي تسهم في ترجمة الأهداف الاستراتيجية إلى خطط تنفيذية قابلة للتطبيق، مع ضمان الالتزام بالضوابط والمعايير المعتمدة. كما تساعد في تحقيق التوازن بين متطلبات الحماية الأمنية واعتبارات الكفاءة التشغيلية، وهو ما يمثل تحديًا رئيسيًا في بيئات العمل الحديثة.
وعليه، فإن تعزيز ممارسات الحوكمة في إدارة مشاريع الأمن السيبراني يُعد عاملًا حاسمًا في تحسين جودة التنفيذ وتقليل المخاطر، كما يسهم في بناء بيئة تنظيمية قائمة على الوضوح والانضباط المؤسسي. ويؤكد ذلك أهمية تبني نماذج حوكمة ناضجة تستند إلى أفضل الممارسات والمعايير الدولية، بما يدعم قدرة المؤسسات في القطاع الخاص على مواجهة التحديات السيبرانية وتحقيق الاستدامة في ظل التحول الرقمي المتسارع.
1- مفهوم الأمن السيبراني
يشير الأمن السيبراني إلى مجموعة السياسات والإجراءات والتقنيات التي تهدف إلى حماية الأنظمة المعلوماتية والشبكات والبيانات من الهجمات الإلكترونية أو الوصول غير المصرح به. ويشمل ذلك حماية سرية المعلومات وسلامتها وتوفرها، وهي الركائز الأساسية للأمن المعلوماتي.
2- مفهوم حوكمة المشاريع
تعرف حوكمة المشاريع بأنها الإطار التنظيمي الذي يحدد كيفية اتخاذ القرارات المتعلقة بالمشاريع، وتوزيع الصلاحيات، وآليات الرقابة والمتابعة، بما يضمن تحقيق أهداف المشروع بما يتوافق مع الاستراتيجية العامة للمؤسسة.
3- مشاريع الأمن السيبراني
مشاريع الأمن السيبراني هي مجموعة من المبادرات التي تهدف إلى تعزيز حماية الأنظمة الرقمية داخل المؤسسة، مثل:
· أنظمة كشف التهديدات 
· إدارة الهوية والصلاحيات 
· حماية الشبكات 
4- مفهوم المخاطر في مشاريع الأمن السيبراني
تشير المخاطر إلى الأحداث أو التهديدات المحتملة التي قد تؤثر سلبًا على تحقيق أهداف المشروع، سواء من ناحية الوقت أو التكلفة أو الجودة.
5- أنواع المخاطر في مشاريع الأمن السيبراني
يمكن تصنيف المخاطر إلى:
· مخاطر تقنية (مثل الاختراقات) 
· مخاطر بشرية (مثل الأخطاء البشرية) 
· مخاطر تنظيمية (مثل ضعف السياسات) 




6- إدارة المخاطر في مشاريع الأمن السيبراني
تشمل إدارة المخاطر عدة مراحل رئيسية:
· تحديد المخاطر:
التعرف على جميع التهديدات المحتملة
· تحليل المخاطر:
تقييم احتمالية حدوثها وتأثيرها
· تقييم المخاطر:
تحديد أولويات التعامل معها
· الاستجابة للمخاطر:
وضع خطط للحد منها أو تجنبها
· المراقبة والمتابعة:
متابعة المخاطر بشكل مستمر
7- العلاقة بين الحوكمة وإدارة المخاطر
تسهم حوكمة المشاريع في تعزيز إدارة المخاطر من خلال:
· تحديد المسؤوليات 
· دعم اتخاذ القرار 
· تحسين الرقابة 
8- حوكمة مشاريع الأمن السيبراني
تشير إلى تطبيق مبادئ الحوكمة على مشاريع الأمن السيبراني لضمان:
· تحقيق الأهداف 
· تقليل المخاطر 
· تحسين الكفاءة 
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تناولت العديد من الدراسات موضوع حوكمة إدارة المشاريع في مجال الأمن السيبراني، حيث ركزت دراسة PMI, 2020 على أهمية تطبيق أطر الحوكمة في تحسين كفاءة تنفيذ المشاريع وتقليل معدلات التعثر. كما أشارت دراسة OECD 2021 إلى أهمية الشفافية والحوكمة الرقمية في دعم اتخاذ القرار داخل المؤسسات.
وفي السياق نفسه، أوضحت دراسة ISACA, 2022 أن تطبيق إطار COBIT يسهم في تعزيز المساءلة وتقليل المخاطر المرتبطة بالمشاريع التقنية. كما بينت دراسة Smith & Clarke, 2023 وجود علاقة إيجابية بين مستوى نضج الحوكمة ونجاح المشاريع في المؤسسات الأوروبية.
أما على المستوى المحلي، فقد أظهرت دراسة (القرني، 2024) وجود فجوة بين تطبيق السياسات التنظيمية والواقع العملي، بينما أكدت دراسة (الشهري، 2023) أن نضج الحوكمة يسهم في تحسين الأداء المؤسسي.

ما يميز الدراسة الحالية:
تتميز الدراسة الحالية عن الدراسات السابقة بعدد من الجوانب التي تعزز من قيمتها العلمية والتطبيقية، حيث تركز بشكل خاص على حوكمة مشاريع الأمن السيبراني، وهو مجال يتسم بخصوصية عالية من حيث التعقيد الفني وطبيعة المخاطر المرتبطة به، مقارنة بالدراسات التي تناولت حوكمة المشاريع بشكل عام.
كما تقدم الدراسة إطارًا متكاملًا يجمع بين الجوانب الفنية والإدارية في عملية اتخاذ القرار، من خلال إدخال عنصر التقييم الفني المحايد قبل اعتماد المشاريع، الأمر الذي يسهم في تحسين جودة القرارات وتقليل التحيز.
وتسعى الدراسة كذلك إلى سد الفجوة بين الطرح النظري والتطبيق العملي، عبر تقديم نموذج قابل للتطبيق داخل المؤسسات، مع التركيز على مرحلة تقييم واعتماد المشاريع التي تُعد من أهم المراحل وأكثرها تأثيرًا على نجاح المشروع.
علاوة على ذلك، تأخذ الدراسة في الاعتبار خصوصية البيئة التنظيمية في المملكة العربية السعودية، مع الاستفادة من أفضل الممارسات والمعايير الدولية، مما يعزز من موثوقية الإطار المقترح وقابليته للتطبيق في بيئات العمل الواقعية.




Top of Form

[image: A logo for a university

Description automatically generated]Bottom of Form
Midocean University 
College of Management 
Master of Project Management




Final Project Title:
Framework for Improving Governance of Cybersecurity Project Management

	
Prepared by: 
Nawaf Adnan Aljehani


Supervised by: 
Al Faisal Abdul Hamid



Year: 2026
image1.png




image2.png
MIDOCEA|

UNIVERSITYI




