اختبار
1. ما هو التشفير المتماثل؟ اشرح كيف يعمل مع تقديم مثال عملي.
2. ما هو التشفير غير المتماثل؟ اشرح كيف يعمل مع تقديم مثال عملي.
3. قارن بين التشفير المتماثل والتشفير غير المتماثل من حيث السرعة والأمان.
4. ما هي الخطوات الأساسية لتشفير رسالة باستخدام خوارزمية التشفير المتماثل؟
5. كيف يتم استخدام التشفير غير المتماثل في نظام التشفير الحديث؟ اشرح دور المفتاح العام والمفتاح الخاص.
6. ما هي مزايا التشفير المتماثل مقارنة بالتشفير غير المتماثل؟ 
7. ما هي عيوب التشفير المتماثل؟ وكيف يمكن التغلب عليها باستخدام تقنيات إضافية؟
8. اشرح كيف يمكن استخدام التشفير غير المتماثل لضمان سلامة وتوثيق البيانات في عملية تبادل الرسائل.
9. ما هو هجوم القاموس (Dictionary Attack) وكيف يمكن تقليل احتمالية حدوثه في التشفير المتماثل؟
10. أعطِ مثالاً على تطبيق عملي لاستخدام التشفير في حماية البيانات على الإنترنت، ووضح أي نوع من التشفير يُفضل استخدامه في هذا السياق.
الحل:
1. ما هو التشفير المتماثل؟ اشرح كيف يعمل مع تقديم مثال عملي.
التشفير المتماثل هو نوع من التشفير حيث يتم استخدام نفس المفتاح لتشفير وفك تشفير البيانات. هذا يعني أن الطرفين اللذين يتبادلان المعلومات يجب أن يكون لديهما نفس المفتاح السري.

كيفية العمل:

الطرف الأول: يقوم بتشفير الرسالة باستخدام مفتاح سري.
الطرف الثاني: يستخدم نفس المفتاح لفك تشفير الرسالة.
مثال عملي:
إذا أراد علي أن يرسل رسالة مشفرة إلى أحمد:

علي يأخذ نص الرسالة ويمررها عبر خوارزمية التشفير باستخدام المفتاح السري.
ينتج عن العملية نص مشفر (ciphertext).
علي يرسل النص المشفر إلى أحمد.
أحمد يستخدم نفس المفتاح السري ويمرر النص المشفر عبر خوارزمية فك التشفير للحصول على النص الأصلي.
2. ما هو التشفير غير المتماثل؟ اشرح كيف يعمل مع تقديم مثال عملي.
التشفير غير المتماثل هو نوع من التشفير يستخدم زوجًا من المفاتيح: مفتاح عام (Public Key) ومفتاح خاص (Private Key). المفتاح العام يستخدم لتشفير البيانات، بينما المفتاح الخاص يستخدم لفك تشفيرها.

كيفية العمل:

الطرف الأول: يستخدم المفتاح العام للطرف الثاني لتشفير الرسالة.
الطرف الثاني: يستخدم مفتاحه الخاص لفك تشفير الرسالة.
مثال عملي:
إذا أراد علي أن يرسل رسالة مشفرة إلى أحمد:

أحمد يشارك مفتاحه العام مع علي.
علي يستخدم المفتاح العام لأحمد لتشفير الرسالة.
ينتج عن العملية نص مشفر (ciphertext).
علي يرسل النص المشفر إلى أحمد.
أحمد يستخدم مفتاحه الخاص لفك تشفير النص المشفر والحصول على النص الأصلي.
3. قارن بين التشفير المتماثل والتشفير غير المتماثل من حيث السرعة والأمان.
التشفير المتماثل:

السرعة: أسرع من التشفير غير المتماثل.
الأمان: يعتمد على سرية المفتاح؛ إذا تم اختراق المفتاح، يمكن لأي شخص فك تشفير الرسائل.
التشفير غير المتماثل:

السرعة: أبطأ بسبب العمليات الحسابية المعقدة.
الأمان: أكثر أمانًا؛ لأن المفتاح الخاص لا يتم مشاركته.
4. ما هي الخطوات الأساسية لتشفير رسالة باستخدام خوارزمية التشفير المتماثل؟
اختيار خوارزمية التشفير (مثل AES).
توليد مفتاح سري.
تحويل الرسالة إلى نص قابل للتشفير (عادة تحويلها إلى شكل بايتات).
استخدام الخوارزمية والمفتاح السري لتشفير النص.
إرسال النص المشفر للطرف المستقبل.
5. كيف يتم استخدام التشفير غير المتماثل في نظام التشفير الحديث؟ اشرح دور المفتاح العام والمفتاح الخاص.
التشفير غير المتماثل يستخدم بشكل واسع في تأمين الاتصالات عبر الإنترنت مثل بروتوكول HTTPS. المفتاح العام يستخدم لتشفير البيانات بحيث يمكن فقط فك تشفيرها باستخدام المفتاح الخاص المطابق.

المفتاح العام: يتم مشاركته مع الجميع ويمكن استخدامه لتشفير البيانات.
المفتاح الخاص: يتم الاحتفاظ به سريًا من قبل مالكه ويستخدم لفك تشفير البيانات.
6. ما هي مزايا التشفير المتماثل مقارنة بالتشفير غير المتماثل؟
السرعة: التشفير المتماثل أسرع في التشفير وفك التشفير.
الكفاءة: يتطلب موارد أقل للحوسبة مقارنة بالتشفير غير المتماثل.
7. ما هي عيوب التشفير المتماثل؟ وكيف يمكن التغلب عليها باستخدام تقنيات إضافية؟
العيوب:

مشكلة توزيع المفتاح: صعوبة تأمين نقل المفتاح السري بين الأطراف.
التوسع: يحتاج كل زوج من الأطراف إلى مفتاح سري مختلف.
التغلب على العيوب:

استخدام التشفير غير المتماثل لتبادل المفتاح: يمكن استخدام التشفير غير المتماثل لتبادل المفتاح السري بأمان.
توليد المفاتيح بشكل دوري: تغيير المفاتيح بشكل دوري لتقليل مخاطر الاختراق.
8. اشرح كيف يمكن استخدام التشفير غير المتماثل لضمان سلامة وتوثيق البيانات في عملية تبادل الرسائل.
التشفير غير المتماثل يمكن استخدامه لضمان سلامة وتوثيق البيانات باستخدام التوقيعات الرقمية.

التوقيع الرقمي: يقوم المرسل بتشفير التوقيع الرقمي باستخدام مفتاحه الخاص. يمكن لأي شخص استخدام المفتاح العام للمرسل للتحقق من صحة التوقيع وضمان أن الرسالة لم تتغير.
9. ما هو هجوم القاموس (Dictionary Attack) وكيف يمكن تقليل احتمالية حدوثه في التشفير المتماثل؟
هجوم القاموس هو محاولة لكسر التشفير عن طريق تجربة قائمة من الكلمات الشائعة أو العبارات المعروفة.

تقليل احتمالية حدوثه:

استخدام مفاتيح معقدة وعشوائية: تجنب استخدام كلمات مرور أو مفاتيح بسيطة.
إضافة الملوحة (Salting): إضافة بيانات عشوائية إلى المفاتيح لزيادة تعقيد الهجوم.
10. أعطِ مثالاً على تطبيق عملي لاستخدام التشفير في حماية البيانات على الإنترنت، ووضح أي نوع من التشفير يُفضل استخدامه في هذا السياق.
تطبيق عملي: استخدام بروتوكول HTTPS لحماية البيانات المتبادلة بين المستخدمين والمواقع الإلكترونية.

نوع التشفير المفضل:

التشفير غير المتماثل: يستخدم لتبادل المفاتيح بشكل آمن (مثل RSA).
التشفير المتماثل: يستخدم لتشفير جلسة الاتصال بعد تبادل المفاتيح (مثل AES)
