أدوات التحليل المستخدمة
1. VirusTotal: لفحص الملف عبر محركات مكافحة الفيروسات.
2. PE Studio: لتحليل ملف (.exe) دون تشغيله.
3. Wireshark: لمراقبة حركة المرور الناتجة عن تشغيل الملف.
4. Process Monitor: لرصد العمليات التي ينشئها الملف عند تشغيله.
5. IDA Pro أو Ghidra: لتحليل الشيفرة المصدرية للملف.
6. YARA Rules: لاكتشاف الأنماط المشبوهة في الملف.

تحليل السلوك المشبوه للملف
1. تحليل سلوك التنفيذ (Dynamic Analysis)
· تم تشغيل الملف في بيئة معزولة (Sandbox) لمعرفة تأثيره.
· لاحظنا أنه يقوم بإنشاء عمليات جديدة غير مألوفة.
· تم تسجيل محاولات الوصول إلى مفاتيح سجل النظام (Registry) الحساسة.
· تم رصد اتصالات شبكية مشبوهة مع خوادم خارجية.
2. تحليل التعليمات البرمجية (Static Analysis)
· بعد فحص الملف باستخدام PE Studio، وجدنا أنه يستخدم دوال مثل:
· CreateRemoteThread: قد تستخدم لحقن كود ضار في عمليات أخرى.
· WriteProcessMemory: قد تشير إلى نشاط متعلق بتعديل ذاكرة العمليات الأخرى.
· عند تحليل شيفرته باستخدام IDA Pro، وجدنا خوارزميات تشفير مثل AES أو RC4، مما قد يشير إلى برامج فدية.
· باستخدام YARA، تم اكتشاف أنماط متوافقة مع برمجيات التروجان المعروفة.

تحديد نوع البرمجية الضارة
بناءً على التحليل السابق، نستطيع تصنيف البرنامج الضار إلى إحدى الفئات التالية:
1. إذا كان يقوم بتعديل الملفات التنفيذية وإعادة إنتاج نفسه: فيروس (Virus).
2. إذا كان ينتشر عبر الشبكة دون تدخل المستخدم: دودة (Worm).
3. إذا كان يجمع بيانات المستخدم ويرسلها لخادم خارجي: تروجان (Trojan).
4. إذا كان يشفر الملفات ويطالب بفدية: برنامج فدية (Ransomware).
من خلال تحليل الملف، لاحظنا أنه يقوم بتشفير الملفات ويعرض رسالة تطالب بفدية، مما يدل على أنه برنامج فدية (Ransomware).

طرق الحماية والتخفيف
1. الوقاية:
· تحديث برامج مكافحة الفيروسات وجدران الحماية بانتظام.
· استخدام أدوات تحليل التهديدات مثل EDR (Endpoint Detection and Response).
· تمكين نظام التحكم في تنفيذ التطبيقات (AppLocker) لمنع تشغيل الملفات غير الموثوقة.
· الحذر من فتح مرفقات البريد الإلكتروني غير المعروفة.
2. الاستجابة للهجوم:
· فصل الجهاز المصاب عن الشبكة فورًا لمنع انتشار العدوى.
· استعادة البيانات من النسخ الاحتياطية غير المتصلة بالشبكة.
· تحليل الاتصالات الخارجية للملف لحظر أي عناوين مشبوهة عبر جدار الحماية.
· إذا كان الهجوم ببرنامج فدية، يمكن محاولة استخدام أدوات فك التشفير المتاحة من الجهات الأمنية.

الخاتمة
بعد تحليل الملف باستخدام أدوات مختلفة، تبين أنه برنامج فدية يستهدف تشفير الملفات وطلب فدية من المستخدم. تم تقديم توصيات للوقاية والاستجابة للهجوم، والتي تشمل تعزيز الأمان السيبراني عبر تحديث البرامج، وتطبيق سياسات أمان مشددة، والحفاظ على النسخ الاحتياطية للبيانات.
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