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إهداء
إلى والديّ الكريمين، اللذين كانا لي بعد الله مصدر الإلهام والعزيمة، فدعواتهما كانت وقود رحلتي العلمية، ورضاهما أعظم ما أرجوه في حياتي. 
إلى أساتذتي الأفاضل، الذين وجّهوني في دروب البحث القانوني، وغرسوا في نفسي الإيمان بأن العدالة لا تزدهر إلا بالعلم والإخلاص. 
إلى زوجي العزيز، شريكي في كل نجاح، الذي منحني الدعم والصبر والتشجيع في كل مراحل هذا المشوار، فكان السند الحقيقي في أوقات التحدي والإنجاز. 
إلى وطني الغالي المملكة العربية السعودية، الذي أتاح لي فرصة المساهمة في تطوير منظومته العدلية، والسعي نحو مستقبل قضائي رقمي يواكب رؤية 2030. 
إليكم جميعًا أهدي ثمرة هذا الجهد، سائلة المولى أن ينفع بها، وأن يجعلها لبنة في بناء العدالة الرقمية في وطني. 
 
 
 


شكر وتقدير 

الحمد لله أولًا وآخرًا، ظاهرًا وباطنًا، الذي بنعمته تتم الصالحات، وبفضله تتحقق الآمال وتثمر الجهود. 
أتوجّه بجزيل الشكر والتقدير إلى أساتذتي الأفاضل الذين كان لهم الفضل بعد الله في توجيهي وإثراء معارفي القانونية، فبما قدمّوه من علمٍ وتوجيهٍ ونصحٍ سديد، اكتسب هذا العمل قيمته العلمية، واستقام منهجه البحثي. فجزاهم الله عني خير الجزاء، وبارك في علمهم وجهودهم. 
كما أعبّر عن خالص امتناني إلى الجامعة الموقرة على ما قدمّته من دعم علمي وبيئة أكاديمية محفّزة على البحث والإبداع، وإلى كل من أسهم في تسهيل مسيرتي العلمية من زملاء وباحثين ومسؤولين. 
ولا يفوتني أن أخصّ زوجي العزيز بأسمى آيات الشكر والعرفان، لما قدمّه من دعمٍ وتشجيعٍ وصبرٍ طوال فترة إعداد هذه الرسالة. لقد كان عونًا وسنداً لي في جميع مراحل البحث، فله مني كل الامتنان والتقدير. 
كما أتوجه بالشكر إلى أسرتي الكريمة، والديّ العزيزين اللذين كانا بعد الله سرّ النجاح وبركة الطريق، وإخوتي الذين أحاطوني بالمحبة والدعاء، فلكم جميعًا خالص الحب والتقدير. 
وفي الختام، أسأل الله تعالى أن يجعل هذا العمل خالصًا لوجهه الكريم، وأن ينفع به، وأن يسهم في دعم مسيرة العدالة الرقمية في وطني المملكة العربية السعودية، تحقيقًا لتطلعات رؤية 2030 نحو قضاءٍ متطورٍ وعادلٍ ورقميٍّ رائد. 


الفصل التمهيدي
 مقدمة
شهد العالم في العقود الأخيرة تحولًا رقميًا متسارعًا مسّ جوانب الحياة كافة، وكان للقطاع العدلي والقضائي نصيب وافر من هذا التحول، نظرًا لما يقدمه من خدمات ترتبط مباشرة بحقوق الأفراد وحرياتهم. وقد أولت المملكة العربية السعودية اهتمامً ا بالغًا بالتحول الرقمي بوصفه أحد المحاور الرئيسة لرؤية المملكة 2030 التي تهدف إلى تحسين جودة الخدمات الحكومية وتعزيز كفاءة منظومة العدالة، من خلال تطوير البنية التحتية الرقمية وتبنّي التقنيات الناشئة، كالذكاء الاصطناعي، وأنظمة التقاضي الإلكتروني، وإدارة الملفات القضائية عن بعُد. 
وفي هذا السياق، لم تكن الإمارات العربية المتحدة وسنغافورة بمنأى عن هذا التطور، إذ تعُداّن من أبرز الدول التي خطت خطوات رائدة في التحول الرقمي للمنظومة القضائية، حيث طبقت كل منهما نماذج رقمية متقدمة أسهمت في تسريع الإجراءات، وتقليل التكاليف، ورفع مستوى الشفافية وترسيخ الثقة العامة في الأجهزة القضائية. 
وانطلاقًا من ذلك، جاءت هذه الدراسة لتسُلطّ الضوء على تجربة المملكة العربية السعودية في التحول الرقمي في النظام القضائي، ومقارنتها بنماذج رائدة في كل من الإمارات وسنغافورة، بغرض استجلاء مواطن القوة، والتحديات، والإمكانات المستقبلية، وصولًا إلى وضع إطار مقترح يسهم في تطوير النظام القضائي السعودي بما يتوافق مع متطلبات العدالة الحديثة.  
 مشكلة الدراسة
على الرغم من الجهود الحكومية المبذولة في تطوير الخدمات القضائية الرقمية في المملكة، إلا أن هذا التحول لا يزال يواجه جملة من التحديات المرتبطة بالجانب التشريعي، والإجرائي، والتقني، والبشري. ومن ثمّ تتمثل مشكلة الدراسة في السؤال المحوري الآتي: 
إلى أي مدى أسهم التحول الرقمي في تطوير النظام القضائي في المملكة العربية السعودية مقارنة بالتجربتين الإماراتية والسنغافورية؟
 أسئلة الدراسة
يتفرع عن السؤال الرئيس الأسئلة الآتي: 
1. ما واقع التحول الرقمي في النظام القضائي في المملكة العربية السعودية؟ 
2. ما أهم التشريعات والسياسات الداعمة للتحول الرقمي القضائي في المملكة؟ 
3. ما أبرز التجارب والممارسات الرقمية في الإمارات وسنغافورة في مجال القضاء؟ 
4. ما أوجه التشابه والاختلاف بين التجارب الثلاث؟ 
5. ما التحديات التي تواجه التحول الرقمي في المملكة؟ وما سبل معالجتها؟ 
6. ما التصور المقترح لتعزيز التحول الرقمي في النظام القضائي السعودي؟ 
 أهداف الدراسة
تهدف هذه الدراسة إلى: 
1. بيان واقع التحول الرقمي في النظام القضائي السعودي. 
2. تحليل الآليات التشريعية والتنظيمية التي تحكم هذا التحول. 
3. استعراض النموذجين الإماراتي والسنغافوري كممارسات مقارنة. 
4. إجراء مقارنة علمية منهجية بين التجارب الثلاث. 
5. تحديد التحديات القائمة والعوائق العملية. 
6. تقديم تصور مقترح لتعزيز فعالية التحول الرقمي في القضاء السعودي.  
أهمية الدراسة 
تعُد هذه الدراسة ذات أهمية من الجانبين النظري والعملي على النحو الآتي: 
· الأهمية النظرية: تسهم في إثراء الأدبيات القانونية المتعلقة بالتحول الرقمي في القطاع العدلي، خصوصًا في البيئة العربية. 
· الأهمية العملية: تقدمّ نتائج وتوصيات قابلة للتطبيق تسُهم في تطوير أداء المنظومة القضائية السعودية، وتحسين جودة الخدمات العدلية المقدمة للمجتمع. 
حدود الدراسة 
· الحدود الموضوعية: تقتصر على دراسة التحول الرقمي في النظام القضائي من حيث التشريعات والأدوات التقنية والإجراءات الإدارية. 
· الحدود المكانية: المملكة العربية السعودية مقارنة بكل من الإمارات العربية المتحدة وسنغافورة. 
· الحدود الزمنية: تركز على التطورات الرقمية من عام 2016 حتى الوقت الراهن، نظرًا لارتباطها برؤية المملكة 2030. 
 
 منهج الدراسة
تعتمد الدراسة على المنهج الوصفي التحليلي في عرض الواقع الحالي للتحول الرقمي القضائي، والمنهج المقارن في تحليل التجارب المختلفة في الإمارات وسنغافورة، إضافة إلى المنهج الاستقرائي في بناء التصور المقترح. 
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خطة الدراسة 
مخطط البحث  
الفصل الأول: المرتكزات التشريعية للتحول الرقمي 
 المبحث الأول: الإطار التشريعي
 المبحث الثاني: الإطار التنظيمي

الفصل الثاني: المشاكل والتحديات في تنظيم التحول الرقمي 
 
الفصل الثالث: الأثار المترتبة في تنظيم التحول الرقمي 
الفصل الرابع: المقارنة بين التجارب واستخلاص الدروس 
 
الخاتمة 
· أولاً: النتائج الرئيسة 
· ثانياً: التوصيات العملية لتطوير إجراءات التقاضي الرقمية في السعودية 
 	 
الفصل الأول: المرتكزات التشريعية للتحول الرقمي القضائي 
تمهيد
شهد مرفق القضاء تحولًا نوعيًا بفعل الثورة الرقمية، حيث لم يعد التقاضي مقتصرًا على الإجراءات التقليدية، بل أصبح يعتمد على الوسائل التقنية الحديثة في مختلف مراحله. وقد فرض هذا التحول ضرورة إيجاد إطار تشريعي متكامل ينظم استخدام التكنولوجيا في القضاء، ويضمن في الوقت ذاته تحقيق العدالة وصيانة الحقوق.
وتتمثل الإشكالية الرئيسة في هذا السياق في:
مدى كفاية التشريعات القائمة لمواكبة التحول الرقمي القضائي، وقدرتها على تحقيق التوازن بين الكفاءة الإجرائية وضمانات المحاكمة العادلة.
وعليه، يقوم هذا المبحث على تحليل المرتكزات التشريعية التي يقوم عليها التحول الرقمي القضائي، من خلال مطالب تفصيلية.
المبحث الأول: الإطار التشريعي 
[footnoteRef:2] أولًا: مرتكز الاعتراف القانوني بالتعاملات والإجراءات الإلكترونية [2:  (1) محمد عبد العزيز مخيمر. (2023). دور التكنولوجيا في تيسير إجراءات التقاضي وتنفيذ الأحكام. روح القوانين, 35(102) , 1971-1994.
] 

يقوم هذا المرتكز على مبدأ جوهري مفاده:
"عدم التمييز بين الوسيلة الإلكترونية والوسيلة التقليدية متى استوفت شروط الصحة"
ويشمل ذلك:
التوقيع الإلكتروني
إن التطور الحاصل في مجال التكنولوجيا، جعل الأساليب التقليدية في إبرام المعاملات لا تتلاءم مع هذا المجال. مما أدى إلى البحث عن أساليب أكثر ملاءمة ومحل ثقة بين الأطراف، فظهر التوقيع الإلكتروني كبديل عن التوقيع التقليدي وكأهم وسيلة للإثبات في التعاملات التي تتم عبر وسائط إلكترونية التي تفتقد للحضور المادي
للأطراف والعلاقة المباشرة بين بينهم، ونظرا للأهمية التي يلعبها التوقيع الإلكتروني في استقرار المعاملات فقد لقي اهتمام التشريع والفقه في تعريفه وتنظيم أحكامه أعطيت له الحجية القانونية وفقا للشروط المحددة كما أوجب آليات لحمايته وتقررت عقوبات للجرائم المتصلة به (1)

وطريقة تقديمها في قاعة المحكمة وإيصالها إلى الجمهور تخزينها وأرشفتها حيث ينبغي على الإدارة القضائية اليوم أن تستفيد من كمبيوتر له القدرة على تلقي ومعالجة وتخزين واسترجاع وتوزيع كميات كبيرة من المعلومات وبدمج تكنولوجيا الاتصالات السلكية واللاسلكية جنبًا إلى جنب تجعلهم أداة أساسية لإقامة العدل. وتحلل هذه الورقة ثمرات دمج تكنولوجيا الاتصال في المحاكم اليوم عملية الإيداع الإلكتروني).1)
 التبليغات الإلكترونية 
وهو عمل إجرائي يتم من خلال إعلان الخصم في الدعوى باي إجراء قضائي يتخذ في مواجهته، باستخدام وسائل الاتصال الحديثة دون الحاجة إلى الانتقال المادي والبحث عن موطن الشخص المعلن إليه، بحيث يستعاض عن الطرق التقليدية في الإعلانات الحديثة، فالإعلان الإلكتروني لا يختلف عن الإعلان التقليدي في الموضوع والغاية، ولكم يختلف من حيث وسيلة الإعلان بالطرق الحديثة بمختلف أنواعها (2)
رفع الدعاوى إلكترونيًا 
أصبح من الضروري أن يواكب القضاء الإداري التطور التكنولوجي والمعلوماتي قصد التحول من المحاكم الإدارية التقليدية إلى المحاكم الإدارية الإلكترونية ، والتي توفر العديد من المزايا كتسريع الإجراءات وتثمين فعالية الأداء، فيعد موضوع المحاكم الإدارية ومدى إمكانية انعقاد جلساتها الكتر ونيا أحد أهم المستجدات التي أنتجها المجتمع الرقمي ، وهذا ما عملت به الجزائر في إطار استكمال سلسلة الإصلاحات التي باشرها قطاع العدالة المتعلق بالعصرنة وكذا مطابقتها مع أحكام دستور أول نوفمبر 2020، جاء الدور على قانون الإجراءات المدنية والإدارية الصادر سنة 2008 في آخر تعديل له تحت رقم 22-13، بحيث خصص المشرع في التعديل الجديد أحكاما قانونية جديدة تنظم الإجراءات المتبعة أمام الجهات القضائية الإدارية وينص التعديل على تبسيط بعض الإجراءات، كما يكرّس الوسائل الرقمية الحديثة في جميع مراحل الإجراءات القانونية، منها رفع الدعوى بالوسائل الإلكترونية، وتبادل العرائض، وتبليغ القرارات إلى غاية الفصل في الدعوى)3)
-2الأساس النظامي في السعودية
 نظام التعاملات الإلكترونية (1428هـ)
وقد نص على: 
حجية السجلات الإلكترونية 

[footnoteRef:3] [3: 
بدغيو، & أمال. (2023). الإيداع الإلكتروني: انتقال نحو المستندات الرقمية في المحاكم اليوم. مجلة الحقوق والعلوم الإنسانية, 16(1) , 1314-1330.
يونس، محمود (2000). إعلان الأوراق القضائية في قانون الإمارات العربية المتحدة والقانون المقارن، مجلة الفكر الشرطي، مركز بحوث الشرطة، القيادة العامة لشرطة الشارقة، الإمارات، ص 2. مشار إليه في أعمال مؤتمر القانون للتكنولوجيا، 9/11 /2017
، كلية الحقوق عين شمس، الإعلان القضائي الإلكتروني، الدكتور محمد إبراهيم عبد الهادي المسلماني، ص 526


(1) بنابي، لعمالي، & مزيان. (2021). حجية وسائل الإثبات الإلكترونية (Doctoral dissertation, جامعة مولود معمري تيزي وزوو)
(2) صلاح الدين الضهيرى, & زينب. (2025). الإطار القانوني لحماية التوقيع الإلكتروني ومكافحة الجرائم المرتبطة به The Legal Framework for Protecting Electronic Signatures and Combating Related Crimes. روح القوانين, 37(111) , 1263-1336.


] 


[footnoteRef:4]إن التطور العلمي والتكنولوجي الذي شهدته وسائل الاتصال، كان له الأثر على تطوير قواعد الإثبات الموضوعة للمعاملات المدنية والتجارية، وبالضبط على أدلة الإثبات الكتابة، والتي یستعملها الأشخاص للدفاع عن حقوقهم وإثبات الأحقية عليه. [4:  ] 

وقد أنتج هذا التطور مفهوما جديدا في الإثبات یدعى الإثبات الإلكتروني، الذي یعتمد على الكتابة الإلكترونية وكذلك التوقيع الإلكتروني. فبدورها تعتبر الكتابة الإلكترونية الدعامة الثبوتية الأولى للعقد الإلكتروني والإضفاء الحجة القانونية علبها فقد منحتها نفس الحجبة القانونية الممنوحة للكتابة التقليدية تطبيقا لمبدأ التعادل الوظيفي بین الكتابة الإلكترونية والكتابة التقليدية بتوفر شروط معینة ألزمها القانون. وحتى تظفي الحجبة القانونية على المحرر الإلكتروني لابد من توقيعه حیث یعتبر هذا الأخير آلية من آليات إثبات المحرر الإلكتروني مع اشتراط شروط معینة ولعل أهمها تصديقه من قبل هيئات خاصة بذلك، و بتمتع هذا التوقيع تطبيقا للمبدأ التعادل الوظيفي بنفس الحجبة القانونية الممنوحة للتوقيع العادي مع مراعاة خصوصية الدعامة الموقع علبها.
الإثبات، الكتابة الإلكترونية، التوقيع الإلكتروني، التصديق الإلكتروني، هيئات التصديق، القوة الثبوتية، شروط إضفاء الحجبة الإلكترونية(1)  , أدوات إثبات
الاعتراف بالتوقيع الإلكتروني 
يشهد العصر الرقمي ا تطور ا متسارع في أنظمة المعاملات الإلكترونية، مما أدى إلى ازدياد الحاجة إلى أدوات قانونية تواكب هذا التحول وتعزز من كفاءة وسالمة الإجراءات المتبادلة، ومن بين هذه الأدوات، يبرز التوقيع الإلكتروني كركيزة أساسية لضمان موثوقية العقود والتصرفات القانونية في البيئة الرقمية، إذ يتمتع بحجية قانونية معترف بها، إلى جانب مساهمته في تسريع الإجراءات وتوفير الحماية اللازمة للبيانات. ورغم المنافع المتعددة التي يوفرها التوقيع الإلكتروني، فإن تطبيقه يواجه تحديات قانونية وتنظيمية تتطلب حلولا تشريعية وتقنية لضمان استخدامه بشكل أكثر شمولية وكفاءة، خاصة في ظل اختلاف القوانين بين الدول والتباين في مدى قبول التوقيعات الإلكترونية أمام الجهات القضائية (2)
عدم جواز إنكار المعاملة بسبب شكلها الإلكتروني 
يُعد مبدأ عدم جواز إنكار المعاملة بسبب شكلها الإلكتروني من الركائز الأساسية التي يقوم عليها التنظيم القانوني للتحول 
الرقمي، حيث يعكس انتقال الفكر القانوني من التمسك بالشكل التقليدي إلى تبني معيار وظيفي يقوم على الاعتداد بآثار التصرف لا بوسيلته. ويقضي هذا المبدأ بأن المعاملات الإلكترونية لا يجوز الطعن في حجيتها أو إنكار آثارها القانونية لمجرد أنها تمت عبر وسائط رقمية، متى استوفت الشروط الموضوعية اللازمة لصحتها، كسلامة الإرادة، وإمكانية التحقق 
من صدورها، وضمان سلامة محتواها. وقد كرس المنظم السعودي هذا التوجه صراحة في نظام التعاملات الإلكترونية، الذي قرر مبدأ المساواة بين المعاملات الإلكترونية والتقليدية، مؤكدًا عدم جواز إنكار الحجية القانونية للتوقيعات أو السجلات الإلكترونية بسبب شكلها ويُعد هذا المبدأ تطبيقًا مباشرًا لما استقر عليه الفقه الدولي تحت مسمى "الحياد التكنولوجي" و"التكافؤ الوظيفي"، كما ورد في قانون الأونسيترال النموذجي للتجارة الإلكترونية، والذي اعتمد معيارًا يقوم على أن الوسيلة الإلكترونية تقوم مقام الكتابة التقليدية متى أدت ذات الوظيفة القانونية. ومن ثم، فإن هذا المبدأ لا يمنح المعاملة الإلكترونية حجية مطلقة، بل يربطها بمدى توافر عناصر الثقة التقنية، مثل إمكانية حفظ البيانات واسترجاعها، وضمان عدم التعديل عليها، والتحقق من هوية أطرافها.
من صدورها، وضمان سلامة محتواها. وقد كرس المنظم السعودي هذا التوجه صراحة في نظام التعاملات الإلكترونية، الذي قرر مبدأ المساواة بين المعاملات الإلكترونية والتقليدية، مؤكدًا عدم جواز إنكار الحجية القانونية للتوقيعات أو 
السجلات الإلكترونية بسبب شكلها ويُعد هذا المبدأ تطبيقًا مباشرًا لما استقر عليه الفقه الدولي تحت مسمى "الحياد التكنولوجي" و"التكافؤ الوظيفي"، كما ورد في قانون الأونسيترال النموذجي للتجارة الإلكترونية، والذي اعتمد معيارًا يقوم على أن الوسيلة الإلكترونية تقوم مقام الكتابة التقليدية متى أدت ذات الوظيفة القانونية. ومن ثم، فإن هذا المبدأ لا يمنح المعاملة الإلكترونية حجية مطلقة، بل يربطها بمدى توافر عناصر الثقة التقنية، مثل إمكانية حفظ البيانات واسترجاعها، وضمان عدم التعديل عليها، والتحقق من هوية أطرافها.
يُقصد بالتحليل المرتكز الأساسي في سياق التحول الرقمي القضائي تجاوز العرض الوصفي للنصوص النظامية إلى قراءةٍ معمّقة تكشف بنيتها الفكرية ووظيفتها العملية وحدود فاعليتها داخل المنظومة القضائية. فالمسألة لا تتعلق بمجرد وجود قاعدة قانونية تُجيز استخدام الوسائل الإلكترونية، بل بمدى قدرة هذه القاعدة على إعادة تشكيل منطق التقاضي ذاته، ونقل مركز الثقل من الشكل التقليدي إلى ما يمكن تسميته “بالثقة التقنية” القائمة على سلامة النظم الرقمية وإمكان التحقق من مخرجاتها. التغيير في طرق التواصل وإدارة الجلسات. 
وعند تطبيق هذا المنهج التحليلي على المرتكز الأهم، وهو الاعتراف القانوني بالتعاملات والإجراءات الإلكترونية، يتبين أن هذا المرتكز يقوم على تحوّل عميق في الفلسفة القانونية. فالقانون في صورته التقليدية كان يُعلي من قيمة الشكل، بحيث ترتبط الحجية غالبًا بالمحرر الورقي والتوقيع اليدوي، غير أن البيئة الرقمية فرضت إعادة النظر في هذا التصور، ليصبح المعيار هو الوظيفة التي يؤديها الشكل لا الشكل ذاته. ومن هنا برز مبدأ “التكافؤ الوظيفي”، الذي مؤداه أن الوسيلة الإلكترونية تُعتد بها متى أدت الوظيفة القانونية نفسها التي يؤديها الشكل التقليدي، كإثبات التصرف أو التعبير عن الإرادة. وقد تجسد هذا التوجه في نظام التعاملات الإلكترونية، الذي قرر صراحة عدم جواز إنكار الحجية القانونية للمعاملة لمجرد كونها إلكترونية، وهو ما يعكس تبني المنظم لمبدأ الحياد التكنولوجي.
غير أن القيمة الحقيقية لهذا المرتكز لا تُقاس بوجوده النصي، بل بمدى فعاليته العملية، وهنا تظهر الإشكالية الجوهرية. فالاعتراف القانوني، إذا لم يُدعّم بضمانات تقنية وتشريعية موازية، قد يتحول إلى قاعدة شكلية غير كافية لضمان العدالة. إذ تثير البيئة الرقمية تحديات معقدة، مثل صعوبة التحقق من هوية الأطراف، وإمكان التلاعب بالبيانات، وتطور وسائل التزوير الإلكتروني، وهي أمور لم تكن مطروحة بذات الحدة في البيئة التقليدية. لذلك فإن التحليل النقدي يقود إلى نتيجة مفادها أن الاعتراف القانوني يجب أن يُفهم في إطار منظومة متكاملة تشمل حماية البيانات، والأمن السيبراني، ونظم التحقق الرقمي، وإلا فقد هذا المرتكز جزءًا كبيرًا من فاعليته.
كما أن هذا المرتكز يطرح تساؤلًا عميقًا يتعلق بطبيعة دور القاضي في البيئة الرقمية. ففي ظل الاعتماد المتزايد على الأدلة الإلكترونية، لم يعد دور القاضي يقتصر على التقييم القانوني المجرد، بل أصبح يتداخل مع التقييم التقني، الأمر الذي يفرض ضرورة الاستعانة بالخبرة الفنية، وتطوير التكوين المعرفي للقضاة في المجال الرقمي. وهذا التحول يعكس بوضوح أن المرتكز التشريعي لا يعمل بمعزل عن البنية المؤسسية والتقنية، بل يتفاعل معها بصورة ديناميكية. (1)
[footnoteRef:5]مرتكز الاعتراف القانوني بالتعاملات والإجراءات الإلكترونية في المملكة العربية السعودية [5: 1)(1) المارية، عمرو محمد (2021) أثر التحول الرقمي في تطوير التشريعات القضائية العربية
(2) الهرماس الشمري، & أحمد محمد. (2024). القرار الإداري الإلكتروني حجيته وتنفيذه ونطاق سريانه في النظام السعودي/The Legal Validity, Enforcement, and Scope of the Electronic Administrative Decision in the Saudi Legal System. مجلة الشريعة والقانون بالقاهرة, 44(44) , 3677-3776.

] 

يُعد مرتكز الاعتراف القانوني بالتعاملات والإجراءات الإلكترونية حجر الأساس الذي يقوم عليه التحول الرقمي في المنظومة القضائية، إذ لا يمكن تصور وجود تقاضٍ إلكتروني أو تعاملات رقمية ذات أثر قانوني دون إقرار صريح من المشرّع بحجيتها ومشروعيتها. ويعكس هذا المرتكز تحولًا عميقًا في الفكر القانوني من التمسك بالشكل التقليدي إلى تبني معيار وظيفي يقوم على الاعتداد بآثار التصرف لا بوسيلته. (2)
وقد كرس المنظم السعودي هذا المبدأ بشكل واضح في نظام التعاملات الإلكترونية، حيث نص على أن التعاملات والتوقيعات الإلكترونية لها ذات الحجية المقررة لنظيراتها التقليدية، ولا يجوز إنكار آثارها القانونية لمجرد كونها تمت بوسيلة إلكترونية. ويُعد هذا النص تطبيقًا لمبدأ “التكافؤ الوظيفي”، الذي مؤداه أن الوسيلة الإلكترونية تقوم مقام الكتابة التقليدية متى أدت وظيفتها في الإثبات والتعبير عن الإرادة.
ويكشف التحليل القانوني لهذا المرتكز أن وظيفته لا تقتصر على مجرد الاعتراف الشكلي، بل تمتد إلى إعادة بناء الإطار القانوني للتعاملات، بحيث تصبح البيئة الرقمية بيئة قانونية مكتملة الأركان. فقبل هذا الاعتراف، كانت المعاملات 
ومن الناحية الوظيفية، يؤدي هذا المرتكز دورًا محوريًا في تمكين التقاضي الإلكتروني، إذ يتيح:
رفع الدعوى إلكترونيًا، تبادل المذكرات عبر المنصات الرقمية، إصدار الأحكام وإبلاغها إلكترونيًا.




وهو ما يعكس انتقال النظام القضائي من النمط التقليدي إلى النمط الرقمي، دون الإخلال بمقومات العدالة (1)
غير أن هذا المرتكز، رغم أهميته، يثير عدة إشكالات قانونية، أبرزها مسألة التحقق من هوية أطراف المعاملة، وضمان سلامة البيانات الإلكترونية، وإمكانية التلاعب بها. ولذلك، فإن الاعتراف القانوني لا يُفهم بمعزل عن بقية المرتكزات، مثل:
الهوية الرقمية، التوثيق الإلكتروني، الأمن السيبراني.


[footnoteRef:6] [6: (1) العَمْري، & عبد الله بن علي. (2025). أثر الأنظمة القضائية الجديدة في الشروط الإجرائية والموضوعية للمدعي والمدعى عليه في نظام المعاملات المدنية السعودي الصادر بالمرسوم الملكي رقم [م/191] وتاريخ 29/11/1444هـ، ونظام الأحوال الشخصية الصادر بالمرسوم الملكي رقم [م/73] وتاريخ 6/8/1443هـ والقرارات ذات العلاقة مقارناً بالفقه. مجلة البحوث الفقهية والقانونية, 51(51) , 1613-1681.
(2) محمد أحمد الشمري، د. كمال المهلاوي. (2025). التكييف القانوني لجريمة التزوير ومكافحتها في النظام السعودي والأنظمة المقارنة. مجلة العلوم الإنسانية والطبيعية, 6(5) , 606-606.

] 



مرتكز الاعتراف القانوني بالتعاملات والإجراءات الإلكترونية في دولة الإمارات العربية المتحدة
يُعد مرتكز الاعتراف القانوني بالتعاملات والإجراءات الإلكترونية من الركائز الجوهرية التي قام عليها التحول الرقمي في دولة الإمارات العربية المتحدة، حيث حرص المشرّع الإماراتي على إرساء إطار قانوني متكامل يُضفي المشروعية على المعاملات الإلكترونية، ويمنحها ذات الحجية القانونية المقررة لنظيراتها التقليدية. ويعكس هذا المرتكز انتقالًا نوعيًا في الفكر القانوني من الارتباط بالشكل المادي إلى تبني معيار وظيفي يقوم على الاعتداد بآثار التصرف القانوني بصرف النظر عن وسيلته.
وقد كرس المشرّع هذا التوجه في قانون المعاملات الإلكترونية وخدمات الثقة، الذي يُعد الإطار التشريعي الأساسي المنظم للمعاملات الإلكترونية، حيث نص على أن السجلات والتوقيعات الإلكترونية تتمتع بالحجية القانونية ذاتها المقررة للمحررات التقليدية، متى استوفت الشروط المقررة من حيث إمكانية حفظها واسترجاعها والتحقق من مصدرها وسلامتها. ويُجسد هذا النص تطبيقًا واضحًا لمبدأ “التكافؤ الوظيفي”، الذي يُعد من المبادئ المستقرة في الفقه القانوني المعاصر.
ويكشف التحليل القانوني لهذا المرتكز أن الاعتراف القانوني لا يقتصر على مجرد إقرار شكلي، بل يمتد إلى إعادة بناء البيئة القانونية للتعاملات، بحيث تصبح البيئة الرقمية بيئة قانونية مكتملة الأركان. فقد عالج المشرّع الإماراتي الإشكالات التي كانت تثار حول حجية المعاملات الإلكترونية، مثل إمكانية الطعن فيها بسبب شكلها غير المادي، وذلك من خلال النص صراحة على عدم جواز إنكار آثارها القانونية لمجرد كونها تمت بوسيلة إلكترونية)1)
كما عزز هذا المرتكز من خلال ربطه بمنظومة متكاملة من القواعد التنظيمية، خاصة في مجال الإثبات، حيث أصبح الدليل الإلكتروني مقبولًا أمام القضاء، ويخضع لتقدير القاضي وفقًا لمدى توافر عناصر الموثوقية فيه. ويُلاحظ أن المشرّع الإماراتي لم يتجه إلى منح حجية مطلقة للتعاملات الإلكترونية، بل اشترط توافر ضوابط تقنية وقانونية، مثل:
إمكانية التحقق من هوية أطراف المعاملة، ضمان سلامة البيانات وعدم التلاعب بها، إمكانية الاحتفاظ بالسجل الإلكتروني واسترجاعه 
ومن الناحية الوظيفية، أدى هذا المرتكز دورًا محوريًا في تمكين التحول الرقمي في القضاء الإماراتي، حيث أتاح:
تقديم الدعاوى إلكترونيًا تبادل المذكرات والمستندات عبر الأنظمة الرقمية استخدام تقنيات الاتصال عن بعد في المحاكمات
وهو ما أسهم في تحقيق سرعة الفصل في المنازعات وتعزيز كفاءة النظام القضائي.

[footnoteRef:7] [7:  (1) عذراء احمد عيسى إنصاف. (2025). الحماية القانونية المقررة في عقد البيع الإلكتروني. مجلة العلوم الإنسانية والطبيعية, 6(7) , 599-620.
] 


غير أن هذا المرتكز، رغم أهميته، يرتبط ارتباطًا وثيقًا ببقية المرتكزات التشريعية، خاصة مرتكز الهوية الرقمية والتوثيق الإلكتروني، إذ إن الاعتراف القانوني يفترض وجود نظام موثوق للتحقق من هوية الأطراف. كما يرتبط بمرتكز الأمن السيبراني، نظرًا لما قد تتعرض له البيانات الإلكترونية من مخاطر الاختراق أو التلاعب. (1)[footnoteRef:8] [8: 
(1) سعد حواس، & د. عطا. (2024). رجوع المستهلك في العقد المبرم عن بعد دراسة مقارنة. مجلة الحقوق للبحوث القانونية والاقتصادية, 1(3) , 372-174.

] 

ومن زاوية نقدية، يمكن القول إن المشرّع الإماراتي نجح في وضع إطار قانوني متقدم للاعتراف بالتعاملات الإلكترونية، يتسم بالمرونة والقدرة على مواكبة التطور التقني، إلا أن هذا الإطار لا يخلو من تحديات، أبرزها الحاجة إلى تعزيز الضوابط التقنية، وتطوير آليات التحقق من الهوية، ووضع معايير أكثر دقة لتقييم الأدلة الرقمية، خاصة في ظل التطور السريع للتقنيات الحديثة.




مرتكز الاعتراف القانوني بالتعاملات والإجراءات الإلكترونية في سنغافورة
يُعد مرتكز الاعتراف القانوني بالتعاملات والإجراءات الإلكترونية من الدعائم الأساسية التي قام عليها التحول الرقمي في النظام القانوني السنغافوري، حيث أدرك المشرّع مبكرًا أن فعالية الاقتصاد الرقمي والقضاء الإلكتروني تتوقف على مدى إضفاء الحجية القانونية على الوسائط الإلكترونية، وعدم التمييز بينها وبين الوسائط التقليدية. وقد انعكس هذا الإدراك في تبني إطار تشريعي متقدم يُقر بمشروعية التعاملات الإلكترونية ويمنحها ذات الأثر القانوني المقرر لنظيراتها الورقية).1)
ويستند هذا المرتكز أساسًا إلى Electronic Transactions Act، الذي يُعد من أبرز التشريعات في هذا المجال، حيث نص صراحة على عدم جواز إنكار الأثر القانوني لأي معاملة لمجرد أنها تمت في شكل إلكتروني، وهو ما يُجسد مبدأ “عدم التمييز بين الوسائل” (Non-Discrimination Principle)، أحد المبادئ الأساسية في القانون التجاري الإلكتروني الدولي. كما تبنى القانون مبدأ “التكافؤ الوظيفي”، الذي يقضي بأن الوسيلة الإلكترونية تُعتد بها متى أدت الوظيفة ذاتها التي تؤديها الوسيلة التقليدية، سواء في التعبير عن الإرادة أو في الإثبات.
ويكشف التحليل القانوني لهذا المرتكز أن المشرّع السنغافوري لم يقتصر على مجرد الاعتراف الشكلي، بل عمل على بناء منظومة قانونية متكاملة تضمن فعالية هذا الاعتراف. فقد نظم القانون مسألة التوقيع الإلكتروني، ووضع ضوابط محددة للاعتداد به، مثل (2):
إمكانية تحديد هوية الموقع، سيطرة الموقع على وسيلة التوقيع، ارتباط التوقيع بالمحرر الإلكتروني بطريقة تمنع التلاعب 
كما أقر حجية السجلات الإلكترونية، بشرط توافر عناصر الموثوقية، مثل:
سلامة البيانات، إمكانية حفظها واسترجاعها، إمكانية التحقق من مصدرها.[footnoteRef:9] [9:  
(1) حسن محمد عبد الموجود. (2025). الحماية الإدارية للنظام العام من المخاطر الإلكترونية/Administrative Protection Of The Public System From Electronic Risks. مجلة البحوث الفقهية والقانونية, 48(48) , 4923-5017.
 (2) العجمي، ف. ع. ا. ح., & فلاح عبد الهادي حزام. (2024). التقاضي الإلكتروني في المحاكم الاقتصادية وفقًا لآخر تعديل بالقانون رقم ١٤٩ لسنة ۲. ۱۹. مجلة البحوث القانونية والاقتصادية (المنصورة), 14, 729-783.
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ومن الناحية الوظيفية، أدى هذا المرتكز دورًا محوريًا في دعم التحول الرقمي في القضاء السنغافوري، حيث أصبح من الممكن:
تقديم الدعاوى إلكترونيًا، تبادل المستندات عبر المنصات الرقمية، إدارة الإجراءات القضائية بالكامل في بيئة إلكترونية
وهو ما انعكس في نظام التقاضي الإلكتروني (E-Litigation)، الذي يُعد نموذجًا متقدمًا عالميًا.
كما يرتبط هذا المرتكز ارتباطًا وثيقًا بمنظومة أوسع من القواعد التنظيمية، خاصة تلك المتعلقة بحماية البيانات الشخصية، التي نظمها Personal Data Protection Act، حيث أسهم هذا القانون في تعزيز الثقة في البيئة الرقمية، من خلال ضمان حماية المعلومات المتداولة إلكترونيًا.


ثانيًا: مرتكز التنظيم التشريعي للإثبات الرقمي
يُعد مرتكز التنظيم التشريعي للإثبات الرقمي من أهم المرتكزات التي يقوم عليها التحول الرقمي القضائي، إذ يمثل الإطار القانوني الذي يحدد كيفية التعامل مع الأدلة الناشئة عن البيئة الرقمية، ويضبط شروط قبولها وحجيتها أمام القضاء. ولا يقتصر هذا المرتكز على مجرد الاعتراف بالأدلة الرقمية، بل يتجاوز ذلك إلى تنظيمها من حيث طبيعتها، وآليات تقديمها، ومدى قوتها في الإثبات، والضوابط التي تحكم تقديرها القضائي.
وقد شهد النظام القانوني السعودي تطورًا نوعيًا في هذا المجال مع صدور نظام الإثبات، الذي أحدث نقلة جوهرية في مفهوم الإثبات، حيث لم يعد الدليل الرقمي مجرد قرينة أو دليل تكميلي، بل أصبح دليلًا أصيلًا يمكن الاستناد إليه مباشرة في إثبات الحقوق والالتزامات. وقد جاء هذا التحول استجابة للتطور التكنولوجي المتسارع، الذي أفرز أنماطًا جديدة من المعاملات لا يمكن إثباتها بالوسائل التقليدية.
ويكشف التحليل العميق لهذا المرتكز أن المشرّع لم يكتفِ بإدخال الدليل الرقمي ضمن وسائل الإثبات، بل أعاد بناء نظرية الإثبات ذاتها على أساس أكثر مرونة، حيث اتجه إلى توسيع نطاق الأدلة المقبولة، ومنح القاضي سلطة تقديرية أوسع في تقييمها. وهذا يعكس تحولًا من النظام المقيد للإثبات، الذي يحدد وسائل محددة، إلى نظام أقرب إلى المرونة المنظمة، يراعي طبيعة البيئة الرقمية وتعقيداتها.
ومن الناحية الوظيفية، يؤدي هذا المرتكز دورًا حاسمًا في ضمان فعالية التقاضي الإلكتروني، إذ لا يمكن تصور نظام قضائي رقمي دون وجود قواعد واضحة تنظم كيفية إثبات الوقائع الرقمية، مثل الرسائل الإلكترونية، والسجلات الرقمية، والبيانات المستخرجة من الأنظمة التقنية. وقد أكدت الدراسات الحديثة أن التطور التكنولوجي أدى إلى ظهور الدليل الرقمي كوسيلة أساسية للإثبات، مما استدعى تدخلًا تشريعيًا لتنظيم حجيته ومعالجة الإشكالات المرتبطة به (2)
ر.[footnoteRef:10]غير أن الطبيعة الخاصة للدليل الرقمي تفرض تحديات قانونية معقدة، إذ يتميز هذا الدليل بكونه غير مادي، وقابلًا للتعديل أو التلاعب، مما يجعل مسألة التحقق من سلامته ومصدره أمرًا بالغ الأهمية. ولذلك، فإن التنظيم التشريعي لا يقتصر على الاعتراف بالحجية، بل يشمل وضع ضوابط تقنية وقانونية، مثل إمكانية التحقق من البيانات، وضمان عدم تعديلها، وإثبات نسبتها إلى صاحبها. وقد بيّنت الدراسات أن قبول الدليل الرقمي أمام القضاء يرتبط بمدى توافر هذه الضمانات، نظرًا لخصوصيته مقارنة ب كما يظهر من التحليل أن هذا المرتكز يرتبط ارتباطًا وثيقًا ببقية المرتكزات التشريعية، خاصة حماية البيانات والأمن السيبراني، إذ إن أي خلل في هذه الجوانب يؤثر مباشرة في قيمة الدليل الرقمي. فالدليل الرقمي لا يُقيم بمعزل عن البيئة التي أُنشئ فيها، بل يتأثر بدرجة أمان النظام الإلكتروني الذي أنتجه. ومن ثم، فإن قوة هذا المرتكز تتوقف على تكامله مع منظومة تشريعية أوسع تضمن الثقة في البيئة الرقمية ككل. [10: (((1)(1) المارية، عمرو محمد (2021) أثر التحول الرقمي في تطوير التشريعات القضائية العربية
(2) زياد ماجد العبد الجبار. (2022). حجية الدليل الرقمي في الإثبات: دراسة في نظام الإثبات السعودي. مجلة العلوم الاقتصادية والإدارية والقانونية, 6(26) , 132-144.
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ومن زاوية نقدية، يمكن القول إن التنظيم التشريعي للإثبات الرقمي، رغم تطوره الملحوظ، لا يزال يواجه بعض التحديات، أبرزها الحاجة إلى مزيد من التفصيل في بعض المسائل الفنية، مثل معايير قبول الأدلة المستخرجة من التقنيات الحديثة، ودور الخبرة الفنية في التحقق من صحتها، فضلًا عن ضرورة تطوير قواعد خاصة بالإثبات في القضايا ذات الطبيعة التقنية المعقدة. كما أن التطور السريع في وسائل التزوير الرقمي يفرض على المشرّع تحديث التشريعات بشكل مستمر لمواكبة هذه المستجدات.


مرتكز التنظيم التشريعي للإثبات الرقمي في المملكة العربية السعودية
يشكل الإثبات الرقمي أحد أهم المرتكزات التي استند إليها التحول الرقمي في القضاء السعودي، إذ أصبح عنصرًا جوهريًا لضمان فعالية التقاضي الإلكتروني وتحقيق العدالة الناجزة. ويقصد بالإثبات الرقمي كل ما يتم حفظه، إرساله، أو عرضه بوسائل إلكترونية، بما في ذلك المستندات الرقمية، البريد الإلكتروني، قواعد البيانات، والتوقيعات الإلكترونية، والذي يُعتد به قانونيًا أمام القضاء.
أرسى المشرّع السعودي الإطار القانوني للإثبات الرقمي من خلال القوانين والأنظمة التالية:
1. نظام الإثبات لعام 1443هـ 
· أقرّه المرسوم الملكي رقم (م/43) بتاريخ 26/5/1443هـ، ويُعد الإطار الرئيس الذي ينظم قبول الأدلة الرقمية وحجيتها أمام القضاء (1). 
· نص النظام على أن الأدلة الإلكترونية لها حجية الدليل الأصلي، بشرط سلامة التسجيل الرقمي وموثوقيته، مما يعكس مبدأ “عدم التمييز بين الوسائط”. 
2. نظام التعاملات الإلكترونية لعام 1428هـ 
· المرسوم الملكي رقم (م/18) بتاريخ 8/3/1428هـ. 
· أكّد على أن التوقيعات والمعاملات الإلكترونية لها أثر قانوني مماثل للمعاملات التقليدية إذا توفرت الضوابط القانونية، وهو ما يعزز قوة الإثبات الرقمي (2). 
3. لوائح المحكمة الإلكترونية والمنصات الرقمية 
· تضمنت اللوائح تنظيم آليات رفع الدعوى، تبادل المذكرات، وتقديم الأدلة إلكترونيًا، بما يضمن سلامة وموثوقية الإجراءات الرقمية. 
يرتكز التنظيم التشريعي السعودي على مبدأ أساسي: “لا يجوز إنكار الدليل الرقمي لمجرد كونه إلكترونيًا”، إذ أن وظيفة الدليل – التعبير عن الحقيقة وإثبات الواقعة – لا تتغير بسبب الوسيلة المستخدمة. ويترتب على هذا:
وجوب تمكين الأطراف من الاطلاع الكامل على الأدلة الرقمية. 
تمكين القاضي من تقييم هذه الأدلة وفقًا لمعايير المصداقية والاعتمادية. 
مراعاة سلامة البيانات الرقمية وسهولة استرجاعها. [footnoteRef:11] [11: العَمْري، & عبد الله بن علي. (2025). أثر الأنظمة القضائية الجديدة في الشروط الإجرائية والموضوعية للمدعي والمدعى عليه في نظام المعاملات المدنية السعودي الصادر بالمرسوم الملكي رقم [م/191] وتاريخ 29/11/1444هـ، ونظام الأحوال الشخصية الصادر بالمرسوم الملكي رقم [م/73] وتاريخ 6/8/1443هـ والقرارات ذات العلاقة مقارناً بالفقه. مجلة البحوث الفقهية والقانونية, 51(51) , 1613-1681.
الحسن، & عزة. (2024). مسؤولية المصرف العقدية عن التحويل الإلكتروني للأموال في النظام السعودي (دراسة تحليلية) Contractual Responsibility of Banks for Electronic Money Transfer in the Saudi System An analytical study. مجلة البحوث الفقهية والقانونية, 46(46) , 3021-308
الشهري، & أنس محمد ظافر. (2022). حجية الدليل الرقمي في النظام السعودي والفقه الإسلامي (دراسة مقارنة في ضوء نظام الإثبات). مجلة کلية الدراسات الإسلامية والعربية للبنات بجامعة الأزهر فرع کفر الشيخ, 6(3) , 259-280.
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مع إدخال نظام التقاضي الإلكتروني، أصبح من الممكن:
رفع الدعوى إلكترونيًا مع إرفاق الأدلة الرقمية. 
تبادل المستندات بين الخصوم عبر المنصة الإلكترونية. 
توثيق كل الإجراءات القضائية الرقمية بشكل آلي، مما يعزز موثوقية الإثبات ويقلل الطعون الشكلية. 
ويعكس هذا التوجه اهتمام المشرّع بضمان التوازن بين تسريع التقاضي وحماية الحقوق، وهو جوهر فلسفة التحول الرقمي القضائي. (1)[footnoteRef:12] [12: 
 ] 

رغم التقدم التشريعي، يواجه الإثبات الرقمي عدة تحديات:
ضرورة التأكد من هوية مقدم الدليل الرقمي. 
حماية الأدلة من التلاعب أو الاختراق الإلكتروني. 
ضمان معايير موحدة لتقييم الأدلة الرقمية أمام القضاء. 
مواءمة التطورات التقنية الحديثة مثل الذكاء الاصطناعي مع قواعد الإثبات التقليدية. 







مرتكز التنظيم التشريعي للإثبات الرقمي في دولة الإمارات العربية المتحدة
يُعد الإثبات الرقمي في دولة الإمارات العربية المتحدة أحد الركائز الأساسية للبيئة القضائية الرقمية، ويقوم على الاعتراف القانوني بالتعاملات الإلكترونية، وضمان قبولها أمام القضاء بنفس الحجية المقررة للمحررات التقليدية. وقد أدرك المشرّع الإماراتي أن التحول الرقمي في القضاء والخدمات القانونية يتطلب إطارًا تشريعيًا واضحًا لضمان فعالية هذا الإثبات وحماية حقوق الأطراف.
قام التشريع الإماراتي بوضع عدة نصوص قانونية متكاملة لتنظيم الإثبات الرقمي، من أبرزها:
1. قانون المعاملات الإلكترونية وخدمات الثقة (2021) 
المرسوم بقانون اتحادي رقم (46) لسنة 2021. 
ينص القانون على أن السجلات والتوقيعات الإلكترونية لها نفس الحجية القانونية للأدلة الورقية، بشرط توافر عناصر الموثوقية، مثل سلامة البيانات، وقابليتها للاحتفاظ، وإمكانية التحقق من مصدرها. 
2. قانون إثبات البيانات الرقمية (ضمن الأنظمة القضائية الرقمية) 
يتيح القانون قبول جميع الأدلة الرقمية أمام المحاكم الإماراتية، سواء كانت رسائل إلكترونية، سجلات معاملات، قواعد بيانات، أو وثائق رقمية. 
يُنظم التقييم القضائي لهذه الأدلة وفق معايير المصداقية والاعتمادية. 
3. لوائح المحكمة الإلكترونية ومنصة التقاضي عن بعد 
تضمنت آليات تقديم الأدلة الرقمية، وتبادل المذكرات القضائية إلكترونيًا، مما يعزز سرعة الفصل ويضمن حماية الحقوق. 
يرتكز التنظيم التشريعي الإماراتي على قاعدة أساسية: “الأدلة الرقمية لها حجية قانونية مساوية للأدلة التقليدية”، ويترتب على هذا:
تمكين الأطراف من الاطلاع الكامل على الأدلة الرقمية. 
تمكين القاضي من تقييم الأدلة الرقمية وفق معايير واضحة. 
حماية الأدلة الرقمية من التلاعب أو الاختراق. 

ويعكس هذا المبدأ فلسفة التكافؤ الوظيفي بين الوسائل التقليدية والرقمية، حيث يكون معيار الاعتداد القانوني بالوسيلة مرتبطًا بوظيفتها في إثبات الحق، لا بطريقة تقديمها
يسهم نظام التقاضي الإلكتروني في الإمارات في تعزيز دور الإثبات الرقمي من خلال:
إمكانية رفع الدعوى وإرفاق الأدلة إلكترونيًا. 
تبادل المستندات والمذكرات القضائية عبر المنصات الرقمية. 
توثيق جميع الإجراءات تلقائيًا بما يضمن سلامة وموثوقية الأدلة. 
ويُعد هذا النظام مثالًا على كيفية دمج التقنية في القضاء مع الحفاظ على ضمانات العدالة.
رغم التقدم التشريعي، يواجه الإثبات الرقمي عدة تحديات، منها:
التحقق من هوية مقدم الدليل الرقمي. 
ضمان سلامة البيانات وحمايتها من الاختراق أو التلاعب. 
وضع معايير موحدة لتقييم الأدلة الرقمية أمام القضاء. 
ملاءمة التشريعات للتقنيات الحديثة مثل الذكاء الاصطناعي، الذي قد يُنتج بيانات أو مستندات قانونية بشكل آلي. 









مرتكز التنظيم التشريعي للإثبات الرقمي في سنغافورة
يشكّل التنظيم التشريعي للإثبات الرقمي في سنغافورة أحد الركائز الأساسية لنظام العدالة الرقمية في الدولة، لما له من أثر مباشر في قبول الأدلة الإلكترونية أمام القضاء ومنحه القيمة القانونية ذاتها للأدلة التقليدية، مما يعزّز الثقة في النظم القضائية الرقمية ويُمكِّن من تحقيق العدالة بكفاءة عالية في عالم متسارع التغيرات التقنية (1)
وقد أرسى المنظَّم السنغافوري هذا المرتكز عبر هيكل تشريعي متين يشمل:
1- قانون المعاملات الإلكترونية
يُعد قانون المعاملات الإلكترونية رقم (Cap 88) لسنة 2010 الإطار التشريعي الأساسي الذي يضفي الاعتراف القانوني على:
السجلات الإلكترونية، التوقيعات الإلكترونية ،العقود الإلكترونية
وتمنحها آثارها القانونية في النظام القضائي السنغافوري، وذلك استنادًا إلى مبدأ عدم التمييز بين الوسائل الإلكترونية والتقليدية عند توافر الشروط القانونية. 
وينظم القانون موضوع التوقيعات الإلكترونية وأنواعها (بما في ذلك التوقيعات الآمنة — secure electronic signatures) وشروط اعتبارها، مما يجعلها قابلة للاستخدام في الإثبات أمام المحاكم عندما تكون:
قابلة للتحقق ،مرتبطة بالبيانات ،قادرة على تحديد هوية المُوقِّع.[footnoteRef:13] [13: (1) Ogundele, G. (2018). Developing Legal Framework for Electronic Commerce in Nigeria: Some Lessons from UK and Singapore. Available at SSRN 3182325.‏.
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نظام الإثبات
على الرغم من أن قانون الإثبات السنغافوري (Evidence Act 1893) أقدم، إلا أنه تم تحديثه ليشمل اعترافًا صريحًا بالأدلة الرقمية، حيث ينص على:
إمكانية تقديم السجلات الإلكترونية كأدلة في جميع الإجراءات القضائية 




وجود أحكام في القسم 116A تُنشئ قرائن قانونية لصالح الإلكترونية عند توافر شروط محددة، مثل أن يكون الجهاز أو العملية المستخدمة عادة تنتج سجلًا صحيحًا ودقيقا (1). 
وتُعتبر هذه النصوص من أهم الآليات التي تُسهّل قبول الأدلة الرقمية في القضاء السنغافوري، لأنها تضع معايير قانونية واضحة للاعتداد بالسجلات الإلكترونية بدلًا من الأدلة الورقية.
يستند مرتكز الاعتراف القانوني إلى أربعة مبادئ مركزية:
1- مبدأ عدم التمييز بين الوسائل
لا يجوز رفض أي سجل أو بيان أو توقيع إلكتروني لمجرد أنه ليس ورقيًا، ما دام الناتج الرقمي يؤدي ذات الوظيفة القانونية.
هذا المبدأ يوفر أساسًا قويًا لاعتبار الأدلة الرقمية مقبولة في الإجراءات القضائية.
2- قرائن الاعتداد بالسجلات الإلكترونية
ينص قانون الإثبات على فرض قرائن قانونية لصالح السجلات الإلكترونية في حال كان:
· الجهاز أو النظام الذي أنشأها يُستخدم عادة لإنتاج السجل بصدق ودقة 
· ليس هناك ما يثير الشك في صحتها 
هذا يساعد في تقليل عبء الإثبات على الخصم الذي يقدم الدليل الرقمي.
-3اعتراف بالتوقيعات الإلكترونية
التوقيعات الإلكترونية، خاصة الآمنة منها، تُعتَبر أدلة مُقيدة قانونًا كمثيلاتها التقليدية إذا توفرت فيها شروط التحقق والارتباط.
-4مرونة التطبيق في القضاء
لا تقتصر النصوص على نوع معين من القضايا، بل تشمل جميع الإجراءات القضائية المدنية والجنائية، ما يجعلها أساسًا قويًا للاعتراف الرقمي في كل المنازعات.
من أجل ضمان صحة الأدلة الرقمية ومصداقيتها، توفّر التشريعات السنغافورية ما يلي:
[footnoteRef:14] [14: Chen, S. (2012). Redefining Relevancy and Exclusionary Discretion in Sir James Fitz James Stephen’s Indian Evidence Act of 1872: The Singapore Experiment and Lessons for Other Indian Evidence Act Jurisdictions. International Commentary on Evidence, 10(1), 1-53.‏
] 



آليات القياس والتحقق
استخدام إجراءات الأمان التقنية (مثل التشفير والتوقيعات الرقمية) لتأكيد أن السجل لم يتغير منذ أول وقت تسجيله. 
وجود قرائن قانونية تُسبِّب في اعتبار السجل دقيقًا ما لم يُقدَّم دليل قوي يعارض ذلك. (1) 
مرونة في تقديم النسخ
يُسمح بتقديم النسخ الإلكترونية، مع إمكانية طلب المحكمة النسخة المكتوبة أو نسخة مطبوعة، إذا كان ذلك مفيدًا للعدالة.
يدرس العمل الأكاديمي المعاصر مسائل الإثبات الرقمي في سنغافورة، مثل أثر قواعد الإثبات على قبول الأدلة الإلكترونية، والتحديات الناشئة مثل البيانات المُنتَجة بواسطة نظم ذكية أو مُعدَّلة رقمياً. فمن أبرزها:
Electronic Evidence للدكتور Daniel Kiat Boon Seng من National University of Singapore والذي يناقش قواعد الإثبات الخاصة بـ الأدلة الإلكترونية، وتحقيق توازن بين تسهيل قبولها وضمان التحقق من صحتها. 
رغم توفر قواعد واضحة، تواجه سنغافورة عدة تحديات منها:
 مسألة التحقق من صحة الأدلة الرقمية المُعقَّدة، خاصة في وجود التلاعب أو التعديل.
استيعاب نظم الذكاء الاصطناعي التي قد تُنتِج بيانات قانونية.
 مسألة الأدلة الرقمية العابرة للحدود في النزاعات الدولية، بسبب اختلاف أطر الاعتراف بين الدول (2)


[footnoteRef:15]
 [15: (1) Senq, D. (2008). The Singapore electronic transactions act and the Hong Kong electronic transactions ordinance. Digital Evidence & Elec. Signature L. Rev., 5, 7.‏.
(2) بن سويلم بن محمد العلوني، & زياد. (2024). حجيّة المحرَّر الإلكتروني والتوقيع الإلكتروني والمراسلات الإلكترونيّة في الإثبات في ضوء الفقه الإسلامي والقضاء السعودي دراسة مقارنة بين النظام السعودي والمصري والأردني والإماراتي The validity of electronic documents, electronic signatures and electronic correspondence in proof in light of Islamic jurisprudence and Saudi judiciary A compa. مجلة کلية الدراسات الإسلامية والعربية للبنات بدمنهور, 9(2) , 1069-1134.
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ثالثًا: مرتكز حماية البيانات والخصوصية القضائية
يعرف نظام حماية البيانات الشخصية السعودي البيانات الشخصية بأنها كل بيان مهما كان مصدره أو شكله، من شأنه أن يؤدي إلى معرفة الفرد على وجه التحديد، أو يجعله قابلا للتعرف عليه بصفة مباشرة أو غير مباشرة. ويشمل ذلك الاسم، ورقم الهوية، والعناوين، وأرقام التواصل، والصور الشخصية. ويميز النظام فئة خاصة من البيانات وهي البيانات الحساسة التي تشير إلى الأصل العرقي أو القبلي للفرد، أو معتقداته الدينية أو الفكرية، بالإضافة إلى البيانات الصحية والبيانات الائتمانية والبيانات الجنائية، وقد أوالها حماية مشددة. وتبرز في سياق المنصات الرقمية أهمية بيانات الموقع الجغرافي التي، ورغم عدم تصنيفها صراحة كبيانات حساسة في النظام، إلا أنها قد تكشف عن تفاصيل دقيقة تتعلق بحياة الفرد وسلوكياته، مما يجعلها ذات طبيعة حساسة تتطلب عناية خاصة
ويترتب على عمليات جمع ومعالجة البيانات الشخصية الواسعة التي تقوم بها المنصات الرقمية مجموعة من المخاطر الجوهرية التي تهدد حقوق الأفراد. يتمثل الخطر الأبرز في انتهاك الحق في الخصوصية من خلال تجميع كميات هائلة من البيانات التي قد تكشف أدق تفاصيل حياة الفرد. ويؤدي تحليل هذه البيانات إلى ممارسة التنميط السلوكي، حيث يتم تصنيف المستخدمين في فئات محددة بناء على سلوكياتهم وتفضيلاتهم، وقد يستخدم هذا التنميط للتأثير على قراراتهم الشرائية أو حتى استبعادهم من الحصول على خدمات معينة. بالإضافة إلى ذلك، يشكل تخزين هذا الكم الهائل من البيانات هدفا ثمينا للهجمات السيبرانية، حيث قد يؤدي أي اختراق أمني إلى تسريب بيانات ماليين المستخدمين واستخدامها في عمليات احتيال أو سرقة هوية
يمنح النظام أصحاب البيانات مجموعة من الحقوق الجوهرية التي تمكنهم من السيطرة على بياناتهم الشخصية. يشمل ذلك الحق في العلم، الذي يوجب على المنصات إخطار المستخدمين بالمسوغ النظامي لجمع بياناتهم
والغرض منه. ويكفل النظام الحق في الوصول إلى البيانات الشخصية المحفوظة لدى المنصة والحصول على نسخة منها. كما يتيح الحق في طلب تصحيح البيانات غير الدقيقة أو غير المكتملة أو تحديثها. ويضمن النظام كذلك الحق في طلب إتلاف البيانات الشخصية في حالات محددة، كأن تكون البيانات لم تعد ضرورية لتحقيق الغرض الذي جمعت من أجله، أو عند سحب المستخدم لموافقته على معالجتها (1)
[footnoteRef:16] [16: (1) د. حسام إبراهيم فلاتة. (2025). حماية البيانات الشخصية في التطبيقات الإلكترونية والمنصات الرقمية في ضوء أحكام النظام السعودي والتشريعات المقارنة. Journal of Arts, Literature, Humanities and Social Sciences, (126), 453-463.‏
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مرتكز حماية البيانات والخصوصية القضائية في المملكة العربية السعودية
يمثل مرتكز حماية البيانات والخصوصية القضائية أحد أهم الأسس التشريعية التي يقوم عليها التحول الرقمي في القضاء السعودي، إذ لا يمكن تصور فعالية العدالة الرقمية دون توفير حماية قانونية صارمة للبيانات المتداولة في البيئة القضائية، خاصة في ظل الطبيعة الحساسة للمعلومات القضائية التي تشمل بيانات شخصية، وأدلة رقمية، ووثائق سرية
ويعكس هذا المرتكز تلاقي بعدين أساسيين:
الأول، حماية الخصوصية كحق أصيل للأفراد؛
والثاني، ضمان سرية الإجراءات القضائية بما يحفظ نزاهة العدالة
أرسى المنظم السعودي إطارًا قانونيًا متكاملًا لحماية البيانات والخصوصية، من خلال مجموعة من الأنظمة، أبرزها:
نظام حماية البيانات الشخصية … 
صدر الأمر السامي رقم م/19بتاريخ09/02/1443بالموافقة على نظام حماية البيانات الشخصية ملزما ً جهات التحكم
والجهات المعالجة للبيانات الشخصية في القطاعين العام والخاص والأفراد بامتثال وتطبيق ما ورد من بنود في نص النظام. 
وتم تعيين مركز المعلومات الوطني كجهة مختصة طبقا للأمر السامي. والمقصود بجهة التحكم هي الجهات التي تجمع البيانات الشخصية وتحدد
الغرض منها وقد تكون جهة التحكم فردا ً (سياسات حوكمة البيانات الوطنية،2021.)
وجرى تعديل نظام حماية البيانات الشخصية السعودي في5/9/1444ه برقم (م/148.) وقد أولى النظام السعودي 
لحماية البيانات الشخصية اهتماما ً كبيرا ً ببيانات الأطفال الشخصية ومن في حكمهم وإفرادهم بسياسة خاصة تحت مسمى سياسة حماية البيانات الشخصية للأطفال ومن في حكمهم لتكون جزءا ً من سياسات حوكمة البيانات الوطنية. وبحثا ً عن الكمال وسد الثغرات ما أمكن (1)،
نظام مكافحة الجرائم المعلوماتية الجرائم المعلوماتية هي كل نشاط إجرامي تستخدم فيه التقنية الإلكترونية بطريقة مباشرة أو غير مباشرة كوسيلة لتنفيذ الفعل الإجرامي المستهدف (2)
[footnoteRef:17] [17: نجم عبد الله الشمري. (2023). حماية البيانات الشخصية في المملكة العربية السعودية، الاتحاد الأوروبي والمملكة المتحدة البريطانية: دراسة مقارنة. مجلة العلوم الإنسانية والاجتماعية, 7(11) , 82-94.
د/أميرة محمد إبراهيم ساتي*. (2023). الجريمة المعلوماتية في النظام السعودي د/أميرة محمد إبراهيم ساتي. مجلة الأندلس للعلوم الإنسانية والاجتماعية, 10(75).
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بنت المملكة العربية السعودية جهودها إزاء مكافحة الجرائم المعلوماتية حيث قامت بإنشاء منصة إلكترونية لمكافحة الجرائم المعلوماتية وهي عبارة عن خدمة الكترونية تقدمها الرئاسة العامة لهيئة الأمر بالمعروف والنهي عن المنكر. تمكن مكافحة الجرائم المعلوماتية سواء عن طريق الحصول على معلومات أو محادثات، ونشرها على وسائل تقنية المعلومات لعرض التشهير أو الحاق الضرر[footnoteRef:18] [18:  
أنشئ هذا المركز بتاريخ 10 /1/1422 بقرار من اللجنة الدائمة للتجارة الإلكترونية وتمت الموافقة عليه بأمر سامي بتاريخ 17 /5/1422 هـــــــ 
منى، بركة. وسائل الإثبات الإلكترونية دراسة فقهية مقارنة، رسالة ماجستير، كلية التربية، جامعة الملك سعود، الرياض، المملكة العربية السعودية، (2010) ص 274] 

نظام التعاملات الإلكترونية في ظل التطور التقني الهائل سعت المملكة العربية السعودية إلى استغلال الوسائل التقنية في تعزيز المكانة الاجتماعية والاقتصادية ومن أجل ذلك كان مما قامت به إنشاء هيئة الاتصالات وتقنية المعلومات وأنشأت كذلك مركزًا للتصديق الرقمي والتوقيع الإلكتروني (1)
ومما يدخل ضمن ذلك قرار مجلس الوزراء رقم 40 والصادر بتاريخ 27 /2/1427 هـ والمتعلق بقرار ضوابط تطبيق التعاملات الإلكترونية في الجهات الحكومية حيث تقوم كل جهة حكومية الأعمال والإجراءات الإدارية الخاصة بها، وتقدم خدماتها الكترونياً، وتحسينها بشكل مستمر؛ لتقليل الاعتماد على الوسائل التقليدية في تقديم الخدمات الحكومية (2).
وقد صدر نظام التعاملات الإلكترونية بتاريخ 8 /3 /1428 هــــ وقد تضمن على احدى وثلاثين مادة، وفي مادته الأولى عرف الألفاظ الواردة في النظام منها ما يتعلق بالأدلة الرقمية كالسجل والتوقيع الإلكتروني (3)، وفي مادته الثانية أشار النظام إلى هدف إصداره وهو ضبط التعاملات والتوقيعات الإلكترونية، وتنظيمها، وتوفير إطار نظامي لها بما يحقق أهداف النظام (4). 
نظام الإثبات من اهم الأنظمة المنية بالإثبات الكتروني والذي يعتبر من إحدى الأنظمة المستحدثة نظام الإثبات الذي صدر بتاريخ 26/5/1443 هـ وقد حوى بابه الرابع على قواعد الدليل الرقمي فعرفه أولاً ثم ذكر أنواعه وأخيراً أسهب في الحديث عن حجية الأدلة الرقمية (5)



[footnoteRef:19] [19: (3) المادة 1 من نظام التعاملات الإلكترونية ،8/3/1428 هــــ
(4) المادة 2 من نظام التعاملات الإلكترونية ،8/3/1428 هــــ
(5) المواد 53 – 64 من نظام الإثبات، 26/5/1443 هــــ] 

[footnoteRef:20] [20: ] 

[footnoteRef:21] مرتكز حماية البيانات والخصوصية القضائية في دولة الإمارات العربية المتحدة [21: (1) و أ. د/محمد نور الدين سيد، & هيثم على محمد الناعور. (2024). الحماية الجنائيَّة الموضوعيَّة لخصوصيَّة البيانات الشخصيَّة في ظلِّ العصر الرقميِّ في القانون الإماراتيِّ (دراسة مُقارنة). مجلة البحوث القانونية والاقتصادية (المنصورة), 14(89.) , 1-58..] 

يُعد مرتكز حماية البيانات والخصوصية القضائية من الركائز الجوهرية التي يقوم عليها نظام العدالة الرقمية في دولة الإمارات العربية المتحدة، حيث أدرك المشرّع أن التحول الرقمي في القضاء لا يمكن أن يحقق أهدافه دون توفير إطار قانوني صارم يكفل حماية البيانات المتداولة في الإجراءات القضائية، ويضمن صون الخصوصية الفردية وسرية المعلومات.
وقد جاء هذا المرتكز انعكاسًا لتوجه تشريعي حديث يوازن بين تعزيز الابتكار الرقمي وحماية الحقوق الأساسية للأفراد، خاصة في ظل توسع استخدام التقنيات الرقمية والذكاء الاصطناعي في المجال القضائي.
يقوم التنظيم القانوني في الإمارات على إطار متكامل، من أبرز دعائمه:
قانون حماية البيانات الشخصية ويُعد قانون حماية البيانات الشخصية الصادر بالمرسوم بقانون اتحادي رقم (45) لسنة 2021 حجر الزاوية في هذا الإطار، حيث وضع نظامًا شاملًا لتنظيم:
جمع البيانات الشخصية، معالجتها، تخزينها، نقلها.
وذلك بهدف ضمان سرية المعلومات وحماية خصوصية الأفراد ضمن إطار قانوني متكامل (1)
لا تقتصر الخصوصية في النظام القضائي الإماراتي على حماية البيانات الشخصية فقط، بل تمتد لتشمل:
سرية التحقيقات، سرية المداولات القضائية، حماية بيانات أطراف الدعوى، حماية الأدلة الرقمية.
يرتكز النظام الإماراتي على مجموعة من المبادئ الأساسية التي تشكل جوهر الحماية القانونية:
مبدأ المشروعية وتحديد الغرض (Lawfulness & Purpose Limitation)
يقضي هذا المبدأ بأن تتم معالجة البيانات الشخصية في إطار قانوني مشروع، ولأغراض محددة ومعلنة مسبقًا، بحيث لا يجوز جمع البيانات أو استخدامها دون وجود سبب قانوني واضح يبرر ذلك.
ويترتب على هذا المبدأ التزام الجهة المعالجة بما يلي:
تحديد الغرض من جمع البيانات بشكل دقيق قبل البدء في المعالجة، عدم استخدام البيانات في أغراض أخرى غير تلك التي جُمعت من أجلها، تجنب التوسع غير المبرر في معالجة البيانات.
هذا المبدأ يُعد حجر الأساس في حماية البيانات، إذ يمنع “التوسع التعسفي” في استخدام المعلومات، ويُقيد سلطة الجهات المعالجة، خاصة في البيئة القضائية التي تتعامل مع بيانات حساسة.
مبدأ الموافقة (Consent)
يُعد مبدأ الموافقة من أبرز مظاهر تمكين الفرد من السيطرة على بياناته، حيث يشترط القانون الحصول على موافقة صريحة وواضحة من صاحب البيانات قبل معالجتها، إلا في الحالات التي يجيزها النظام.
وتتميز الموافقة في التشريع الإماراتي بأنها:
يجب أن تكون حرة وغير مشروطة، قائمة على علم كامل بكيفية استخدام البيانات، قابلة للسحب في أي وقت.
يعكس هذا المبدأ انتقال القانون من حماية البيانات إلى تمكين الأفراد من التحكم فيها، وهو ما يُعرف بـ “السيادة المعلوماتية للفرد”. (1)
 مبدأ الشفافية (Transparency)
يقضي هذا المبدأ بوجوب إعلام صاحب البيانات بجميع المعلومات المتعلقة بمعالجة بياناته، بما في ذلك:
طبيعة البيانات التي يتم جمعها، الغرض من المعالجة، الجهات التي ستُشارك معها البيانات، مدة الاحتفاظ بها.
الشفافية تُعد شرطًا أساسيًا لشرعية المعالجة، إذ لا يمكن تصور موافقة صحيحة دون علم كامل، كما أنها تعزز الثقة بين الأفراد والجهات المعالجة، خاصة في البيئة الرقمية القضائية.
مبدأ تقليل البيانات (Data Minimization)
يقضي هذا المبدأ بأن تقتصر البيانات التي يتم جمعها على الحد الأدنى اللازم لتحقيق الغرض المحدد، دون جمع بيانات زائدة أو غير ضرورية.:
هذا المبدأ يمثل أداة وقائية مهمة، إذ يقلل من المخاطر المحتملة، مثل:
[footnoteRef:22] [22: (1) ود/إياد جاد الحق، & فهد أحمد اللحدان. (2025). نطاق الحماية القانونية للبيانات الشخصية. مجلة البحوث القانونية والاقتصادية (المنصورة), 15(92.) , 1-32.
] 

سريب البيانات، إساءة استخدامها تضخم، قواعد البيانات بشكل غير مبرر. 
وفي البيئة القضائية، يكتسب هذا المبدأ أهمية خاصة، نظرًا لحساسية المعلومات المتداولة.
مبدأ دقة البيانات (Accuracy)
يفرض هذا المبدأ على الجهة المعالجة ضمان أن تكون البيانات:
صحيحة، محدثة، خالية من الأخطاء 
كما يوجب تصحيح البيانات غير الدقيقة أو حذفها عند الحاجة.
تكمن أهمية هذا المبدأ في أن القرارات—وخاصة القضائية—قد تُبنى على هذه البيانات، وبالتالي فإن أي خطأ فيها قد يؤدي إلى نتائج قانونية خطيرة تمس حقوق الأفراد.
مبدأ أمن البيانات (Data Security)
يلزم هذا المبدأ الجهات المعالجة باتخاذ التدابير التقنية والتنظيمية اللازمة لحماية البيانات من:
الاختراق، الفقدان، التعديل غير المشروع، الوصول غير المصرح به.
يمثل هذا المبدأ الجانب التقني للحماية القانونية، إذ لا تكفي القواعد القانونية دون وجود بنية تقنية قادرة على تنفيذها، خاصة في ظل التهديدات السيبرانية المتزايدة.
مبدأ تحديد مدة الاحتفاظ (Storage Limitation)
يقضي هذا المبدأ بعدم الاحتفاظ بالبيانات الشخصية لمدة أطول من اللازم لتحقيق الغرض الذي جُمعت من أجله.:
هذا المبدأ يحد من تراكم البيانات، ويقلل من مخاطر الاختراق، كما يحقق التوازن بين الحاجة إلى البيانات ومتطلبات الخصوصية.
مبدأ المساءلة (Accountability)
يُعد هذا المبدأ من أهم المبادئ الحديثة، حيث يحمّل الجهة المعالجة مسؤولية:
الامتثال لأحكام القانون ، إثبات هذا الامتثال عند الطلب ، اتخاذ التدابير اللازمة لضمان الحماية .
المساءلة تنقل النظام من مجرد الالتزام النظري إلى الالتزام العملي، إذ تُلزم الجهات المعالجة بإثبات احترامها للقانون، وليس فقط الادعاء بذلك.


مبدأ حقوق صاحب البيانات
أقرّ التشريع الإماراتي مجموعة من الحقوق لصاحب البيانات، من أبرزها:
الحق في الوصول إلى بياناته ، الحق في تصحيحها أو حذفها ، الحق في تقييد المعالجة ، الحق في الاعتراض 
هذه الحقوق تمثل الجانب الإجرائي لحماية البيانات، إذ تُمكّن الفرد من الدفاع عن خصوصيته بشكل فعال.
مرتكز حماية البيانات والخصوصية القضائية في سنغافورة
يُعد مرتكز حماية البيانات والخصوصية القضائية في سنغافورة من الركائز الجوهرية التي يقوم عليها النظام القانوني الرقمي، حيث تبنّى المشرّع نموذجًا متوازنًا يجمع بين حماية البيانات الشخصية وتعزيز الكفاءة الاقتصادية والتقنية. ويظهر ذلك بوضوح في الإطار التشريعي الذي أرسته سنغافورة، والذي يُعد من أكثر النماذج تطورًا في آسيا.
الأساس التشريعي لحماية البيانات والخصوصية
يرتكز النظام السنغافوري على Personal Data Protection Act، الذي يُعد القانون الأساسي المنظم لحماية البيانات، حيث أنشأ نظامًا شاملاً يحدد كيفية:
جمع البيانات الشخصية، استخدامها، الإفصاح عنها، حمايتها 
وقد وضع هذا القانون إطارًا عامًا يُطبق على مختلف القطاعات، مع وجود أنظمة مكملة في بعض المجالات، مثل الأمن السيبراني والسرية الحكومية. ويُعد هذا القانون بمثابة “خط أساس” لحماية البيانات في سنغافورة، يُلزم جميع الجهات بالامتثال له (1)
[footnoteRef:23]مفهوم الخصوصية القضائية في سنغافورة [23:  
(1) Wong YongQuan, B. (2017). Data privacy law in Singapore: the personal data protection act 2012. International Data Privacy Law, 7(4), 287-302.‏
 (2) Greenleaf, G. (2014). Asian data privacy laws: trade & human rights perspectives. Oup Oxford.‏] 

لا تُعد الخصوصية في سنغافورة حقًا مطلقًا بالمعنى التقليدي، بل تُفهم ضمن إطار التوازن بين حماية الفرد ومتطلبات المصلحة العامة. ولذلك فإن الخصوصية القضائية تشمل:
حماية البيانات الشخصية لأطراف الدعوى، سرية المعلومات المتداولة في التحقيقات، حماية الأدلة الرقمية من الإفشاء أو التلاعب .
النموذج السنغافوري لا يقوم على فكرة “الحق المطلق في الخصوصية”، بل على “حماية البيانات من سوء الاستخدام”، وهو ما يعكس توجهًا براغماتيًا يوازن بين الحقوق والاقتصاد الرقمي.
مبادئ حماية البيانات في التشريع السنغافوري
تُعد مبادئ حماية البيانات في Personal Data Protection Act (PDPA) الإطار الحاكم لمعالجة البيانات الشخصية في سنغافورة، وهي ليست مجرد قواعد تنظيمية، بل تمثل منظومة متكاملة تهدف إلى تحقيق التوازن بين حماية الخصوصية الفردية وتعزيز الابتكار الاقتصادي والتحول الرقمي. وقد تبنّى المشرّع السنغافوري نهجًا وظيفيًا عمليًا، يقوم على فرض “التزامات قانونية” (Obligations) على الجهات المعالجة، بدلاً من الاكتفاء بإقرار حقوق مجرد(1)
مبدأ الموافقة (Consent Obligation)
يقضي هذا المبدأ بأنه لا يجوز جمع أو استخدام أو الإفصاح عن البيانات الشخصية إلا بعد الحصول على موافقة صريحة من صاحب البيانات، سواء كانت موافقة مباشرة أو ضمنية في بعض الحالات التي يحددها القانون.
ويُفهم هذا المبدأ في إطار مرن، إذ يجيز القانون معالجة البيانات دون موافقة في حالات محددة، مثل:
الضرورات القانونية، تنفيذ الالتزامات التعاقدية، حماية المصلحة العامة 
المشرّع السنغافوري لا يتبنى مفهومًا مطلقًا للموافقة، بل يوازن بين حماية الفرد ومتطلبات الكفاءة العملية، وهو ما يعكس الطابع البراغماتي للنظام القانوني.
مبدأ تحديد الغرض (Purpose Limitation Obligation)
يفرض هذا المبدأ على الجهة المعالجة أن تحدد الغرض من جمع البيانات بشكل واضح، وألا تستخدم البيانات إلا في حدود هذا الغرض.
يُعد هذا المبدأ من أهم الضمانات ضد إساءة استخدام البيانات، إذ يمنع التوسع غير المشروع في المعالجة، ويُقيد السلطة التقديرية للجهات التي تتعامل مع البيانات، خاصة في القطاعات الحساسة مثل القضاء.
مبدأ الإخطار والشفافية (Notification Obligation)
يلزم هذا المبدأ الجهة المعالجة بإبلاغ صاحب البيانات بجميع التفاصيل المتعلقة بمعالجة بياناته، مثل:
نوع البيانات التي يتم جمعها، الغرض من المعالجة، كيفية استخدامها. 
الشفافية هنا ليست مجرد التزام شكلي، بل شرط أساسي لصحة الموافقة، إذ لا يمكن أن تكون الموافقة صحيحة دون علم كافٍ، وهو ما يعزز الثقة في البيئة الرقمية.
[footnoteRef:24] [24: (1) Greenleaf, G. (2014). Asian data privacy laws: trade & human rights perspectives. Oup Oxford.‏
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مبدأ الوصول والتصحيح (Access and Correction Obligation)
يمنح القانون الأفراد الحق في:
الوصول إلى بياناتهم الشخصية، طلب تصحيح البيانات غير الدقيقة 
هذا المبدأ يعزز “الرقابة الذاتية” للفرد على بياناته، ويُعد أداة فعالة لمنع الأخطاء التي قد تؤثر على المراكز القانونية، خاصة في السياق القضائي.
مبدأ الدقة (Accuracy Obligation)
يلزم هذا المبدأ الجهات المعالجة باتخاذ خطوات معقولة لضمان أن تكون البيانات:
صحيحة ،كاملة، محدثة .
تكمن أهمية هذا المبدأ في أن القرارات—وخاصة القضائية—قد تُبنى على هذه البيانات، مما يجعل دقتها شرطًا لتحقيق العدالة.
مبدأ الحماية والأمن (Protection Obligation)
يفرض هذا المبدأ على الجهات المعالجة اتخاذ تدابير تقنية وتنظيمية لحماية البيانات من:
الوصول غير المصرح به ،التعديل أو الإفشاء، الفقد أو الإتلاف .
يمثل هذا المبدأ البعد التقني للحماية القانونية، حيث لا يمكن تحقيق الحماية الفعلية دون وجود بنية أمنية قوية، خاصة في ظل تصاعد التهديدات السيبرانية.
مبدأ الاحتفاظ المحدود (Retention Limitation Obligation)
يقضي هذا المبدأ بعدم الاحتفاظ بالبيانات لفترة أطول من اللازم لتحقيق الغرض الذي جُمعت من أجله.
يهدف هذا المبدأ إلى تقليل المخاطر المرتبطة بتراكم البيانات، مثل الاختراق أو إساءة الاستخدام، وهو ما يعكس توجهًا وقائيًا في التشريع السنغافوري
مبدأ نقل البيانات عبر الحدود (Transfer Limitation Obligation)
ينظم هذا المبدأ نقل البيانات الشخصية خارج سنغافورة، حيث يشترط أن توفر الدولة المستقبلة مستوى حماية مماثل.
يعكس هذا المبدأ البعد الدولي لحماية البيانات، ويُعد ضروريًا في ظل العولمة الرقمية وتبادل البيانات عبر الحدود



مبدأ المساءلة (Accountability Obligation)
يُلزم هذا المبدأ الجهات المعالجة بـ:
الامتثال لأحكام القانون ، وضع سياسات داخلية لحماية البيانات ، تعيين مسؤول لحماية البيانات .
المساءلة تُحوّل الالتزامات القانونية إلى التزامات عملية قابلة للرقابة، مما يعزز فعالية النظام القانوني.






خامساً: مرتكز الهوية الرقمية والتوثيق الإلكتروني
يمثل مرتكز الهوية الرقمية والتوثيق الإلكتروني أحد الأعمدة الجوهرية التي يقوم عليها التحول الرقمي القضائي، إذ لا يمكن تصور وجود قضاء رقمي فعّال دون وجود نظام قانوني وتقني يضمن التحقق من هوية أطراف العلاقة القانونية، ويؤمّن سلامة التصرفات الإلكترونية ونسبتها إلى أصحابها. فالبيئة الرقمية، بطبيعتها، تفتقر إلى العنصر المادي الذي كان يشكل أساس التحقق في المعاملات التقليدية، الأمر الذي يجعل مسألة “إثبات الهوية” وتوثيق التصرف” من أكثر المسائل حساسية وخطورة في الإطار الرقمي.
وتُعرّف الهوية الرقمية بأنها مجموعة البيانات والمعرّفات الإلكترونية التي تُمكّن من تحديد هوية الشخص في البيئة الرقمية والتحقق منها، سواء من خلال بيانات الدخول، أو الوسائل البيو مترية، أو الشهادات الرقمية. وقد تبنّت المملكة العربية السعودية نموذجًا متقدمًا في هذا المجال من خلال نظام النفاذ الوطني الموحد، الذي يهدف إلى إنشاء هوية رقمية موثوقة للأفراد تُمكّنهم من الوصول إلى الخدمات الإلكترونية الحكومية والخاصة، مع توفير آليات تحقق متعددة المستويات لضمان أن المستخدم هو الشخص ذاته صاحب الهوية.
ويكشف التحليل القانوني لهذا المرتكز أن وظيفته لا تقتصر على مجرد التعريف بالشخص، بل تمتد إلى تحقيق الثقة في المعاملات الإلكترونية، وهو ما يرتبط ارتباطًا وثيقًا بمفهوم “التوثيق الإلكتروني”. فالتوثيق لا يعني فقط حفظ المستندات، بل يشمل ضمان سلامتها وعدم تعديلها، وإثبات تاريخها، وربطها بهوية صاحبها بشكل لا يقبل الإنكار. ومن هنا برزت أهمية البنية التحتية للمفاتيح العامة (PKI)، التي تُعد الأساس التقني للتوقيع الإلكتروني، حيث تتيح إنشاء نظام موثوق للتحقق من الهوية وتشفير البيانات ومنع التلاعب بها، بما يحقق عناصر الأمان، وسلامة المحتوى، وعدم التنصل من التصرفات الإلكترونية. (1)
ومن الناحية القضائية، يكتسب هذا المرتكز أهمية خاصة في مجال الإثبات، إذ تُعد الهوية الرقمية الأساس الذي تُبنى عليه حجية الدليل الإلكتروني. فالقيمة القانونية لأي مستند رقمي أو رسالة إلكترونية تعتمد في المقام الأول على إمكانية نسبتها إلى شخص معين، وهو ما لا يتحقق إلا من خلال نظام موثوق لإدارة الهوية الرقمية. ومن ثم، فإن ضعف نظام الهوية يؤدي مباشرة إلى إضعاف قيمة الإثبات الرقمي، وهو ما يبرز العلاقة العضوية بين هذا المرتكز ومرتكز التنظيم التشريعي للإثبات الرقمي.
غير أن هذا المرتكز، رغم أهميته، يثير عدة إشكالات قانونية معاصرة، أبرزها التحديات المرتبطة بحماية البيانات الشخصية، خاصة في ظل الاعتماد المتزايد على البيانات البيو مترية ووسائل التحقق المتقدمة. وقد أظهرت الدراسات 
[footnoteRef:25] [25: (1) (1) صلي، ليلي يوسف محمد، العربي، & أحمد عباده. (2022). الهوية الرقمية (النشأة والتعريف والمعايير الفنية). المجلة العلمية بکلية الآداب, 2022(46) , 888-904.
] 



الحديثة المتعلقة بتطبيق نظام حماية البيانات الشخصية في المملكة أن الامتثال لمتطلبات حماية البيانات لا يزال يواجه تحديات عملية، مما ينعكس على مستوى الثقة في الأنظمة الرقمية ويستدعي تعزيز الضوابط القانونية والتقنية في هذا المجال.
كما يثير هذا المرتكز إشكالية أخرى تتعلق بمسؤولية الجهات القائمة على إدارة الهوية الرقمية، خاصة في حال حدوث اختراقات أو أخطاء في التحقق، وهو ما يستدعي تطوير قواعد قانونية واضحة تحدد المسؤولية المدنية والجنائية في هذا السياق. ويزداد هذا التحدي تعقيدًا مع تطور التقنيات الحديثة، مثل الذكاء الاصطناعي والهوية الرقمية اللامركزية، التي قد تعيد تشكيل مفهوم الهوية ذاته في المستقبل. (1)

[footnoteRef:26] [26:  (1) طلحة، & مسعودة. (2020). الهوية الرقمية" مأزق الاستخدام والخصوصية". مجلة التغير الاجتماعي, 5(2) , 133-154.] 

















مرتكز الهوية الرقمية والتوثيق الإلكتروني في المملكة العربية السعودية
الاعتراف القانوني بالهوية الرقمية كوسيلة لإثبات الشخصية، إقرار حجية التوقيع الإلكتروني والمحررات الرقمية،
تنظيم أعمال التوثيق الإلكتروني عبر جهات مرخصة 
ونص نظام التعاملات الإلكترونية على أن:
“للتوقيع الإلكتروني والمحرر الإلكتروني الحجية النظامية ذاتها المقررة للمحررات التقليدية إذا استوفت الشروط المقررة.”
[footnoteRef:27] تشير الهوية الرقمية (2) في المملكة إلى الوسائل الإلكترونية المعتمدة للتحقق من شخصية الأفراد، مثل: [27:  (1) الهرماس الشمري، & أحمد محمد. (2024). القرار الإداري الإلكتروني حجيته وتنفيذه ونطاق سريانه في النظام السعودي/The Legal Validity, Enforcement, and Scope of the Electronic Administrative Decision in the Saudi Legal System. مجلة الشريعة والقانون بالقاهرة, 44(44) , 3677-3776.
(2) أبو عامر، & أحمد وجدي أحمد. (2025). الهوية الرقمية وتأثيرها على فكرة الشخصية القانونية في الإلتزامات المدنية. المجلة القانونية, 25(1) , 1239-1270.] 

الهوية الرقمية المرتبطة بمنصات الحكومة الإلكترونية، أنظمة التحقق الثنائي (OTP) ، وسائل التوثيق البي ومتري 
وقد عززت الجهات الحكومية—خاصة وزارة العدل—استخدام الهوية الرقمية في:
الدخول إلى المنصات القضائية، تقديم الدعاوى، الترافع الإلكتروني 
الهوية الرقمية في السعودية لم تعد مجرد وسيلة تعريف، بل أصبحت أداة قانونية معتمدة لإثبات الشخصية أمام 
يمثل مرتكز الهوية الرقمية والتوثيق الإلكتروني في السعودية حجر الزاوية في بناء العدالة الرقمية، حيث يحقق الثقة القانونية في البيئة الإلكترونية، ويُعد شرطًا أساسيًا لسلامة الإجراءات القضائية.
يقصد بالتوثيق الإلكتروني استخدام الوسائل الرقمية لإثبات التصرفات القانونية، وقد نظّم نظام التوثيق هذا المجال من خلال:
الترخيص للموثقين بممارسة التوثيق إلكترونيًا، إتاحة إصدار الوكالات والعقود إلكترونيًا، اعتماد المنصات الرقمية كوسيلة للتوثيق
أقرّ نظام الإثبات حجية التوقيع الإلكتروني، واعتبره وسيلة إثبات معترف بها متى توافرت فيه شروط:
إمكانية تحديد هوية الموقع، ارتباط التوقيع بالمحرر الإلكتروني، سلامة البيانات وعدم قابليتها للتعديل.
دور الهوية الرقمية والتوثيق الإلكتروني في التقاضي
يلعب هذا المرتكز دورًا محوريًا في دعم القضاء الرقمي من خلال:
التحقق من أطراف الدعوى يمنع انتحال الشخصية ويضمن صحة التمثيل القانوني.
توثيق الإجراءات القضائية مثل تقديم الدعاوى والمذكرات.
تعزيز حجية الأدلة الرقمية من خلال اعتماد المستندات الإلكترونية
. حرص المشرّع السعودي على توفير ضمانات لحماية هذا المرتكز، من أبرزها:
اشتراط معايير تقنية للتوقيع الإلكتروني، تنظيم عمل مقدمي خدمات التصديق الرقمي، حماية البيانات المرتبطة بالهوية الرقمية.
يمثل مرتكز الهوية الرقمية والتوثيق الإلكتروني في السعودية حجر الزاوية في بناء العدالة الرقمية، حيث يحقق الثقة القانونية في البيئة الإلكترونية، ويُعد شرطًا أساسيًا لسلامة الإجراءات القضائية.







مرتكز الهوية الرقمية والتوثيق الإلكتروني في دولة الإمارات العربية المتحدة
يُعد مرتكز الهوية الرقمية والتوثيق الإلكتروني في دولة الإمارات من أبرز الركائز التشريعية التي يقوم عليها التحول الرقمي، حيث تبنّى المشرّع الإماراتي نموذجًا متقدمًا يهدف إلى بناء بيئة رقمية موثوقة وآمنة تضمن صحة المعاملات الإلكترونية وحجيتها القانونية، وتعزز من كفاءة الخدمات الحكومية والقضائية.
ويتميّز هذا المرتكز في الإمارات بكونه لا يقتصر على الاعتراف القانوني، بل يقوم على تكامل تشريعي وتقني ومؤسسي يجعل الهوية الرقمية والتوثيق الإلكتروني جزءًا من البنية الأساسية للدولة الرقمية.
يستند التنظيم القانوني في الإمارات إلى:
قانون المعاملات الإلكترونية وخدمات الثقة حيث ينظم قانون المعاملات الإلكترونية وخدمات الثقة صلاحية الوثائق الإلكترونية، ويرفع القيمة القانونية للتوقيع الرقمي ليكون مدعومًا بتقنيات حديثة وآمنة، وحجية قانونية كاملة. وينظم القانون آلية إنشاء وحفظ وإثبات صحة التوقيعات الإلكترونية، والأختام الإلكترونية والمستندات الإلكترونية الموقعة أو المختومة إلكترونياً. كما يوضح الضوابط والإجراءات والمعايير الخاصة بخدمات الثقة وخدمات الثقة المعتمدة ومزوديها وإجراءات ترخيصها (1)
حيث عرّف القانون الهوية الرقمية بأنها:
أداة تعريف إلكترونية تتيح للشخص تنفيذ المعاملات والتوقيعات الإلكترونية 
كما نظّم القانون آليات:
التحقق من الهوية، إصدار شهادات المصادقة، إنشاء التوقيعات الإلكترونية المعتمدة.
[footnoteRef:28] يُعد هذا القانون من أحدث التشريعات العربية، ويعكس انتقال الإمارات إلى نظام الثقة الرقمية المتكامل (Digital Trust Framework). [28: قانون المعاملات الإلكترونية وخدمات الثقة، المرسوم بقانون اتحادي رقم (46) لسنة 2021، دولة الإمارات العربية المتحدة
(2) هيئة تنظيم الاتصالات والحكومة الرقمية. (2023). الهوية الرقمية في دولة الإمارات (UAE PASS).

.] 

تعتمد الإمارات نموذجًا وطنيًا موحدًا للهوية الرقمية يتمثل في:
نظام الهوية الرقمية (UAE PASS) 
وهو نظام يتيح:
التحقق من هوية المستخدم إلكترونيًا، الدخول إلى آلاف الخدمات الحكومية، التوقيع الرقمي على المستندات 
حيث تمكّن الهوية الرقمية المستخدم من الوصول إلى أكثر من آلاف الخدمات والتوقيع الرقمي دون الحاجة للحضور الشخصي (2).
يقوم النظام الإماراتي على تكامل واضح بين:
الهوية الرقمية (إثبات الشخص)، التوثيق الإلكتروني (إثبات التصرف).

حيث تُمكّن الهوية الرقمية المستخدم من:
التوقيع الإلكتروني على المستندات، إتمام المعاملات القانونية عن بُعد
مرتكز الهوية الرقمية والتوثيق الإلكتروني في سنغافورة
يُعد مرتكز الهوية الرقمية والتوثيق الإلكتروني في سنغافورة من الركائز الأساسية التي يقوم عليها النظام القانوني الرقمي، حيث تبنّت سنغافورة نموذجًا متقدمًا يقوم على بناء بيئة ثقة رقمية (Digital Trust Environment) تضمن سلامة المعاملات الإلكترونية وحجيتها القانونية، مع تحقيق توازن دقيق بين الكفاءة التقنية والحماية القانونية.
ويستند هذا المرتكز إلى إطار تشريعي وتقني متكامل، في مقدمته Electronic Transactions Act الذي يُعد حجر الأساس لتنظيم الهوية الرقمية والتوقيع الإلكتروني.
يشكّل Electronic Transactions Act (ETA) الإطار القانوني الرئيسي الذي ينظم:
المعاملات الإلكترونية، التوقيعات الرقمية، الهوية الإلكترونية، خدمات التصديق الإلكتروني 
وقد أقرّ هذا القانون مبدأ جوهريًا يتمثل في:
عدم التمييز بين المحررات الإلكترونية والتقليدية من حيث الحجية القانونية
كما نص على الاعتراف بالتوقيع الإلكتروني ومنحه ذات الأثر القانوني للتوقيع اليدوي، بما يحقق اليقين القانوني في البيئة الرقمية (1)
تعتمد سنغافورة مفهوم الهوية الرقمية من خلال أنظمة حكومية متقدمة مثل Sing Pass))، والتي تقوم على:
التحقق الإلكتروني من هوية الأفراد، ربط الهوية بالخدمات الحكومية، تمكين التوقيع الرقمي 
وترتكز الهوية الرقمية على نظام البنية التحتية للمفاتيح العامة (PKI)، حيث يتم إصدار شهادات رقمية تثبت هوية المستخدمين من خلال جهات موثوقة (2) 
ينظم قانون Electronic Transactions Act التوثيق الإلكتروني من خلال الاعتراف بـ:
التوقيع الإلكتروني، التوقيع الإلكتروني الآمن (Secure Electronic Signature)، التوقيع الرقمي المعتمد على الشهادات
ويشترط القانون لصحة التوقيع الإلكتروني أن يكون:
مرتبطًا بشخص محدد قابلاً لتحديد هوية الموقع تحت سيطرة الموقع وحده مرتبطًا بالمحرر بطريقة تمنع التلاعب
[footnoteRef:29] [29: (1) IMDA، Electronic Transactions Act and Regulations، مرجع سابق
. IMDA (2) ، Key Concepts: Controller of Certification Authorities، مرجع سابق

] 

كما أن التوقيع الرقمي:
يثبت هوية الشخص، يضمن سلامة المستند وعدم تعديله.
يعتمد النظام السنغافوري على وجود جهات موثوقة تُعرف بـ:
جهات التصديق الإلكتروني (CA) 
وتتولى هذه الجهات:
التحقق من هوية المستخدم، إصدار الشهادات الرقمية، ضمان صحة التوقيع الإلكتروني
حيث تُعد هذه الجهات بمثابة:
“موثق إلكتروني” يضفي الثقة على المعاملات الرقمية
يقوم النظام السنغافوري على علاقة تكاملية واضحة:
الهوية الرقمية → تثبت “من هو الشخص” 
التوقيع الإلكتروني → يثبت “موافقته والتزامه” 
الشهادات الرقمية → تضفي الثقة القانونية
هذا التكامل يُنشئ ما يُعرف بـ “سلسلة الثقة الرقمية” (Digital Trust Chain).
حرص المشرّع السنغافوري على توفير ضمانات متعددة، منها:
اعتماد التشفير (Cryptography)، تنظيم جهات التصديق، اشتراط أمن الأنظمة الإلكترونية، ضمان سلامة البيانات
حيث يشترط القانون أن تكون الأنظمة:
آمنة، موثوقة، مقاومة للاختراق (1).
[footnoteRef:30] [30: (1) nfocomm Media Development Authority (IMDA)، Electronic Transactions Act (Cap. 88)] 






[footnoteRef:31] [31: (1) أحمد محمد علي" البديوي الرحاحلة". (2026). دور الحوكمة الرقمية في تعزيز النزاهة ومكافحة الفساد. مجلة العلوم الإنسانية والطبيعية, 7(1) , 139-155.
] 


سادسًا: مرتكز الحوكمة التشريعية للتقنيات الحديثة (الذكاء الاصطناعي)
شير مفهوم الحوكمة الإلكترونية إلى عملية استخدام تكنولوجيا المعلومات والاتصالات، مثل الإنترنت وتطبيقات الهاتف المحمول والمنصات الرقمية، لتحسين تقديم الخدمات الحكومية، وتعزيز الشفافية، والمساءلة، وتشجيع مشاركة المواطنين في عمليات الحوكمة. فهي تُمكّن من تفاعلات أكثر كفاءةً وسهولةً بين الحكومات والمواطنين والشركات والموظفين والجهات الحكومية الأخرى. ومن خلال الأدوات الرقمية، تدعم الحوكمة الإلكترونية تبسيط إجراءات الإدارة العامة، 
ويوفر الذكاء الاصطناعي إمكانيات هائلة في مجال تحليل البيانات واتخاذ القرارات المبنية على الأدلة. يمكنه كشف أنماط الاحتيال بسرعة، وتحليل كميات ضخمة من البيانات للعثور على نقاط الضعف المحتملة في الحوكمة، كما يمكن أن يساعد في أتمته عمليات التدقيق المالي، مما يقلل من الأخطاء البشرية ويزيد من دقة النتائج. بالإضافة إلى ذلك، يتم استخدام تقنيات التعلم الآلي لتوقع المخاطر المحتملة، مما يمكن المؤسسات من اتخاذ تدابير وقائية قبل وقوع المشاكل. (1)
 ولضمان نجاح حوكمة التحول الرقمي، يمكن اتباع الخطوات التالية:
تقييم الوضع الحالي: يجب على المؤسسات إجراء تقييم شامل لوضعها الحالي في مجال التحول الرقمي والحوكمة الرقمية.
تحديد الأهداف الاستراتيجية: يجب أن تتماشى الأهداف مع رؤية المؤسسة وخططها المستقبلية.
تطوير خطة عمل: يجب وضع خطة عمل محددة تتضمن الخطوات والإجراءات اللازمة لتحقيق الأهداف.
اتخاذ تدابير الأمن السيبرانى: مع تقدم التحول الرقمي وإنشاء هياكل حوكمة رقمية واضحة للإشراف على مبادرات التحول الرقمي. يشمل ذلك إنشاء هيئات أو لجان مخصصة لإدارة ومراقبة التقدم وتطبيق الحوكمة الرقمية. ويضمن إطار الحوكمة المحدد جيدا اتخاذ القرارات الفعالة، والمساءلة، والشفافية.
تدريب الكوادر: من المهم توفير التدريب اللازم للموظفين لتعزيز المهارات المطلوبة.
مراقبة الأداء: يجب مراقبة الأداء بشكل دوري وتقديم تقارير تفصيلية حول التقدم المحرز.
الحوكمة التشريعية للتقنيات الحديثة (الذكاء الاصطناعي) في المملكة العربية السعودية
ويُقصد بالحوكمة التشريعية للذكاء الاصطناعي:
مجموعة القواعد والمبادئ القانونية والتنظيمية التي تهدف إلى ضبط تصميم واستخدام أنظمة الذكاء الاصطناعي، بما يضمن الشفافية، والمساءلة، وعدم التحيز، وحماية الحقوق والحريات.
[footnoteRef:32]الأساس النظامي لحوكمة الذكاء الاصطناعي في السعودية [32:  (1) Almalki, K. (2024). المسؤولية المدنية عن فعل الذكاء الاصطناعي في النظام السعودي دراسة تحليلية تأصيلية/Civil Liability for the Act of Artificial Intelligence in the Saudi Law. مجلة البحوث الفقهية والقانونية, 47(47) , 1765-1826.



] 

لم تعتمد المملكة – حتى الآن – قانونًا موحدًا خاصًا بالذكاء الاصطناعي، إلا أنها تبنّت نموذجًا حديثًا يُعرف بـ “التنظيم المرن” (Soft Law)، يقوم على:
الاستراتيجيات الوطنية المبادئ الأخلاقية الأطر التنظيمية 
ومن أبرز هذه المرتكزات:
مبادئ أخلاقيات الذكاء الاصطناعي الصادرة عن الجهات الوطنية، سياسات حوكمة البيانات، أطر الامتثال التنظيمي للجهات الحكومية (1)
وقد طُوّرت هذه المبادئ لتعزيز حوكمة الذكاء الاصطناعي والحد من مخاطرة الاقتصادية والاجتماعية والأمنية 
كما تؤكد الجهات التنظيمية في المملكة (مثل ساديا) التزامها بتطبيق أفضل الممارسات العالمية، وتعزيز الاستخدام المسؤول للذكاء الاصطناعي ضمن إطار قانوني وأخلاقي متكامل 
خصائص النموذج السعودي في حوكمة الذكاء الاصطناعي
يتميز النموذج السعودي بعدة خصائص تحليلية:
-1 الاعتماد على الحوكمة المرنة (Soft Governance)
حيث لا يعتمد على قوانين جامدة، بل على:
· مبادئ أخلاقية 
· سياسات تنظيمية 
· أدلة إرشادية 
وهذا الاتجاه شائع في دول الخليج، ويهدف إلى تسريع الابتكار، لكنه يثير إشكالية ضعف الإلزام القانوني 
مرتكز الحوكمة التشريعية للتقنيات الحديثة (الذكاء الاصطناعي) في دولة الإمارات العربية المتحدة
يُعد مرتكز الحوكمة التشريعية للذكاء الاصطناعي في دولة الإمارات من النماذج المتقدمة عالميًا، حيث تبنّت الدولة نهجًا مختلفًا عن التشريعات التقليدية، يقوم على بناء منظومة تنظيمية متعددة المستويات بدلًا من إصدار قانون موحد شامل. ويعكس هذا النهج فهمًا عميقًا لطبيعة الذكاء الاصطناعي باعتباره تقنية ديناميكية سريعة التطور، لا يمكن احتواؤها ضمن قواعد جامدة، بل تحتاج إلى تنظيم مرن ومتجدد.
ويقصد بالحوكمة التشريعية للذكاء الاصطناعي
مجموعة السياسات والاستراتيجيات والمبادئ الأخلاقية والأطر التنظيمية التي تهدف إلى ضبط تصميم واستخدام أنظمة الذكاء الاصطناعي، بما يحقق التوازن بين الابتكار التقني وحماية الحقوق القانونية(1).
الأساس التنظيمي لحوكمة الذكاء الاصطناعي في الإمارات
تعتمد الإمارات نموذجًا تشريعيًا مركبًا يقوم على عدة طبقات تنظيمية، أبرزها:
[footnoteRef:33] [33: (1) Gorian, E., & Osman, N. D. (2024). Digital ethics of artificial intelligence (AI) in Saudi Arabia and United Arab Emirates. Malaysian Journal of Syariah and Law, 12(3), 583-597.‏] 

الاستراتيجية الوطنية للذكاء الاصطناعي 2031
تمثل هذه الاستراتيجية الإطار الأعلى الذي يوجه سياسات الدولة، وتهدف إلى جعل الإمارات من الدول الرائدة عالميًا في الذكاء الاصطناعي، مع التأكيد على ضرورة وجود حوكمة وتنظيم فعال للتقنية ضمن أهدافها الأساسية
[footnoteRef:34]لا يقتصر دور الحوكمة التشريعية في الإمارات على تنظيم استخدام الذكاء الاصطناعي، بل يمتد إلى تحقيق عدة وظائف قانونية عميقة: [34: (1) Allen, J. G., Loo, J., & Campoverde, J. L. L. (2025, January). Governing intelligence: Singapore is evolving AI governance framework. In Cambridge Forum on AI: Law and governance (Vol. 1, p. e12). Cambridge University Press.‏] 

أول هذه الوظائف هو إدارة المخاطر القانونية، حيث تسعى الحوكمة إلى تقليل المخاطر المرتبطة بالتحيز الخوارزمي، وانعدام الشفافية، والقرارات الآلية غير العادلة، من خلال فرض مبادئ مثل القابلية للتفسير (Explain ability) والمساءلة.
وثانيها هو تعزيز الثقة في الأنظمة الذكية، إذ إن قبول استخدام الذكاء الاصطناعي في القضاء أو الإدارة العامة يعتمد على مدى ثقة الأفراد في عدالة هذه الأنظمة، وهو ما تحاول الإمارات تحقيقه من خلال التركيز على “الذكاء الاصطناعي المتمحورة حول الإنسان” 
وثالثها هو دعم الابتكار الاقتصادي، حيث تنظر الإمارات إلى الذكاء الاصطناعي كأداة استراتيجية للتحول الاقتصادي، ولذلك تحرص على أن يكون التنظيم محفزًا لا معيقًا.



مرتكز الحوكمة التشريعية للتقنيات الحديثة (الذكاء الاصطناعي) في سنغافورة
تُعد سنغافورة من الدول الرائدة عالميًا في مجال حوكمة الذكاء الاصطناعي، حيث تبنّت نموذجًا متقدمًا يجمع بين المرونة التنظيمية والدقة التقنية، مع التركيز على بناء الثقة في الأنظمة الذكية دون إعاقة الابتكار. ويعكس هذا النموذج إدراكًا عميقًا لطبيعة الذكاء الاصطناعي باعتباره تقنية تتسم بالتطور المستمر والتعقيد، الأمر الذي يتطلب تنظيمًا يتجاوز القواعد التقليدية الجامدة.
ويقصد بمرتكز الحوكمة التشريعية للذكاء الاصطناعي في سنغافورة:
الإطار المتكامل من السياسات والأدلة الإرشادية والمعايير التنظيمية التي تهدف إلى ضمان استخدام مسؤول وموثوق للذكاء الاصطناعي، مع تحقيق التوازن بين الابتكار وحماية الحقوق.(1)
الأساس التنظيمي لحوكمة الذكاء الاصطناعي في سنغافورة
يعتمد النموذج السنغافوري على منظومة متكاملة تقودها هيئة تطوير وسائل الإعلام المعلوماتية، والتي أصدرت أحد أهم الأطر العالمية:
Model AI Governance Framework ))الإطار النموذجي لحوكمة الذكاء الاصطناعي
يُعد هذا الإطار من أبرز النماذج الدولية، حيث يركز على: 
· الشفافية 
· القابلية للتفسير 
· العدالة 
· المساءلة 
وقد تم تطويره بشكل دوري ليواكب التطورات التقنية، مما يجعله نموذجًا ديناميكيًا وليس جامدًا.
كما أطلقت سنغافورة:
AI Verify Framework
وهو إطار تقني-قانوني يهدف إلى: 
اختبار موثوقية أنظمة الذكاء الاصطناعي قياس مدى امتثالها للمبادئ الأخلاقية تعزيز الثقة في استخدامه
رغم تطوره، يواجه هذا النموذج عدة تحديات:
أبرزها أن الاعتماد على الأطر الإرشادية (Soft Law) قد يثير تساؤلات حول مدى الإلزام القانوني، خاصة في الحالات التي تنشأ فيها مسؤوليات قانونية معقدة. كما أن الطبيعة التقنية المتقدمة للأنظمة الذكية تجعل من الصعب دائمًا تحقيق الشفافية الكاملة، خصوصًا في نماذج التعلم العميق.
إضافة إلى ذلك، فإن التوازن بين الابتكار والتنظيم يظل تحديًا مستمرًا، إذ إن التشدد في التنظيم قد يعيق التطور، في حين أن التساهل قد يؤدي إلى مخاطر قانونية وأخلاقية.



سابعًا: مرتكز ضمانات المحاكمة العادلة في البيئة الرقمية
المحاكمة الرقمية هي أحد التطبيقات الإلكترونية للصورة الرقمية، وتكنولوجيا الاتصال والمعلومات في التقاضي عن بعد، حيث يتم نقل ملف الدعوى إلى المحكمة باستخدام احدى الوسائل الرقمية مثل البريد الإلكتروني، وتتم العملية من خلال فحص الملف بواسطة موظف مختص ويصدر قرار بقبوله أو رفضه، ويتم إرسال الإشعار بالقرار إلى المتقاضي لإبلاغه (1).
 ضمانات المحاكمة العادلة في البيئة الرقمية في المملكة العربية السعودية
تمثل ضمانات المحاكمة العادلة في البيئة الرقمية أحد أهم التحديات القانونية المعاصرة، إذ يفرض التحول نحو التقاضي الإلكتروني إعادة قراءة الضمانات التقليدية في ضوء الوسائل التقنية الحديثة. فالمحاكمة لم تعد تتم فقط داخل قاعة المحكمة، بل أصبحت تمتد إلى منصات إلكترونية وإجراءات رقمية، مما يستلزم تكييف المبادئ الأساسية للمحاكمة العادلة بما يحقق التوازن بين الكفاءة التقنية وحماية الحقوق.
وفي النظام السعودي، تستند هذه الضمانات إلى مزيج من الأصول الشرعية، والأنظمة الإجرائية، والتنظيمات التقنية الحديثة، بما يعكس تطورًا ملحوظًا في استيعاب التحول الرقمي دون الإخلال بمقومات العدالة.
الأساس النظامي لضمانات المحاكمة العادلة في البيئة الرقمية
تستمد ضمانات المحاكمة العادلة في المملكة أساسها من:
الشريعة الإسلامية (كمصدر أصيل) ،نظام الإجراءات الجزائية ،نظام الإثبات، الأنظمة الرقمية القضائية .
وقد أكد النظام القضائي السعودي على كفالة هذه الضمانات، مثل:
المحاكمة أمام محكمة مستقلة ومحايدة ،علانية الجلسات، حق الدفاع والاستعانة بمحام ،حق الطعن في الأحكام .
وهي ضمانات معترف بها أيضًا في المعايير الدولية لحقوق الإنسان 
كما عزز نظام الإثبات هذا الاتجاه من خلال إقرار حجية الإجراءات الإلكترونية، حيث نص صراحة على أن إجراءات الإثبات المتخذة إلكترونيًا لها ذات الأثر القانوني المقرر للإجراءات التقليدية 

[footnoteRef:35] [35: (1) الأحمري، & عبد الوهاب مشبب ظافر ال سالم. (2025). الضمانات القانونية لقبول أدلة الإثبات في النظام السعودي: دراسة في ضوء مبادئ العدالة الإجرائية. مجلة کلية الشريعة والقانون بتفهنا الأشراف-دقهلية, 31(4) , 3535-3589.
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ضمانات المحاكمة العادلة في البيئة الرقمية في دولة الإمارات العربية المتحدة
تُعد الإمارات العربية المتحدة من الدول الرائدة عربيًا في تبني التقاضي الإلكتروني، حيث أدخلت التقنيات الرقمية في مختلف مراحل الدعوى، بما في ذلك التحقيق والمحاكمة والتنفيذ. وقد فرض هذا التحول إعادة صياغة ضمانات المحاكمة العادلة بما يتلاءم مع البيئة الرقمية، دون الإخلال بجوهرها، وهو ما انعكس في التشريعات الإماراتية، خاصة قانون الإجراءات الجزائية الاتحادي والتشريعات المنظمة لاستخدام تقنية الاتصال عن بعد
الأساس التشريعي لضمانات المحاكمة العادلة الرقمية في الإمارات
يقوم النظام القانوني الإماراتي على تنظيم واضح للتقاضي الرقمي، خاصة من خلال:
القانون الاتحادي رقم (5) لسنة 2017 بشأن استخدام تقنية الاتصال عن بعد في الإجراءات الجزائية 
قانون الإجراءات الجزائية الاتحادي رقم (35) لسنة 1992 وتعديلاته 
وقد أقرّ المشرّع الإماراتي مبدأ مهمًا يتمثل في أن:
الإجراءات الإلكترونية لا تُخل بضمانات المحاكمة العادلة، بل تُمارس في إطارها
حيث نصّ على أن:
المداولة القضائية تتم عبر نظام إلكتروني مؤمّن 
تكون سرية ومقتصرة على القضاة 
لا يُسمح بدخول أي طرف غير مختص إلى النظام الإلكتروني 
وهذا يدل على أن التنظيم التشريعي لم يكتفِ بإدخال التقنية، بل حرص على إحاطتها بضمانات إجرائية دقيقة.



 
. 
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ضمانات المحاكمة العادلة في البيئة الرقمية في سنغافورة
تُعد سنغافورة من النماذج المتقدمة عالميًا في توظيف التكنولوجيا داخل المنظومة القضائية، حيث تبنّت نظامًا رقميًا متكاملًا لإدارة الدعوى القضائية، مع الحرص على عدم الإخلال بضمانات المحاكمة العادلة. وقد ارتكز هذا التوجه على فلسفة قانونية مفادها أن التحول الرقمي لا ينبغي أن يمس جوهر العدالة، بل وسيلة تحقيقها فقط.
وقد أدى هذا التحول إلى إعادة صياغة الضمانات الإجرائية التقليدية في إطار رقمي، مع الحفاظ على مبادئ أساسية مثل: حق الدفاع، وعلانية الجلسات، واستقلال القضاء، ومبدأ المواجهة، ولكن بأساليب تطبيق مختلفة تتناسب مع البيئة الإلكترونية.
يقوم النظام القضائي في سنغافورة على إطار تشريعي وتنظيمي متكامل يشمل:
القوانين الإجرائية (المدنية والجنائية) 
الأنظمة القضائية الرقمية 
الأدلة الإرشادية الصادرة عن السلطة القضائية 
وقد طورت سنغافورة نظام التقاضي الإلكتروني (E-Litigation System)، الذي يُعد منصة متكاملة لإدارة الدعوى، تشمل:
تقديم الدعاوى إلكترونيًا 
تبادل المذكرات 
إدارة الجلسات 
ويهدف هذا النظام إلى تحقيق الكفاءة دون الإخلال بضمانات العدالة.






المبحث الثاني الإطار التنظيمي 
مرتكز التنظيم المؤسسي للتحول الرقمي 
يُعد التنظيم المؤسسي للتحول الرقمي أحد الركائز الجوهرية التي يقوم عليها نجاح التحول الرقمي في المجال القضائي، إذ لا يكفي وجود نصوص تشريعية متقدمة لإحداث التحول المنشود، بل يتطلب الأمر وجود بنية مؤسسية متكاملة تتولى التخطيط والتنفيذ والإشراف والرقابة على تطبيق هذه التشريعات. ومن ثم، فإن التنظيم المؤسسي يُمثل الإطار العملي الذي يُترجم القواعد القانونية إلى واقع تطبيقي فعّال.
يقصد بالتنظيم المؤسسي للتحول الرقمي مجموعة الهياكل والجهات والآليات الإدارية التي تُعنى بإدارة التحول الرقمي، وتنسيق الجهود بين مختلف الجهات ذات العلاقة، وضمان تحقيق التكامل بين الجوانب التقنية والقانونية (1).
ولا يقتصر هذا المفهوم على مجرد إنشاء وحدات تقنية، بل يشمل:
تحديد الاختصاصات، توزيع الأدوار، وضع السياسات والاستراتيجيات، ضمان الامتثال للتشريعات
تتجلى أهمية التنظيم المؤسسي في كونه يحقق عدة أهداف جوهرية، من أبرزها:
ضمان التنسيق بين الجهات القضائية والتقنية، تحقيق الكفاءة في إدارة الأنظمة الرقمية، 
تعزيز الثقة في الخدمات القضائية الإلكترونية، تقليل المخاطر التقنية والقانونية
غياب التنظيم المؤسسي يؤدي إلى فجوة بين النصوص القانونية والتطبيق العملي، مما يعرقل التحول الرقمي.
يقوم التنظيم المؤسسي على مجموعة من العناصر المتكاملة، تتمثل في:
الجهات المختصة بالتحول الرقمي تشمل الهيئات الحكومية المسؤولة عن وضع السياسات الرقمية والإشراف على تنفيذها، مثل وزارات العدل وهيئات الحكومة الرقمية.
الوحدات التقنية داخل الجهات القضائية وهي الإدارات المختصة بتطوير وتشغيل الأنظمة الإلكترونية. مزودو خدمات التقنية ويشمل ذلك الجهات التي تقدم خدمات التوثيق الإلكتروني، والتوقيع الرقمي، والبنية التحتية التقنية. الجهات الرقابية التي تتولى متابعة الالتزام بالتشريعات وضمان حماية البيانات
.


[footnoteRef:37] [37: 
(1) الحربي، ت. د., & الرابغي, ر. ع. (2025). دور الحكومة الرقمية ودعمها للجهات الحكومية في تبني التقنيات الناشئة لتفعيل التحول الرقمي: دراسة حالة هيئة الحكومة الرقمية السعودية. Journal of Information Studies and Technology, 2025(1), 7.‏


(1) أمال بوحسون. (2025). تحديث قوانين الاستثمار لمواكبة التحول الرقمي: -إحداث المقاولة إلكترونيا نموذجا. Revue Internationale Burak des Etudes Juridiques et Economiques, 1.‏
(2) الهيئة السعودية للبيانات والذكاء الاصطناعي (سدايا) هي جهة حكومية سعودية تأسست عام 2019 لتقود جهود المملكة في تنظيم وتطوير قطاع البيانات والذكاء الاصطناعي. تمثل الهيئة محورًا أساسيًا في تحقيق مستهدفات رؤية السعودية 2030 عبر تمكين التحول الرقمي وصناعة القرار المبني على البيانات
(3) الحربي، ت. د., & الرابغي, ر. ع. (2025). دور الحكومة الرقمية ودعمها للجهات الحكومية في تبني التقنيات الناشئة لتفعيل التحول الرقمي: دراسة حالة هيئة الحكومة الرقمية السعودية. Journal of Information Studies and Technology, 2025(1), 7.‏




] 

التنظيم المؤسسي للتحول الرقمي في المملكة العربية السعودية
يمثل التنظيم المؤسسي للتحول الرقمي في المملكة العربية السعودية أحد الأعمدة الأساسية التي يقوم عليها مشروع التحول الرقمي الشامل، لاسيما في القطاع القضائي، حيث لم يقتصر التطوير على سنّ الأنظمة والتشريعات، بل امتد ليشمل بناء منظومة مؤسسية متكاملة تتولى التخطيط والتنفيذ والإشراف على تطبيق تلك التشريعات. ويعكس هذا التوجه إدراك المشرّع وصانع القرار في المملكة لأهمية التكامل بين البعد القانوني والبعد المؤسسي في تحقيق التحول الرقمي الفعّال.
وقد ارتبط هذا التنظيم المؤسسي ارتباطًا وثيقًا بمستهدفات رؤية المملكة 2030، التي جعلت التحول الرقمي أحد محاورها الرئيسة، من خلال تطوير الخدمات الحكومية ورفع كفاءة الأداء المؤسسي.
قوم التنظيم المؤسسي للتحول الرقمي في المملكة على نموذج تكاملي متعدد المستويات، يضم جهات مركزية تتولى وضع السياسات العامة، وجهات تنفيذية تتولى التطبيق، وجهات رقابية تضمن الامتثال.
وقد حرصت المملكة على إنشاء كيانات مؤسسية متخصصة في إدارة التحول الرقمي، بما يضمن توحيد الجهود وتجنب التداخل في الاختصاصات.
الجهات المركزية المنظمة للتحول الرقمي
تتولى مجموعة من الجهات المركزية رسم السياسات الرقمية والإشراف على تنفيذها، من أبرزها:
هيئة الحكومة الرقمية
تُعد الجهة المختصة بتنظيم أعمال الحكومة الرقمية، حيث تضطلع بوضع الأطر والسياسات والمعايير المتعلقة بالتحول الرقمي، ومتابعة تنفيذها على مستوى الجهات الحكومية (1).
الهيئة السعودية للبيانات والذكاء الاصطناعي (سدايا) (2)
تختص بإدارة البيانات الوطنية وتطوير تقنيات الذكاء الاصطناعي، بما يدعم البنية الرقمية للدولة.
هيئة الاتصالات والفضاء والتقنية (3)
تتولى تنظيم قطاع الاتصالات والتقنية، وتوفير البيئة التقنية اللازمة للتحول الرقمي.
التنظيم المؤسسي في القطاع القضائي (1)
يُعد القطاع القضائي من أبرز المجالات التي شهدت تحولًا رقميًا ملحوظًا، حيث تقود وزارة العدل هذا التحول من خلال:
تطوير منصات التقاضي الإلكتروني، تقديم الخدمات العدلية الرقمية، تفعيل التوثيق الإلكتروني
التكامل المؤسسي بين الجهات
يتميز التنظيم المؤسسي في المملكة بوجود تكامل واضح بين الجهات المختلفة، حيث تعمل الجهات التنظيمية والتنفيذية والتقنية في إطار منظومة واحدة.
ويظهر هذا التكامل في:
الربط بين الأنظمة الحكومية، تبادل البيانات بين الجهات، توحيد المنصات الرقمية.
الدور التنظيمي في دعم التقاضي الإلكتروني
أسهم التنظيم المؤسسي في:
تسهيل إجراءات التقاضي، تقليل مدة الفصل في القضايا، تعزيز الشفافية، تحسين جودة الخدمات العدلية
التحديات المؤسسية
رغم التقدم، يواجه التنظيم المؤسسي عدة تحديات، منها:
الحاجة إلى تطوير الكفاءات الرقمية، سرعة التطور التقني، التحديات المرتبطة بالأمن السيبراني، التنسيق بين الجهات
يمثل التنظيم المؤسسي في المملكة العربية السعودية ركيزة أساسية في نجاح التحول الرقمي، حيث يجمع بين التخطيط الاستراتيجي والتنفيذ العملي، ويُسهم في تحقيق عدالة رقمية فعّالة ومستدامة. 
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التنظيم المؤسسي للتحول الرقمي في الإمارات العربية المتحدة
التنظيم المؤسسي للتحول الرقمي يعني إنشاء بنية مؤسسية تنظيمية واضحة تُعنى بتخطيط، تنفيذ، إدارة، وتقييم جهود التحول الرقمي داخل الدولة، بما يضمن تكامل السياسات التقنية مع الأهداف الاستراتيجية الوطنية. ويتطلب هذا التنظيم مشاركة عدة جهات حكومية ذات اختصاصات مختلفة، إضافة إلى أطر تنظيمية تُميّز بين الوظائف الرقابية والتنفيذية والتنسيقية، وتضمن التوافق بين التشريعات، والحماية القانونية، والتطبيق العملي (1).
التنظيم المؤسسي ليس مجرد إنشاء وحدات تقنية، بل هو إعادة بناء هيكلي وإداري يحقق:
تنسيق السياسات الرقمية، توحيد إجراءات التنفيذ، ضمان الامتثال للتشريعات، دمج التكنولوجيات الحديثة ضمن أنظمة العمل الحكومي 
اتخذت دولة الإمارات نهجًا متقدمًا في التنظيم المؤسسي للتحول الرقمي، حيث أنشأت هيئات متخصصة لإدارة وتنفيذ وتطوير السياسات الرقمية على مستوى الدولة، من أبرز هذه الهيئات:
هيئة تنظيم الاتصالات والحكومة الرقمية
هي الجهة المختصة بتنظيم وتطوير العمل الرقمي في الإمارات، وتعمل على وضع الأطر والسياسات الرامية إلى تنفيذ استراتيجيات التحول الرقمي وتعزيز الثقة الرقمية.
من أهم وظائفها:
وضع السياسات الرقمية والاستراتيجيات التنفيذية، تطوير الأطر التنظيمية للتقنيات الرقمية، مراقبة الامتثال للوائح التقنية 
هذا التنظيم المؤسسي يعكس قدرة الإمارات على الجمع بين المركزية في التخطيط والمرونة في التنفيذ.
الوزارة المعنية بالعدالة والتحول القضائي (وزارة العدل الإلكتروني)
تلعب الوزارة دورًا محوريًا في تنفيذ التحول الرقمي داخل النظام القضائي، من خلال:
تطوير منصات التقاضي الإلكتروني، تبني نظم التوثيق الرقمي، تنظيم التطبيقات القضائية الرقمية 


:
[footnoteRef:39] [39: (1) لشامسي، محمد عبد الله. (2024). التنظيم المؤسسي للتحول الرقمي في دولة الإمارات العربية المتحدة. مجلة البحوث القانونية والاقتصادية، 12(1)، 77–104.
] 


الهيئات المساندة ومتعددة القطاعات
تتعاون الهيئات المختلفة مثل: وزارة العدالة، الهيئة الاتحادية للهوية، الجهات القانونية المحلية 
في تنفيذ برامج التحول الرقمي، ما يوفر شبكة مؤسسية مترابطة، تضمن تبادل المعلومات وتنفيذ المشاريع الرقمية باستراتيجية موحدة.(1)[footnoteRef:40] [40: (1) لناعور، هيثم علي، وسيد، محمد نور الدين. (2024). الحوكمة الرقمية في منظومة العدالة بالقانون الإماراتي. مجلة العلوم القانونية، 8(2)، 45–79.
(2) هرموزي, أحلام, بوزيد امحمد, & اعمر. (2024). استراتيجيات الذكاء الاصطناعي في تحقيق التنمية المستدامة-تجربة الإمارات العربية المتحدة. Journal of Economic Geography, 1(2), 109-131.‏

] 

الأدوار التنظيمية ومهام الهيئات الرقمية
يمكن تقسيم الأدوار التنظيمية في الهيكل المؤسسي للتحول الرقمي الإماراتي إلى عدة وظائف رئيسية:
وضع السياسات الرقمية
تشمل تطوير أطر التحول الرقمي، وتحديد المستهدفات الوطنية، وإعداد التشريعات الرقمية التكاملية.
الإشراف والتنفيذ
تتولى الجهات التنفيذية وضع خطط تفصيلية، وإدارة المشاريع الرقمية، وتطبيق الأنظمة الذكية في الخدمات الحكومية.
الرقابة والتقييم
تشمل مراقبة تنفيذ السياسات، وقياس أثر التحول الرقمي على جودة الخدمات (2)، وضمان المطابقة للمعايير الدولية.
التنسيق والتكامل
تعمل على خلق تعاون بين مختلف الجهات الحكومية، لتوحيد العمليات والبيانات وتفادي الازدواجية.
يتصف التنظيم المؤسسي في الإمارات بعدد من السمات البارزة، منها:
التكامل بين الجهات الحكومية: يوفّر التنسيق بين الهيئات المختلفة منظومة تنظيمية لا مركزية، ولكنها متكاملة في الأداء.
الترابط بين التشريع والتنفيذ: توفر الأطر القانونية الواضحة أساسًا قويًا لعمل الهيئات التنفيذية.
المرونة والإبداع المؤسسي: تُتيح المنظومة مساحة للابتكار في تبني التكنولوجيا الحديثة مع الحفاظ على الضوابط القانونية.القيادة الوطنية والتحفيز الاستراتيجي: تعكس السياسات الرقمية رؤية قوية للقيادة بدمج التكنولوجيا في العمل الحكومي بخطط مستقبلية.
رغم الريادة، تواجه الإمارات مجموعة من التحديات المؤسسية التي تتطلب معالجة استراتيجية، من أبرزها:
تنسيق البيانات بين القطاعات الحكومية تحديث البنية التقنية بشكل مستمر ضمان جاهزية الموارد البشرية حماية الأمن السيبراني في ظل توسع التطبيقات الرقمية

 
التنظيم المؤسسي للتحول الرقمي في سنغافورة
إن التنظيم المؤسسي للتحول الرقمي في سنغافورة يُعد من أكثر النماذج العالمية نضجًا وتكاملًا، حيث يقوم على هيكل مركزي مرن يجمع بين القيادة السياسية، والتنسيق الحكومي، والتنفيذ التقني المتخصص.
الإطار العام للتنظيم المؤسسي في سنغافورة
تعتمد سنغافورة على نموذج مركزي تكاملي يقوم على الربط بين:
القيادة العليا للدولة، الجهات التنظيمية، الجهات التنفيذية التقنية 
وقد نجحت في تحقيق ذلك عبر مبادرة:
"الأمة الذكية" (Smart Nation) التي تمثل الإطار الاستراتيجي الأعلى للتحول الرقمي.
وقد اتسم هذا النموذج بـ:
مركزية التخطيط، لامركزية التنفيذ، تكامل البيانات والخدمات الحكومية 
وتشير الدراسات إلى أن نجاح سنغافورة يعود إلى تبني استراتيجية شاملة تجمع بين البنية التحتية، والموارد البشرية، [footnoteRef:41]والابتكار.(1) [41: مرجانة، نضال، طلحي، & سماح. (2024). نموذج التحول الرقمي في سنغافورة: إنجازات ودروس مستفادة. مجلة البحوث الاقتصادية والمالية, 11(2) , 300-326.

] 

الهيكل المؤسسي للتحول الرقمي
مكتب الحكومة الرقمية والأمة الذكية
Smart Nation and Digital Government Office (SNDGO)
يتبع مباشرة مكتب رئيس الوزراء 
مسؤول عن: 
رسم السياسات الرقمية الوطنية، وضع الاستراتيجيات، التنسيق بين الجهات الحكومية 
يمثل المستوى الاستراتيجي الأعلى في الحوكمة الرقمية
وكالة التكنولوجيا الحكومية
Government Technology Agency
الجهة التنفيذية الرئيسية للتحول الرقمي، أُنشئت عام 2016، تتبع مكتب رئيس الوزراء
أهم أدوارها:
تطوير الخدمات الحكومية الرقمية، بناء البنية التحتية الرقمية، إدارة الهوية الرقمية والبيانات، دعم مبادرة "الأمة الذكية" 
وتُعد الجهة المسؤولة عن تنفيذ الحلول التقنية للحكومة (1)
هيئة تطوير الإعلام والاتصالات
(Infocomm Media Development Authority - IMDA)
جهة تنظيمية وتشريعية 
مسؤولة عن: 
تنظيم قطاع الاتصالات، تطوير الاقتصاد الرقمي، دعم الابتكار
وكالة الأمن السيبراني
(Cyber Security Agency - CSA)
مسؤولة عن: 
حماية البنية التحتية الرقمية، الأمن السيبراني الوطني.
مجلس الخدمة المدنية (CSC)
مسؤول عن: 
تدريب القيادات الحكومية، بناء القدرات الرقمية، تطوير الثقافة المؤسسية الرقمية
خصائص التنظيم المؤسسي في سنغافورة
المركزية الاستراتيجية
وجود قيادة عليا موحدة (مكتب رئيس الوزراء)، توحيد الرؤية الرقمية على مستوى الدولة
[footnoteRef:42] الفصل بين السياسة والتنفيذ [42: (1) هيئة الحكومة الرقمية. (2024). زيارة سنغافورة وتعزيز التعاون في الحكومة الرقمية.

] 

SNDGO → تخطيط وسياسات ، GovTech → تنفيذ تقني



التكامل المؤسسي
تنسيق كامل بين الجهات (GovTech، IMDA، CSA) ، بنية رقمية موحدة للدولة 
. الاعتماد على البيانات
بناء سياسات قائمة على البيانات، استخدام الذكاء الاصطناعي في الخدمات الحكومية 
المرونة والابتكار
فرق تطوير حكومية (مثل Open Government Products) ، اعتماد منهجيات العمل الرشيق (Agile)
تقييم النموذج السنغافوري
نقاط القوة:
سرعة اتخاذ القرار، تكامل الخدمات الحكومية، كفاءة عالية في تقديم الخدمات الرقمية، ريادة عالمية في الحكومة الرقمية 
التحديات:
الاعتماد الكبير على المركزية، الحاجة المستمرة لتطوير المهارات، التحديات المرتبطة بحماية البيانات







مرتكز تنظيم خدمات الثقة والتصديق الإلكتروني 
تُعرف خدمات الثقة (Trust Services) أو التصديق الإلكتروني بأنها:
خدمات إلكترونية تهدف إلى إضفاء الموثوقية القانونية والتقنية على المعاملات الرقمية، من خلال التحقق من الهوية، وضمان سلامة البيانات، ومنع الإنكار (1).
[footnoteRef:43] وتشمل هذه الخدمات: [43: (1) ياسر حميد محمد الهاشمي. (2025). دور القيادة الاستباقية المدعومة بالذكاء الاصطناعي في تحقيق الاستدامة في القطاع النفطي: دراسة استطلاعية لمدركات المسؤولين بمحافظة النجف الأشرف. مجلة العلوم الإنسانية والطبيعية, 6(12) , 229-278.
(2) وزارة الاتصالات والاقتصاد الرقمي. (2024). خدمات الثقة الإلكترونية (خدمات التصديق الإلكتروني) ودورها في التحول الرقمي.


] 

التوقيع الإلكتروني، الختم الإلكتروني، الطابع الزمني، شهادات المصادقة الرقمية، خدمات التحقق من الهوية.
كما تُستخدم لضمان:
صحة المعاملات الإلكترونية، سلامة المحتوى، حجية الوثائق أمام القضاء.
يقوم التنظيم المؤسسي والقانوني لهذه الخدمات على مجموعة من المرتكزات الأساسية، يمكن عرضها بشكل تحليلي:
 المرتكز التشريعي (Legal Framework)
يُعد الإطار التشريعي الأساس الذي يمنح:
الحجية القانونية للتوقيع الإلكتروني، الاعتراف بالشهادات الرقمية، تنظيم مسؤولية مزودي الخدمة.
حيث تقوم الدول بإصدار:
قوانين المعاملات الإلكترونية، أنظمة خدمات الثقة.
مثال: تنظيم خدمات الثقة يهدف إلى ضمان الاعتراف القانوني بالمعاملات الرقمية وتحقيق الأمن القانوني (2). 
المرتكز المؤسسي (Institutional Framework)
يقوم على إنشاء جهات متخصصة مثل:
هيئات التصديق الإلكتروني، سلطات الجذر K (Root CA) جهات الترخيص والرقابة.
هذه الجهات تمثل "الطرف الثالث الموثوق" الذي:
يضمن صحة الشهادات، يراقب مزودي الخدمة، يصدر التراخيص.
حيث تُعد سلطات التصديق جهة مركزية تضمن موثوقية المعاملات الإلكترونية وحجيتها القانونية.

المرتكز التقني (Technical Infrastructure)
يعتمد على بنية تحتية متقدمة أهمها:
البنية التحتية للمفاتيح العامة (PKI) ، التشفير، إدارة الهوية الرقمية .
هذه البنية تحقق:
سرية البيانات، سلامة المعلومات، عدم الإنكار.
وتشمل أيضًا أنظمة:
التحقق الثنائي، التوقيع الرقمي، الشهادات الإلكترونية.
مرتكز الثقة الرقمية (Digital Trust)
وهو جوهر النظام، ويقوم على:
ضمان هوية المستخدم، حماية المعاملات، تعزيز الثقة بين الأطراف.
إذ إن الهدف الأساسي هو:
خلق بيئة رقمية آمنة وموثوقة للتعاملات الإلكترونية.
المرتكز التنظيمي والرقابي (Regulatory Oversight)
يشمل:
ترخيص مقدمي خدمات الثقة، الرقابة والتفتيش، وضع المعايير الفنية.
حيث تقوم الجهات المختصة بـ:
منح التراخيص، سحبها عند المخالفة، ضمان الالتزام بالمعايير. 
وهو ما يعزز جودة الخدمات ويمنع إساءة الاستخدام
المرتكز الأمني (Cybersecurity Foundation)
لا يمكن قيام خدمات الثقة دون:
أمن سيبراني قوي، حماية البنية التحتية، منع الاختراق والتزوير .




 الهدف:
حماية التوقيعات الرقمية، منع التلاعب بالبيانات 
المرتكز الاقتصادي والاستثماري
يساهم تنظيم خدمات الثقة في:
دعم الاقتصاد الرقمي، تعزيز التجارة الإلكترونية، جذب الاستثمارات 
لأنها:
تقلل التكاليف، تسهل التعاقد عن بعد، تدعم بيئة الأعمال الرقمية.
من منظور القانون الجنائي الرقمي:
خدمات الثقة تمثل أداة لإثبات الجريمة أو نفيها، توفر أدلة رقمية ذات حجية.
تقلل من جرائم: 
التزوير الإلكتروني، انتحال الهوية، الاحتيال الرقمي.









مرتكزات تنظيم خدمات الثقة والتصديق الإلكتروني في المملكة العربية السعودية
الإطار العام للتنظيم في السعودية
تعتمد المملكة على نموذج تنظيمي حديث ومركزي تقوده هيئة الحكومة الرقمية، باعتبارها:
الجهة المختصة بتنظيم خدمات الثقة الرقمية، المرجع الوطني للسياسات والتراخيص، المشرفة على تطبيق نظام التعاملات الإلكترونية 
ويهدف هذا التنظيم إلى:
تعزيز الثقة في التعاملات الرقمية، ضمان صحة وسلامة المعاملات، دعم التحول الرقمي وفق رؤية 2030 (1)
[footnoteRef:44]مرتكزات تنظيم خدمات الثقة في السعودية [44: (1) الحربي، ت. د.، & الرابغي، ر. ع. (2025). دور الحكومة الرقمية ودعمها للجهات الحكومية في تبني التقنيات الناشئة لتفعيل التحول الرقمي: دراسة حالة هيئة الحكومة الرقمية السعودية. Journal of Information Studies and Technology, 2025(1), 7.‏




] 

المرتكز التشريعي (النظامي)
يقوم على:
نظام التعاملات الإلكترونية السعودي، التعديلات الحديثة التي منحت هيئة الحكومة الرقمية صلاحيات التنظيم 
ويشمل: الاعتراف القانوني بالتوقيع الإلكتروني، حجية المستندات الرقمية، تنظيم المسؤولية القانونية.
حيث تُعرّف خدمات التصديق بأنها وسيلة للتحقق من صحة وسلامة التعامل الإلكتروني وهوية الأطراف 
المرتكز المؤسسي (الحوكمة الرقمية)
يتميز النموذج السعودي بـ:
مركزية التنظيم عبر هيئة الحكومة الرقمية، إشراك القطاع الخاص كمقدم خدمات مرخّص.
وتشمل:
ترخيص الشركات لتقديم خدمات التصديق، تصنيف مقدمي الخدمة (شامل / محدد).
وهذا يعكس نموذج: "تنظيم مركزي + تنفيذ تنافسي"
المرتكز التنظيمي والرقابي
يقوم على: إصدار التراخيص، الرقابة على الامتثال، وضع المعايير الفنية
حيث أعدت الهيئة: إطارًا تنظيميًا لتراخيص خدمات الثقة، ضوابط تشغيلية وفنية.
وتُعد الهيئة: المرجع الوطني لتنظيم الثقة الرقمية والإشراف عليه (1)
المرتكز التقني (البنية التحتية الرقمية)
يرتكز على:
التوقيع الإلكتروني، الشهادات الرقمية، الختم الإلكتروني والزمني.
وهذه الأدوات تحقق: سلامة البيانات، عدم الإنكار، التحقق من الهوية.
حيث تشمل خدمات الثقة:
التوقيع الرقمي، الختم الرقمي، الطابع الزمني (2).
مرتكز الهوية الرقمية
يقوم على:
التحقق من هوية المستخدمين، ربط الهوية الرقمية بالهوية القانونية.
الهدف: [footnoteRef:45]منع انتحال الهوية، تعزيز موثوقية المعاملات. [45: (1) هيئة الحكومة الرقمية، وثيقة الإطار التنظيمي لتراخيص الثقة الرقمية، 2025،
(2) هيئة الحكومة الرقمية، خدمات الثقة الرقمية، 2025،


] 





المرتكز الأمني (الأمن السيبراني)
يشمل: حماية البنية التحتية، تأمين الشهادات الرقمية، منع الاختراق والتزوير. 
الأهمية: حماية الثقة الرقمية، تقليل الجرائم الإلكترون ية.
المرتكز الاقتصادي والاستثماري
يهدف إلى:
تحفيز القطاع الخاص، تطوير سوق خدمات الثقة الرقمية، دعم الاقتصاد الرقمي.
حيث ساهم الترخيص لعدد من الشركات في:
خلق بيئة تنافسية، تقديم حلول مبتكرة، رفع جودة الخدمات. (1)
[footnoteRef:46]المرتكز التكامل المؤسسي [46: (1) هيئة الحكومة الرقمية. (2026). الخدمات والمبادرات الحكومية الرقمية.


] 

يقوم على:
التكامل بين الجهات الحكومية، الربط مع القطاع المالي والتقني 
مثال:
التعاون مع البنك المركزي وقطاع التقنية المالية لتطوير خدمات الثقة.
التحليل القانوني 
في النظام السعودي، تمثل خدمات الثقة:
. وسيلة إثبات رقمية
التوقيع الإلكتروني له حجية أمام القضاء، الشهادات الرقمية تُستخدم كدليل.
أداة للحد من الجرائم
تقليل التزوير الإلكتروني، مكافحة انتحال الهوية، الحد من الاحتيال الرقمي 
ضمانة للأمن القانوني الرقمي
توثيق المعاملات، حماية الحقوق الإلكترونية 
وبالتالي:
تمثل خدمات الثقة ركيزة أساسية في تحقيق العدالة الرقمية وتعزيز الأمن الجنائي الإلكتروني.



مرتكزات تنظيم خدمات الثقة والتصديق الإلكتروني في الإمارات العربية المتحدة
الإطار العام للتنظيم في الإمارات
تعتمد دولة الإمارات على نموذج تنظيمي متكامل ومتقدم يقوم على:
إطار تشريعي حديث، جهة تنظيمية مركزية، بنية تقنية عالية 
ويتمثل الأساس القانوني في:
المرسوم بقانون اتحادي رقم (46) لسنة 2021 بشأن المعاملات الإلكترونية وخدمات الثقة 
والذي يهدف إلى:
إنشاء بيئة رقمية آمنة، تعزيز الثقة في المعاملات الإلكترونية، تنظيم خدمات الثقة ومقدميها (1)
[footnoteRef:47] مرتكزات تنظيم خدمات الثقة في الإمارات [47: (1) حكومة الإمارات العربية المتحدة. (2025). قانون المعاملات الإلكترونية وخدمات الثقة.
(2) حكومة الإمارات العربية المتحدة. (2025). قانون المعاملات الإلكترونية وخدمات الثقة.
(3) بوابة التشريعات الإماراتية. (2021). المرسوم بقانون اتحادي رقم (46) لسنة 2021 بشأن المعاملات الإلكترونية وخدمات الثقة.



] 

المرتكز التشريعي (Legal Framework)
يقوم على منظومة تشريعية متكاملة تشمل:
القانون الاتحادي للمعاملات الإلكترونية وخدمات الثقة، اللائحة التنفيذية (2023)، قرارات تنظيمية فنية 
حيث ينظم القانون:
حجية التوقيع الإلكتروني، صحة المستندات الرقمية، شروط تقديم خدمات الثقة (2)
كما يحدد أنواع خدمات الثقة مثل:
التوقيع الإلكتروني، الختم الإلكتروني، شهادات المصادقة (3).

المرتكز المؤسسي (Institutional Framework)
يقوم على جهة تنظيمية مركزية هي:
هيئة تنظيم الاتصالات والحكومة الرقمية (TDRA)
وتختص بـ:
تنظيم خدمات الثقة، إصدار التراخيص، الإشراف على مزودي الخدمة.
كما تشارك جهات أخرى مثل:
الهيئة الاتحادية للهوية والجنسية (في الهوية الرقمية) 
ويعكس ذلك: نموذج حوكمة مركزي متكامل
المرتكز التنظيمي والرقابي
يشمل:
ترخيص مزودي خدمات الثقة، اعتماد مزودي الخدمة المؤهلين، الرقابة والتفتيش.
حيث:
لا يجوز تقديم خدمات الثقة دون ترخيص، يتم التحقق من الالتزام بالمعايير الفنية والتنظيمية 
كما أصدرت الهيئة:
قرارات تفصيلية لتنظيم التوقيع والختم الإلكتروني، قواعد اعتماد أدوات التوقيع الرقمي (1)
[footnoteRef:48] المرتكز التقني (البنية التحتية الرقمية) [48: (1)هيئة تنظيم الاتصالات والحكومة الرقمية القرارات التنظيمية لخدمات الثقة والتوقيع الإلكتروني. (2023).


(1) هيئة تنظيم الاتصالات والحكومة الرقمية. (2023). القوانين واللوائح التنظيمية لخدمات الثقة

] 

يعتمد على:
البنية التحتية للمفاتيح العامة (PKI)، التوقيع الرقمي، الشهادات الرقمية 
حيث تُستخدم هذه التقنيات لضمان:
سلامة البيانات، عدم التلاعب، موثوقية المعاملات.
وتُعد PKI الأساس التقني لتحقيق الثقة الرقمية في الإمارات
مرتكز الهوية الرقمية
يقوم على:
أنظمة الهوية الرقمية الوطنية، الربط بين الهوية القانونية والرقمية 
حيث تتولى الجهات المختصة:
وضع معايير التحقق من الهوية، تنظيم استخدام بيانات الهوية في خدمات الثقة.
المرتكز الأمني (الأمن السيبراني)
يتضمن:
حماية البنية التحتية الرقمية، تأمين التوقيعات الإلكترونية، منع التزوير والاختراق 
ويهدف إلى: تعزيز الثقة الرقمية، حماية المستخدمين 
المرتكز الدولي والمعياري
تسعى الإمارات إلى:
التوافق مع المعايير الدولية، الاعتراف العالمي بخدمات الثقة 
حيث يهدف الإطار التنظيمي إلى: تحقيق أفضل الممارسات العالمية، تعزيز مكانة الدولة دوليًا. (1)
المرتكز الاقتصادي
يسهم التنظيم في دعم الاقتصاد الرقمي، تسهيل التجارة الإلكترونية، جذب الاستثمارات.
[footnoteRef:49]عبر: بيئة قانونية موثوقة، خدمات رقمية آمنة [49: ] 

تحليل قانوني 
من منظور قانوني وجنائي:
تعزيز حجية الأدلة الرقمية التوقيع الإلكتروني أصبح دليلًا قانونيًا معتبرًا 
الحد من الجرائم الإلكترونية
تقليل التزوير الإلكتروني، مكافحة انتحال الهوية.
دعم العدالة الرقمية تسهيل الإثبات الإلكتروني أمام القضاء 
وبالتالي:
يمثل تنظيم خدمات الثقة في الإمارات أحد أهم أدوات الأمن القانوني الرقمي.


[footnoteRef:50] [50: (1) هيئة تنظيم الاتصالات والحكومة الرقمية. (2023).مرجع سابق 


] 






مرتكزات تنظيم خدمات الثقة والتصديق الإلكتروني في سنغافورة 
الإطار العام للتنظيم في سنغافورة
تُعد سنغافورة من الدول الرائدة عالميًا في تنظيم خدمات الثقة، حيث اعتمدت نموذجًا متكاملاً يقوم على:
تشريع متقدم، تنظيم مؤسسي دقيق، بنية تقنية قوية 
ويرتكز هذا التنظيم أساسًا على:
قانون المعاملات الإلكترونية (Electronic Transactions Act - ETA) 
والذي يهدف إلى:
تعزيز الثقة في المعاملات الرقمية، إضفاء الحجية القانونية على التوقيع الإلكتروني، دعم التجارة الإلكترونية (1)
[footnoteRef:51] مرتكزات تنظيم خدمات الثقة في سنغافورة [51: (1) Dropbox Sign. (2024). Overview of eSignature legality in Singapore.
(2) Ascertia. (2024). PKI, digital trust and electronic signatures in Singapore.


] 

المرتكز التشريعي (Legal Framework)
يُعد قانون المعاملات الإلكترونية (ETA) الأساس القانوني، حيث:
يمنح التوقيع الإلكتروني حجية قانونية مكافئة للتوقيع التقليدي، يمنع رفض المعاملات لمجرد كونها إلكترونية، يحدد شروط صحة التوقيع الإلكتروني 
كما يميز بين:
التوقيع الإلكتروني العادي، التوقيع الإلكتروني الآمن (Secure Electronic Signature) 
والذي يعتمد على التشفير ويضمن:
سلامة البيانات، هوية الموقع (2)

. مرتكز تنظيم إجراءات التقاضي الإلكتروني
التقاضي الإلكتروني هو عملية تتم بشكل إلكتروني عن طريق استخدام تقنيات الحاسوب والإنترنت. ويتضمن هذا المفهوم استخدام البريد الإلكتروني والمواقع الإلكترونية والتطبيقات المخصصة لتبادل المستندات القانونية والإجراءات القضائية. ويهدف التقاضي الإلكتروني إلى تسهيل وتسريع العمليات القانونية وتوفير الوقت والجهد والمال لا لطراف المعنية في القضايا القانونية. ويتم استخدام التقاضي الإلكتروني في العديد من المجالات القانونية مثل العقود والملكية الفكرية والمنازعات التجارية والجنائية والمدنية. ويتيح التقاضي الإلكتروني للمحامين والقضاة والعملاء إمكانية الوصول إلى المستندات والمعلومات بسهولة وفعالية وتقديم الأدلة القانونية بطريقة أكثر دقة وشفافية. كما يتيح التقاضي الإلكتروني للمحامين والقضاة والعملاء الوصول إلى المعلومات القانونية بشكل أسرع وأكثر فعالية، مما يساعد على تحسين أداء النظام القضائي وزيادة فعاليته. كما يساهم التقاضي الإلكتروني في تحسين جودة العدالة وتقليل الأخطاء القانونية وتوفير الوقت والجهد لا لطراف المعنية. كما يستخدم الفقه المعاصر مصطلح التقاضي الإلكتروني لا لشارة إلى الوسائل التقنية الوسيطة إجراء إجراءات التقاضي. فإنها تعتبر طفرة تكنولوجية في الفقه. ألن الأمر يتعلق بنقل إلكتروني لوثائق التقاضي إلى المحاكم. البريد الإلكتروني، وهو وسيلة لتبادل الرسائل عبر شبكة معلومات دولية عن طريق الأجهزة الإلكترونية، والوصول إلى مستلمها في نفس الوقت أو خلال فترة زمنية بعد إرسال الرسالة، ويمكنه من خلالها طباعة المقتطفات مهما كانت. 
ونستطيع القول من خلال ما سبق أن التقاضي الإلكتروني هو عملية تتم بشكل إلكتروني عن طريق استخدام تقنيات الحاسوب والإنترنت. يتضمن هذا المفهوم استخدام البريد الإلكتروني والمواقع الإلكترونية والتطبيقات المخصصة لتبادل المستندات القانونية والإجراءات القضائية. يهدف التقاضي الإلكتروني إلى تسهيل وتسريع العمليات القانونية وتوفير الوقت والجهد والمال للأطراف المعنية في القضايا القانوني (1)
[footnoteRef:52] [52:  (1) محمد عبد العزيز مخيمر. (2023). دور التكنولوجيا في تيسير إجراءات التقاضي وتنفيذ الأحكام. روح القوانين, 35(102) , 1971-1994.
 ] 



[footnoteRef:53] مرتكز تنظيم إجراءات التقاضي الإلكتروني في السعودية  [53: إسماعيل ناصف إسماعيل، & صفاء. (2025). الطعن بالاستئناف في نظام المرافعات الشرعية بالمملكة العربية السعودية. المنار للدراسات والبحوث القانونية والسياسية, 9(2), 96-123. 
العنزي، ع. ا. ب. م., & عبد الهادي بن موفق. (2024). التلبس الإلكتروني في نظام الإجراءات الجزائية السعودي. مجلة کلية الشريعة والقانون بتفهنا الأشراف-دقهلية29(4) , 4227-4326.
مجلة الأندلس للعلوم الإنسانية والاجتماعية. (2022). الخبرة في نظام الإثبات في المملكة العربية السعودية-دراسة تأصيلية مقارنة بما عليه العمل في نظام المرافعات الشرعية-: إعداد الدكتور: يحيى بن حسين بن يحيى الحربي. مجلة الأندلس للعلوم الإنسانية والاجتماعية, 9(57).
] 

يمثل مرتكز تنظيم إجراءات التقاضي الإلكتروني أحد الأعمدة الأساسية التي يقوم عليها مشروع التحول الرقمي في القضاء السعودي، حيث لم يعد التقاضي مقتصرًا على الإطار التقليدي، بل أصبح يتم عبر منظومة رقمية متكاملة تهدف إلى تحقيق العدالة الناجزة، وتبسيط الإجراءات، وتعزيز كفاءة العمل القضائي. ويعكس هذا المرتكز توجهًا تشريعيًا حديثًا يسعى إلى إعادة هندسة الإجراءات القضائية بما يتوافق مع التطور التقني.
استند المشرّع السعودي إلى مجموعة من الأنظمة التي شكّلت الإطار القانوني للتقاضي الإلكتروني، من أبرزها:
نظام المرافعات الشرعية (1)، نظام الإجراءات الجزائية (2)، نظام التعاملات الإلكترونية، نظام الإثبات (3).
قد تم تطوير هذه الأنظمة من خلال لوائح تنفيذية وتنظيمات رقمية أصدرتها وزارة العدل، لتنظيم:
رفع الدعاوى إلكترونيًا، التبليغ القضائي الرقمي، عقد الجلسات عن بُعد، تبادل المذكرات والأدلة.
يتسم التنظيم السعودي بكونه لم ينشئ نظامًا منفصلًا للتقاضي الإلكتروني، بل دمج التقنية داخل الأنظمة الإجرائية القائمة، وهو ما يعزز الاستقرار القانوني.
يقصد بالتقاضي الإلكتروني استخدام الوسائل التقنية في إدارة الدعوى القضائية منذ نشأتها وحتى صدور الحكم، بما يشمل:
تسجيل الدعوى إلكترونيًا، إدارة الجلسات عبر الاتصال المرئي، إصدار الأحكام إلكترونيًا، تنفيذ الأحكام عبر المنصات الرقمية. 
هذا المفهوم يعكس انتقال القضاء من الشكل الورقي إلى البيئة الرقمية المتكاملة، دون الإخلال بالضمانات القضائية.
حرص المشرّع السعودي على ضمان عدم الإخلال بحقوق المتقاضين، من خلال:
ضمان حق الدفاع، تحقيق مبدأ المواجهة بين الخصوم، الحفاظ على سرية البيانات، توثيق جميع الإجراءات إلكترونيًا.
يمكن القول إن التجربة السعودية في تنظيم التقاضي الإلكتروني تُعد من التجارب الرائدة، حيث نجحت في:
بناء منظومة رقمية متكاملة، دمج التقنية في الإجراءات القضائية، تحقيق العدالة الناجزة 
إلا أن التحدي المستقبلي يكمن في: مواكبة التطورات التقنية، تطوير الأطر التنظيمية باستمرار، تعزيز التكامل بين الأنظمة القانونية والتقنية.

مرتكز تنظيم إجراءات التقاضي الإلكتروني في الإمارات العربية المتحدة 
يُعد تنظيم إجراءات التقاضي الإلكتروني في دولة الإمارات العربية المتحدة من الركائز التشريعية المتقدمة التي تعكس تحولًا نوعيًا في بنية العدالة، حيث انتقل النظام القضائي من الإطار التقليدي إلى نموذج رقمي متكامل قائم على استخدام التقنيات الحديثة في جميع مراحل الدعوى. ويستند هذا المرتكز إلى رؤية تشريعية واضحة تهدف إلى تحقيق العدالة الناجزة، وتعزيز كفاءة الإجراءات، وضمان سهولة الوصول إلى القضاء.
يرتكز التنظيم القانوني للتقاضي الإلكتروني في الإمارات على مجموعة من النصوص التشريعية، في مقدمتها:
قانون الإجراءات المدنية، اللوائح التنفيذية وقرارات مجلس الوزراء المنظمة للتقاضي عن بُعد، الأدلة الإجرائية الصادرة عن وزارة العدل لتنظيم المرافعات الإلكترونية 
وقد أفرد المشرّع الإماراتي بابًا خاصًا في قانون الإجراءات المدنية لتنظيم استخدام تقنية الاتصال عن بُعد في الإجراءات القضائية، مما يعكس الاعتراف التشريعي الصريح بالتقاضي الإلكتروني كوسيلة أصلية وليست استثنائية.
وقد عرّف القانون التقاضي عن بُعد بأنه استخدام وسائل الاتصال المرئي والمسموع لإدارة جميع مراحل الدعوى، بما يشمل القيد والإعلان والمحاكمة والتنفيذ (1) 
يتميز التنظيم الإماراتي بالشمول، حيث يمتد التقاضي الإلكتروني ليشمل:
قيد الدعوى وتسجيلها، إعلان الخصوم (التبليغ القضائي)، تقديم المستندات والأدلة، عقد الجلسات، إصدار الأحكام،
الطعون والتنفيذ.
ويقر القانون أن جميع هذه الإجراءات تُعد صحيحة قانونًا إذا تمت كليًا أو جزئيًا عبر الوسائل الإلكترونية.
دعمت دولة الإمارات هذا الإطار التشريعي عبر:
إطلاق أنظمة “العدالة الذكية” لإدارة القضايا، توفير منصات رقمية للمرافعات الإلكترونية، إصدار أدلة إجرائية لتنظيم العمل القضائي الإلكتروني.
[footnoteRef:54] [54: (1) عبد الله الخطيب. (2025). نظام الرجوع عن القرارات والأحكام الباتّة في دولة الإمارات العربية المتحدة دراسة 
تحليلية. UAEU Law Journal, 39(2), 92-141.‏
] 

كما أتاحت الأنظمة الإلكترونية تقديم المرافعات وتبادل الأقوال بشكل رقمي كامل وعلى مدار الساعة (1)[footnoteRef:55] [55: وزارة العدل الإماراتية. (2023). المرافعة الرقمية وأنظمة العدالة الذكية

] 

وكما أثبتت التجربة الإماراتية نجاحًا كبيرًا، حيث تم تحويل نسبة كبيرة من الجلسات إلى جلسات عن بُعد، مما عزز كفاءة القضاء وسرعة الفصل في القضايا.
يمكن تقييم التجربة الإماراتية بأنها من أكثر النماذج تقدمًا عربيًا، حيث نجحت في:
إرساء إطار تشريعي واضح للتقاضي الإلكتروني ،تحقيق التكافؤ بين الإجراءات الرقمية والتقليدية ،دمج التقنية في جميع مراحل الدعوى
 
 إلا أن التحدي المستقبلي يتمثل في:
تطوير الأنظمة لمواكبة الذكاء الاصطناعي، تعزيز الضمانات الإجرائية في البيئة الرقمية.
[footnoteRef:56] [56: 
] 














مرتكز تنظيم إجراءات التقاضي الإلكتروني في سنغافورة
يُعد تنظيم إجراءات التقاضي الإلكتروني في سنغافورة من أكثر النماذج تطورًا على المستوى العالمي، حيث تبنّى المشرّع نهجًا مؤسسيًا وتقنيًا متكاملًا يقوم على رقمنه جميع مراحل الدعوى القضائية ضمن إطار تشريعي دقيق. ويعكس هذا المرتكز فلسفة قانونية تقوم على تحقيق الكفاءة الإجرائية، وتعزيز الوصول إلى العدالة، وضمان فعالية النظام القضائي في البيئة الرقمية.
يقوم التنظيم القانوني للتقاضي الإلكتروني في سنغافورة على مجموعة من التشريعات واللوائح، من أبرزها:
Rules of Court 2021 (1) ، Electronic Transactions Act 2010 (2) ، Evidence Act 1893 (3) ، اللوائح الخاصة بالإيداع والخدمة الإلكترونية في الإجراءات الجنائية (2013) 
وقد أقرت هذه الأنظمة بشكل صريح:
جواز استخدام الوسائل الإلكترونية في جميع مراحل الدعوى، الاعتراف القانوني بالمستندات والتوقيعات الإلكترونية، تنظيم آليات تقديم الأدلة الرقمية والتعامل معها.
يعتمد القضاء السنغافوري على نظام متكامل يُعرف بـ litigation System، وهو منصة رقمية تشمل جميع مراحل التقاضي، حيث: يتم رفع الدعاوى إلكترونيًا، إدارة ملفات القضايا رقميًا، جدولة الجلسات، تبادل المستندات بين الأطراف والمحكمة 
وقد حلّ هذا النظام محل النظام الورقي التقليدي، وأصبح استخدامه إلزاميًا في أغلب القضايا 
كما يتيح النظام:
الوصول الكامل إلى ملفات القضية، إدارة المواعيد والجلسات، التواصل بين المحكمة والأطراف بشكل مباشر. 
[footnoteRef:57]يتميز التنظيم السنغافوري بعدة خصائص: [57: (1) ANDERSON, D. Q. (2022). Empowering the courts to order the use of amicable dispute resolution: The Singapore rules of court 2021. Civil Justice Quarterly, 41(3), 191.‏
(2) THONG, M. 1.3 LAWS FROM SELECTED JURISDICTIONS: MALAYSIA AND SINGAPORE. Block chain for Financial Governance in Malaysia and Singapore, 20.‏
(3) Pinsler, J. (2002). Approaches to the Evidence Act: The judicial development of a code. Singapore Academy of Law Journal, 14(2), 365-386] 

الإلزام باستخدام الأنظمة الإلكترونية، التكامل الكامل بين الأنظمة التقنية والقانونية، اعتماد نموذج “القضية الرقمية” بدلًا من المستند الورقي، مرونة عالية في استخدام التكنولوجيا.


المرتكز المؤسسي (Institutional Framework)
يقوم على وجود جهة تنظيمية رئيسية هي:
هيئة تطوير الإعلام والاتصالات (IMDA)
وتختص بـ:
تنظيم خدمات التصديق الإلكتروني، اعتماد جهات التصديق (Certification Authorities) 
الإشراف على الامتثال 
حيث لا يجوز لأي جهة إصدار شهادات رقمية إلا بعد الاعتماد الرسمي
المرتكز التنظيمي والرقابي
يشمل:
نظام اعتماد جهات التصديق، الرقابة على مزودي خدمات الثقة، وضع معايير فنية وتشغيلية 
حيث تنظم:
لوائح جهات التصديق (Certification Authority Regulations) 
والتي تحدد: شروط الترخيص، التزامات مزودي الخدمة، معايير الأمان
المرتكز التقني (البنية التحتية)
يرتكز على:
البنية التحتية للمفاتيح العامة (PKI) ، الشهادات الرقمية ، التوقيع الرقمي
حيث: تربط الشهادة الرقمية بين الهوية والمفتاح العام، تضمن سلامة المعاملات وعدم التلاعب
ويُعد هذا المرتكز أساس تحقيق: السرية، سلامة البيانات، عدم الإنكار


مرتكز الثقة الرقمية (Digital Trust)
يُعد جوهر النظام، ويهدف إلى:
تعزيز الثقة بين الأطراف، ضمان موثوقية المعاملات، دعم الاقتصاد الرقمي 
حيث صُمم الإطار القانوني:
لتعزيز الثقة في سلامة وموثوقية السجلات والمعاملات الإلكترونية 
مرتكز الهوية الرقمية
يقوم على: التحقق من هوية المستخدم، ربط الهوية الرقمية بالشخص القانوني
ويُستخدم في: التوقيع الإلكتروني، الخدمات الحكومية الرقمية
المرتكز الأمني (Cybersecurity)
يشمل: حماية البنية التحتية الرقمية، استخدام التشفير، تأمين الشهادات الرقمية 
الهدف: منع التزوير، حماية المعاملات
المرتكز المرتبط بحماية البيانات
يعتمد على: قانون حماية البيانات الشخصية (PDPA)
والذي ينظم: جمع البيانات، استخدامها، حمايتها
مما يعزز الثقة في خدمات التصديق الإلكتروني (1)[footnoteRef:58] [58: Ascertia، PKI, Digital Trust، مرجع سابق.
] 

[footnoteRef:59] [59: 
] 


المرتكز الدولي والمعياري
تتميز سنغافورة بـ:
تبني نموذج قانوني دولي (UNCITRAL) ، التوافق مع المعايير العالمية 
حيث كانت من أوائل الدول التي:
اعتمدت قانون التجارة الإلكترونية النموذجي
التحليل القانوني 
من منظور القانون الجنائي:
تعزيز حجية الأدلة الرقمية التوقيع الإلكتروني دليل قانوني معتبر 
. الحد من الجرائم الإلكترونية تقليل التزوير مكافحة انتحال الهوية 
دعم العدالة الرقمية تسهيل الإثبات أمام القضاء 
وبالتالي:
يمثل التنظيم السنغافوري نموذجًا متقدمًا لتحقيق الأمن القانوني الرقمي (1)



[footnoteRef:60] [60:  (1) المرجع السابق، ص 55
] 



مرتكز الضوابط التقنية والأمنية 
يقصد بمرتكز الضوابط التقنية والأمنية:
مجموعة المعايير والإجراءات الفنية والأمنية التي تهدف إلى حماية البنية التحتية الرقمية، وضمان سلامة المعاملات الإلكترونية، وتحقيق الثقة في خدمات التصديق الإلكتروني.
ويُعد هذا المرتكز من أهم ركائز خدمات الثقة، لأنه يرتبط مباشرة بـ:
حماية البيانات، ضمان صحة المعاملات، منع التزوير والاختراق
ضوابط حوكمة تقنية المعلومات
تشمل: وضع سياسات تقنية موحدة، تنظيم إدارة الأنظمة والبنية التحتية، تحديد الأدوار والمسؤوليات 
حيث أصدرت هيئة الحكومة الرقمية ضوابط خاصة بحوكمة تقنية المعلومات تهدف إلى:
توحيد الإجراءات، رفع كفاءة اتخاذ القرار، تحسين إدارة الموارد التقنية (1)
ضوابط أمن المعلومات (Information Security)
تشمل: حماية البيانات من الاختراق، تشفير المعلومات، إدارة الوصول والصلاحيات 
وتهدف إلى: ضمان سرية البيانات، الحفاظ على سلامتها، منع الوصول غير المصرح به





[footnoteRef:61] [61: (1) أحمد محمد علي" البديوي الرحاحله". (2026). دور الحوكمة الرقمية في تعزيز النزاهة ومكافحة الفساد. مجلة العلوم الإنسانية والطبيعية, 7(1) , 139-155.


] 


ضوابط الأمن السيبراني
ترتكز على: حماية الأنظمة والشبكات، التصدي للهجمات الإلكترونية، مراقبة التهديدات
حيث تؤكد الأطر التنظيمية على: تطبيق ضوابط الأمن السيبراني، وجود خطط استجابة للحوادث، استمرارية الخدمات الرقمية (1)
[footnoteRef:62] ضوابط إدارة المخاطر واستمرارية الأعمال [62: (1) أ. أحمد عطية الشبيلي، أ. أشرف شعبان الجراي، أ. عامر الهادي عامر. (2025). أثر التحول الرقمي في المؤسسات الحكومية علي إدارة أرشيفها: دراسة حالة على صندوق الضمان الاجتماعي ببلدية الخمس. مجلة العلوم الإنسانية والطبيعية, 6(4), 35-56.

] 

تشمل: تحليل المخاطر التقنية، خطط التعافي من الكوارث، ضمان استمرارية الخدمة 
وهي جزء من الإطار التنظيمي للحكومة الرقمية الذي يهدف إلى:
تعزيز الاستجابة للمخاطر، ضمان استدامة الخدمات الرقمية 
ضوابط البنية التحتية التقنية (Infrastructure Controls)
تشمل: إدارة الخوادم والشبكات، مراكز البيانات، الحوسبة السحابية 
حيث تعتمد الجهات الحكومية على: بنية تقنية قابلة للتوسع، أنظمة احتياطية، مراقبة الأداء المستم
ضوابط التشفير والتوقيع الرقمي
تشمل: استخدام تقنيات التشفير، إدارة المفاتيح الرقمية، إصدار الشهادات الرقمية
الهدف: تحقيق عدم الإنكار، (Non-repudiation) ضمان سلامة المعاملات، التحقق من الهوى





ضوابط إدارة الهوية الرقمية والتحقق
تشمل: التحقق متعدد العوامل (MFA)، إدارة الهويات الرقمية، ربط الهوية القانونية بالرقمية
وتُعد أساسًا في: التوقيع الإلكتروني، خدمات التصديق
ضوابط التكامل وتبادل البيانات
تشمل: الربط بين الأنظمة الحكومية، مشاركة البيانات بشكل آمن، منع الازدواجية
حيث تهدف الضوابط إلى: تعزيز التكامل بين الجهات، تحسين جودة الخدمات الرقمية (1)
[footnoteRef:63] ضوابط جودة الأنظمة والاختبارات [63: (1) هيئة الحكومة الرقمية. (2023). ضوابط منصات الحكومة الشاملة



] 

تشمل: اختبار الأنظمة قبل التشغيل، ضمان جودة البرمجيات، تقييم الأداء
لضمان: كفاءة الخدمات الرقمية، تجربة مستخدم آمنة وموثوقة
التحليل القانوني
من منظور قانوني وجنائي:
حماية الأدلة الرقمية ان الضوابط التقنية تضمن سلامة الأدلة الإلكترونية، تمنع التلاعب بالبيانات.
تقليل الجرائم الإلكترونية الحد من التزوير، منع انتحال الهوية، مكافحة الاختراق
 تعزيز الحجية القانونية
التوقيع الإلكتروني يصبح دليلًا قويًا، الوثائق الرقمية تكتسب قوة إثبات 
وبالتالي: تمثل الضوابط التقنية والأمنية الأساس الحقيقي لتحقيق الثقة القانونية في البيئة الرقمية.

مفهوم المرتكز التقني والأمني في السعودية
يقصد بمرتكز الضوابط التقنية والأمنية في المملكة:
مجموعة القواعد والمعايير الفنية والتنظيمية التي تضعها الجهات المختصة لضمان حماية البنية التحتية الرقمية، وتأمين المعاملات الإلكترونية، وتحقيق الثقة في خدمات التصديق الإلكتروني.
ويُعد هذا المرتكز أحد أهم دعائم: خدمات الثقة الرقمية، الحكومة الإلكترونية، الأمن القانوني الرقمي
ضوابط حوكمة تقنية المعلومات
تُعد الأساس التنظيمي للضبط التقني، حيث أصدرت هيئة الحكومة الرقمية إطارًا متكاملًا يشمل:
سياسات إدارة الأنظمة، تنظيم الأدوار والمسؤوليات، إدارة الموارد التقنية 
وتهدف هذه الضوابط إلى رفع جاهزية الجهات الحكومية، تحسين إدارة المخاطر التقنية، دعم تحقيق الأهداف الاستراتيجية
ضوابط الأمن السيبراني الوطني
تشرف عليها الهيئة الوطنية للأمن السيبراني باعتبارها:
المرجع الوطني للأمن السيبراني، الجهة المختصة بحماية البنية التحتية الحيوية 
وتهدف إلى: حماية الأنظمة والشبكات الحكومية، تعزيز الأمن الوطني الرقمي، تأمين الخدمات الرقمية الحيوية (1)
[footnoteRef:64] [64: (1) لهيئة الوطنية للأمن السيبراني. (2025). الاستراتيجية الوطنية للأمن السيبراني.

] 





ضوابط حماية المنصات والخدمات الرقمية
تشمل: تطبيق بروتوكولات التشفير (HTTPS)، تأمين المواقع الحكومية، حماية البيانات أثناء النقل 
حيث تؤكد الجهات الرسمية على: استخدام التشفير كمعيار أساسي للأمان، ضمان موثوقية المنصات الرقمية [footnoteRef:65] [65: ] 

ضوابط تصنيف الخدمات الرقمية ومستويات التحقق
وضعتها هيئة الحكومة الرقمية لتنظيم:
مستوى حساسية الخدمات، مستويات التحقق من الهوية (Authentication) 
وتهدف إلى: رفع مستوى الأمان، الحد من الاحتيال الرقمي، ضمان استمرارية الخدمات.
ضوابط إدارة المخاطر واستمرارية الأعمال
تشمل: تحليل المخاطر التقنية، خطط التعافي من الكوارث، استمرارية تقديم الخدمات
حيث تسعى الجهات التنظيمية إلى: تعزيز المرونة الرقمية، الاستجابة السريعة للحوادث، تقليل تأثير الانقطاعات (1)
[footnoteRef:66]ضوابط البنية التحتية التقنية [66: (1) هيئة الحكومة الرقمية ضوابط حوكمة تقنية المعلومات في الحكومة الرقمية.. (2025).



] 

تتضمن: إدارة الخوادم والشبكات، الحوسبة السحابية، النسخ الاحتياطي
حيث تعمل الجهات المختصة على: بناء بنية تحتية قابلة للتوسع، ضمان استمرارية التشغيل، مراقبة الأداء التقني
ضوابط أمن البيانات والتشفير
تشمل: تشفير البيانات، حماية قواعد البيانات، إدارة المفاتيح الرقمية.
الهدف: ضمان سرية المعلومات، حماية سلامة البيانات، تحقيق عدم الإنكار.

ضوابط إدارة الهوية الرقمية
تشمل: التحقق متعدد العوامل (MFA) ، إدارة الوصول والصلاحيات ، ربط الهوية الرقمية بالهوية الوطنية 
وهي أساس: خدمات التصديق الإلكتروني، التوقيع الرقمي
ضوابط الجودة والاختبارات التقنية
تشمل: اختبار الأنظمة، ضمان جودة البرمجيات، تقييم الأداء
لضمان: كفاءة الخدمات الرقمية، خلوها من الثغرات الأمنية
التحليل القانوني 
من منظور قانوني وجنائي:
تعزيز حجية الأدلة الرقمية الضوابط التقنية تضمن سلامة البيانات، تمنع التلاعب بالأدلة 
الحد من الجرائم الإلكترونية تقليل التزوير الإلكتروني، منع انتحال الهوية، مكافحة الاختراق
تحقيق الأمن القانوني الرقمي توثيق المعاملات، حماية الحقوق الرقمية 
وبالتالي:
تمثل الضوابط التقنية والأمنية في السعودية الأساس الذي تُبنى عليه الثقة الرقمية والحجية القانونية للمعاملات الإلكترونية.








مفهوم المرتكز التقني والأمني في الإمارات العربية المتحدة 
يقصد بمرتكز الضوابط التقنية والأمنية:
مجموعة المعايير والإجراءات الفنية والتنظيمية التي تفرضها الجهات المختصة لضمان أمن وسلامة خدمات الثقة الرقمية، وحماية المعاملات الإلكترونية من التلاعب أو الاختراق.
ويُعد هذا المرتكز ركيزة أساسية لضمان: الثقة الرقمية، سلامة التوقيع الإلكتروني، حماية البيانات 
الضوابط المستمدة من الإطار التشريعي
يرتكز التنظيم على:
المرسوم بقانون اتحادي رقم (46) لسنة 2021 بشأن المعاملات الإلكترونية وخدمات الثقة 
قرار مجلس الوزراء رقم (28) لسنة 2023 (اللائحة التنفيذية) 
حيث يحدد هذا الإطار: متطلبات أمنية وتقنية إلزامية، شروط تقديم خدمات الثقة، ضوابط حماية البيانات والمعاملات 
ويهدف إلى: إنشاء بيئة رقمية آمنة وموثوقة للمعاملات الإلكترونية (1)
[footnoteRef:67] ضوابط المعايير التقنية لخدمات الثقة [67: (1) هيئة تنظيم الاتصالات والحكومة الرقمية. (2024). خدمات الثقة في الإمارات.


] 

تتضمن:
تحديد المعايير الفنية لتقديم خدمات الثقة، اعتماد أدوات التوقيع والختم الإلكتروني، تنظيم أجهزة إنشاء التوقيع الرقمي
حيث نصت اللوائح على: اعتماد الأجهزة التقنية من الجهة المنظمة، الالتزام بمعايير دولية.
كما تشمل: إصدار الشهادات الرقمية، التحقق من صحتها، إدارتها طوال دورة حياتها.



ضوابط التشفير والبنية التحتية الرقمية
تعتمد الإمارات على: تقنيات التشفير المتقدمة، البنية التحتية للمفاتيح العامة (PKI) 
لتحقيق: سرية البيانات، سلامة المعلومات، عدم الإنكار 
وتُعد هذه الضوابط أساس: التوقيع الإلكتروني، الشهادات الرقمية
ضوابط الترخيص والامتثال الأمني
تشرف هيئة تنظيم الاتصالات والحكومة الرقمية (TDRA) على:
ترخيص مقدمي خدمات الثقة 
التحقق المسبق (Ex-ante compliance) 
الرقابة المستمرة (Ex-post supervision) 
حيث يتم:
فحص التزام مقدم الخدمة بالضوابط التقنية والأمنية، متابعة الامتثال طوال دورة حياة الخدمة 
ويشمل ذلك: إمكانية تعليق أو إلغاء الترخيص عند المخالفة
[footnoteRef:68] ضوابط قائمة الثقة الوطنية) (Trusted List) 1) [68: (1) حكومة الإمارات العربية المتحدة. (2021). المرسوم بقانون اتحادي رقم (46) لسنة 2021 بشأن المعاملات الإلكترونية وخدمات الثقة.
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تشمل: إدراج مقدمي خدمات الثقة المعتمدين، نشر قائمة رسمية موثوقة
الهدف: تمكين المستخدمين من التحقق من الجهات الموثوقة، تعزيز الشفافية 
وتُدار هذه القائمة من قبل الجهة التنظيمية


ضوابط أمن الهوية الرقمية
تشمل: التحقق من هوية المستخدم، ربط الهوية الرقمية بالهوية القانونية
حيث يسهم ذلك في: منع انتحال الهوية، تعزيز موثوقية المعاملات
ضوابط إدارة دورة حياة خدمات الثقة
تشمل: إنشاء الخدمة، تشغيلها، مراقبتها، إنهائها
حيث يتم: مراقبة الامتثال في جميع المراحل، ضمان استمرارية الأمان
وهو ما يحقق: نظام رقابي شامل يغطي كامل دورة حياة الخدمة
ضوابط الخدمات المؤهلة (Qualified Trust Services)
تميّز الإمارات بين: خدمات الثقة العادية، خدمات الثقة المؤهلة (ذات مستوى أمان أعلى) 
وتشمل الخدمات المؤهلة: التوقيع الإلكتروني المؤهل، الختم الإلكتروني المؤهل، الطابع الزمني
مع متطلبات تقنية وأمنية أكثر صرامة.
ضوابط الأمن السيبراني والتكامل
تشمل: حماية الأنظمة من الهجمات، تأمين تبادل البيانات، ضمان تكامل الأنظمة
وتهدف إلى: حماية البنية التحتية الرقمية، دعم التحول الرقمي
التحليل القانوني 
تعزيز حجية الأدلة الرقمية
الضوابط التقنية تضمن سلامة التوقيع الإلكتروني، تجعل الأدلة الرقمية مقبولة قضائيًا.
الحد من الجرائم الإلكترونية
تقليل التزوير، منع انتحال الهوية، مكافحة الاختراق 



تحقيق الأمن القانوني الرقمي
حماية المعاملات، ضمان الحقوق الرقمية 
وبالتالي: تمثل الضوابط التقنية والأمنية في الإمارات الأساس القانوني والتقني لبناء الثقة الرقمية
.



مفهوم المرتكز التقني والأمني في سنغافورة 
يقصد بمرتكز الضوابط التقنية والأمنية في سنغافورة:
الإطار المتكامل من المعايير الفنية والتدابير الأمنية التي تنظم حماية المعاملات الإلكترونية، وضمان سلامة خدمات التصديق الإلكتروني، وتعزيز الثقة في البيئة الرقمية.
يُعد هذا المرتكز حجر الأساس في:
خدمات الثقة الرقمية، التوقيع الإلكتروني، حماية البيانات
الضوابط المستمدة من الإطار التشريعي
يرتكز التنظيم على: قانون المعاملات الإلكترونية (Electronic Transactions Act - ETA) 
حيث ينص على: اعتماد التوقيع الإلكتروني الآمن، اشتراط استخدام وسائل تقنية موثوقة، حماية سلامة البيانات
ويؤكد القانون على ضرورة: استخدام تقنيات تحقق موثوقة، منع التلاعب بالمستندات الإلكترونية 
ضوابط التوقيع الإلكتروني الآمن
يميّز النظام السنغافوري بين:
التوقيع الإلكتروني العادي 
التوقيع الإلكتروني الآمن (Secure Electronic Signature) 
حيث يشترط في التوقيع الآمن:
أن يكون مرتبطًا بالموقع بشكل فريد ، أن يتيح كشف أي تعديل في البيانات، أن يعتمد على وسائل تقنية موثوقة 
ويُعد هذا النوع الأعلى من حيث الحماية القانونية والتقنية




ضوابط البنية التحتية للمفاتيح العامة (PKI)
تعتمد سنغافورة على: البنية التحتية للمفاتيح العامة (PKI) 
والتي تشمل: الشهادات الرقمية، إدارة المفاتيح، سلطات التصديق (CA) 
وتهدف إلى: التحقق من الهوية، ضمان سلامة البيانات، تحقيق عدم الإنكار.
ضوابط اعتماد جهات التصديق
تشرف جهة تنظيمية رئيسية هي:
هيئة تطوير الإعلام والاتصالات (IMDA)
حيث يتم: اعتماد جهات التصديق (Certification Authorities) ، وضع معايير تقنية إلزامية ، الرقابة على الامتثال 
ولا يُسمح بتقديم خدمات التصديق دون اعتماد رسمي
ضوابط الأمن السيبراني
تتضمن:
حماية الأنظمة الرقمية، التصدي للهجمات الإلكترونية، مراقبة التهديدات 
حيث تعتمد سنغافورة على:
سياسات أمن سيبراني متقدمة، أنظمة مراقبة مستمرة 
لتحقيق: استمرارية الخدمات، حماية البنية التحتية






ضوابط حماية البيانات الشخصية
يرتكز النظام على:
قانون حماية البيانات الشخصية (PDPA) 
الذي ينظم جمع البيانات، استخدامها، تخزينها.
ويهدف إلى حماية خصوصية الأفراد، تعزيز الثقة الرقمية 
ضوابط إدارة المخاطر التقنية
تشمل: تقييم المخاطر، خطط الاستجابة للحوادث، استمرارية الأعمال.
حيث تُلزم الجهات بـ وضع خطط طوارئ، ضمان استمرارية الخدمات.
ضوابط التشفير وأمن المعلومات
تشمل استخدام تقنيات التشفير، حماية الاتصالات الرقمية، تأمين البيانات 
الهدف ضمان السرية، منع الاختراق، حماية المعاملات.
ضوابط التوافق مع المعايير الدولية
تتميز سنغافورة بـ:
تبني معايير دولية، التوافق مع نموذج الأونسيترال (UNCITRAL) 
مما يسهم في:
الاعتراف الدولي بالتوقيع الإلكتروني، تسهيل المعاملات العابرة للحدود





التحليل القانوني 
تعزيز حجية الأدلة الرقمية
الضوابط التقنية تضمن سلامة البيانات، تجعل التوقيع الإلكتروني دليلًا قانونيًا 
الحد من الجرائم الإلكترونية
تقليل التزوير، منع انتحال الهوية، مكافحة الاحتيال 
تحقيق الأمن القانوني الرقمي
حماية المعاملات، ضمان الحقوق 
وبالتالي: يمثل النظام السنغافوري نموذجًا متقدمًا لتحقيق الأمن القانوني في البيئة الرقمية.







الإطار العام للتشريعات في الدول الثلاث
تعتمد الدول الثلاث على نماذج قانونية متقدمة لتنظيم التحول الرقمي، تقوم على:
الاعتراف القانوني بالمعاملات الإلكترونية 
تنظيم خدمات الثقة والتصديق الإلكتروني 
حماية البيانات والأمن السيبراني 
إلا أن كل دولة تختلف في مدى النضج التشريعي وآليات التنفيذ.
القوانين والأنظمة في كل دولة
-1 المملكة العربية السعودية
يرتكز الإطار القانوني على:
نظام التعاملات الإلكترونية (2007) 
نظام الحكومة الرقمية (2021) 
نظام حماية البيانات الشخصية (2021) 
إضافة إلى: لوائح هيئة الحكومة الرقمية، ضوابط الهيئة الوطنية للأمن السيبراني
ويهدف إلى: تعزيز الثقة في المعاملات الرقمية، تنظيم الخدمات الحكومية الإلكترونية، حماية البيانات الشخصية 
-2الإمارات العربية المتحدة
يرتكز على:
المرسوم بقانون اتحادي رقم (46) لسنة 2021 بشأن المعاملات الإلكترونية وخدمات الثقة 
قانون حماية البيانات الشخصية (2021) 
اللائحة التنفيذية (2023) 
إضافة إلى:
قرارات هيئة تنظيم الاتصالات والحكومة الرقمية 
ويهدف إلى:
إنشاء منظومة متكاملة لخدمات الثقة، تنظيم التوقيع الإلكتروني، تعزيز الاقتصاد الرقمي 
3-سنغافورة
يرتكز على:
قانون المعاملات الإلكترونية (Electronic Transactions Act - ETA) 
قانون حماية البيانات الشخصية (PDPA) 
إضافة إلى:
لوائح جهات التصديق 
تنظيم هيئة IMDA 
ويهدف إلى:
دعم التجارة الإلكترونية، الاعتراف القانوني بالمعاملات الرقمية، تعزيز الثقة الرقمية.








المقارنة بين الأنظمة 
1-من حيث النضج التشريعي
سنغافورة: من أقدم الأنظمة (1998) → نضج عالي 
الإمارات: تشريع حديث ومتطور (2021) 
السعودية: تطور تدريجي مع تحديثات حديثة 
النتيجة: سنغافورة سباقة، والإمارات الأكثر حداثة، والسعودية في مرحلة تطوير متسارع.
2- من حيث تنظيم خدمات الثقة
الإمارات: الأكثر تفصيلًا (نظام خدمات الثقة + خدمات مؤهلة) 
السعودية: تنظيم عبر أطر متعددة (هيئة الحكومة الرقمية) 
سنغافورة: تنظيم قائم على اعتماد جهات التصديق 
النتيجة: الإمارات تتبنى نموذجًا متكاملًا قريبًا من النماذج الأوروبية (eIDAS).
3-من حيث الضوابط التقنية والأمنية
السعودية: قوية في الأمن السيبراني (وجود جهة وطنية مستقلة) 
الإمارات: تنظيم تقني دقيق مرتبط بخدمات الثقة 
سنغافورة: تركيز على PKI والمعايير الدولية 
النتيجة:
السعودية تتفوق في الأمن السيبراني، والإمارات في تنظيم خدمات الثقة.



4-من حيث حماية البيانات الشخصية
السعودية: نظام حديث (2021) 
الإمارات: قانون اتحادي شامل (2021) 
سنغافورة: نظام مستقر ومطبق منذ سنوات 
النتيجة:
سنغافورة الأكثر خبرة تطبيقية.
5-من حيث الحوكمة المؤسسية
السعودية: تعدد الجهات (هيئة الحكومة الرقمية + الأمن السيبراني) 
الإمارات: جهة مركزية (TDRA) 
سنغافورة: جهة تنظيمية واضحة (IMDA) 
النتيجة:
الإمارات وسنغافورة أكثر مركزية، والسعودية أكثر توزيعًا.



التحليل القانوني المقارن
1- في حجية التوقيع الإلكتروني
جميع الأنظمة تعترف به الإمارات وسنغافورة، تميزان بين أنواع التوقيع ،السعودية أقل تفصيلًا في التصنيف
2-في المسؤولية القانونية
الإمارات: تنظيم واضح لمسؤولية مزودي خدمات الثقة 
سنغافورة: تنظيم مسؤولية جهات التصديق 
السعودية: تنظيم عام يحتاج مزيد تفصيل 
3-ي مواجهة الجرائم الإلكترونية
السعودية: تشدد عالي (نظام مكافحة الجرائم المعلوماتية) 
الإمارات: تنظيم متوازن 
سنغافورة: تركيز على الوقاية والتنظيم 
التقييم العام
نقاط القوة المشتركة:
الاعتراف القانوني بالمعاملات الإلكترونية، دعم التحول الرقمي، تعزيز الثقة الرقمية التميز:
🇸🇬 سنغافورة: الريادة والنضج 
🇦🇪 الإمارات: التكامل التشريعي 
🇸🇦 السعودية: القوة في الأمن السيبراني 
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الفصل الثاني 
المشاكل والتحديات في تنظيم التحول الرقمي 
الإطار العام للمشكلات والتحديات
يمثل التحول الرقمي تحولًا هيكليًا عميقًا في الدولة، وليس مجرد إدخال تقنية، لذلك تظهر تحديات مركبة تشمل:
البعد القانوني، البعد التقني، البعد المؤسسي، البعد الأمني.
وقد أكدت الدراسات أن التحول الرقمي “لم يعد خيارًا بل ضرورة استراتيجية لإعادة تشكيل الخدمات الحكومية” (1)
أولاً: التحديات القانونية
1- عدم مواكبة التشريعات للتطور التقني
يُعد عدم مواكبة التشريعات للتطور التقني من أبرز التحديات القانونية التي تواجه تنظيم التحول الرقمي، حيث تتسم البيئة الرقمية بالتغير السريع والتعقيد، في حين تتسم القواعد القانونية بالثبات النسبي، مما يؤدي إلى نشوء فجوة بين النص القانوني والتطبيق العملي، ويترتب على ذلك ضعف التكييف القانوني للجرائم الرقمية، وتراجع فعالية الحماية القانونية، الأمر الذي يستدعي تبني تشريعات مرنة وقابلة للتحديث المستمر.
حيث إن التحول الرقمي يعتمد على تقنيات متسارعة مثل: [footnoteRef:69][footnoteRef:70] الذكاء الاصطناعي، البلوك تشين، الحوسبة السحابية بينما تعتمد التشريعات على إجراءات بطيئة في التعديل، نماذج قانونية تقليدية [69: (1) الحربي, ت. د., & الرابغي, ر. ع. (2025). دور الحكومة الرقمية ودعمها للجهات الحكومية في تبني التقنيات الناشئة لتفعيل التحول الرقمي: دراسة حالة هيئة الحكومة الرقمية السعودية. Journal of Information Studies and Technology, 2025(1), 7.‏]  [70: (2) رشوان، فاطمة. (2025). التحديات القانونية للحوكمة الرقمية في المؤسسات العامة. مجلة القانون والدراسات الاجتماعية، 4(1)، 287–347.] 

وقد أكدت الدراسات أن التحول الرقمي يفرض “تحديات قانونية معقدة تتطلب تطوير الأطر التشريعية لضمان نجاحه واستمراريته” 




الفجوة الزمنية بين التشريع والتقنية
التكنولوجيا تتطور بشكل لحظي ومتسارع 
بينما التشريع يحتاج إلى دراسة، مناقشة، إصدار 
وقد ظهر ما يسمى بـ:
“الفجوة التشريعية الرقمية” هي الفحوة الفاصلة بين أدول المتقدمة والدول النامية في النفاذ الى مصادر المعلومات والمعرفة والقدرة على استخدامها واستغلالها ’
مثال: ظهور التوقيع الرقمي قبل تنظيمه قانونيًا في كثير من الدول، استخدام الذكاء الاصطناعي دون إطار قانوني واضح
الطبيعة للنصوص القانونية
القاعدة القانونية تقليديًا عامة، ثابتة.
بينما البيئة الرقمية متغيرة، مرنة، سريعة التطور 
مما يؤدي إلى: عدم قدرة النص على استيعاب المستجدات 
ظهور أنماط جديدة من الجرائم الرقمية
وقد ظهرت جرائم لم تكن موجودة سابقًا مثل: اختراق الأنظمة، التلاعب بالبيانات، انتحال الهوية الرقمية.
مما أدى إلى عدم وجود توصيف قانوني دقيق لها 
وهذا بدوره أدى الى صعوبة التكييف القانوني، ضعف الإدانة القضائية.




 



ظهور أنماط جديدة من الجرائم الرقمية
جرائم لم تكن موجودة سابقًا مثل: اختراق الأنظمة، التلاعب بالبيانات، انتحال الهوية الرقمية
مما يؤدي إلى:
صعوبة التكييف القانوني، ضعف الإدانة القضائية 
تعدد التقنيات وتداخلها
التقنية لم تعد مجالًا واحدًا، بل تشمل: 
الأنظمة وهي: مجموعة متكاملة من المكونات التقنية (برمجيات، أجهزة، قواعد بيانات) تعمل بشكل منظم لتحقيق وظيفة محددة داخل بيئة رقمية.
تشمل الأنظمة: أنظمة المعلومات الحكومية، أنظمة إدارة البيانات، أنظمة التوقيع الإلكتروني 
وتُعد العمود الفقري للتحول الرقمي، حيث: تنظم العمليات، تعالج البيانات، تدعم اتخاذ القرار.
منصات وهي يئة رقمية تفاعلية تتيح تقديم الخدمات والتفاعل بين المستخدمين والجهات المختلفة عبر واجهات موحدة والمنصة ليست مجرد نظام، بل:
إطار يجمع عدة أنظمة، يوفر خدمات متعددة في مكان واحد 
وتشمل: المنصات الحكومية (مثل بوابات الخدمات) ، منصات الدفع الإلكتروني، منصات التحقق الرقمي
خصائصها:
التكامل بين الأنظمة، قابلية التوسع، التفاعل مع المستخدم 
دورها في التحول الرقمي: تسهيل الوصول للخدمات، تحسين تجربة المستخدم، تقليل الإجراءات التقليد




، خوارزميات (1) هي:
مجموعة من الخطوات والتعليمات المنطقية المحددة التي تُستخدم لمعالجة البيانات أو حل مشكلة معينة داخل النظام الرقمي.[footnoteRef:71] [71: (1) الشريف, & أشرف عبد المحسن. (2025). الذكاء الاصطناعي والفهم الذكي لأحكام الفقه الإسلامي Artificial Intelligence And Intelligent Understanding of Islamic Jurisprudence. مجلة تطبيقات الذكاء الاصطناعي في العلوم الإنسانية والاجتماعية, 1(1), 22-62.

] 

مما يجعل:
التنظيم القانوني أكثر تعقيدًا
تعد الخوارزميات “العقل” الذي يدير الأنظمة، حيث تقوم بـ:
تحليل البيانات، اتخاذ القرارات، تشغيل العمليات 
وتشمل:
خوارزميات التشفير، خوارزميات الذكاء الاصطناعي، خوارزميات التحقق من الهوية 
مثال:
خوارزمية التحقق من صحة التوقيع الإلكتروني 
خوارزمية كشف الاحتيال









جدول المقارنة: التحديات القانونية في التحول الرقمي (1)
	التحدي القانوني
	المملكة العربية السعودية
	الإمارات العربية المتحدة
	سنغافورة

	مواكبة التشريعات للتطور التقني
	تشريعات حديثة نسبيًا (مثل نظام الحكومة الرقمية وحماية البيانات)، إلا أن التحديث لا يزال تدريجيًا ويواجه تحديات في التطبيق العملي
	تشريعات حديثة ومرنة (2021–2023)، مع سرعة في التحديث واستجابة للتقنيات الحديثة
	نظام متقدم يعتمد على التحديث الدوري والتكيف المستمر مع التطور التقني

	وضوح المفاهيم القانونية (خدمات الثقة – التوقيع الإلكتروني)
	يوجد بعض العمومية في المفاهيم، مع حاجة إلى مزيد من التفصيل التنظيمي
	وضوح كبير في المفاهيم، خاصة في قانون خدمات الثقة والتوقيع الإلكتروني
	وضوح قائم على المعايير التقنية وربط المفاهيم بالإجراءات الفنية

	تنظيم المسؤولية القانونية
	تنظيم عام، مع غياب تفصيل دقيق لمسؤولية مزودي خدمات الثقة
	تنظيم واضح ومحدد لمسؤولية مزودي خدمات الثقة والخدمات الرقمية
	تنظيم دقيق لمسؤولية جهات التصديق وربطها بالمعايير التقنية

	حجية الأدلة الرقمية
	معترف بها قانونيًا، لكن التطبيق القضائي لا يزال في طور التطور
	حجية قوية، خاصة مع وجود التوقيع الإلكتروني المؤهل
	حجية متقدمة تعتمد على مفهوم التوقيع الإلكتروني الآمن

	حماية البيانات الشخصية
	نظام حديث (2021)، في مرحلة التفعيل والتطوير
	قانون شامل ومتقدم لحماية البيانات (2021)
	نظام مستقر ومطبق منذ سنوات مع خبرة تطبيقية عالية

	التكامل التشريعي
	يوجد تشتت نسبي نتيجة تعدد الجهات التنظيمية
	تكامل تشريعي مرتفع بفضل وجود جهة تنظيمية مركزية
	تكامل مرتفع ضمن إطار مؤسسي منظم ومستقر

	المرونة التشريعية
	متوسطة، مع حاجة إلى مزيد من التحديث السريع
	عالية، مع قدرة على التكيف مع المستجدات
	عالية جدًا، بفضل التحديث المستمر والتجربة الطويلة

	تنظيم الجرائم الرقمية
	قوي من ناحية العقوبات (نظام مكافحة الجرائم المعلوماتية)
	متوازن بين الوقاية والتنظيم والعقوبات
	تركيز أكبر على الوقاية والتنظيم التقني

	الاعتراف الدولي بالتوقيع الإلكتروني
	في طور التطوير
	مرتفع ومتوافق مع المعايير الدولية
	مرتفع جدًا ومتوافق مع نموذج الأونسيترال



[footnoteRef:72] [72: (1) Rashwan, F. (2025). التحديات القانونية للحوكمة الرقمية في المؤسسات العامة. مجلة القانون والدراسات الاجتماعية, 4(1), 287-347.] 



ثانياً: التحديات التقنية
تعقيد البنية التحتية الرقمية
يقوم التحول الرقمي على بنية تقنية مركبة تشمل:
الحوسبة السحابية (Cloud Computing) (1)، البنية التحتية للمفاتيح العامة (PKI) (2)، الذكاء الاصطناعي (AI) ، إنترنت الأشياء وتحليل البيانات
أبعاد التعقيد
تكامل الأنظمة القديمة (Legacy Systems) 
صعوبة دمج الأنظمة التقليدية مع الحديثة، عدم توافق البنية التقنية وهو من أبرز التحديات في السعودية (3)
تشابك البيانات 
تعدد مصادر البيانات، صعوبة توحيدها 
الاعتماد على تقنيات متعددة 
السحابة + الذكاء الاصطناعي + الأمن السيبراني
مخاطر الأمن السيبراني أثناء التكامل 
دمج الأنظمة يزيد نقاط الضعف( خاصة في الإمارات أثناء دمج الأنظمة الحديثة مع القديمة)

 [footnoteRef:73] [73: (1) Rashwan, F. (2025). التحديات القانونية للحوكمة الرقمية في المؤسسات العامة. مجلة القانون والدراسات الاجتماعية, 4(1), 287-
347.
(2) خالدي، & نعيمة. (2025). تأثير تقنية البلوكشين على تحسين الخدمات المصرفية الإلكترونية دراسة حالة لبنوك رائدة. Journal of Economic Geography, 2(1), 72-93
. 



] 


نقص الكفاءات الرقمية
التحول الرقمي يعتمد على مهارات متقدمة مثل:
الأمن السيبراني، تحليل البيانات، الذكاء الاصطناعي، التشفير
يلاحظ نقص الكوادر المؤهلة القادرة على تشغيل وإدارة هذه الأنظمة.
ارتفاع التكلفة التقنية
التحول الرقمي يتطلب استثمارات ضخمة تشمل:
البنية التحتية الرقمية، الأمن السيبراني، تطوير الأنظمة، ا لتدريب
تحقيق التوازن بين الكفاءة والتكلفة.
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ثالثاً: التحديات المؤسسية والتنظيمية 
التحول الرقمي لا يقتصر على التقنية، بل يمثل تحولًا هيكليًا في المؤسسات يشمل:
الحوكمة الرقمية تتمثل في مجموعة من الضوابط والإجراءات التي تهدف إلى ضبط منظومة بيئة العمل الداخلية والخارجية المتأثرة بالتحول الرقمي، بهدف وضع خارطة طريق لتسهيل الأعمال بشكل يواكب بين أصحاب المصالح لتحقيق الاستراتيجيات التطور، ويضمن توازنا ت والأهداف المرغوبة ً متناسباً بشكل متواصل، مع خلق فرص النمو للمنشأة، حيث أن الحوكمة الرقمية تدعم مجالات الاستثمار وتساهم في تحقيق الميزة التنافسية المستهدفة (1)
الثقافة التنظيمية "مجموعـة السـلوكيات المتسقة والحقيقية، والتـي تعكـس المعتقـدات والتوقعـات المشـتركة للعامليـن والسـائدة فـي بيئـة عمـل منظمـة مـا، كمـا أنهـا تؤثـر علـى كل مـن تفاعـل العاملـين نحـو تنفيـذ السياسـات الإدارية، وتحقيـق الاسـتراتيجية، وتحسـن كفـاءة الأداء"(2)
الهياكل الإدارية النظام الذي يحدد بوضوح توزيع الأدوار والمسؤوليات، وسلاسة تدفق المعلومات، وسلطات اتخاذ القرار. ومن خلال تنظيم العلاقات بين الإدارات والأفراد والمهام، يسهم هذا الهيكل في تحقيق الانسجام بين الأهداف التشغيلية والاستراتيجية، ويُعزز القدرة على التكيف مع التغيرات المتسارعة في بيئة العمل.
إدارة الموارد البشرية (3)، التكامل المؤسسي.
لذلك، فإن التحديات المؤسسية والتنظيمية تُعد أخطر من التحديات التقنية لأنها تمس جوهر عمل المؤسسات.
[footnoteRef:74] [74:  (1) علي، & وليد. (2024). قياس أثر الملاءة المهنية للمراجع الداخلي على جودة الأمن السبيراني في ضوء الحوكمة الرقمية-دراسة تطبيقية. المجلة العلمية للدراسات والبحوث المالية والتجارية, 5(2) , 991-1033.
(2) محروس الخولي، & رباب. (2022). مفهوم الثقافة التنظيمية: مراجعة نظرية تطبيقية. المجلة الدولية للسياسات العامة في مصر, 1(1) , 50-72.
(3) إدارة الموارد البشرية. (2011). إدارة الموارد البشرية.
] 



جدول المقارنة 
	نوع التحدي
	السعودية
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	ضعف الربط بين الجهات
	تحديات تنسيق اتحادي-محلي
	تكامل عالي لكن معقد

	الثقافة التنظيمية
	مقاومة التغيير واضحة
	مرونة أعلى نسبيًا
	ثقافة رقمية متقدمة

	الموارد البشرية
	نقص مهارات رقمية
	اعتماد جزئي على الخبرات الأجنبية
	كفاءات عالية لكن تحتاج تطوير مستمر

	الحوكمة الرقمية
	في طور التطوير
	متقدمة لكن متغيرة
	متقدمة جدًا ومؤسسية

	التشريعات
	تحتاج تحديث مستمر
	سريعة التحديث
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	مؤسسية قائمة على البيانات

	إدارة البيانات
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	مرتفع
	عالي جدًا مع ضغط الاستدامة



يتضح من التحليل المقارن أن التحديات المؤسسية والتنظيمية للتحول الرقمي لا ترتبط بمدى توافر التكنولوجيا بقدر ارتباطها بقدرة النظم الإدارية على استيعاب هذا التحول وإدارته بكفاءة. فبينما تعاني المملكة العربية السعودية من تحديات هيكلية مرتبطة بالمركزية وضعف التكامل المؤسسي، تواجه الإمارات إشكاليات تنسيقية وتشريعية نتيجة تسارع الابتكار، في حين تبرز في سنغافورة تحديات ذات طابع استراتيجي تتعلق باستدامة الريادة الرقمية. وعليه، فإن نجاح التحول الرقمي يتطلب نموذجًا متوازنًا يجمع بين الحوكمة المركزية والمرونة التشغيلية، ويؤسس لبيئة تشريعية ديناميكية قادرة على مواكبة التطورات التقنية دون الإخلال بالاستقرار القانوني.


رابعاً التحديات الأمنية
الإطار المفاهيمي للتحديات الأمنية في التحول الرقمي
التحديات الأمنية (Cybersecurity Challenges) في التحول الرقمي لا تقتصر على الاختراقات التقنية، بل تشمل:
أمن المعلومات (Information Security) ، حماية البنية التحتية الرقمية ، أمن البيانات والخصوصية ، الحوكمة الأمنية ، الأمن التشريعي والتنظيمي 
ويُعد الأمن السيبراني ركيزة أساسية لنجاح التحول الرقمي وليس عنصرًا داعمًا فقط 
يمثل الأمن السيبراني خط الدفاع الأول ضد جرائم المعلوماتية، بينما تمثل المسؤولية الجنائية الأداة القانونية للردع والمعاقبة.
وتنشأ العلاقة بينهما على أساس:
كل خلل أمني = احتمال وقوع جريمة معلوماتية = إشكال في تحديد المسؤولية الجنائية
وبالتالي فإن:
ضعف الأمن لا يُنتج فقط مخاطر تقنية 
بل يُثير إشكالات قانونية تتعلق بـ: الإسناد الجنائي، الركن المادي، الركن المعنوي.
أثر التحديات الأمنية على أركان الجريمة المعلوماتية
الركن المادي (السلوك الإجرامي)
التحديات الأمنية مثل:
الثغرات التقنية، ضعف الحماية، الاختراقات
تؤدي إلى: صعوبة تحديد الفعل الإجرامي بدقة، تعدد الأفعال (اختراق – تسريب – تعديل بيانات.






الركن المعنوي (القصد الجنائي)
في البيئة الرقمية:
قد يحدث الضرر دون قصد مباشر ، أو نتيجة إهمال تقني 
هل يُسأل:
المخترق فقط؟ 
أم الجهة التي أهملت تأمين النظام؟ 
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	ضعيفة نسبيًا
	متوسطة
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تبرز التحديات الأمنية للتحول الرقمي كعامل حاسم في إعادة تشكيل نظرية المسؤولية الجنائية في جرائم المعلوماتية، إذ لم يعد الفعل الإجرامي نتيجة سلوك فردي معزول، بل قد يكون نتاج خلل بنيوي في الأنظمة الرقمية أو قصور في التدابير الأمنية. وفي هذا السياق، يظهر قصور النموذج التقليدي للمسؤولية الجنائية في استيعاب الجرائم الرقمية المعقدة، مما يستدعي تبني نموذج قانوني حديث يقوم على توسيع نطاق المسؤولية ليشمل الإهمال الأمني والمسؤولية المؤسسية، مع تعزيز الطابع الوقائي للتشريعات الجنائية بما يحقق التوازن بين حماية الأمن السيبراني وضمان العدالة الجنائية.




خامساً: التحديات الدولية 
مفهوم التحديات الدولية للتحول الرقمي
يقصد بالتحديات الدولية تلك التحديات التي تتجاوز الحدود الوطنية نتيجة:
الطبيعة العابرة للحدود للفضاء الرقمي، ترابط الأنظمة العالمية، اختلاف الأطر القانونية بين الدول 
وبالتالي، فإن التحول الرقمي لم يعد شأنًا داخليًا، بل أصبح مسألة حوكمة عالمية.
أبرز التحديات الدولية للتحول الرقمي
الجرائم السيبرانية العابرة للحدود
الهجمات تنطلق من دولة وتستهدف أخرى، صعوبة تحديد الجاني وملاحقته 
تُعد الهجمات السيبرانية من أبرز التهديدات العالمية المتزايدة (1)
الإشكالية القانونية:
تعارض الاختصاص القضائي، ضعف التعاون الدولي 
[footnoteRef:75] تضارب التشريعات الرقمية بين الدول [75: (1) تقرير الأمن السيبراني في السعودية. (2024). استراتيجيات حماية المؤسسات.

] 

اختلاف قوانين: 
حماية البيانات، الجرائم المعلوماتية، الخصوصية 
يؤدي ذلك إلى: بيئة قانونية غير مستقرة، صعوبة الامتثال للشركات العالمية





السيادة الرقمية (Digital Sovereignty)
دول تسعى للسيطرة على: البيانات، البنية التحتية
لكن:
الشركات التقنية عالمية، البيانات تنتقل عبر الحدود 
خلق ذلك صراعًا بين:
السيادة الوطنية، العولمة الرقمية 
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	أقل نسبيًا
	شبه معدومة
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تبرز التحديات الدولية للتحول الرقمي كأحد أبرز الإشكالات المعاصرة التي تواجه الدول، نظرًا للطبيعة العابرة للحدود للفضاء السيبراني، وما يترتب عليها من تعارض في الاختصاصات القانونية وتضارب في الأطر التشريعية. وتكشف الدراسة المقارنة أن المملكة العربية السعودية والإمارات العربية المتحدة تواجهان تحديات تتعلق بالتكيف مع البيئة الرقمية العالمية، في حين تمكنت سنغافورة من تطوير نموذج متقدم قائم على التوازن بين السيادة الرقمية والانفتاح الدولي. وعليه، فإن مواجهة هذه التحديات تتطلب تطوير إطار قانوني دولي متكامل يعزز التعاون بين الدول ويحقق الأمن والاستقرار في الفضاء الرقمي.
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