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 أهدي ثمرة جهدي المتواضع

إلى من وهبوني الحياة والأمل، والنشأة على شغف الاطلاع والمعرفة، ومن 

 علموني أن أرتقي سلم الحياة بحكمة وصبر

له من وهبني البراء وإحسانا، ووفاء لهما والدي العزيز، ووالدتي العزيزة. إلى 

 نعمة وجودهم في حياتي إلى العقد المتين

من كانوا عونا لي في رحلة بحثي إخواني وأخواتي. إلى من كاتفتني ونحن 

 نشق الطريق معا نحو النجاح في مسيرتنا العلمية إلى رفيقة دربي 

وأخيرًا إلى كل من ساعدني، وكان له دور من قريب أو بعيد في إتمام هذه 

 الدراسة

ئلة المولى أن يجزي الجميع خير الجزاء في الدنيا والآخرة. ثم إلى كل سا

 طالب علم سعى بعلمه، ليفيد الإسلام والمسلمين

 بكل ما أعطاه الله من علم ومعرفة



 د

 

 في إتمام هذا البحث العلمي يحمد الله عز وجل الذي وفقنأ

 الصحة والعافية والعزيمة. يوالذي ألهمن

را ي  الحمد لله حمدا كث   ف 
 تقدم بجزيل الشكر والتقدير إلي الأستاذ الدكتور /أ

 عبد الرحيم نادرد. 

ا دراستن على كل ما قدماه لنا من توجيهات ومعلومات قيمة ساهمت في إثراء موضوع
 في جوانبها المختلفة.

 والشكر والتقدير موصول إلي إدارة جامعة ميد أوشن ممثلة بالكادر الأكاديمي
 والإداري، لما قدموه من تسهيلات وتشجيع وتوفير الخدمات المطلوبة.

ولي الم الحظ بذكر أسمائهم راجيا من يكما أتقدم بالشكر الجزيل لكل من لم يسعن
 عز وجل أن تكون هذه الدراسة نافذة لدراسات أخري .
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Abstract 

This study aimed to measure the impact of implementing the 

National Cybersecurity Authority (NCA) standards, across its five 

dimensions (Cybersecurity Governance, Cybersecurity Defense, 

Cybersecurity Resilience, Third-Party and Cloud Computing 

Cybersecurity, and Industrial Control Systems and Operational 

Technology Cybersecurity), on the readiness of governmental 

institutions to counter cyber breaches in the ministries of the Eastern 

Region of the Kingdom of Saudi Arabia. The study adopted the 

descriptive-analytical approach, employing a questionnaire as the main 

tool, distributed to a stratified random sample of (220) employees 

working in IT and cybersecurity departments. Data were analyzed using 

SPSS software. The results revealed a statistically significant positive 

impact at the (α ≤ 0.05) level of NCA standards on cybersecurity 

readiness, with the five dimensions collectively explaining (78.0%) of 

the variance in the dependent variable. Cybersecurity Governance 

emerged as the most influential dimension, followed by Cybersecurity 

Defense, Cybersecurity Resilience, Third-Party and Cloud Computing 

Cybersecurity, and lastly Operational Technology Cybersecurity. The 

study recommended accelerating policy review cycles, adopting the 

Zero Trust Architecture, conducting periodic cyber simulation drills, 

enhancing monitoring of cloud service providers, developing 

specialized cadres in OT security, and establishing a unified national 

platform for cyber threat intelligence sharing among governmental 

entities. 

Keywords: Cybersecurity, National Cybersecurity Authority 

(NCA), Cyber Readiness, Cyber Breaches, Governmental Institutions, 

Eastern Region, Kingdom of Saudi Arabia. 
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