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ي عصر 
ر
والذكاء الاصطناعيالرقمنةإدارة الأزمات ف

يبكممرحبًا
ر
ةف ةالمحاضر "الأزماتإدارة"مقررمنالعاشر

ياستعرضنا•
 
ةف يياسوالقالتقييمأهميةمنبدءًاالأزمات،منوالتعلمالأداءوتقييمقياسموضوعالتاسعةالمحاض 

 
ف

اتتحديدوآلياتالأزمات،إدارة KPIsالرئيسيةالأداءمؤشر يالعامةالعلاقاتلحملات 
 
إدارةفعاليةتقييموطرقالأزمات،ف

يالأزمات
 
اتيجياتلتوجيهوالتحليلاتالبياناتاستخدامإلىالعامة،العلاقاتف يالأزماتإدارةاسير

 
عامةالالعلاقاتف

يونتناول•
 
ةف ةالمحاض  يالأزماتإدارةموضوعالعاشر

 
،والذكاءالرقمنةعصرف ة،الرقميالأزماتفهممنبدءًاالاصطناعي

يالاصطناعيالذكاءودور
 
يوالتحدياتالأزمات،إدارةف

يالاصطناعيالذكاءاستخدامتواجهالتر
 
اتالأزمات،إدارةف يجياتواسير

يالاصطناعيالذكاءدمج
 
ونيةأزمةإدارة:حالةدراسةإلىالأزمات،إدارةخططف .الاصطناعيالذكاءباستخدامإلكير



ي عصر 
ر
الرقمنةإدارة الأزمات ف

والذكاء الاصطناعي

ا
الأزمات الرقمية: أولً

ي إدارة الأزمات: ثانيًا
ر
دور الذكاء الاصطناعي ف

ا
ً
ي: ثالث

ر
ي تواجه استخدام الذكاء الاصطناعي ف

إدارة التحديات الت 
الأزمات

ي خطط إدارة الأزما: رابعًا
ر
اتيجيات دمج الذكاء الاصطناعي ف تاست 

ونية باستخدام الذكاء : دراسة حالة: خامسًا إدارة أزمة إلكت 

الاصطناعي
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ا
الأزمات الرقمية: أولً



ا
الأزمات الرقمية: أولً

الرقميةالأزماتعريفت.1

يالأزماتتلكهيالرقميةالأزمات•
تبطةمروأحداثتقنيةلمشاكلنتيجةتنشأالتر

إيقافوأبيانات،تسريبالإلكترونية،الأنظمةتعطّلإلىيؤديتقنيفشلأوهجومأوخللمنبالرقمنة

.الخدمات

اقاتأوالأعطالعلىتقتصرتعدلمالرقميةالأزمات• اتشملبلالتقنية،الاخير
ً
أيض

:مثلوالمعلوماتيةالرقميةالبيئةعنالناشئةالأزمات

المنسقةالتضليلحملات•

ييف•  (Deepfake) العميقالير 

الاصطناعيبالذكاءالمولدالمحتوىاستخدامإساءة/تسريب•

الرقميةالسمعةعلىالهجمات•

الاصطناعيالذكاءأنظمةأخطاءعنالناتجةالأزمات•



ا
الأزمات الرقمية: أولً

:الرقميةالأزماتأنواع.2

اقات• Dataالبياناتاخت   Breaches المعلوماتنظممنالحساسةللبياناتشقةأوتسريبحدوث: 

ي
 
.المؤسسةف

ونيةالهجمات• Cyberالإلكت   Attacks امجالفدية،هجماتتشمل:  DDoSوهجماتالخبيثة،والير  

ي
ونيةالخدماتتعطيلإلىتهدفالتر .الإلكير

Technicalالتقنيةالأعطال•  Failures يفشلأوالأنظمةانقطاع: 
 
يالتالتقنيةالتحتيةالبنيةف

.للمؤسسةاليوميةالعملياتتدعم

Dataالبياناتفقدان•  Loss يعطلبسببالبياناتفقدان: 
 
ي،خطأأوالنظامف أنيمكنوالذيبسرر

اتلهيكون .العملاستمراريةعلىسلبيةتأثير

(Disinformation Crises) المضللةوالمعلوماتالرقميالتضليلأزمات•

ييفأزمات• ر (Deepfake & Synthetic Identity Crises) الرقميةالهويةوانتحالالعميقالت 

(AI Failure Crises) المؤسسيالاصطناعيالذكاءأخطاءأزمات•



ا
الأزمات الرقمية: أولً

:الرقميةالأزماتأنواع.2

النوع الشرح المختصر مثال من الواقع

اختراق البيانات ةوصول غير قانوني لمعلومات حساس
تسريب بيانات بطاقات العملاء لدى 

BankFirst  2024في الإمارات

هجمات إلكترونية إيقاف خدمات أو ابتزاز مالي
هجوم فدية على مستشفى السلطان

2024قابوس في عُمان 

أعطال تقنية
خلل في الأنظمة يؤدي لتعطيل 

العمليات

في السعودية  Flynasتوقف خدمات 

2025بعد خلل في نظام الحجز 

فقدان البيانات ضياع ملفات مهمة
2024تعطل خادم بلدية الإسكندرية 

ميةبسبب حريق أدى لفقد سجلات رق



ا
الأزمات الرقمية: أولً

رالاختلافات.3 :التقليديةوالأزماتالرقميةالأزماتبي 

ة،بسرعةتنتسررالرقميةالأزمات:الانتشارشعة• التواصلوسائلاستغلالتمإذاخاصةكبير

.تحديًاأكيرعليهاالسيطرةيجعلمماالمعلومات،لنسررالاجتماعي

ها• ة،ماليةخسائرإلىتؤديأنيمكنالرقميةالأزمات:الأعمالعلىتأثت  الثقةتقويضكبير

.القانونيةللمساءلةالمؤسسةوتعرضالعملاء،مع

ستعادةامثلمحددةتقنيةاستجابةالرقميةالأزماتتتطلب:التقنيةالتحتيةالبنية•

يالأمنتعزيزالبيانات،
ان  .المعطلةالأنظمةإصلاحأو،السيير



ا
الأزمات الرقمية: أولً

رالاختلافات.3 :التقليديةوالأزماتالرقميةالأزماتبي 

العنصر الشرح مثال

سرعة الانتشار تنتشر عبر الإنترنت فورًا
عبر شائعة إغلاق بنك خليجي خلال دقيقة

TikTok 2024

تأثير مالي سريع الخسارة تحدث لحظياً
بملايين خلال  Binanceخسائر منصة 

2024نقاط اختراق متتالية 

مسؤوليات قانونية لوائح حماية بيانات صارمة
م غرامة على شركة اتصالات عربية لعد

2024حماية بيانات المشتركين 



ا
الأزمات الرقمية: أولً

:المؤسساتعلىالرقميةالأزماتتأثت .4

رالمؤسسةسمعةتتعرضأنيمكن:المؤسسةسمعة• ةبسرعتتعامللمإذاكبيرلصر 

.العملاءبياناتحمايةعلىالقدرةعدممثلالرقمية،الأزمةمعوفعالية

مالالأعتوقفإلىيؤديمماالأساسيةالعملياتتتعطلقد:التشغيليةالاستمرارية•

.الإيراداتوخسارة

فشلهايجةنتقانونيةوعقوباتغراماتالمؤسسةتواجهقد:والتنظيميةالقانونيةالتبعات•

ي
 
امهاأوالبياناتحمايةف يالأمنبمعاييرالير 

ان  .السيير



ا
الأزمات الرقمية: أولً

:المؤسساتعلىالرقميةالأزماتتأثت .4

العامةالثقةفقدان➝السمعةتدهور •

فوريةخسائر➝العملياتتوقف •

صارمةوتنظيماتغرامات➝قانونيةمساءلة •

:)2024(واقعيمثال

كة قةثعلىأثرممالعملاءبياناتتسريببعدواسعةلانتقاداتتعرضتZain Bahrainشر

ر .المستخدمي 



ا
الأزمات الرقمية: أولً

:الرقميةللأزماتالاستعدادأهمية.5

يالخططتشمل:رقميةطوارئخططتطوير•
اقاتمعالتعاملكيفيةتتناولالتر الاخير

.الأعمالاستمراريةوضمانالبيانات،وحمايةالأمنية،

وفهمالرقميةالأزماتمعالتعاملكيفيةعلىالموظفير تدريب:والتوعيةالتدريب•

يالإجراءات
.حدوثهاعنداتخاذهايجبالتر

اءمعالتنسيق:المختصةالجهاتمعالتعاون• يالأمنخير
ان  يوالجهاتالسيير

ميةالتنظ 

.وفعالةشيعةاستجابةلضمان
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ي إدارة الأزمات: ثانيًا
ر
دور الذكاء الاصطناعي ف



ي إدارة الأزمات: ثانيًا
 
دور الذكاء الاصطناعي ف

يالاصطناعيالذكاءتطبيقات.أ
ر
:الأزماتإدارةف

:والتحليلالتنبؤ.1

:الضخمةالبياناتتحليل•

مثللفةمختمصادرمنالبياناتمنهائلةكمياتلتحليلالاصطناعيالذكاءتقنياتاستخدام

،التواصلوسائل يالأنماطلاكتشافالسوقوتقاريرالأخبار،الاجتماعي
أزمةىإلتشيرقدالتر

.محتملة

يالسابقةوالأنماطالاتجاهاتعلىيتعرفأنيمكنالآلىيالتعلم
مماات،بأزممرتبطةكانتالتر

.أفضلبشكللهابالتحضيرللمؤسساتيسمح



ي إدارة الأزمات: ثانيًا
 
دور الذكاء الاصطناعي ف

يالاصطناعيالذكاءتطبيقات.أ
ر
:الأزماتإدارةف

:والتحليلالتنبؤ.1

:بالأزماتالتنبؤ•

ييساعدأنيمكنالاصطناعيالذكاء
 
يبؤالير نماذجخلالمنحدوثهاقبلبالأزماتالتنبؤف

التر

.والتاريخيةالحاليةالبياناتعلىتعتمد

جماتللهمبكرةإشاراتعلىالتعرفالتنبؤيةالعصبيةالشبكاتمثلللتطبيقاتيمكن

ونية اتأوالإلكير يالتغير
 
.السوقسلوكف

:)2025(واقعيمثال

SentiOneمنصة  AI ي 
 
جهةضدرقميةتضليلحملاتاكتشافمنتمكنتالسعوديةف

.انتشارهاقبلحكومية



ي إدارة الأزمات: ثانيًا
 
دور الذكاء الاصطناعي ف

يالاصطناعيالذكاءتطبيقات.أ
ر
:الأزماتإدارةف

:التلقائيةالاستجابة.2

.بشريتدخلدونالعملاءعلىالردأوالبياناتلحمايةتلقائيةإجراءاتAIأنظمةتتخذ

أثناءالجمهوراستفساراتعلىللإجابةChatbotsالاصطناعيبالذكاءالمدعومةالدردشةروبوتاتاستخداممثل

.فوريةاستجابةويضمنالعامةالعلاقاتفرقعنالضغطيخففمماالأزمات،

يالطلباتآلافمعالجةيمكنهاالأداةهذه
 
اتخلالفعالةيجعلهامماواحد،وقتف .الذروةفير

فوريةتعليماتلتقديمالحجزنظامتوقفخلال Chatbotsاستخدمت Etihad Airwaysشركة:(2024)مثال

.للركاب



ي إدارة الأزمات: ثانيًا
 
دور الذكاء الاصطناعي ف

يالاصطناعيالذكاءتطبيقات.أ
ر
:الأزماتإدارةف

:التلقائيةالاستجابة.2

:التلقائيةالأزماتإدارة•

يالتلقائيةالاستجابةأنظمة
وتوكولاتتفعّلأنيمكنالتر عندماتالأزبإدارةالخاصةالير

،حدثاكتشاف الفرقإلىتنبيهاتإرسالأوللخطرالمعرضةالأنظمةإغلاقمثلمعير 

.المعنية



ي إدارة الأزمات: ثانيًا
 
دور الذكاء الاصطناعي ف

يالاصطناعيالذكاءاستخدامعلىواقعيةأمثلة.ب
ر
إدارةف

:الأزمات

ونيةبالهجماتالتنبؤ.1 :الإلكت 

يالاصطناعيالذكاءاستخدام:حالةدراسة
ر
عنرالمبكللكشفالبنوكف

ونيةالهجمات .الإلكت 

غيرخولالدبمحاولاتالمتعلقةالبياناتلتحليلالاصطناعيالذكاءأنظمةتطبيقيتم

اتبهاالمصرح يالعاديةغيروالتغير
 
ونبالهجماتللتنبؤالشبكةحركةف قبليةالإلكير

.وقوعها

اروتقليلأنظمتهالحمايةاستباقيةخطواتاتخاذمنالمؤسساتتمكير :الفوائد الأض 

.المحتملة



ي إدارة الأزمات: ثانيًا
 
دور الذكاء الاصطناعي ف

يالاصطناعيالذكاءاستخدامعلىواقعيةأمثلة.ب
ر
إدارةف

:الأزمات

:الصحيةالأزماتإدارة.2

COVIDجائحةأثناءالاصطناعيالذكاءاستخدام:حالةدراسة -19.

IBMمثلالاصطناعيالذكاءأنظمة  Watson الصحيةالبياناتلتحليلاستخدامهاتم 

وس،انتشارحولتنبؤاتوتقديم والمؤسساتللحكوماتتوصياتتقديمإلىبالإضافةالفير

.الصحية

خلالمنيروسالفانتشاروتقليلبكفاءة،المواردتوزي    عللجائحة،الاستجابةتحسير :الفوائد

.والحركةالاتصالبياناتتحليل



ي إدارة الأزمات: ثانيًا
 
دور الذكاء الاصطناعي ف

يالاصطناعيالذكاءاستخدامعلىواقعيةأمثلة.ب
ر
إدارةف

:الأزمات

:اللوجستيةالأزماتمعالتعامل.3

يالاصطناعيالذكاءتطبيق:حالةدراسة
ر
وارثالكخلالالتوريدسلاسلف

.الطبيعية

كاتبعضقامت يلتحليلالاصطناعيالذكاءعلىتعتمدأنظمةبتطويرالسرر اناتالتر

وتقديمقللاختناالمحتملةالمواقعلتحديداللوجستيةوالمراكزالموردينمئاتمنالواردة

يبدائل
 
يالوقتف

.الحقيقر

.جاريةالتالعملياتعلىالأزماتتأثيروتقليلالتوريدسلاسلمرونةتحسير :الفوائد



ي إدارة الأزمات: ثانيًا
 
دور الذكاء الاصطناعي ف

يالاصطناعيالذكاءاستخداموتحدياتفوائد.ج
ر
إدارةف

:الأزمات

:الفوائد.1

عةبسرالبياناتمنهائلةكمياتيعالجأنيمكنالاصطناعيالذكاء:والدقةالسرعة

.دقةوأكيرأشعقراراتاتخاذعلىالمؤسساتيساعدممادقيقة،رؤىويقدم

يبشكلالأزماتمعالتعامل
 
يمكن،الأنماطوتحليلبالأزماتالتنبؤخلالمن:استباف

يالمؤسساتيساعدأنالاصطناعيللذكاء
 
.ةالأزمتفاقمقبلوقائيةإجراءاتاتخاذف



ي إدارة الأزمات: ثانيًا
 
دور الذكاء الاصطناعي ف

يالاصطناعيالذكاءاستخداموتحدياتفوائد.ج
ر
إدارةف

:الأزمات

:التحديات.2

ياناتالبوكمياتجودةعلىتعتمدوالتحليلاتالتنبؤاتدقة:البياناتعلىلاعتمادا

.المتاحة

ةثماراتاستيتطلبقدالاصطناعيالذكاءأنظمةتطبيق:التحتيةوالبنيةالتكلفة كبير

ي
 
.التحتيةوالبنيةالتكنولوجياف

يالاصطناعيالذكاءاستخدام:والخصوصيةالأخلاقيات
 
قداسةالحسالبياناتتحليلف

.الشخصيةالمعلوماتواستخدامبالخصوصيةتتعلقأخلاقيةقضايايثير



03

ا
ً
ي تواجه استخدام الذكاء الاصطناعي ف: ثالث

ي إدارة التحديات الت 
الأزمات



ا
ً
ي إدارة الأ: ثالث

 
ي تواجه استخدام الذكاء الاصطناعي ف

زماتالتحديات التر

التقنيةالتحديات.أ

يالاصطناعيالذكاءدقة.1
ر
:والتنبؤوالتحليلالتعلمف

Data)البياناتنقص•  Scarcity)

الدقيقةالبياناتمنضخمةكمياتإلىحتاجوتالسابقةالبياناتعلىتعتمدالاصطناعيالذكاءأنظمة

مماالأنظمة،تدريبلكافيةبياناتتتوفرلاقدالمتكررة،غيرأوالجديدةالأزماتفي.بالأزماتوالتنبؤالأنماطلتعلموالمتنوعة؛

مّومنمضللة؛أودقيقةغيرنتائجهايجعل
َ
.تمامًامتوقعةغيرالأزماتبعضتكونث

يالمستخدمةالبياناتكانتإذا
 
قديلاتوالتحلالتنبؤاتدقةفإنشاملة،غيرأومحدودةالنظامتدريبف

.كبيربشكلتتأثر

:(2024)واقعيمثال

بسببالمجتمعيةةالاستجابتوقعفيالاصطناعيالذكاءعلىالمعتمدةالتحليلأنظمةبعضفشلتالسودان،فيالإنترنتانقطاعأزمةاندلاععند

.الحظرفترةطولعنالناتجةالمحدثةالرقميةالبياناتغياب



ا
ً
ي إدارة الأ: ثالث

 
ي تواجه استخدام الذكاء الاصطناعي ف

زماتالتحديات التر

التقنيةالتحديات.أ

يالاصطناعيالذكاءدقة.1
ر
:والتنبؤوالتحليلالتعلمف

ر• يالتحت 
ر
:(Algorithmic Bias)الخوارزمياتف

اتالاصطناعيالذكاءنتائجتتأثرأنيمكن يموجودةبتحير 
 
كانتإذامة،المستخدالبياناتف

يالمستخدمةالبيانات
 
موغرافيًا،ديأوجغرافيًاأوثقافيًامنحازةالاصطناعيالذكاءتدريبف

يالانحيازهذاالخوارزميةستعكس
 
غيرأودقيقةغيرفتصبحوالاستنتاجاتالتنبؤاتف

يخاصةخاطئةأوعادلةغيرقراراتإلىيؤديمماموضوعية؛
 
.الأزماتأثناءف

:(2025)واقعيمثال

ً "معينةانتقاداتاعتبرالعامالرأيلرصدالعربيةالوزاراتإحدىاستخدمتهاصطناعيذكاءبرنامج ً عدسلوكا بسبب"ائيا

.كوميحقرارتجاهالرقميةالمشاعرتفسيرسوءإلىأدىمماالمحلي،السياقتراعيلاأجنبيةبياناتعلىتدريبه



ا
ً
ي إدارة الأ: ثالث

 
ي تواجه استخدام الذكاء الاصطناعي ف

زماتالتحديات التر

التقنيةالتحديات.أ

يالاصطناعيالذكاءدقة.1
ر
:والتنبؤوالتحليلالتعلمف

Explainability)الاصطناعيالذكاءقراراتتفست صعوبة•  Challenge)

،الذكاءأنظمةبعض ملتع،)العصبيةالشبكاتمثل(منهاالعميقةخاصةالاصطناعي

ا"بوصفها
ً
،قرارإلىوصولهاكيفيةفهميصعب"أسودصندوق يقةالثيقللممامعير 

 
ف

.الأزماتخلالنتائجها

(2024)واقعيمثال

أصدرالنظامنلأالمالي،بالاحتيالللتنبؤاصطناعيذكاءنموذجاستخدامعنتوقفتالخليجيةالمصرفيةالمؤسساتإحدى

.الرقابيةالجهاتأمامحرجموقففيالإدارةوضعممامنطقي،تفسيردونخاطئةتحذيرات



ا
ً
ي إدارة الأ: ثالث

 
ي تواجه استخدام الذكاء الاصطناعي ف

زماتالتحديات التر

التقنيةالتحديات.أ

:البياناتعلىالاعتماد.2

:والجودةالكمية•

ةكمياتتوفرعلىتعتمدالاصطناعيالذكاءأنظمة لعاليةواالدقيقةالبياناتمنكبير

.دقيقغيرتحليلإلىذلكيؤديفقدموثوقة،غيرأومتاحةغيرالبياناتكانتإذا.الجودة

يصعوبةالمؤسساتتواجهقد
 
يالكافيةالبياناتجمعف

 
عيقيمماالمناسب،الوقتف

.بالأزماتالتنبؤعلىالاصطناعيالذكاءقدرة



ا
ً
ي إدارة الأ: ثالث

 
ي تواجه استخدام الذكاء الاصطناعي ف

زماتالتحديات التر

التقنيةالتحديات.أ

:البياناتعلىالاعتماد.2

رالتكامل• :البياناتبي 

ييتمثلالآخرالتحدي
 
وسائلبياناتمثل(متعددةمصادرمنالبياناتتكاملكيفيةف

،التواصل تحليلقيقلتحفعالبشكل)الداخلىيالتشغيلبياناتالسوق،بياناتالاجتماعي

.ودقيقشامل

:للبياناتالمستمرالتحديث•

وريمن لبياناتا.الاصطناعيالذكاءتحليلاتدقةلضمانباستمرارالبياناتتحديثالصر 

.دقيقةغيرتوقعاتإلىتؤديأنيمكنالمحدثةغيرأوالقديمة



ا
ً
ي إدارة الأ: ثالث

 
ي تواجه استخدام الذكاء الاصطناعي ف

زماتالتحديات التر

والخصوصيةالأخلاقيات.ب

يالاصطناعيالذكاءاستخدامبشأنمخاوف.1
ر
ناتالبياجمعف

:وتحليلها

:والتدخلالمراقبة•

يالاصطناعيالذكاءاستخدامإلىيُنظرأنيمكن
 
يفتدخلأنهعلىالبياناتجمعف

.حساسةشخصيةمعلوماتتشملالبياناتهذهكانتإذاخاصةالأفراد،خصوصية

للمراقبةالاصطناعيالذكاءأدواتاستخداميتمأنمنالقلق
ا
لأزمات،لالاستجابةمنبدلا

.وحقوقهمالأفرادحريةحولأخلاقيةقضايايثيرمما



ا
ً
ي إدارة الأ: ثالث

 
ي تواجه استخدام الذكاء الاصطناعي ف

زماتالتحديات التر

والخصوصيةالأخلاقيات.ب

يالاصطناعيالذكاءاستخدامبشأنمخاوف.1
ر
ناتالبياجمعف

:وتحليلها

يالشفافية•
ر
:البياناتمعالجةف

افية،بشفتتمالاصطناعيالذكاءأنظمةخلالمنالبياناتمعالجةأنلضمانحاجةهناك

.بياناتهماستخدامبكيفيةعلمعلىالمعنيير الأفرادوأن

داماستخكيفيةحولومعلنةواضحةسياساتاعتمادالمؤسساتمنذلكيتطلبقد

يالاصطناعيالذكاء
 
.البياناتوحمايةالأزماتإدارةف



ا
ً
ي إدارة الأ: ثالث

 
ي تواجه استخدام الذكاء الاصطناعي ف

زماتالتحديات التر

والخصوصيةالأخلاقيات.ب

:الشخصيةالمعلوماتحماية.2

:والتنظيميةالقانونيةالتحديات•

،الذكاءباستخداممرتبطةقانونيةتحدياتهناك حمايةبيتعلقفيماخاصةالاصطناعي

الشخصيةالمعلومات
ً
GDPRمثلوالدوليةالمحليةواللوائحللقوانير وفقا NCAو. ..

ياعيالاصطنالذكاءاستخدامعندالقوانير لهذهامتثالهاضمانإلىتحتاجالمؤسسات
 
ف

.الأزماتخلالالبياناتوتحليلجمع



ا
ً
ي إدارة الأ: ثالث

 
ي تواجه استخدام الذكاء الاصطناعي ف

زماتالتحديات التر

والخصوصيةالأخلاقيات.ب

:الشخصيةالمعلوماتحماية.2

اقات• :الأمنيةالاخت 

اقاتمخاطرمنيزيدقدالرقميةالأنظمةعلىالاعتماد يمكنحيثالأمنية،الاخير

.المخزنةالشخصيةالبياناتإلىللوصولالثغراتاستغلالللمهاجمير 

اقاتالامنالحساسةالبياناتحمايةلضمانقويةأمنيةتدابيراتخاذالمؤسساتعلى خير

انيةوالهجمات .السيير



ا
ً
ي إدارة الأ: ثالث

 
ي تواجه استخدام الذكاء الاصطناعي ف

زماتالتحديات التر

والخصوصيةالأخلاقيات.ب

:الشخصيةالمعلوماتحماية.2

:المسروقةالبياناتإدارة•

ي
 
داعياتتمعللتعاملجاهزةتكونأنالمؤسساتعلىيتعير للبيانات،خرقحدوثحالةف

يالحوادث،هذهمثل
ارومعالجةالعامةالثقةاستعادةتشملقدوالتر عنالناتجةالأض 

.المعلوماتتسريب
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ي خطط إدارة : رابعًا
ر
اتيجيات دمج الذكاء الاصطناعي ف است 

الأزمات



ي خطط إدارة الأزمات: رابعًا
 
اتيجيات دمج الذكاء الاصطناعي ف اسير

اتيجياتتطوير.أ مرنةاست 

يالاصطناعيالذكاءدمج.1
ر
:الأزماتلإدارةالشاملةالخططف

يالتخطيط•
 
:الاستباف

تجاباتاسوتخطيطمحتملةأزماتسيناريوهاتلتطويرالاصطناعيالذكاءاستخداميمكن

خططإعدادللمؤسساتيمكنوالتنبؤات،الحاليةالبياناتتحليلخلالمن.استباقية

.الأزماتأنواعمختلفمعتتناسبمتعددة

مماالأزمة،ءأثناالواردةللبياناتالسري    عالتحليلتتيحأنالاصطناعيالذكاءلأنظمةيمكن

ةشيعةقراراتباتخاذيسمح .ومستنير

ططخوتغييرالطيرانخطوطبازدحامللتنبؤاصطناعيذكاءنماذجاستخدمتالإماراتيةالمدنيالطيرانهيئة:مثال

.الطوارئ



ي خطط إدارة الأزمات: رابعًا
 
اتيجيات دمج الذكاء الاصطناعي ف اسير

اتيجياتتطوير.أ مرنةاست 

:التكيفعلىوالقدرةالمرونةتعزيز.2

اتيجياتتطوير• :مرنةاست 

اتيجيةأيجوهرهيالمرونة علىقادرةالخططتكونأنيجب.الأزماتلإدارةفعالةاسير

ة،والظروفالجديدةالمعلوماتمعالتكيف سارهامتغييرللمؤسسةيتيحمماالمتغير

.الأمرلزمإذابسرعة

ييساعدفوريبشكلالبياناتلتحليلالاصطناعيالذكاءمنالاستفادة
 
المرونةزتعزيف

.للعملمسارأفضلحولالأدلةعلىمبنيةتوصياتتقديمخلالمن



ي خطط إدارة الأزمات: رابعًا
 
اتيجيات دمج الذكاء الاصطناعي ف اسير

اتيجياتتطوير.أ مرنةاست 

:التكيفعلىوالقدرةالمرونةتعزيز.2

يالمرونة•
ر
:المواردتخصيصف

اليةبفعالمواردتخصيصعلىالمؤسساتمساعدةالاصطناعيالذكاءلأنظمةيمكن•

اتحولالبياناتتحليلخلالمن.الأزماتخلال ةالتأثير مؤسساتلليمكنللأزمة،المتغير

.حاجةالأكيرالمناطقإلىالمواردتوجيه



ي خطط إدارة الأزمات: رابعًا
 
اتيجيات دمج الذكاء الاصطناعي ف اسير

اتيجياتتطوير.أ مرنةاست 

اتيجياتمعالاصطناعيالذكاءتكامل.3 :القائمةالاست 

:التقليديةالأنظمةمعالتوافق•

ة،قيمةيقدمأنيمكنالاصطناعيالذكاءأنمنالرغمعلى يكونأنيجبفإنهكبير
ا
.للتنفيذوقابلةمتجانسةالخططأنلضمانالتقليديةالأنظمةمعمتكاملً

التقليديةالعملياتلتدعيمالاصطناعيالذكاءاستخداميمكن
ا
بالكامل،الهااستبدمنبدلا

.قراراتهيعززبلالإنسان،محليحللا AI.بكفاءةالأزماتإدارةعلىالمؤسساتقدرةيعززمما

.الماليالاحتياللرصدآليةتنبؤوأنظمةبشريةلجانبينيجمع"السعوديالأهليالبنك":مثال



ي خطط إدارة الأزمات: رابعًا
 
اتيجيات دمج الذكاء الاصطناعي ف اسير

اتيجياتتطوير.أ مرنةاست 

:الاصطناعيبالذكاءالمتعلقةالمخاطرإدارة.4

:المفرطالاعتمادتقليل•

ي
 
قدهعلىيالمفرطالاعتمادأنإلاقوية،أداةيكونأنيمكنالاصطناعيالذكاءأنحير ف

ايكون
ً
العواملعلىقائمةبديلةخططهناكتكونأنالمهممن.بالمخاطرمحفوف

ية يالبسرر
 
.ةدقيقغيرلتحليلاتتقديمهاأوالاصطناعيالذكاءأنظمةفشلحالف



ي خطط إدارة الأزمات: رابعًا
 
اتيجيات دمج الذكاء الاصطناعي ف اسير

اتيجياتتطوير.أ مرنةاست 

:الاصطناعيبالذكاءالمتعلقةالمخاطرإدارة.3

اتيجياتمراجعة• :دوريبشكلالاست 

اتيجياتوتحديثمراجعةيجب الذكاءتكامللضماندوريبشكلالأزماتإدارةاسير

.الجديدةوالبياناتالتكنولوجيةالتحسيناتمراعاةمعممكنة،طريقةبأفضلالاصطناعي



ي خطط إدارة الأزمات: رابعًا
 
اتيجيات دمج الذكاء الاصطناعي ف اسير

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:الفرقتدريبأهمية•

:التكنولوجيةالجاهزية.1

يفتستثمرأنالمؤسساتعلىيجب.الأصليةالأزمةمنأكبرأزمةتسببقد AIعلىالمدربةغيرالفرق

يزيدبالمناسالتدريب.بفعاليةالاصطناعيالذكاءأدواتاستخدامعلىالعملفرقتدريب

يالإمكانياتمنالكاملةاستفادتهمويضمنالفرقجاهزيةمن
.لوجياالتكنوتوفرهاالتر



ي خطط إدارة الأزمات: رابعًا
 
اتيجيات دمج الذكاء الاصطناعي ف اسير

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:الفرقتدريبأهمية•

:التقنيةمعالتفاعل.2

التقنيةعمالتفاعلعلىالفرقيساعدالاصطناعيالذكاءأنظمةعمللكيفيةالجيدالفهم

يالبياناتتفسيركيفيةفهمذلكيتضمن.أفضلبشكل
لذكاءاأنظمةتقدمهاالتر

ةالقراراتاتخاذوكيفيةالاصطناعي .عليهابناءاالمستنير



ي خطط إدارة الأزمات: رابعًا
 
اتيجيات دمج الذكاء الاصطناعي ف اسير

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:الفرقتدريبأهمية•

رالتكامل.3 :والآلةالإنسانبي 

يالعنصربير التكاملعلىيركزأنيجبالتدريب نيمك.الاصطناعيوالذكاءالبسرر

ةالاصطناعيالذكاءتعزيزيتمعندماالنتائجأفضلتحقيقللمؤسسات يةابالخير .لبسرر



ي خطط إدارة الأزمات: رابعًا
 
اتيجيات دمج الذكاء الاصطناعي ف اسير

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:المتخصصةالتدريببرامج•

:والندواتالعملورش.1

الذكاءأنظمةاستخدامكيفيةحولللموظفير تدريبيةوندواتعملورشتنظيم

يالاصطناعي
 
جياالتكنولومعالمباشرللتفاعلفرصةتوفرالورشهذه.الأزماتإدارةف

يوتطبيقها
 
.واقعيةسيناريوهاتف



ي خطط إدارة الأزمات: رابعًا
 
اتيجيات دمج الذكاء الاصطناعي ف اسير

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:المتخصصةالتدريببرامج•

:المستمرالتدريب.2

يالمستمرللتطورنظرًا
 
،الذكاءتقنياتف يمكن.مرًامستالتدريبيكونأنيجبالاصطناعي

يتطويربرامجخلالمنذلكتحقيق
اطلاععلىالفرقإبقاءإلىتهدفمستمرةمهت 

.المستجداتبأحدث



ي خطط إدارة الأزمات: رابعًا
 
اتيجيات دمج الذكاء الاصطناعي ف اسير

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:المتخصصةالتدريببرامج•

:العملىيالتدريب.3

يالتكنولوجيةالأدواتتجربةعلىالفرقتساعدعمليةتدريباتتقديم
 
محاكاةتبيئاف

يوالكفاءةالثقةمستوىمنيزيدمماللأزمات،
 
.الفعليةالحاجةعنداستخدامهاف



ي خطط إدارة الأزمات: رابعًا
 
اتيجيات دمج الذكاء الاصطناعي ف اسير

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:التخصصاتمتعددةفرقبناء•

رالتعاون.1 :الأقسامبي 

اتيجياتلتفعيل وريمنبنجاح،الاصطناعيالذكاءاسير دةمتعدعملفرقوجودالصر 

اءتشملالتخصصات يخير
 
يهميسالتكاملهذا.والاتصالالأزمات،إدارةالتكنولوجيا،ف

 
ف

اتيجياتتطبيق .فعاليةأكيراسير



ي خطط إدارة الأزمات: رابعًا
 
اتيجيات دمج الذكاء الاصطناعي ف اسير

الاصطناعيالذكاءاستخدامعلىالفرقتدريب.ب

:التخصصاتمتعددةفرقبناء•

:المستمرالتنسيق.2

دارالأزمةبالمتعلقةالجوانبجميعأنيضمنالمختلفةالأقسامبير المستمرالتنسيق
ُ
ت

.الاصطناعيالذكاءإمكانياتمنالكاملةالاستفادةمعوفعال،متكاملبشكل
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ونية باستخدام الذكاء : دراسة حالة: خامسًا إدارة أزمة إلكت 

الاصطناعي



ونية باستخدام الذكاء  :خامسًا دراسة حالة إدارة أزمة إلكت 

الاصطناعي
1. AI Misuse Crisis Management (OpenAI)
كيف تدير المؤسسة إساءة استخدام الذكاء الاصطناعي؟

OpenAI:1الحالة )2025(الاصطناعيبالذكاءالمدعومةالتأثت حملاتواكتشاف 

ي
 
ت2025يونيوف OpenAIنسرر ،الذكاءاستخدامإساءةعنالدوريتقريرها  الاصطناعي

Influence) رقميةتأثيرحملاتعدةعنوكشفت  Operations) لإنتاجنماذجهااستخدمت 
بهدفمتعددةبلغاتومقالاتمنشوراتوإنشاءوهمية،حساباتوإدارةمضلل،محتوى

يتضليلعملياتودعمالعام،الرأيعلىالتأثير
ون  .اجتماعيةهندسةوحملاتإلكير

ً الأزمةتكنلم ً اختراقا الذكاءتقنياتفيعامةالالثقةتهددبطريقةالشركةمنتجاتاستخدامإساءةفيتمثلتوإنماللنظام،تقنيا

.الاصطناعي



ونية باستخدام الذكاء  :خامسًا دراسة حالة إدارة أزمة إلكت 

الاصطناعي
OpenAI:1الحالة )2025(الاصطناعيبالذكاءالمدعومةالتأثت حملاتواكتشاف 

:الاصطناعيالذكاءاستخدام

OpenAIاستخدمت• ةالطبيعيغيرالاستخدامأنماطلاكتشافداخليةمراقبةأنظمة 
.لنماذجها

بيعةطلتحديدالمشبوهةبالحساباتالمرتبطةوالمخرجاتالمحادثاتبتحليلقامت•
.النشاط

يالمستخدمةالحساباتأغلقت•
 
.توسعهاقبلالخبيثة التأثيرحملاتف

ت• ية،والاستجابالكشفوآلياتالمهاجمير أساليبيوضحتفصيليًاتقريرًانسرر
 
إطارف

.القراروصناعالمستخدمير معالثقةوبناءالشفافيةتعزيز



ونية باستخدام الذكاء  :خامسًا دراسة حالة إدارة أزمة إلكت 

الاصطناعي

OpenAI:1الحالة المدعومةالتأثت حملاتواكتشاف 
)2025(الاصطناعيبالذكاء

النتيجة

.واسعانتشارتحقيققبلالتضليلحملاتمنعدداحتواء:الاكتشافسرعة•

للذكاءالضارةالاستخداماترصدعلىالمؤسسةقدرةتحسير :الأضرارمنالحد•

.الاصطناعي

يالإفصاحخلالمنالثقةتعزيز:الثقةاستعادة•
.يحيةالتصحوالإجراءاتالحوادثعنالعلت 
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الاصطناعي

OpenAI:1الحالة المدعومةالتأثت حملاتواكتشاف 
)2025(الاصطناعيبالذكاء

:المستفادةالدروس

مبكرالالاكتشافتشملبلالأزمة،وقوعبعدالاستجابةعلىالأزماتإدارةتقتصرلا•
.والوقاية

يأساسيير عنصرينالمنظموالإفصاحالشفافيةتمثل•
 
.ميةالرقالسمعةإدارةف

ي•
ءالذكاتقنياتاستخدامإساءةلرصدآلياتالأزماتإدارةخططتتضمنأنينبع 

، .التقنياتلهذهمطورةنفسهاالمؤسسةتكونعندماحترالاصطناعي



ونية باستخدام الذكاء  :خامسًا دراسة حالة إدارة أزمة إلكت 

الاصطناعي
:2حالةدراسة

يومياهكهرباءهيئة DEWAدب  )2025(الاصطناعيالذكاءباستخدامرقميتضليلأزمةوإدارة 

الحالةدراسةتحليل.أ

Disinformationرقميتضليلحملة:الأزمةنوع  Campaign يالتشكيكتستهدف 
 
ونيةالفواتيردقةف غيروزياداتالإلكير

يحقيقية
 
.الرسومف

ت،2025ينايريف:الأزمةوصف عيشائعاتالاجتماعيالتواصلمنصاتعيرانتسرر
ّ
يومياهكهرباءهيئةأنتد ومرسرفعتدنر

يتسببممامعدلة،لفواتيرمزيفةصورًاالحملةوتضمنت.رسميإعلاندون٪40بنسبةالاستهلاك
 
:ف

العملاءبير غضبموجة•

يملحوظارتفاع•
 
الخدمةمراكزمعالاتصالاتف

يللخيرمكثفتداول•
 
ساعات3منأقلف
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الاصطناعي

يومياهكهرباءهيئة DEWAدب  باستخدامرقميتضليلأزمةوإدارة 

)2025(الاصطناعيالذكاء

الحالةدراسةتحليل.أ

ي إدارة الأزمة
ر
:استخدام الذكاء الاصطناعي ف

يشرح آلية احتساب الفاتورةفيديو توضيحيإطلاق •

عبر القنوات الرقمية وخدمة الرد الآليبيانات رسميةنشر •

لقياس التفاعل وتصحيح المفاهيم Dashboard AIاستخدام لوحة •

يتيح للمستخدم حساب فاتورته بنفسهمحاكٍ تفاعليتقديم •
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الاصطناعي
يومياهكهرباءهيئة DEWAدب  الذكاءباستخدامرقميتضليلأزمةوإدارة 

)2025(الاصطناعي

الحالةدراسةتحليل.أ

يالاصطناعيالذكاءاستخدامنتائج
ر
:الأزمةإدارةف

ي أقل من % 62انخفاض الشائعات بنسبة •
 
ساعة24ف

خلال يومير % 38انخفاض الاستفسارات والبلاغات بنسبة •

تعزيز ثقة الجمهور عير شفافية البيانات•

ي إدارة حملات التضليل الرقمية المعت•
 
 ف
ً
 خليجيا

ً
ت هذه الاستجابة نموذجا ير

ُ
مدة اعت

AIعلى 
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الاصطناعي
يومياهكهرباءهيئة DEWAدب  باستخدامرقميتضليلأزمةوإدارة 

)2025(الاصطناعيالذكاء

الحالةدراسةتحليل.أ

دور الذكاء الاصطناعي في إدارة الأزمة
المرحلة دور الذكاء الاصطناعي النتيجة

رصد المحتوى
 TikTokسابقاً و X Twitterتحليل ملايين المنشورات على 

Redditو
اكتشاف مصدر الشائعة 

الأساسي

تحليل البيانات تحديد الحسابات المحركة للحملة وارتباطها بمصادر خارجية لكشف الدافع وراء التضلي

الاستجابة 

الاستراتيجية
إنتاج رسائل مرئية وبيانات رسمية مدعومة بالأرقام

إيقاف انتشار المعلومات 

المضللة
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الاصطناعي

يومياهكهرباءهيئة DEWAدب  باستخدامرقميتضليلأزمةوإدارة 

)2025(الاصطناعيالذكاء

مستفادةدروس.ب

متطورةاصطناعيذكاءأنظمةوجودأهميةالمثاليظهر:المسبقالاستعدادأهمية

.بالبياناتويواجههايفككهابلفحسب،الشائعةيكتشفلاالاصطناعيالذكاء.والاستجابةللتحليل

.بل بالأرقام… في عصر المعلومات، الحقيقة لا تنتصر بالصمت
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الاصطناعي
3. Deepfake Crisis Management

كيف تدير المؤسسة أزمة ناتجة عن انتحال الهوية بالذكاء الاصطناعي؟

Deepfakeهجوم:3الحالة كةعلى  WPPشر انتحالباستخدام 
)2025(التنفيذيرئيسهاهوية

ي
 
كةالتنفيذيالرئيسأعلن2025مايوف WPP، Markلسرر  Read تعرضعن 

كة .ديالتولىيالاصطناعيالذكاءاستخدمتمتقدمةاحتياللمحاولةالسرر
(Deepfakeمزيفةنسخةالمهاجمونأنشأ اجتماعخلالوصورتهصوتهمن) 

Microsoftعير  Teamsيبريدحساباتمع
ون  يمزيفة،ووثائقإلكير

 
ولةمحاف

تمعلوماعنوالكشفأموالبتحويلالتنفيذيير المديرينأحدلإقناع
.حساسة
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الاصطناعي
Deepfakeهجوم:3الحالة كةعلى  WPPشر )2025(التنفيذيرئيسهاهويةانتحالباستخدام 

:الاصطناعيالذكاءاستخدام

كةأوقفت• اتاكتشاففورالعمليةالسرر .الانتحالمؤشر

حالموظفير لجميعداخليًاتحذيرًاأصدرت• .وأساليبهالهجومتفاصيليسرر

يالهويةمنالتحققإجراءاتعززت•
 
اضيةالاجتماعاتف .الماليةوالتحويلاتالافير

Deepfakeمخاطرحولوالتوعيةالتدريببرامجكثفت• .الاجتماعيةوالهندسة 

يالالأمنسياساتتحديثوالسيبراني،الأمنمنظومةضمنالتزييفكشفأدواتلدمجالحادثةاستخدمت•
ان  سيير

.الرقميةالأزماتوإدارة
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الاصطناعي Deepfakeهجوم:3الحالة كةعلى  WPPشر التنفيذيرئيسهاهويةانتحالباستخدام 

النتيجة

يالاحتيالمحاولةتنجحلم:الأزمةاحتواء•
 
.اكتشافهاشعةنتيجةأهدافهاتحقيقف

كةالحادثةدفعت:الجاهزيةتعزيز• .الرقميةالمخاطروإدارةالتحققسياساتتحديثإلىالسرر

.الأزماتوإدارةالسيبرانيالأمنعلىالداخليالتدريببرامجمنجزءاً الحادثةأصبحت:الوعيرفع•

:المستفادةالدروس

الفيديوأوالصوتيعدلم•
ا
.الهويةمنللتحققكافيًادليلً

Deepfakeهجماتأصبحت• اتمثل 
ً
اتهديد ً .المؤسسيوالاتصالالأزماتلإدارةمباشر

يالأمنمعالعامةالعلاقاتإدارةتتكاملأنيجب•
ان  منالنوعهذامعالتعاملعندالمخاطروإدارةالسيير

.الأزمات

جماتالهضدالأولالدفاعخطالمستوياتمتعددةالتحققوخططللموظفير المستمرةالتوعيةتمثل•
.الاصطناعيبالذكاءالمدعومة



ي عصر 
ر
والذكاء الاصطناعيالرقمنةإدارة الأزمات ف

الأزمات الرقمية

ي توا
جه التحديات الت 

استخدام الذكاء 
ي 
ر
الاصطناعي ف
إدارة الأزمات

دور الذكاء الاصطناعي
ي إدارة الأزمات

ر
ف

اتيجيات دمج  است 
الذكاء الاصطناعي 
ي خطط إدارة 

ر
ف

الأزمات

ونية: دراسة حالة إدارة أزمة إلكت 

باستخدام الذكاء الاصطناعي



Thank You
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