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.1 الإهداء


إلى النبع العذب الذي لم يتوقف يوماً عن البذل والعطاء المستمر، وإلى القلوب الصادقة التي كانت وما زالت الداعم الأول والأساسي لي في مواجهة مختلف التحديات والصعوبات، سواء في مسيرتي الأكاديمية أو في حياتي العامة، أهدي ثمرة هذا
الجهد العلمي المتواضع.



إلى والدي العزيز، الذي زرع في نفسي يقينًا بأن الصبر هو المفتاح الأول لتحقيق كل نجاح، وأن العلم والمعرفة هما الرصيد الأقوى والأبقى للإنسان في مسيرة حياته. أتقدم إليك بخالص الشكر والتقدير والعرفان؛ لأنك كنت دائماً السند
المتين الذي أعتمد عليه في كل محطة من محطات عمري. وإلى والدتي الحبيبة، التي كانت دعواتها الصادقة والمستمرة

ترافقني وتضيء لي الطريق في كل خطوة أخطوها ضمن دروب البحث العلمي والدراسة؛ أسأل الله العلي القدير أن يحفظكما لي منارةً تنير كافة أيامي ومستقبلي.


إلى عائلتي الكريمة، شركاء رحلة البحث والجهد، الذين تحملوا كثيراً غيابي وانشغالي الطويل بمتطلبات الدراسة، ووفروا لي البيئة العلمية المناسبة والجو المليء بالسكينة والتشجيع المستمر لإتمام وإنجاز هذا العمل الأكاديمي؛ أنتم الرصيد
الحقيقي والدافع الأكبر الذي مكنني من تحقيق هذا الإنجاز.



وأخيراً، إلى كل باحث مهتم بدراسة وتطوير الأنظمة القانونية، وإلى كل من يسعى بجد واهتمام بالغ لحماية الخصوصية وضمان حفظ البيانات الشخصية للأفراد في ظل التطورات التقنية السريعة والمتلاحقة؛ إليكم جميعاً أهدي خلاصة هذا المشوار الأكاديمي والبحثي الطويل، راجياً من الله أن يكون هذا البحث بمثابة إضافة علمية وعملية مفيدة في مجاله
وتخصصه.

.2 شكر وتقدير


الحمد لله رب العالمين حمداً كثيراً طيباً مباركاً فيه، الذي بنعمته وفضله تتم الصالحات، وبتوفيقه وإحسانه تكتمل المساعي وتتحقق الأهداف والطموحات، والصلاة والسلام الأتمان الأكملان على المبعوث رحمة للعالمين، أشرف الأنبياء
والمرسلين، سيدنا ونبينا محمد، وعلى آله الطيبين الطاهرين، وصحبه الغر الميامين، ومن تبعهم بإحسان إلى يوم الدين.
وبكل مشاعر الاعتزاز والتقدير، أتقدم بجزيل الشكر وصادق العرفان إلى "جامعة ميدأوشن (Midocean

University)"، هذا الصرح العلمي والأكاديمي المتميز الذي لم يكن في يوم من الأيام مجرد وجهة اعتيادية للدراسة، بل

كان منارة معرفية وعلمية رائدة، غرزت في نفوسنا أسس وقواعد البحث العلمي الرصين، وقيم التقصي والتحليل الأكاديمي الدقيق. كما أعبر عن خالص امتناني وعميق شكري لكلية العلوم الإنسانية، إدارةً وأعضاء هيئة تدريس، على ما وفرته لنا من بيئة تعليمية محفزة وداعمة، تدفع الطلاب والباحثين دائماً نحو ارتقاء منصات التميز والابتكار في مختلف
المجالات والتخصصات العلمية.

كما أرفع أسمى آيات التقدير والاحترام والامتنان إلى سعادة الأستاذ الدكتور المشرف على هذه الرسالة (سيتم ذكر الاسم لاحقاً)، والذي كان نعم الموجه الأكاديمي والقدوة العلمية طوال فترة إعداد وكتابة هذا البحث. إن ملاحظاتكم النقدية القيمة، وتوجيهاتكم العلمية السديدة، لم تكن في أي مرحلة مجرد تصويبات أكاديمية عابرة، بل كانت دروساً حقيقية وعميقة في
التزام الدقة المنهجية والمحافظة على الأمانة العلمية، وقد كان لتشجيعكم المستمر ودعمكم اللامحدود الأثر الأكبر والواضح

في تطوير مسار هذا البحث، ودفعه بثبات نحو أعلى مستويات الجودة والشمولية والاكتمال.

ويمتد الشكر والامتنان الخالص أيضاً إلى السادة الأفاضل أعضاء لجنة المناقشة والحكم الموقرين، الذين تكرموا وتفضلوا بقبول قراءة هذا العمل الأكاديمي وتقييمه وتصويبه. إن ملاحظاتكم العلمية الدقيقة، وتوجيهاتكم النقدية البناءة، هي التي تمنح هذا البحث قيمته الأكاديمية الرصينة، وتسهم بشكل فعال في إثرائه وتطويره ليخرج بأفضل صورة ممكنة. وختاماً، لا
يفوتني في هذا المقام أن أتقدم بكلمة شكر ووفاء لكل من قدم لي يد العون والمساعدة، أو ساندني بكلمة طيبة ومشجعة خلال رحلة إعداد وإنجاز هذه الرسالة العلمية، سائلًا المولى العلي القدير أن يوفق الجميع لما فيه الخير والصلاح، وأن يجعل هذا العمل خالصاً لوجهه الكريم ونافعاً للجميع.

.3 مستخلص البحث

ملخـص:

في ظل هذا العصر الرقمي المتسارع التطور، والذي أصبحت فيه البيانات الشخصية تمثل المحرك الأساسي للاقتصاد المعرفي الحديث، وباتت تقنيات الذكاء الاصطناعي هي الأداة الأكثر فاعلية لإدارة ومعالجة هذه البيانات، تبرز أمامنا
تحديات قانونية وتنظيمية غير مسبوقة تتطلب استجابة تشريعية سريعة. وعليه، تهدف هذه الدراسة التحليلية الشاملة إلى

استعراض وتقييم التنظيم القانوني المتعلق بالمسؤولية الناشئة عن استخدام تقنيات الذكاء الاصطناعي، مع توجيه التركيز

الأساسي والمكثف نحو حماية البيانات الشخصية وضمان حقوق الأفراد بشكل كامل في بيئة التعاملات الرقمية. وقد اعتمد

البحث على إجراء مقارنة تفصيلية ومنهجية دقيقة بين نظام حماية البيانات الشخصية في المملكة العربية السعودية

)PDPL( واللائحة العامة لحماية البيانات المطبقة في دول الاتحاد الأوروبي .)GDPR( ولم يكن الهدف من ذلك مجرد

المقارنة النظرية، بل كان الغرض الأساسي هو استكشاف وتحليل مدى قدرة القواعد القانونية والتشريعية الحالية على استيعاب ومعالجة الآثار المترتبة على القرارات التي تتخذها الأنظمة الذكية بشكل مستقل تماماً، وبمعزل عن أي تدخل بشري مباشر.


ومن الناحية المنهجية، اعتمدت هذه الدراسة في مسارها البحثي على المنهج الوصفي التحليلي المقارن، وذلك بهدف استيعاب وفهم الطبيعة المتطورة والمتغيرة لتقنيات الذكاء الاصطناعي، وتقييم حجم تأثيرها المباشر على الأطر والقواعد القانونية التقليدية المعمول بها حالياً. كما تطرح هذه الدراسة مجموعة من التساؤلات الجوهرية والملحة حول الآلية
المناسبة لتحديد المسؤولية القانونية بوضوح عند حدوث أي انتهاكات أو أخطاء تتعلق بمعالجة البيانات الشخصية، خاصة

عندما تتم هذه المعالجة بواسطة خوارزميات برمجية معقدة، والتي قد يصعب في كثير من الأحيان تتبع مسارات تفكيرها

الآلي أو فهم كيفية وصولها إلى قراراتها النهائية.



وبناءً على التحليل والمقارنة، توصلت الدراسة إلى جملة من النتائج الجوهرية والمهمة؛ حيث كان من أبرزها أن الاستقلال الذاتي المتزايد والملحوظ لتقنيات الذكاء الاصطناعي يفرض بقوة ضرورة إعادة النظر في القواعد التقليدية الخاصة
بالمسؤولية المدنية، ويستوجب التحول التدريجي من فكرة "الخطأ الشخصي" إلى تبني مفهوم "المسؤولية الموضوعية"،

وهي المسؤولية التي تتأسس على مبدأ المخاطر التقنية المصاحبة لهذه التكنولوجيا. بالإضافة إلى ذلك، أظهرت المقارنة

القانونية أن المنظم في المملكة العربية السعودية قد نجح وبجدارة في صياغة إطار قانوني حديث ومتطور يتماشى بانسجام

مع أرقى المعايير وأفضل الممارسات الدولية، وذلك مع مراعاة الحفاظ التام على الخصوصية التنظيمية والوطنية للمملكة. كذلك، أكدت نتائج البحث على وجود حاجة ماسة وملحة لتعزيز وتطوير القواعد المتعلقة بمبادئ "الشفافية التقنية" و"الحق في التفسير"، وذلك من أجل تمكين الأفراد بشكل فعال من معرفة الأسس والمعايير المنطقية التي تُبنى وتتأسس عليها
القرارات الآلية التي تمس وتؤثر على بياناتهم الشخصية.



وخلصت الدراسة في نهاية المطاف إلى ضرورة العمل الجاد على إيجاد تشريع قانوني خاص ومستقل يتولى تنظيم مختلف مجالات وتطبيقات استخدام الذكاء الاصطناعي في المملكة العربية السعودية. كما أوصت الدراسة بضرورة فرض آليات
تأمين إلزامية تغطي المخاطر التقنية المتنوعة المرتبطة بعمليات معالجة البيانات الشخصية؛ وذلك لضمان توفير حماية

قانونية استباقية وفعالة، وتأمين تعويضات عادلة ومنصفة للمتضررين في ظل بيئة رقمية حديثة تتسم بالسرعة الفائقة، والغموض البرمجي، والتعقيد التقني المستمر.


الكلمات الدالة: المسؤولية القانونية، الذكاء الاصطناعي، حماية البيانات الشخصية، النظام السعودي، اللائحة الأوروبية العامة لحماية البيانات.

Abstract:

In an era where personal data has become the most significant and valuable resource, and Artificial Intelligence serves as the primary engine for its management and analysis, we encounter unprecedented legal and regulatory challenges. This study provides a comprehensive and in-depth legal exploration of the liability associated with Artificial Intelligence, specifically focusing on the realm of personal data protection and the assurance of digital privacy for individuals. By conducting a rigorous, detailed, and systematic comparative analysis between the Saudi Personal Data Protection Law (PDPL) and the European General Data Protection Regulation (GDPR), the research critically evaluates the effectiveness and adaptability of traditional legal frameworks when they are applied to autonomous smart systems that operate with minimal or no direct human intervention.


Employing a descriptive, analytical, and comparative scientific methodology, this research examines the various technical and legal complexities associated with Artificial Intelligence and its independent decision-making processes. The core inquiry of this academic work focuses on whether the current legislative and regulatory structures are robust and comprehensive enough to address, manage, and mitigate the risks arising from automated personal data processing. Furthermore, it investigates the various outcomes of algorithmic decisions that directly impact the privacy and personal information of individuals in the modern digital environment.


The findings of this research reveal that the autonomous and highly complex nature of Artificial Intelligence poses a direct and significant challenge to conventional legal liability theories, which are traditionally based on the concept of human fault. Consequently, the study

identifies a pressing and urgent need to shift toward risk-based or objective liability models to better govern and regulate these advanced technological systems. While the Saudi legal landscape has made pioneering and significant strides in the field of digital personal data privacy—aligning closely and effectively with the highest international benchmarks such as the GDPR—the research identifies a clear legislative requirement for further elaboration regarding "algorithmic transparency." There is also a distinct need for a precise definition of civil liability concerning autonomous data processing incidents that affect personal data.
The study concludes by strongly advocating for the establishment of a specialized, comprehensive, and independent legal framework dedicated to governing Artificial Intelligence applications within the Kingdom of Saudi Arabia. It deeply emphasizes the critical importance of integrating strict liability rules and adopting mandatory insurance policies against risks related to the processing of personal data. Implementing these measures will ensure the full and effective protection of individuals and their personal information against the unpredictable, fast-paced, and highly complex challenges presented by these advanced digital technologies.


Keywords: Legal Liability, Artificial Intelligence, Personal Data Protection, Saudi Regulations, General Data Protection Regulation (GDPR).

المقدمة العامة: الأبعاد القانونية والتقنية في عصر البيانات والذكاء الاصطناعي أولًا: تمهيد الدراسة
يشهد العالم المعاصر في الآونة الأخيرة تحولًا جذرياً وسريعاً في مختلف مجالات الحياة اليومية والعملية، حيث لم نعد نعيش مجرد طفرة تقنية عادية أو مرحلة عابرة، بل نحن في قلب مرحلة متقدمة من الاعتماد الكلي والمستمر على تقنيات
"الذكاء الاصطناعي"، وهي التقنيات التي أعادت تشكيل وصياغة المفاهيم التقليدية للتعاملات البشرية والأنظمة المؤسسية

والاقتصادية. فلم يعد دور الآلات والبرمجيات مقتصرًا على مجرد تنفيذ أوامر برمجية بسيطة ومحددة، بل أصبحت هذه

الأنظمة تمتلك القدرة الفائقة على التعلم الذاتي، وتحليل الأنماط البيانية المعقدة، واتخاذ قرارات جوهرية ومستقلة تؤثر

بشكل مباشر على حياة الأفراد وحقوقهم. وفي هذا السياق الرقمي الواسع والمتشعب، تبرز "البيانات الشخصية" بصفتها

المورد الأساسي والركيزة الأهم التي يقوم عليها هذا التطور التقني بأكمله؛ فهي لم تعد مجرد مدخلات إحصائية جامدة، بل

هي المحرك الفعلي للاقتصاد الرقمي الحديث، والوقود الحيوي الذي يمنح خوارزميات الذكاء الاصطناعي القدرة على العمل بدقة وكفاءة عالية وتطور مستمر.


ومع هذا الاعتماد المتزايد على التدفق الهائل للبيانات الشخصية ومعالجتها آلياً بشكل لحظي، برزت على السطح تحديات قانونية وتنظيمية بالغة الأهمية والتعقيد، تتعلق بآلية وكيفية حماية هذه المعلومات الخاصة من الاستغلال غير المشروع أو
التعدي على خصوصية الأفراد. فالذكاء الاصطناعي يحمل في طياته قدرات مزدوجة التأثير؛ فهو من جهة يُعد أداة فعالة ومتقدمة لتحسين جودة معالجة البيانات وتصنيفها وحفظ الخصوصية المرتبطة بها، ولكنه في الوقت ذاته قد يشكل خطراً كبيراً ومحدقاً إذا ما تم استخدامه في عمليات تحليل غير مشروعة لبيانات الأفراد، أو إذا تعرضت الأنظمة الذكية التي تدير
هذه البيانات لخلل برمجي أو تقني يؤدي إلى كشف الخصوصية وإفشاء أسرار الأفراد. هذا التداخل المعقد يضع المشرعين

وصناع القرار والقانونيين أمام تحديات فكرية وتشريعية وقانونية جسيمة؛ فكيف يمكن للنظام القانوني التعامل بفعالية مع الأخطاء التي تنتج عن أنظمة ذكية تعمل بشكل مستقل تماماً عن الإرادة البشرية؟


إن القواعد القانونية التقليدية التي وُضعت في الأساس لمعالجة وتحديد نطاق المسؤولية المدنية والجنائية، قد استندت في جوهرها وفلسفتها إلى فكرة "الخطأ البشري" المباشر، وهو الخطأ الذي يمكن إثباته وتحديده وتتبعه بوضوح تام. أما اليوم، وفي ظل الثورة التقنية، فنحن نقف أمام ما يُعرف تقنياً وقانونياً بـ "غموض الخوارزميات"، حيث تتخذ الأنظمة الذكية قراراتها المستقلة بناءً على عمليات تحليلية عميقة ومعقدة جداً، قد يصعب حتى على المتخصصين والمطورين أنفسهم فهم

مساراتها الدقيقة أو التنبؤ بنتائجها المسبقة. ومن هنا، تنبثق أهمية هذه الدراسة لتكون إطاراً بحثياً علمياً يسعى للانتقال المنطقي من حيز النصوص القانونية التقليدية الجامدة، إلى فضاء تشريعي أرحب يتسم بالمرونة الكافية والقدرة العالية على
مواكبة تطورات العصر الرقمي. وسنبحث من خلال هذا العمل في مفهوم "المسؤولية القانونية للذكاء الاصطناعي"، مع

تسليط الضوء والتركيز بشكل خاص وموسع على البيئة التنظيمية والتشريعية في المملكة العربية السعودية، وإجراء مقارنة

علمية ومنهجية دقيقة لنظام حماية البيانات الشخصية السعودي )PDPL( مع اللائحة العامة لحماية البيانات المطبقة في

دول الاتحاد الأوروبي )GDPR(، وذلك بهدف الوصول إلى رؤية قانونية وتوصيات شاملة تضمن حماية خصوصية

الأفراد بشكل تام، وتحقق التوازن المنشود بين متطلبات التطور التقني المستمر من جهة، وتحقيق العدالة القانونية وحفظ الحقوق من جهة أخرى.


ثانياً: مشكلة البحث

تتمثل الإشكالية الرئيسية والجوهرية التي تسعى هذه الدراسة إلى معالجتها في الفجوة القانونية المتسعة تدريجياً بين التطور التقني المتسارع لتقنيات الذكاء الاصطناعي من جانب، وبين الأطر والنصوص التشريعية القائمة التي تسعى جاهدة لتنظيم استخداماتها وتطبيقاتها من جانب آخر. فقد أصبح الذكاء الاصطناعي في وقتنا الحاضر قادراً على تجميع ومعالجة كميات
ضخمة وهائلة من البيانات الشخصية، والتنبؤ بسلوكيات الأفراد وتوجهاتهم، والتدخل في أدق تفاصيل خصوصيتهم الرقمية

دون الحاجة إلى وجود إشراف بشري مستمر أو توجيه مباشر. هذا "الاستقلال الذاتي" المتنامي الذي تتمتع به الآلة والبرمجيات الذكية، أوجد نوعاً من الفراغ القانوني الملحوظ فيما يتعلق بتحديد نسبة الخطأ بدقة وبيان أسس المسؤولية؛ ففي حال وقوع أي انتهاك صريح لخصوصية البيانات أو تسريب معلومات شخصية حساسة نتيجة قرار اتخذته خوارزمية ذكية بشكل آلي، تبرز هنا صعوبة بالغة في تحديد الطرف المسؤول قانوناً لتعويض الضرر. فهل تقع المسؤولية على المبرمج الذي صمم وأنشأ هذا النظام، أم على الجهة والمؤسسة التي قامت بتشغيله واستخدامه، أم أن النظام التقني بحد ذاته يقتضي
من المشرع وضع معايير وقواعد مسؤولية جديدة ومبتكرة تتناسب مع طبيعته المستقلة؟

وبناءً على ما تقدم من معطيات، تتبلور مشكلة البحث الأساسية في التساؤل الجوهري والمحوري التالي:

ما هو الإطار القانوني الأنسب والأكثر فاعلية لتحديد المسؤولية عند استخدام تقنيات الذكاء الاصطناعي في عمليات معالجة البيانات الشخصية، وإلى أي مدى استطاع المنظم في المملكة العربية السعودية والمنظم في الاتحاد الأوروبي توفير
الحماية القانونية الكافية والضمانات اللازمة لمواجهة التحديات والمخاطر الناشئة عن استخدام هذه التقنيات المتطورة؟

ويتفرع من هذا التساؤل الرئيسي مجموعة من الأسئلة البحثية الفرعية والدقيقة التي تسعى هذه الدراسة جاهدة للإجابة عنها بشكل علمي ومفصل:
-1 ما هي طبيعة الالتزامات القانونية والإجرائية التي يفرضها كل من نظام حماية البيانات الشخصية السعودي )PDPL(

واللائحة العامة الأوروبية )GDPR( على المؤسسات والكيانات التي تستخدم أنظمة الذكاء الاصطناعي في التعامل مع

البيانات الشخصية للأفراد؟

-2 ما هي أبرز المخاطر القانونية والتقنية المرتبطة باستخدام تطبيقات الذكاء الاصطناعي في مجال حماية خصوصية

البيانات الشخصية، وكيف يمكن تأطيرها وتصنيفها ضمن قواعد المسؤولية المدنية المعاصرة؟

-3 كيف يتم توزيع وتحديد نطاق المسؤولية القانونية (سواء المدنية، أو الإدارية، أو الجنائية) في حال وقوع انتهاكات أو تجاوزات للبيانات الشخصية ناتجة عن قرارات آلية مستقلة تماماً؟ وهل تكفي القواعد والنصوص القانونية الحالية لضمان
جبر الضرر وتعويض المتضررين وحماية حقوقهم الرقمية بشكل كامل؟


ثالثاً: أهداف البحث

تسعى هذه الدراسة العلمية بشكل أساسي إلى رسم وتحديد إطار قانوني واضح المعالم، يهدف إلى تحقيق مجموعة من الغايات والأهداف الرئيسية التالية:


  تحليل الإطار التنظيمي والتشريعي: وذلك من خلال إجراء دراسة علمية مقارنة ومفصلة لكل من نظام حماية البيانات الشخصية في المملكة العربية السعودية واللائحة العامة لحماية البيانات في الاتحاد الأوروبي، بهدف
الفهم العميق لكيفية تعامل هذه القوانين والتشريعات مع التطورات والتحديات الناتجة عن استخدام تقنيات
الذكاء الاصطناعي.



  تقييم أثر التقنيات الذكية على الخصوصية: ويهدف ذلك إلى دراسة الآثار المترتبة على توظيف واستخدام الذكاء الاصطناعي في عمليات معالجة البيانات الشخصية، مع توضيح وبيان الحدود القانونية الفاصلة بين
الاستخدام المشروع والآمن لهذه البيانات، وبين الاعتداء غير المبرر على الخصوصية الرقمية للأفراد.

  تطوير مفاهيم المسؤولية القانونية: السعي نحو الوصول إلى صياغة قانونية دقيقة ومحكمة لمختلف أنواع المسؤوليات المترتبة على الأخطاء والتجاوزات التي قد تقع من الأنظمة الذكية والآلية أثناء ممارستها لعمليات
معالجة البيانات الشخصية، وذلك بما يتواكب وينسجم مع الطبيعة المستقلة وذاتية القرار لهذه التقنيات.



  تقديم رؤية قانونية ومستقبلية للمُشرّع: من خلال طرح توصيات عملية ومدروسة بعناية للمُشرّع في المملكة العربية السعودية، تسهم بشكل فعال في سد ومعالجة الفجوات القانونية المحتملة، وبما يضمن في النهاية بناء
بيئة رقمية موثوقة تعزز من حماية الأفراد وتضمن سلامة التعامل مع البيانات الشخصية.




رابعاً: أهمية البحث

تستمد هذه الدراسة الأكاديمية أهميتها البالغة من طبيعة التوقيت الراهن والموضوعات القانونية الجوهرية التي تتناولها وتبحث فيها، وتتجلى هذه الأهمية بشكل واضح في الجوانب الثلاثة التالية:


-1 الأهمية الواقعية والعملية: في ظل التوجهات الطموحة لـ "رؤية المملكة "2030، أصبح التحول الرقمي
الشامل والاعتماد المتزايد على تقنيات الذكاء الاصطناعي ركيزة أساسية لعمليات التطوير والتنمية؛ وهو الأمر الذي يجعل من دراسة آليات حماية البيانات الشخصية ضرورة حتمية ومطلباً أساسياً لضمان حفظ حقوق
الأفراد وصيانة خصوصيتهم في ظل هذا التوسع التقني الكبير والمتسارع.



-2  الأهمية التشريعية: تأتي هذه الدراسة في وقت مثالي لمواكبة الأنظمة القانونية الحديثة التي أصدرتها المملكة العربية السعودية في هذا الشأن؛ حيث يمثل تقييم هذه الأنظمة واختبار مدى فاعليتها وقدرتها على الصمود أمام تحديات معالجة البيانات الشخصية آلياً واجباً أكاديمياً وبحثياً مهماً، يسهم بفاعلية في إثراء وتطوير
المنظومة التشريعية الوطنية المتنامية.

-3 الأهمية القانونية: تبرز في الوقت الحالي الحاجة الماسة لتبني وتطوير مفاهيم وقواعد قانونية معاصرة وحديثة، مثل مفهوم "المسؤولية القائمة على المخاطر التقنية"، وذلك لضمان عدم ضياع حقوق الأفراد
المتضررين من نتائج وقرارات الأنظمة الذكية، ولتوفير حماية قانونية شاملة ومانعة للبيانات الشخصية ضد

أي استخدام غير مشروع.





خامساً: منهجية البحث

سعياً للوصول إلى نتائج علمية دقيقة، وموضوعية، وقابلة للتطبيق عملياً، اعتمد هذا البحث في هيكلته على مزيج منهجي علمي ومتكامل يتضمن المناهج التالية:
   المنهج الوصفي: تم استخدامه بهدف توضيح وبيان كيفية عمل تقنيات الذكاء الاصطناعي في مجالات جمع وتحليل البيانات، واستعراض أبرز المخاطر التقنية المرتبطة بعمليات معالجة المعلومات الشخصية بشكل آلي ومستقل عن الإشراف البشري المباشر.
   المنهج التحليلي: ويبرز دوره من خلال القيام بتحليل دقيق للنصوص القانونية والمواد الواردة في الأنظمة السعودية ذات العلاقة بموضوع البحث، واختبار مدى قدرتها وكفاءتها في مواجهة التحديات القانونية التي تفرضها تقنيات الذكاء الاصطناعي، وتحديداً في مجال حماية الخصوصية للأفراد.
  المنهج المقارن: والذي يُعد الركيزة الأساسية والمحورية لهذا البحث؛ حيث يتم من خلاله مقارنة التجربة التنظيمية والتشريعية في المملكة العربية السعودية مع التجربة الأوروبية الرائدة والمتقدمة في مجال حماية
البيانات )GDPR(، وذلك بغرض استخلاص أفضل الممارسات القانونية، وتحديد جوانب القوة وفرص التطوير

المتاحة في النظام الوطني المطبق.



سادساً: خطة البحث (خارطة الطريق)

تتوزع مسارات هذه الرحلة البحثية عبر محطات علمية منظمة ومتسلسلة؛ حيث تبدأ بفصل تمهيدي يختص بتناول وشرح القواعد والمفاهيم الأساسية المتعلقة بتقنيات الذكاء الاصطناعي وطبيعة البيانات الشخصية. بعد ذلك، تنتقل الدراسة بشكل
تفصيلي وموضوعي إلى ثلاثة فصول رئيسية: حيث يتناول الفصل الأول دراسة وتحليل الأطر القانونية والتشريعية

المنظمة لهذا المجال، بينما يشرح الفصل الثاني بشكل موسع مخاطر المعالجة الآلية والمستقلة للبيانات الشخصية وحجم

تأثيرها المباشر على خصوصية الأفراد. في حين يُخصص الفصل الثالث لتأصيل وتحديد قواعد المسؤولية القانونية وتوزيعها عند وقوع الضرر الرقمي الناتج عن تلك التقنيات الذكية. وأخيراً، تختتم الدراسة بخاتمة شاملة تتضمن عرضاً
لأهم النتائج التي تم التوصل إليها، ومجموعة من التوصيات العملية التي نأمل أن تسهم في تطوير وتحسين سبل التعامل

القانوني مع تطبيقات الذكاء الاصطناعي، وتعزيز آليات حماية البيانات الشخصية في المملكة العربية السعودية.



الفصل التمهيدي: دراسة ماهية الذكاء الاصطناعي وتحديد الإطار العام للدراسة تـمـهـيـد:
قبل الشروع في تحليل وتفصيل قواعد المسؤولية القانونية والأطر التنظيمية الدقيقة التي تحكم استخدام وتوظيف تقنيات الذكاء الاصطناعي في عمليات معالجة وحفظ البيانات الشخصية، يتوجب علينا في المقام الأول تأسيس قاعدة معرفية
وعلمية متينة وواضحة المعالم. فلا يمكن، بأي حال من الأحوال، بناء إطار قانوني متكامل الأركان، أو التوصل إلى

استنتاجات تشريعية دقيقة وموضوعية، دون تحقيق الفهم العميق والشامل للمكونات والعناصر الأساسية التي يقوم عليها

ويستند إليها هذا الفضاء الرقمي المتطور. إن الإشكاليات القانونية والتنظيمية المتعددة التي نشهدها في وقتنا الحاضر داخل

الأوساط الحقوقية، ولدى الجهات الرقابية المعنية بحماية البيانات، ليست وليدة الصدفة العابرة، بل هي نتيجة طبيعية ومباشرة للتطور التقني المتسارع الذي أحدث تغييراً جذرياً وعميقاً في المفاهيم التقليدية للخصوصية وحقوق الأفراد
المستمدة من الأنظمة والقوانين.



وتأسيساً على ما سبق، يهدف هذا الفصل التمهيدي بشكل أساسي إلى تقديم استعراض شامل وشرح مفصل للمرتكزات والأسس التي تنطلق منها هذه الدراسة الأكاديمية؛ حيث سنسعى من خلال صفحاته إلى تسليط الضوء على المفاهيم
الجوهرية والمصطلحات الرئيسية التي سيتم تداولها واستخدامها بكثافة في ثنايا فصول هذا البحث، ويأتي في مقدمتها

وبشكل رئيسي مفهوم "الذكاء الاصطناعي" ومفهوم "حماية البيانات الشخصية." وعلاوة على ذلك، يتضمن هذا الفصل العلمي استعراضاً نقدياً وتقديراً موضوعياً للجهود البحثية والدراسات السابقة التي مهدت الطريق ووضعت اللبنات الأولى
لموضوع هذه الدراسة، وهو الأمر الذي سيمكننا من تحديد نطاق بحثنا الحالي بدقة متناهية، وبيان موقعه وأهميته ضمن السلسلة الأكاديمية المتصلة، مع إيضاح وتحديد الحدود الزمانية والمكانية والموضوعية التي تلتزم وتتقيد بها هذه الدراسة في سياقها المنهجي.

ومن أجل تحقيق تسلسل منطقي ومنهجي في عرض الأفكار، فقد تم تقسيم هذا الإطار التمهيدي إلى مبحثين رئيسيين متكاملين؛ حيث يتناول المبحث الأول الجانب المفاهيمي والتعريفات الأساسية والمصطلحات الدقيقة المرتبطة بتقنيات
الذكاء الاصطناعي وطبيعة البيانات الشخصية. في حين يُركز المبحث الثاني بشكل تفصيلي على استعراض خارطة الدراسات السابقة ومناقشتها، وصولًا إلى تحديد النطاق العام للبحث والقيود المنهجية المحددة لمساره.


الفرع الثاني: التعقيب العلمي على الدراسات السابقة وتحديد الفجوة البحثية

بعد استعراض الدراسات والأبحاث العلمية السابقة ذات الصلة بموضوع البحث، يتضح جلياً وجود فجوة علمية وتشريعية تتطلب مزيداً من البحث والتدقيق. وعلى الرغم من الأهمية العلمية لتلك الدراسات المرجعية، إلا أن الملاحظات التحليلية تبرز عدة جوانب لم تحظَ بالتغطية الكافية والربط المنهجي الدقيق، ويمكن تلخيص هذه الملاحظات في النقاط الآتية:


أولًا: النظرة المجزأة للموضوع: اتسمت غالبية الدراسات السابقة بالتركيز على زاوية واحدة من زوايا البحث؛ فبعض الأبحاث ركزت بشكل مكثف على الإطار القانوني لـ "البيانات الشخصية" بمعزل عن التدخلات التقنية المستقلة لتقنيات
"الذكاء الاصطناعي"، بينما توجهت دراسات أخرى نحو البحث في "التعويض المدني" لحوادث التقنية، تاركة الجوانب

المتعلقة بالمسؤولية "الجنائية والإدارية" الناتجة عن خروقات البيانات الشخصية ومعالجتها الخاطئة دون تحليل قانوني متعمق.


ثانياً: غياب التناول المتكامل: يُلاحظ افتقار المكتبة القانونية إلى دراسة شمولية تجمع بين العناصر الثلاثة الأساسية في آن واحد: (الذكاء الاصطناعي كأداة متطورة للمعالجة المستقلة، والبيانات الشخصية كمحل جوهري للحماية القانونية،
والمسؤولية القانونية الشاملة بشقيها المدني والجزائي.) فهذا التداخل العميق يمثل جوهر التحديات المعاصرة التي تواجه

المنظومة التشريعية في العصر الرقمي، وهو الجانب الذي يسعى هذا البحث لتغطيته.



ثالثاً: محدودية الدراسات المقارنة المحدثة: اكتفت بعض الدراسات السابقة بإجراء مقارنات عامة بين قوانين مختلفة، دون دمج المستجدات التشريعية الحديثة في النظام السعودي مع المبادئ الدقيقة والصارمة التي أرستها اللائحة العامة لحماية
البيانات الأوروبية )GDPR(، خاصة في ظل مفهوم "المسؤولية القانونية الشاملة" (المدنية، والجنائية، والإدارية) المتعلقة

بالمعالجة الآلية.

رابعاً: تميز الدراسة الحالية (أصالة البحث:) انطلاقاً من هذه المعطيات، تبرز أهمية هذه الدراسة لتشكل إضافة علمية

تتجاوز الطرح التقليدي، لتكون بمثابة الإطار الجامع الذي تنصهر فيه كافة هذه الأبعاد القانونية والتقنية. حيث تسعى هذه

الدراسة إلى الجمع والربط بين المسؤولية المدنية (لجبر الضرر)، والجنائية (لتحقيق الردع والعقاب)، والإدارية (لضمان

الرقابة والامتثال التنظيمي)، وذلك لبيان وتوضيح كيفية تنظيم عمل الذكاء الاصطناعي كأداة مستقلة لمعالجة البيانات الشخصية، وكيف يمكن حماية هذه البيانات من الانتهاكات الآلية. ونهدف من خلال هذا العمل إلى سد الفجوة البحثية القائمة، وتقديم نموذج قانوني متكامل للمُشرّع السعودي، مستوحى من أفضل الممارسات والتجارب العالمية الرائدة، ومبنياً بثبات على القواعد والأسس الوطنية الطموحة.


المطلب الثاني: حدود البحث ومحدداته (نطاق الدراسة)

نظراً للتشعب الكبير والاتساع الهائل في تطبيقات ومجالات الذكاء الاصطناعي، والتي تتداخل مع مختلف مفاصل الحياة اليومية والقطاعات الحيوية، بدءاً من التطبيقات البرمجية البسيطة وصولًا إلى الأنظمة المعقدة في المؤسسات الكبرى؛ كان لزاماً من الناحية المنهجية وضع محددات واضحة ودقيقة لمسار هذا البحث. إن محاولة الإحاطة بكافة الجوانب القانونية
للذكاء الاصطناعي قد تؤدي إلى تشتت الجهود البحثية وضعف النتائج المرجوة. لذلك، ومن أجل الخروج بنتائج علمية

دقيقة وملموسة وتوصيات قابلة للتطبيق، تم رسم حدود صارمة للدراسة تنقسم إلى ثلاثة نطاقات أساسية: النطاق

الموضوعي، والنطاق المكاني، والنطاق الزماني، وذلك على النحو التفصيلي الآتي:



الفرع الأول: النطاق الموضوعي

ينحصر التركيز الموضوعي لهذه الدراسة في إطار "المسؤولية القانونية" بأنواعها الثلاثة: المسؤولية المدنية (المتعلقة بالتعويض المالي وجبر الضرر)، والمسؤولية الإدارية (المتعلقة بالرقابة المؤسسية والامتثال)، والمسؤولية الجنائية (المتعلقة بتوقيع العقاب على المخالفات الجسيمة.) ويقتصر تطبيق ومناقشة هذه المسؤوليات حصراً على الأفعال
والقرارات الناتجة عن أنظمة الذكاء الاصطناعي في مجال "حماية البيانات الشخصية" وعمليات المعالجة الآلية المرتبطة بها.


ويتمثل الهدف الجوهري في هذا النطاق في البحث المعمق حول مدى قدرة وكفاءة القواعد القانونية الحالية على تحديد ومحاسبة الكيانات أو الجهات التي تدير هذه الأنظمة الذكية، وذلك عند حدوث انتهاكات تتمثل في تسريب البيانات

الشخصية، أو الإخفاق في حمايتها، أو معالجتها بشكل غير مشروع يتجاوز الغرض الأساسي لجمعها. حيث سيتم تحليل الجوانب المتعلقة بـ "المعالجة الآلية المستقلة" للبيانات وما يترتب عليها من آثار قانونية مباشرة تمس حقوق الأفراد وخصوصيتهم.
ولضمان التركيز الدقيق في مسار البحث، تم استبعاد عدد من الموضوعات القانونية الأخرى المتعلقة بالذكاء الاصطناعي والتي تخرج عن نطاق أهداف هذه الدراسة؛ فلا يشمل هذا البحث مناقشة حقوق الملكية الفكرية المرتبطة بالمصنفات
والأعمال التي ينتجها الذكاء الاصطناعي، كما أنه لا يتطرق إلى الأخطاء الطبية المحتملة للأنظمة الجراحية الآلية، ولا

يبحث في الإشكاليات القانونية للأنظمة والمعدات ذاتية التشغيل. فهذه الموضوعات، وعلى الرغم من أهميتها البالغة

وجاذبيتها، تقع خارج النطاق الموضوعي للرسالة، والتي تكرس جهودها بالكامل لتحليل المسؤولية القانونية في الفضاء الرقمي المتعلق بخصوصية البيانات الشخصية للأفراد حصراً.


الفرع الثاني: النطاق المكاني

ترتكز هذه الدراسة في نطاقها المكاني على دراسة وتحليل البيئة التشريعية والقانونية داخل المملكة العربية السعودية بشكل أساسي، مع إجراء دراسة مقارنة فاحصة وموضوعية تتجه نحو تشريعات دول الاتحاد الأوروبي. ويأتي هذا التوجه
المكاني بهدف الاستفادة العلمية والتنظيمية من القواعد والمبادئ المتقدمة التي أرستها اللائحة العامة لحماية البيانات

)GDPR(، واستخلاص الدروس وأفضل الممارسات التي تدعم تطور المنظومة الوطنية في المملكة.



الفرع الثالث: النطاق الزماني

تتناول هذه الدراسة الإطار القانوني والتشريعي في الوقت المعاصر والفترة الحالية، حيث يعتمد البحث في تحليله على الأنظمة السعودية الصادرة والمعدلة حديثاً، وفي مقدمتها نظام حماية البيانات الشخصية الصادر بالمرسوم الملكي رقم
(م)19/ وتاريخ 1443/02/09هـ وما طرأ عليه من تعديلات لاحقة، بالإضافة إلى لائحته التنفيذية. وذلك لضمان أن تكون

المخرجات البحثية مواكبة لأحدث المستجدات التشريعية، وملبية للمتطلبات القانونية في المرحلة الحالية والمستقبلية.

الفرع الثاني: النطاق المكاني (الدراسة المقارنة)

تتحدد الأطر المكانية لهذه الدراسة من خلال إرساء توازن منهجي دقيق يعتمد على المقارنة بين التشريعات الوطنية التي تعكس الطموح التنظيمي المتقدم، وبين المعايير الدولية الرائدة التي تشكل مرجعية عالمية في هذا المجال. وبناءً على ذلك، ينقسم النطاق المكاني للبحث إلى محورين أساسيين:
المحور الأول: المملكة العربية السعودية (نطاق الدراسة الأساسي:) تشكل المملكة العربية السعودية نقطة الانطلاق

والأساس المرجعي الأهم لهذا البحث. ونسعى من خلال هذا المحور إلى تحليل وتقييم البيئة التنظيمية والأنظمة السعودية

الحديثة بشكل منهجي ومفصل، ويأتي في طليعتها "نظام حماية البيانات الشخصية" )PDPL( الصادر بالمرسوم الملكي

رقم (م.)19/ ولا يقتصر البحث على النظام الأساسي فحسب، بل يمتد بشكل متعمق ليشمل دراسة اللوائح التنفيذية المرتبطة

به، ونظام مكافحة جرائم المعلوماتية في نطاق الانتهاكات والمخالفات الواقعة على البيانات الشخصية، بالإضافة إلى

القواعد والضوابط والسياسات الصادرة عن الجهات الوطنية المختصة ذات العلاقة، وعلى رأسها الهيئة السعودية للبيانات

والذكاء الاصطناعي (سدايا) ومكتب إدارة البيانات الوطنية. وتهدف هذه الخطوة إلى فهم آليات الحماية القانونية للبيانات الشخصية داخل الإطار الوطني بشكل شامل ومحكم.


المحور الثاني: الاتحاد الأوروبي (نطاق الدراسة المقارنة:) تم اختيار "اللائحة العامة لحماية البيانات" )GDPR(

المطبقة في دول الاتحاد الأوروبي لتكون النموذج التشريعي المقارن الرئيسي في هذه الدراسة. ويرجع سبب هذا الاختيار إلى المكانة القانونية المرموقة التي تحظى بها هذه اللائحة، حيث تُعد على النطاق العالمي بمثابة "المعيار النموذجي
والأكثر شمولية" في مجال حماية البيانات الفردية. ومن أجل تقييم النظام الوطني وتطويره بشكل مستمر، تبرز الضرورة المنهجية لمقارنة نصوصه مع التشريعات الدولية الأكثر تقدماً وصرامة، خاصة فيما يتعلق بتنظيم عمل الخوارزميات وآليات معالجة البيانات والقرارات المؤتمتة والمستقلة.
وتجدر الإشارة إلى أن مسار البحث يلتزم التزاماً دقيقاً بهذه الحدود المكانية، ولن يتم التطرق إلى أنظمة أو تشريعات خارج هذا النطاق، كالتجارب التشريعية في الولايات المتحدة الأمريكية أو الصين، إلا في نطاق ضيق جداً وفي حالات استثنائية
بحتة، وذلك فقط إذا دعت الضرورة المنهجية للاستعانة بها لتفسير إشكالية قانونية معقدة تتعلق بآليات معالجة البيانات

الشخصية وحمايتها.

الفرع الثالث: النطاق الزماني (الحدود الزمانية)

تتسم موضوعات هذه الدراسة بالديناميكية والتطور المستمر، مما يستوجب تحديد نطاق زماني دقيق يعكس الواقع التشريعي والتقني الراهن. وبناءً عليه، يمتد النطاق الزماني لهذا البحث ليشمل الأنظمة والقوانين السارية والمعدلة حتى العامين الحالي والمستقبلي القريب 2025( / .)2026 ولم يأتِ هذا التحديد الزمني بشكل عشوائي، بل فرضته الطبيعة
المتسارعة للتطورات التقنية التي تشهد قفزات نوعية تتطلب مواكبة تشريعية مستمرة ولحظية.

مواكبة المستجدات التشريعية الحالية: إن النصوص القانونية والتشريعية التي تخضع للتحليل والمناقشة في هذا البحث ليست نصوصاً تاريخية سابقة، بل هي تشريعات حديثة ومعاصرة تتسم بالمرونة والتحديث المستمر. حيث تركز الدراسة بشكل أساسي على تحليل أحدث التعديلات القانونية التي دخلت حيز النفاذ الإلزامي مؤخراً في المملكة العربية السعودية، وهو ما يمنح هذا البحث قيمة علمية عالية، ويجعله مرجعاً أكاديمياً دقيقاً ومواكباً لأحدث ما توصل إليه المنظم السعودي في مجال حماية البيانات الشخصية في العصر الرقمي.
الربط بين الواقع التشريعي الساري والتوجهات المستقبلية: يلتزم الباحث في مساره المنهجي بالاستناد الصارم إلى الأنظمة السارية فعلياً واللوائح التنفيذية المعتمدة رسمياً حتى تاريخ إعداد وكتابة هذه الدراسة. ومع ذلك، ولإثراء البحث بقيمة
استشرافية وعلمية، فإن الدراسة لا تغفل الاستئناس ببعض المقترحات التشريعية والرؤى المستقبلية المتقدمة التي ما زالت

في طور الإعداد والصياغة، مثل مشاريع قوانين الذكاء الاصطناعي الأوروبية. ولا يتم التطرق إلى هذه المقترحات باعتبارها قوانين سارية وملزمة، بل تُتخذ كمؤشرات ودلائل علمية نستقرئ من خلالها الاتجاهات العالمية المستقبلية في
تنظيم التقنيات الذكية المستقلة، مما يسهم بشكل مباشر في صياغة وتقديم توصيات قانونية وعملية دقيقة للمشرع تسهم في دعم استباقية الأنظمة وتطورها في المستقبل لضمان أقصى درجات الحماية للبيانات الشخصية.


الفصل الأول: الإطار القانوني لحماية الخصوصية والبيانات الشخصية في عصر الخوارزميات الذكية تمهيد الفصل الأول: الأهمية الجوهرية للبيانات الشخصية في تشغيل وتطوير أنظمة الذكاء الاصطناعي
يُعد من المسلمات العلمية والتقنية الراسخة في الوقت الراهن، أنه لا يمكن لتقنيات الذكاء الاصطناعي أن تتطور، أو تؤدي مهامها التحليلية المعقدة، أو تتخذ قراراتها المستقلة دون الاعتماد المباشر والمكثف على استيعاب ومعالجة كميات هائلة وضخمة من البيانات. وتُمثل "البيانات الضخمة" Data( )Big المورد الأساسي والركيزة التشغيلية التي تعتمد عليها هذه الخوارزميات؛ حيث ترتبط كفاءة ودقة الأنظمة الذكية ارتباطاً طردياً بحجم وجودة البيانات التي تتم تغذيتها بها. وفي هذا
السياق التقني، يبرز تساؤل قانوني وحقوقي بالغ الأهمية والمشروعية: ما هو الموقف القانوني والتبعات المترتبة عندما

تكون هذه البيانات المعالجة عبارة عن بيانات شخصية محضة، تتضمن تفاصيل دقيقة عن حياة الأفراد، وتفضيلاتهم، ومعلوماتهم الحساسة، أو حتى سماتهم الحيوية؟
إن هذا الارتباط الوثيق والمصيري بين كفاءة الذكاء الاصطناعي واستغلال البيانات، يجعل من المنظومة التشريعية المعنية بحماية البيانات الشخصية بمثابة "خط الدفاع الأول" والضمانة الحقيقية لحفظ الحقوق. فالمسألة هنا تتجاوز مجرد صياغة نصوص قانونية نظرية، لتمثل سياجاً تنظيمياً منيعاً يحمي خصوصية الأفراد وكرامتهم من أي توغل تقني غير منضبط أو غير مشروع. وقبل الشروع في تحليل آليات التعويض وجبر الضرر في أروقة المحاكم، يتحتم علينا أولًا الفهم الدقيق
للأسس والتنظيمات القانونية التي تحكم عمليات جمع ومعالجة البيانات. وعليه، يُخصص هذا الفصل لتقديم تحليل قانوني متعمق يستعرض الآلية التي انتهجها المُنظّم في المملكة العربية السعودية لمواجهة هذا التحدي التقني، وكيف يتكامل النظام الوطني ويتوافق مع المعايير الدولية الصارمة، وفي مقدمتها اللائحة العامة لحماية البيانات في الاتحاد الأوروبي
)GDPR(، وذلك لضمان بقاء عمليات "المعالجة الآلية" تحت مظلة الرقابة القانونية والسيطرة البشرية الفاعلة. وسيتم

استعراض هذا التحليل من خلال تقسيم منهجي يغطي الأبعاد التنظيمية المتعددة.



المبحث الأول: التنظيم القانوني والتشريعي لمعالجة البيانات الشخصية في ظل التطور التقني

إن إرساء إطار قانوني متين وشامل يكفل حماية الخصوصية الفردية في ظل الانفتاح الرقمي المتسارع لم يعد يندرج ضمن الكماليات التنظيمية، بل أصبح يمثل ضرورة تشريعية ملحة وقراراً سيادياً يهدف إلى استقرار المعاملات الرقمية وحفظ حقوق الأفراد. ويشهد المجتمع الدولي في الآونة الأخيرة حراكاً تشريعياً واسعاً لبناء أطر قانونية متقدمة قادرة على
استيعاب المتغيرات التقنية. وفي نطاق هذه الدراسة، سيتم تسليط الضوء التحليلي والمقارن على تشريعين أساسيين: النظام

السعودي لحماية البيانات الشخصية، والذي يمثل رؤية تشريعية وطنية طموحة، واللائحة الأوروبية العامة لحماية البيانات )GDPR(، والتي تُعد المرجعية الدولية الأبرز والمعيار القياسي الذي تُقاس عليه فاعلية الأنظمة في هذا المجال.
المطلب الأول: نظام حماية البيانات الشخصية في المملكة العربية السعودية )PDPL( وتنظيم المعالجة الآلية

في إطار السعي الحثيث نحو تحقيق مستهدفات رؤية المملكة 2030، والتي تعتمد في ركائزها على التحول الرقمي الشامل

وبناء اقتصاد قائم على المعرفة والبيانات، برزت الحاجة الماسة لإيجاد منظومة تشريعية متكاملة تحمي هذا التحول. وقد تُوجت هذه الجهود بصدور "نظام حماية البيانات الشخصية" )PDPL(، ليكون المرجعية القانونية العليا والأساس
التنظيمي الفاصل في كل ما يتعلق بالبيانات الشخصية. وفيما يلي استعراض تحليلي لكيفية تعاطي هذا النظام مع التحديات التي تفرضها تقنيات المعالجة الآلية والذكاء الاصطناعي.

الفرع الأول: النطاق التطبيقي للنظام والرقابة القانونية على خوارزميات الذكاء الاصطناعي

اتسمت الصياغة التشريعية للنظام السعودي بالدقة والشمولية؛ حيث حَرَصَ المُنظّم على إغلاق كافة الثغرات القانونية المحتملة أمام التطور التقني. فقد وسّع النظام من نطاقه التطبيقي الإقليمي والشخصي، ليُخضع لأحكامه أية عملية "معالجة"
للبيانات الشخصية تتم داخل الحدود الجغرافية للمملكة، بل ويمتد نطاقه ليشمل الكيانات الخارجية التي تقوم بمعالجة بيانات شخصية تخص أفراداً مقيمين داخل المملكة.
وبالنظر إلى التعريف القانوني لمصطلح "المعالجة" الوارد في النظام، يتضح أنه تعريف واسع ومرن بامتياز، صُمم ليستوعب كافة الإجراءات التقنية الحديثة. فالمعالجة لم تعد تقتصر على عمليات الجمع والتسجيل التقليدية، بل اتسعت
لتشمل كل ما تقوم به خوارزميات الذكاء الاصطناعي من عمليات معقدة مثل: الفهرسة، والتنظيم، والحفظ، والتعديل،

والتحديث، والتحليل الآلي. وهذا التوجه التشريعي يوجه رسالة قانونية واضحة للكيانات التقنية مفادها أن استخدام أحدث

التقنيات الآلية لا يعفي من المسؤولية، وأن أي خوارزمية أو نظام تقني مستقل يتولى معالجة البيانات الشخصية يخضع

لرقابة النظام )PDPL( بشكل تام ومباشر، ويتحمل مشغلوه كافة الالتزامات القانونية المترتبة على ذلك.



الفرع الثاني: الآثار القانونية للقرارات المؤتمتة بالكامل وحق الفرد في طلب التدخل البشري

تُعد مسألة "القرارات المؤتمتة" Decisions( )Automated من أبرز التحديات القانونية التي تفرزها تقنيات الذكاء

الاصطناعي. وتتمثل هذه الإشكالية في قيام الأنظمة الآلية باتخاذ قرارات حاسمة تؤثر على مصالح الأفراد دون أي تقييم أو تدخل بشري، كأن تقوم خوارزمية مالية برفض طلب تمويل ائتماني بشكل لحظي بناءً على حسابات آلية معقدة، أو أن تعمد أنظمة التوظيف الذكية إلى استبعاد مرشحين بناءً على معايير خوارزمية غير شفافة.
استشعاراً لهذه المخاطر الماسة بحقوق الأفراد، تدخل المُنظّم السعودي بحزم لوضع ضمانات قانونية صارمة؛ حيث كفل النظام لكل فرد الحق الأصيل في ألا يكون موضوعاً لقرار جوهري يُبنى "حصرياً" على المعالجة الآلية لبياناته الشخصية، متى ما كان هذا القرار سيُحدث أثراً قانونياً أو يمس بحقوقه ومصالحه بشكل ملموس. والأهم من ذلك، أن النظام ألزم
جهات التحكم (الشركات والكيانات التقنية) بضرورة توفير آلية واضحة تتيح للفرد "طلب التدخل البشري." ويُعد هذا الحق

بمثابة ترسيخ لمبدأ الرقابة البشرية وإضفاء الطابع الإنساني على الإجراءات التقنية، بما يضمن مراجعة القرارات الآلية،

والاستماع إلى مبررات الفرد، وتلافي الأضرار المحتملة التي قد تنتج عن جمود الأكواد البرمجية والتحليلات الآلية البحتة.

الفرع الثالث: المعالجة التنبؤية والتنميط )Profiling( للبيانات الشخصية والضوابط القانونية الحاكمة

تعتمد العديد من التقنيات الحديثة على آليات "التنميط" )Profiling( لتحليل البيانات الشخصية؛ وهي عملية تهدف إلى

تقييم سلوكيات الأفراد، أو تحديد وضعهم المالي، أو تحليل حالتهم الصحية والاجتماعية، بغرض التنبؤ بتوجهاتهم وقراراتهم المستقبلية، وهو ما يُلاحظ بوضوح في أنظمة الإعلانات الموجهة والتوصيات الرقمية.
وقد وضع النظام السعودي قيوداً صارمة وضوابط دقيقة تحد من العشوائية في استخدام تقنيات التنميط، ويمكن إجمال هذه الضوابط في ثلاث ركائز تشريعية أساسية:
أولًا - اشتراط الموافقة الصريحة والمستنيرة: لم يعتد النظام بالموافقة الضمنية أو الشكلية، بل اشترط أن تكون موافقة

صاحب البيانات صريحة، ومبنية على علم تام وشامل بطبيعة المعالجة والغرض منها، مع كفالة حقه المطلق في الرجوع عن هذه الموافقة وسحبها في أي وقت دون أن يترتب عليه أي أضرار.
ثانياً - الالتزام بمبدأ الحد الأدنى من البيانات Minimization( :)Data حظر النظام على جهات التحكم والشركات

التقنية جمع البيانات بشكل عشوائي لتدريب خوارزمياتها المستقبلية، وألزمها بجمع الحد الأدنى من البيانات الشخصية الذي يتناسب ارتباطاً وثيقاً مع الغرض المشروع والمعلن عنه مسبقاً، واعتبار أي تجاوز لهذا الحد مخالفة صريحة لأحكام النظام.
ثانياً - الإلزام بإجراء تقييم أثر حماية البيانات :)DPIA( أوجب النظام على الكيانات قبل شروعها في استخدام تقنيات

معالجة ذات طبيعة مستحدثة أو "عالية المخاطر"، القيام بإجراء تقييم شامل لأثر تلك التقنيات على خصوصية البيانات الشخصية. ويُعد هذا التقييم بمثابة أداة وقائية واختبار أمان قانوني يهدف إلى رصد المخاطر المحتملة مبكراً، والتأكد من أن
استخدام الذكاء الاصطناعي لن يؤدي إلى انتهاكات تمس بحقوق الأفراد.

وخلاصة القول، يتضح جلياً أن المنظومة التشريعية السعودية قد قدمت إطاراً قانونياً يتسم بالحداثة والمرونة، فهو لا يقف عائقاً أمام التطور التقني، بل يضع ضوابط منهجية وأخلاقية وقانونية محكمة، مما يجعل من تجربة المملكة في حماية البيانات الشخصية نموذجاً تشريعياً رائداً ومتقدماً يُحتذى به على المستويين الإقليمي والدولي.




المطلب الثاني: التنظيم القانوني لتقنيات المعالجة الآلية في اللائحة العامة لحماية البيانات الأوروبية )GDPR(

تُعد اللائحة العامة لحماية البيانات في الاتحاد الأوروبي )GDPR(، والتي دخلت حيز التنفيذ الفعلي في عام 2018، بمثابة المرجعية الدولية الأبرز والأكثر شمولًا في تنظيم معالجة وحماية البيانات الشخصية. لم تكن هذه اللائحة مجرد مجموعة

من القواعد القانونية المستحدثة، بل مثلت تحولًا جذرياً أعاد تشكيل موازين العلاقة القانونية بين الأفراد (أصحاب البيانات) والكيانات التقنية التي تتولى معالجة تلك البيانات. ومما يُحسب للمشرع الأوروبي في هذا الإطار، اعتماده الصارم لمبدأ
"الحياد التقني"؛ حيث تجنب ربط النصوص التشريعية بتقنيات محددة باسمها، بل حرص على صياغة نصوص قانونية

تتسم بالمرونة والشمولية لدرجة تمكنها من استيعاب وتنظيم أي خوارزمية أو تقنية معالجة مهما بلغت درجة تعقيدها

وتطورها. ويستهدف هذا المطلب تحليل وتقييم تفاصيل هذا الإطار القانوني الصارم، لبيان كيفية توفيره للحماية الفعالة

للأفراد في مواجهة التوسع المستمر للأنظمة الآلية في استغلال البيانات الشخصية.



الفرع الأول: الضوابط القانونية لعمليات "التنميط" )Profiling( في معالجة البيانات الشخصية

يمكن وصف تقنيات الذكاء الاصطناعي بأنها أنظمة تحليلية تسعى لبناء نماذج سلوكية دقيقة للأفراد من خلال الاعتماد على آليات ما يُعرف قانونياً وتقنياً بـ "التنميط" .)Profiling( وقد أبدى المشرع الأوروبي يقظة واضحة تجاه هذه الآلية، فوضع لها تعريفاً دقيقاً ومحكماً في المادة )4/4( من اللائحة. ولا يقتصر التنميط وفقاً لهذا المفهوم على مجرد الجمع
العشوائي للبيانات، بل يتعداه ليشمل الاستخدام المنهجي لتلك البيانات بهدف تقييم جوانب شخصية دقيقة تتعلق بالفرد، مثل:

الأداء المهني، الوضع الاقتصادي والمالي، الحالة الصحية، أو حتى التفضيلات والاهتمامات الشخصية والتوجهات السلوكية.
وبناءً على ذلك، فإن أنظمة المعالجة الآلية، سواء تلك التي تقترح توصيات مخصصة للمستخدمين، أو الخوارزميات المستخدمة في القطاعات المالية لتقييم الجدارة الائتمانية، تخضع جميعها بشكل مباشر وصارم لأحكام اللائحة الأوروبية
.)GDPR( ويكمن التحدي القانوني الأبرز في هذا السياق في مدى التزام هذه الأنظمة بمبدأ "تقليل البيانات" ( Data

)Minimization؛ ففي حين تتطلب خوارزميات التعلم العميق كميات ضخمة ومتزايدة من البيانات لرفع كفاءتها التنبؤية، يفرض القانون الأوروبي قيوداً صارمة تمنع جمع أي بيانات شخصية تتجاوز نطاق الضرورة القصوى والمباشرة لتحقيق
الغرض المعلن من المعالجة. وهو ما يخلق حالة من التوازن القانوني الإلزامي بين قدرات الآلة التحليلية وحق الفرد

الأصيل في الخصوصية وحماية بياناته الشخصية.



الفرع الثاني: الحماية القانونية من القرارات الآلية البحتة وفقاً للمادة )22(

تُشكل القرارات المؤتمتة التي تتخذها الأنظمة الذكية دون أي تدخل أو إشراف بشري تهديداً مباشراً لحقوق الأفراد، خاصة

عندما تتعلق تلك القرارات بجوانب حيوية كالمسار المهني أو الوضع المالي. وفي هذا الإطار، تبرز المادة )22( من

اللائحة الأوروبية لتشكل أحد أهم الضمانات التشريعية في العصر الرقمي؛ حيث أقرّت مبدأً قانونياً صريحاً يمنح الفرد الحق الأصيل في ألا يخضع لقرار يُبنى "حصرياً" و"كلياً" على المعالجة الآلية للبيانات الشخصية، متى ما كان هذا القرار يُنتج آثاراً قانونية أو يمس بمصالحه بشكل ملموس.
ويقصد المشرع بمصطلح التقييم "الحصري" غياب أي دور حقيقي وفعّال للعنصر البشري في عملية اتخاذ القرار. فإذا اقتصر دور الموظف على مجرد المصادقة الآلية أو الموافقة الشكلية على مخرجات النظام دون مراجعة موضوعية للمبررات والمعطيات، فإن هذا الإجراء يُعد في حكم القرار المؤتمت كلياً ويخضع للحظر القانوني. ومع ذلك، فقد أوردت
اللائحة استثناءات قانونية ضيقة ومحددة لهذا الحظر، تشمل الحالات الآتية:

-1 الضرورة التعاقدية: أن يكون القرار الآلي ضرورياً لإبرام أو تنفيذ عقد بين صاحب البيانات وجهة التحكم.

-2 التفويض القانوني: أن يكون هذا الإجراء مصرحاً به بموجب قانون وطني يخضع له المتحكم بالبيانات، شريطة

وجود تدابير كافية لحماية حقوق الأفراد.

-3 الموافقة الصريحة: أن يمنح الفرد موافقته الحرة والصريحة والواعية على الخضوع لقرارات تتخذها الآلة بشكل

مستقل لمعالجة بياناته.

وحتى في ظل توفر هذه الاستثناءات المحدودة، كفل القانون للفرد حقوقاً وقائية مكملة، تتمثل في الحق في إبداء الاعتراض، والحق في المطالبة بتدخل بشري فاعل يمكنه من التعبير عن وجهة نظره، والحصول على تبرير منطقي
للقرار الذي اتخذته الآلة بغية حماية مسار العدالة الفردية.



الفرع الثالث: مبدأ الشفافية الخوارزمية وتأصيل "الحق في التفسير"

تبرز إشكالية "الغموض التقني" كواحدة من أعقد التحديات التي تصاحب استخدام نماذج الذكاء الاصطناعي المتقدمة لاسيما في تقنيات التعلم العميق، حيث تتخذ الأنظمة قرارات بناءً على عمليات رياضية متشعبة قد يعجز أحياناً مطوروها عن تتبع مسارها الدقيق وتبرير مخرجاتها، وهو ما يُعرف تقنياً بمشكلة "الصندوق الأسود." ولم يتساهل المشرع الأوروبي مع هذا الغموض المهدد للبيانات، بل فرض التزاماً قانونياً صارماً يُعرف بـ "الشفافية الخوارزمية."
واستناداً إلى أحكام المواد 13(، 14، )15 من اللائحة الأوروبية، يتمتع صاحب البيانات بحق قانوني راسخ ومكفول في

معرفة "المنطق المستند إليه" Involved( )Logic في عمليات المعالجة الآلية. ولا يهدف هذا الإجراء القانوني إلى إجبار

الشركات والمؤسسات التقنية على الإفصاح عن أسرارها التجارية الدقيقة أو نشر الأكواد البرمجية الفنية المعقدة، بل

يوجب عليها تقديم تفسير واضح ومبسط بلغة مفهومة للشخص العادي يبين آلية اتخاذ القرار ومساره. ويتضمن هذا التفسير

الإجابة عن التساؤلات المحورية حول المعايير والبيانات الشخصية التي استندت إليها الخوارزمية للوصول إلى نتيجة معينة. إن إقرار هذا "الحق في التفسير" يُعد الركيزة الأساسية التي تحول الأنظمة الآلية من كيانات غامضة وغير قابلة
للتتبع، إلى أدوات تشغيلية شفافة تخضع للمحاسبة القانونية وتضمن استمرارية حماية الخصوصية الرقمية بشكل فاعل

ومستدام.





الفرع الرابع: الوقاية الاستباقية كضمانة لحماية البيانات.. تقييم الأثر )DPIA(

بدلًا من الانتظار السلبي لوقوع الأضرار أو حدوث تسريبات في البيانات الشخصية، انتهجت اللائحة العامة لحماية البيانات الأوروبية )GDPR( أسلوباً "استباقياً" وقائياً. وتفرض المادة )35( من اللائحة التزاماً قانونياً على أي جهة تخطط
لاستخدام تقنيات معالجة حديثة تتسم بارتفاع مستوى المخاطر على الخصوصية—مثل أنظمة الذكاء الاصطناعي—

بضرورة إجراء "فحص قانوني وتقني" شامل ومتكامل على نظامها قبل مرحلة الإطلاق الفعلي. وهذا الإجراء هو ما

يُعرف بـ "تقييم أثر حماية البيانات" .)DPIA(

إن هذا المطلب التنظيمي يُلزم المطورين والمهندسين بدمج معايير الخصوصية في صلب العملية البرمجية منذ اللحظات

الأولى لكتابة الأكواد، وهو المبدأ الذي يُعرف بـ "الخصوصية منذ التصميم" Design( by .)Privacy وفي حال إخفاق

المؤسسة في إجراء هذا التقييم، أو في حال تجاهل المخاطر المرصودة فيه وعدم معالجتها، فإنها تضع نفسها تحت طائلة عقوبات قانونية وغرامات مالية ضخمة قد تصل إلى ملايين اليورو. ويستهدف هذا النظام جعل "حفظ الخصوصية" جزءاً أصيلًا وجوهرياً في بنية التكنولوجيا، وليس مجرد إجراء شكلي يُضاف في المراحل النهائية. وبناءً على ذلك، يتضح أن اللائحة الأوروبية تمثل "ميثاقاً اجتماعياً رقمياً" يضمن بقاء السيطرة البشرية على الأنظمة والآلات، ويحول دون ارتهان حقوق الأفراد لقرارات آلية غامضة أو غير منضبطة.


المبحث الثاني: منظومة الالتزامات والحقوق.. قواعد حكم الأنظمة وحماية حقوق الأفراد

بمجرد إدماج خوارزميات الذكاء الاصطناعي في عمليات معالجة البيانات الشخصية، ننتقل من مجرد استخدام أداة تقنية إلى مواجهة ملف قانوني وتنظيمي يتسم بالتعقيد؛ حيث تتشابك المراكز القانونية وتتعدد المسؤوليات. فمن جهة، نجد
"جهات التحكم والمعالجة—"وهي الكيانات والمؤسسات التي تتولى إدارة البيانات—محملة بالتزامات قانونية مشددة

تضمن عدم انحراف الأنظمة الذكية أو تعسفها في اتخاذ القرارات. ومن جهة أخرى، يتمتع "أصحاب البيانات" بحقوق

سيادية وقانونية لا تقبل التنازل تهدف في جوهرها إلى صيانة خصوصيتهم. ويهدف هذا المبحث إلى تحليل هذه الالتزامات

والحقوق بشكل مفصل، لبيان كيفية رسم نظام حماية البيانات الشخصية السعودي )PDPL( واللائحة الأوروبية

)GDPR( لملامح هذه العلاقة الرقمية الحديثة.



المطلب الأول: التزامات جهات التحكم والمعالجة.. المسؤولية القانونية في ظل الأنظمة الذكية

قبل الشروع في تحليل التفاصيل، يتحتم تعريف الأطراف الأساسية في هذه العلاقة؛ فـ "المتحكم" Controller( )Data

هو الجهة التي تملك سلطة اتخاذ القرار بشأن أغراض ووسائل معالجة البيانات، بينما يمثل "المعالج" ( Data )Processor الجهة التي تتولى تنفيذ العمليات التقنية نيابة عن المتحكم وبناءً على تعليماته. ومع دخول الذكاء الاصطناعي في هذه الدائرة، تصبح المسؤولية القانونية مضاعفة؛ نظراً لما تتمتع به هذه التقنيات من استقلالية وقدرات تنبؤية عالية. وتتمثل أهم هذه الالتزامات فيما يلي:


الفرع الأول: مبدأ الشفافية الخوارزمية ومعالجة غموض الأنظمة

تُعد الشفافية الركيزة الأساسية والقيمة الجوهرية في قوانين حماية البيانات، حيث يرتكز المبدأ على حق الفرد في معرفة كافة تفاصيل معالجة بياناته. وتبرز في هذا الإطار "إشكالية الغموض التقني" في الذكاء الاصطناعي، حيث قد يصعب أحياناً تتبع المسار المنطقي الذي اتخذته الخوارزمية للوصول إلى نتيجة معينة.
في إطار نظام حماية البيانات الشخصية السعودي :)PDPL( حرص المشرع السعودي على معالجة هذا الجانب من خلال إلزام جهات التحكم بوضع "سياسة خصوصية" واضحة وشاملة، تُصاغ بلغة مفهومة للشخص العادي بعيداً عن التعقيدات القانونية أو الفنية البحتة. ويجب أن تتضمن هذه السياسة إفصاحاً صريحاً عن استخدام تقنيات الذكاء الاصطناعي في تحليل
البيانات، مع توضيح المنطق العام الذي تستند إليه هذه الأنظمة في اتخاذ قراراتها، بما يضمن عدم إفراغ حق الإفصاح من محتواه الحقيقي.
في إطار اللائحة العامة لحماية البيانات الأوروبية :)GDPR( فرض المشرع الأوروبي معايير صارمة بموجب المواد

12( إلى )14، حيث أوجب أن تكون المعلومات المقدمة موجزة، وشفافة، وسهلة الوصول. ويتجاوز الالتزام هنا مجرد

الإخبار العام، ليصل إلى ضرورة تقديم "معلومات منطقية ومجدية" حول الآلية البرمجية المتبعة، وهو ما يعزز مفهوم

"الصدق الرقمي" ويمنع الكيانات من إخفاء ممارسات قد تضر بحقوق أصحاب البيانات خلف ستار التعقيد الخوارزمي.

الفرع الثاني: الموافقة الواعية في ظل تطور أنظمة تعلم الآلة

لا تقتصر الموافقة القانونية على مجرد قبول الشروط بشكل شكلي، بل يجب أن تكون "مستنيرة." ويظهر التحدي الحقيقي في أنظمة "تعلم الآلة" التي تمتلك القدرة على التطور الذاتي واستنباط روابط جديدة في البيانات لم تكن منظورة وقت الجمع الأولي؛ فكيف يمكن الحصول على موافقة قانونية صحيحة على معالجة قد تتغير طبيعتها مستقبلًا؟
التوجه التنظيمي السعودي: أكدت المادة الخامسة من النظام على حظر أي معالجة للبيانات أو تغيير في الغرض الأساسي منها دون الحصول على موافقة صاحب البيانات. كما شددت اللائحة التنفيذية على أن تكون الموافقة "صريحة" و"مبنية
على علم تام." وهذا يعني أن الصيغ العامة والمبهمة التي قد تستخدمها بعض الكيانات لتبرير توسع الخوارزميات في تحليل الخصوصية لأغراض غير معلنة بوضوح، تُعد باطلة قانوناً ولا يُعتد بها.
منهج اللائحة الأوروبية: رفعت المادة )11/4( من سقف الاشتراطات؛ حيث أوجبت أن تكون الموافقة "محددة ومستنيرة

بوضوح." وقد استقر التوجه القانوني في الاتحاد الأوروبي على أن الموافقة العامة لتدريب الخوارزميات على أغراض غير محددة بدقة تُعد مخالفة للنظام، مؤكداً على ضرورة منح الفرد خيار الموافقة المستقلة لكل غرض معالجة على حدة،
وهو ما يُعرف بـ "الموافقة التفصيلية" Consent( .)Granular



الفرع الثالث: الالتزام بتقييم الأثر المسبق )DPIA( كأداة وقائية

نظراً لتصنيف تطبيقات الذكاء الاصطناعي ضمن فئة التقنيات "عالية المخاطر" على خصوصية البيانات، فقد أصبح إجراء التقييم المسبق واجباً لا غنى عنه.
وفقاً للنظام السعودي: يُلزم النظام جهات التحكم بإجراء "تقييم أثر حماية البيانات الشخصية" قبل الشروع في أي عملية معالجة تستخدم تقنيات ذكية. ويُعد هذا الإجراء دراسة منهجية للموازنة بين المنافع المرجوة من الابتكار التقني وبين
المخاطر المحتملة على حقوق الأفراد، لضمان عدم التضحية بالخصوصية في سبيل التطور الرقمي.

وفقاً للائحة الأوروبية: تُمثل المادة )35( المرجعية القانونية العالمية في هذا الصدد؛ حيث تجعل التقييم إلزامياً إذا كانت

المعالجة تعتمد على تقييم منهجي وشامل للجوانب الشخصية للأفراد. وفي حال تبين أن المخاطر المرصودة لا يمكن

السيطرة عليها بالوسائل المتاحة، فإنه يجب على جهة التحكم استشارة السلطة الإشرافية المختصة للحصول على الإذن قبل

البدء، مما يمنع أي مقامرة ببيانات الأفراد.

الفرع الرابع: مبدأ الخصوصية منذ التصميم والخصوصية الافتراضية

ينقل هذا الالتزام عبء حماية البيانات من مرحلة النزاع القضائي إلى مرحلة التطوير البرمجي. وبموجب المادة )25( من

اللائحة الأوروبية، وما ينسجم مع التوجهات العامة للنظام السعودي، يجب دمج معايير حماية البيانات في البنية الأساسية

للنظام التقني منذ اللحظات الأولى لتصميمه Design( by .)Privacy

ويعني ذلك ضرورة تطبيق مبدأ "الخصوصية الافتراضية" Default( by )Privacy؛ بحيث يتم ضبط الأنظمة والبرمجيات تلقائياً على أعلى مستويات الحماية، مع تقييد جمع البيانات الشخصية بالحد الأدنى اللازم فقط، ولا يتم التوسع في الجمع أو المعالجة إلا بناءً على طلب واعي ومباشر من المستخدم، مما يضمن أن تكون الحماية هي الحالة الأساسية للنظام وليست خياراً ثانوياً.


المطلب الثاني: الحقوق السيادية لأصحاب البيانات في مواجهة المعالجة الآلية والتنميط

في ظل القدرات التحليلية الهائلة التي تمتلكها أنظمة الذكاء الاصطناعي في استنباط أنماط سلوكية وتفاصيل دقيقة عن حياة الأفراد، يبرز دور القانون في استعادة التوازن وحماية الطرف الأضعف في هذه العلاقة التقنية. فالمنطق القانوني السليم
يقتضي كفالة حقوق قوية تمنع استئثار الكيانات التقنية بالسيطرة المطلقة على البيانات الشخصية.

ولهذا السبب، حرص المُنظّم في المملكة العربية السعودية عبر نظام )PDPL(، والمنظم الأوروبي عبر لائحة )GDPR(، على ابتكار حزمة من "الحقوق السيادية" التي تمنح أصحاب البيانات قوة قانونية فاعلة. وهذه الحقوق تمثل أدوات حماية حقيقية تهدف إلى تمكين الأفراد من الرقابة على بياناتهم، وضمان عدم استخدامها في عمليات تنميط أو معالجة آلية قد تضر
بمصالحهم أو تنتهك خصوصيتهم، مما يشكل جدار الحماية الأول للإنسان في البيئة الرقمية المعاصرة.





الفرع الأول: "الفيتو البشري.." حق رفض القرارات الآلية الصرفة

تبرز إحدى أهم الإشكاليات الحقوقية في العصر الرقمي عندما يجد الفرد نفسه خاضعاً لقرار جوهري يُتخذ بناءً على خوارزمية رياضية بحتة ومجردة من الفهم السياقي. لتوضيح ذلك، قد يتقدم فرد بطلب للحصول على وظيفة أو تمويل ائتماني، ليتم رفض طلبه آلياً وفي غضون ثوانٍ دون أي مراجعة أو تبرير من قِبل موظف مختص، حيث يستند القرار هنا فقط إلى تصنيف رقمي تُجريه الآلة. في هذا السياق، يتدخل القانون لإعادة التوازن.

في إطار نظام حماية البيانات الشخصية السعودي :)PDPL( أدرك المُنظِّم السعودي هذا التحدي واعتبره مساساً بحقوق الفرد. فقد كفل النظام، وتحديداً في لائحته التنفيذية، الحق الأصيل لكل فرد في رفض الخضوع لقرار مبني "حصرياً" على معالجة آلية للبيانات، لاسيما إذا كان هذا القرار يحمل في طياته أثراً يمس بحقوقه ومصالحه. وقد أوجد المُنظِّم ضمانة جوهرية تُعرف بـ "التدخل البشري" Intervention( .)Human ويقصد بذلك، أن للفرد حقاً مشروعاً ومكفولًا في طلب
مراجعة قرارات الأنظمة الذكية بواسطة كادر بشري مختص. هذا الإلزام القانوني يفرض على الكيانات التقنية والشركات

إعادة تقييم القرارات الآلية، ويمنح الأفراد الفرصة لتقديم مبرراتهم والدفاع عن مواقفهم خارج إطار القواعد البرمجية

الصارمة.

في إطار اللائحة العامة لحماية البيانات :)GDPR( تعامل المشرع الأوروبي مع هذه الإشكالية بصرامة واضحة. فالمادة

)22( من اللائحة لم تكتفِ بمنح "حق" للفرد، بل أرست مبدأ "الحظر العام" Prohibition( .)General وينص هذا المبدأ على المنع البات لاتخاذ قرارات تُنتج آثاراً قانونية أو مشابهة بالاعتماد حصرياً على المعالجة الآلية. ورغم وجود استثناءات ضيقة جداً ومحددة—كالضرورة القصوى لإبرام عقد أو الحصول على موافقة الفرد الصريحة—إلا أن الفقرة )3( من ذات المادة تُلزم جهة التحكم في كافة الأحوال بتوفير آلية للتدخل البشري، لتمكين الفرد من إبداء وجهة نظره
والطعن في مخرجات القرار الآلي.



الفرع الثاني: حق الاعتراض وتقييد عمليات التنميط الخوارزمي

يُعد "التنميط" )Profiling( من الممارسات الشائعة في البيئة الرقمية، حيث تقوم الخوارزميات بتتبع أنشطة الفرد وسلوكياته—مثل تصفح منتجات معينة—لتقديم إعلانات موجهة ومستمرة بناءً على تحليل تلك البيانات. ويُمثل "حق الاعتراض" الأداة القانونية لوقف هذا التتبع الخوارزمي.
في النظام السعودي: كفل النظام للفرد الحق الصريح في الاعتراض على استخدام بياناته لأغراض "التسويق المباشر."

وإذا تبين قيام أي جهة بجمع بيانات الفرد لغرض تدريب نماذج الذكاء الاصطناعي Training( )Model دون إشعاره مسبقاً والحصول على موافقته الصريحة، فإنه يملك الحق القانوني في طلب الإيقاف الفوري لتلك المعالجة. وعلاوة على ذلك، أتاح النظام حق "تقييد المعالجة" Processing( of )Limitation، والذي يُمكّن الفرد من تجميد عمل الخوارزميات
إذا كانت تستند إلى بيانات غير دقيقة أو قديمة، وذلك حتى يتم تصحيحها أو تحديثها.

في اللائحة الأوروبية: جاءت أحكام المادة )21( قاطعة وحاسمة. فبمجرد ممارسة الفرد لحقه في الاعتراض على استخدام بياناته لأغراض التسويق المباشر—الذي يعتمد غالباً على التنميط الخوارزمي—يُفرض على جهة التحكم التوقف الفوري

والمطلق عن هذه المعالجة. ولا يعتد المشرع بأي مبررات أو أعذار تقنية في هذا الصدد، مما يضمن الوقف الفوري لعمل أنظمة التوصية الذكية التي تعتمد على تتبع سلوكيات المستخدم.


الفرع الثالث: الحق في فهم "المنطق الخوارزمي" (الشفافية في مواجهة الصندوق الأسود)

تُشكل معضلة "الغموض التقني" أو ما يُعرف بـ "الصندوق الأسود" Box( )Black إحدى أبرز التحديات القانونية

المرافقة لاستخدام نماذج التعلم العميق. ففي حال صدور قرار آلي—مثل رفض تقديم خدمة—فإن هذه النماذج المعقدة قد تفتقر إلى الشفافية الكافية التي تُمكن من تفسير الآلية التي اتبعتها الخوارزمية للوصول إلى النتيجة.
في النظام السعودي: تضمن النظام كفالة حق "العلم" Informed( be to )Right وحق "الوصول" ( of Right

)Access، حيث يحق للفرد الاطلاع على طبيعة بياناته المخزنة وأغراض معالجتها. ورغم أن النص النظامي لم يستخدم مصطلح "الشفافية الخوارزمية" بلفظه الصريح، إلا أن المبادئ العامة للنظام واللائحة التنفيذية تُلزم جهات التحكم بالشفافية
وتوضيح آليات المعالجة المستخدمة. هذا التوجه يضع الأساس القانوني لتمكين الأفراد من المطالبة بتفسيرات واضحة للقرارات الآلية المتخذة بشأنهم، ويُشكل سنداً للمحاكم في الرقابة على تلك القرارات.
في اللائحة الأوروبية: اعتمدت اللائحة مبدأ الشفافية بوضوح تام؛ حيث نصت المادة /1/15(ز) صراحة على حق الفرد

في الحصول على "معلومات مجدية حول المنطق المتبع" ( logic the about information Meaningful .)involved وقد أرسى القضاء الأوروبي مبدأً يُلزم الكيانات بتقديم شروحات مفهومة وغير معقدة تبين المعايير التي
استندت إليها الخوارزمية في قرارها—مثل تأثير الفئة العمرية أو المنطقة الجغرافية على التقييم الائتماني—وذلك لتمكين
الفرد من اكتشاف أي تحيزات خوارزمية محتملة والطعن عليها.



الفرع الرابع: معضلة "النسيان الآلي" (إتلاف البيانات ومحو الأثر الخوارزمي)

يُعد "الحق في النسيان الرقمي" أو طلب إتلاف البيانات من الحقوق الأساسية، إلا أن تقنيات الذكاء الاصطناعي تفرض تحديات تقنية غير مسبوقة على تطبيق هذا الحق المبادئ القانونية المستقرة.
فمن الناحية التقنية البحتة، قد تستجيب المؤسسات لطلب حذف البيانات الخام )Databases( بسهولة. لكن الإشكالية القانونية تبرز إذا كانت تلك البيانات قد استُخدمت مسبقاً في تدريب نماذج الذكاء الاصطناعي؛ حيث تكون الخوارزمية قد استوعبت الأنماط والسلوكيات المستمدة من تلك البيانات.

وقد كفل كل من النظام السعودي واللائحة الأوروبية (وفقاً للمادة )17 حق الفرد الكامل في طلب محو وإتلاف بياناته

الشخصية عند انتهاء الغرض من المعالجة أو في حال سحب الموافقة.

ويتمثل التحدي الأكبر Unlearning( )Machine في معالجة "الأثر المعرفي" المتبقي في الأنظمة الذكية، وليس فقط في

حذف الملفات الأصلية. وتميل التوجهات القانونية والفقهية الحديثة إلى التشدد في هذا الجانب؛ حيث يُعتبر مجرد الحذف المادي للبيانات غير كافٍ لإخلاء مسؤولية جهة التحكم، متى ما كانت النماذج الذكية قادرة على استنتاج بيانات الفرد مجدداً أو التعرف على هويته .)Re-identification( ولضمان الامتثال الصارم لـ "حق النسيان"، قد تُلزم بعض التفسيرات القانونية الجهات في الحالات المعقدة بحذف النموذج الذكي وإعادة تدريبه كاملًا دون استخدام بيانات الفرد المعترض، مما يضمن الحماية التامة لخصوصيته.




المبحث الثالث: التقارب والتباين في التنظيم القانوني.. دراسة مقارنة بين التشريع السعودي والأوروبي تمهيد المبحث: الرؤية الفلسفية للتشريع المقارن
لا يكمن العمق الأكاديمي للبحث القانوني المقارن في مجرد الاستعراض الشكلي للمواد والنصوص القانونية ووضعها جنباً إلى جنب، بل يتجلى في القدرة على الغوص في أعماق الفلسفة التشريعية واستنطاق تلك النصوص؛ لفهم الرؤية التي انطلق منها المُشرّع، وكيف تمكن من تطويع الكلمات الجامدة لتصبح درعاً قانونياً مرناً وواقياً ضد خوارزميات الذكاء الاصطناعي التي تتسم بالاستقلالية والتعقيد المستمر.
عند إجراء مقارنة تحليلية بين نظام حماية البيانات الشخصية السعودي )PDPL( واللائحة العامة لحماية البيانات

الأوروبية )GDPR(، يتضح أن كلا التشريعين قد انبثقا من هاجس قانوني وحقوقي مشترك، وهو الوعي المطلق بأن

البيانات الشخصية لم تعد مجرد سجلات تقليدية محصورة في أدراج المؤسسات، بل أضحت "الوقود الحيوي" الذي يحرك

آليات وتقنيات الذكاء الاصطناعي ويطور كفاءتها. وفي هذا المبحث المرجعي، سيتم تشريح هذه العلاقة التشريعية الدقيقة

لرصد مواضع التوافق التي التقت فيها الإرادة التشريعية في كل من المنظومة السعودية والأوروبية، وتحديد مواضع الافتراق التي فرضتها الخصوصية التنظيمية والبيئية لكل نظام، وصولًا إلى فهم شامل وموضوعي لآليات السيطرة
القانونية على هذه التقنيات المتسارعة.

المطلب الأول: ركائز التوافق والمبادئ التشريعية المشتركة

عند إخضاع النظامين (السعودي والأوروبي) لعدسة التحليل المقارن الدقيق، تتضح الرؤية المنفتحة والمتقدمة للمُنظّم السعودي. فقد حرص المُشرّع الوطني على استيعاب أفضل الممارسات والتجارب الدولية الرائدة، وعمل على موائمتها "وهندستها" تشريعياً لتتواءم مع المستهدفات الوطنية الطموحة وتستجيب لمعطيات البيئة التقنية المتسارعة في المملكة. وقد
أسفر هذا التناغم عن تأسيس ركائز قانونية صلبة ومشتركة لضبط آليات عمل الذكاء الاصطناعي، والتي يمكن استعراضها عبر المحاور الجوهرية الآتية:


الفرع الأول: الاختصاص القانوني العابر للحدود (الامتداد الإقليمي)

تتمثل إحدى أعقد الإشكاليات القانونية المرتبطة بالذكاء الاصطناعي في طبيعته العابرة للحدود؛ حيث قد يتم جمع البيانات في دولة معينة، لتُعالج آلياً في خوادم سحابية بدولة أخرى، وتُتخذ بناءً عليها قرارات في دولة ثالثة. وهذا التداخل الإقليمي يفرض تحديات جمة أمام تحديد الاختصاص القضائي ومحاسبة المنتهكين.
في إطار اللائحة الأوروبية :)GDPR( شكلت المادة )3( من اللائحة تحولًا جذرياً في قواعد الاختصاص من خلال إقرار

مبدأ "الامتداد الإقليمي" Effect( .)Extraterritorial ومفاد هذا المبدأ إخضاع الشركات والكيانات التقنية—حتى تلك التي لا تمتلك مقراً مادياً داخل دول الاتحاد الأوروبي—لأحكام اللائحة متى ما كانت أنشطتها تستهدف معالجة بيانات أو
مراقبة سلوكيات الأفراد المتواجدين داخل النطاق الأوروبي.

في إطار النظام السعودي :)PDPL( لم يتردد المُشرّع السعودي في تبني هذا المبدأ القانوني المتقدم؛ حيث نصت المادة (الثانية) من النظام بشكل قاطع على سريان أحكامه على أية جهة—سواء داخل المملكة أو خارجها—تقوم بمعالجة بيانات شخصية تخص أفراداً مقيمين داخل أراضي المملكة.
الأثر القانوني للتوافق: يمثل هذا التوافق التشريعي ضمانة قوية تقطع الطريق أمام محاولات التهرب التقني من المساءلة القانونية. فبمجرد شروع أي نظام أو خوارزمية أجنبية في جمع وتحليل بيانات الأفراد (سواء في المملكة أو في أوروبا) لأغراض التنميط أو التتبع السلوكي، ينعقد الاختصاص القانوني فوراً لتطبيق الأنظمة، وتوقيع الجزاءات الإدارية، وإلزام
المنتهكين بتعويض الأضرار المترتبة.

الفرع الثاني: ضبط نطاق المعالجة.. مبادئ المشروعية وتقليل البيانات

يصطدم التطور التقني القائم على مفاهيم "التعلم العميق" و"البيانات الضخمة" بمبادئ حماية الخصوصية؛ حيث تسعى الأنظمة الذكية لجمع أكبر قدر ممكن من البيانات لتعزيز دقتها. وهنا، اصطف النظامان السعودي والأوروبي لإقرار
التزامات قانونية مشددة تحد من هذا التوسع العشوائي، وذلك عبر المبادئ التالية:

:)Purpose Limitation( الغرض قصر مبدأ - أوًلا

نصت المادة /1/5(ب) من اللائحة الأوروبية والمادة (العاشرة) من النظام السعودي على إلزام جهات التحكم بجمع البيانات لغرض واضح، ومحدد، ومشروع سلفاً، مع حظر إجراء أي معالجات لاحقة تتعارض مع هذا الغرض الأساسي. هذا
التوافق يمنع ما يُعرف بـ "إعادة التدوير الخوارزمي"؛ بحيث لا يمكن استخدام بيانات تم جمعها لغرض صحي محدد

لتدريب نماذج ذكاء اصطناعي لأغراض تسويقية دون الحصول على موافقة قانونية جديدة ومستقلة.



ثانياً - مبدأ تقليل البيانات Minimization( :)Data

أكدت المادة /1/5(ج) من اللائحة الأوروبية، والمادة )11( من النظام السعودي، على إلزام جهات التحكم باقتصار عمليات

الجمع والمعالجة على "الحد الأدنى" من البيانات الشخصية الضرورية لتحقيق الغرض المعلن.

أثر التوافق: يفرض هذا المبدأ ضغوطاً منهجية على مطوري الأنظمة؛ لإيجاد حلول تقنية توازن بين احترام نصوص القانون ومتطلبات الابتكار، وهو ما أدى لبروز تقنيات حديثة متوافقة مع الخصوصية مثل استخدام "البيانات الاصطناعية"
Data( )Synthetic وآليات "التشفير التفاضلي" لإخفاء الهوية خلال عمليات التدريب الآلي.



الفرع الثالث: الضمانات التنظيمية الداخلية (مسؤولي الخصوصية وتقييم الأثر)

لم تقتصر التشريعات على وضع النصوص الخارجية، بل امتدت لتأسيس آليات رقابة داخلية لضمان الامتثال المستمر للكيانات التي تطور أو تدير أنظمة الذكاء الاصطناعي:
أولًا - التقييم الاستباقي للأثر :)DPIA( أجمع النظامان على إلزام الكيانات بإجراء دراسة تحليلية مسبقة لتقييم المخاطر

المترتبة على الخصوصية قبل تفعيل أي تقنيات معالجة مستحدثة. ويُعد الامتناع عن إجراء هذا التقييم، في حال وقوع
ضرر، بمثابة "إهمال جسيم" )Negligence( يُسهل إثبات المسؤولية التقصيرية في ساحات القضاء.

ثانياً - مسؤول حماية البيانات :)DPO( وفقاً للمادة )37( من الـ )GDPR(، والأحكام الموازية في اللائحة التنفيذية للنظام السعودي، تُلزم الكيانات التي تمارس أنشطة مراقبة وتتبع منهجية بتعيين "مسؤول حماية البيانات." ولا يقتصر دور هذا
المسؤول على الجانب الإداري، بل يمثل صمام الأمان القانوني الداخلي؛ فهو المخول بمراقبة أداء الخوارزميات، والتحقق

من عدم انطوائها على تحيزات، والتعامل المباشر مع شكاوى الأفراد والجهات الرقابية المختصة.



الفرع الرابع: الالتزامات الإجرائية الفورية.. الإبلاغ عن الاختراقات Breach( )Data

نظراً للحساسية الفائقة والسرعة الهائلة التي تتسم بها الهجمات السيبرانية واختراقات الأنظمة الذكية، اتفقت التشريعات على صرامة الإجراءات الزمنية للإبلاغ والتصدي:
ففي الجانب الأوروبي، أوجبت المادة )33( من الـ )GDPR( على جهة التحكم إبلاغ السلطة الإشرافية في مدة أقصاها

)72( ساعة من لحظة العلم بوقوع الاختراق. وبذات النهج الصارم، ألزمت المادة )20( من النظام السعودي ولائحته

التنفيذية بضرورة إشعار الهيئة السعودية للبيانات والذكاء الاصطناعي (سدايا) خلال )72( ساعة متى ما كان الاختراق يُشكل مساساً جوهرياً بحقوق الأفراد. ويعكس هذا التوافق الدقيق الإدراك التشريعي لخطورة التباطؤ، حيث يُعد التأخير في الإبلاغ مخالفة جسيمة تستوجب المسؤولية وتوقيع عقوبات مشددة، للحد من الآثار التدميرية لتسريب البيانات في الفضاء الرقمي.


خلاصة المطلب:
بناءً على ما تقدم، يمكن التأكيد بموضوعية تامة على أن المُشرّع في المملكة العربية السعودية قد وُفّق باقتدار في بناء منظومة تشريعية وطنية تتوافق وتنسجم بعمق مع أرقى الممارسات والمعايير العالمية الرائدة. وهذا التقارب التشريعي لا يشكل فحسب سياجاً حامياً للأفراد، بل يُرسل رسالة ضمان واستقرار للاستثمارات والشركات التقنية العالمية، مفادها أن البيئة التنظيمية في المملكة تمثل إطاراً قانونياً ناضجاً ومألوفاً، يحفز على الابتكار التقني تحت مظلة شفافة ومنضبطة.




المطلب الثاني: مناطق الظل والفجوات التشريعية وتحديات التطبيق في مواجهة تعقيد الخوارزميات

على الرغم من الإشادة العلمية والموضوعية التي تم استعراضها في المطلب السابق حيال توافق النظام السعودي

)PDPL( واللائحة الأوروبية )GDPR( في رسم الخطوط العريضة لحماية الخصوصية، إلا أن التحليل المتعمق للتطبيق

العملي يفرز واقعاً يتسم بالتعقيد. فعند نقل هذه النصوص القانونية المحكمة من النطاق النظري إلى البيئة التشغيلية الواقعية لأنظمة الذكاء الاصطناعي وخوارزميات التعلم العميق، تبدأ بعض التحديات والفجوات التطبيقية في الظهور. إن هذه الاختلافات الجوهرية والفجوات لا تعني بأي حال من الأحوال قصوراً تشريعياً مطلقاً، بل هي انعكاس مباشر للتوجه والفلسفة الخاصة بكل مُشرّع. فالمشرع الأوروبي يتبنى نهجاً شديد الصرامة يغلب مصلحة حماية البيانات المطلقة حتى وإن أدى ذلك إلى تقييد مساحة الابتكار التقني. في المقابل، نجد أن المُنظّم في المملكة العربية السعودية—وانطلاقاً من التوجهات الطموحة لرؤية المملكة —2030يتبنى نهجاً تشريعياً يتسم بالمرونة المحسوبة؛ حيث يسعى إلى بناء بيئة قانونية تكفل حماية البيانات الشخصية للأفراد، وتعمل في الوقت ذاته على جعل المملكة مركزاً جاذباً للاستثمارات في تقنيات الذكاء الاصطناعي. وسنتناول في هذا المطلب تحليلًا مفصلًا لهذه التباينات والتحديات الميدانية التي تواجه آليات التطبيق:


الفرع الأول: إشكالية "الشفافية الخوارزمية" ومواجهة غموض الآلة (الصندوق الأسود)

يُعد التحدي التقني والقانوني الأبرز في الوقت الراهن هو الغموض الذي يكتنف الآلية التي تتخذ بها الأنظمة الذكية قراراتها، وهو ما يُعرف تقنياً بمشكلة "الصندوق الأسود" Box( .)Black وتطرح هذه الإشكالية تساؤلًا جوهرياً حول
كيفية ضمان حقوق الأفراد في حال عدم إمكانية فهم الأسس المنطقية للتقييم الآلي. وهنا يبرز تباين واضح بين المدرستين التشريعيتين:
  التوجه الأوروبي (تكريس الحق في التفسير:) لم تترك اللائحة العامة لحماية البيانات )GDPR( مجالًا كبيراً للتأويل المفتوح؛ حيث نصت المواد 13(، 14، )15 على منح الفرد حقاً صريحاً ومباشراً لا يقتصر على مجرد
العلم بوجود معالجة آلية، بل يمتد للحصول على "معلومات مجدية ومفهومة حول المنطق المستند إليه." هذا

الإلزام القانوني الدقيق دفع الكيانات التقنية إلى تعديل مساراتها البرمجية للتوجه نحو تطوير ما يُعرف بـ "الذكاء الاصطناعي القابل للتفسير" AI( )Explainable، وهو ما يُعد قيداً قانونياً وهندسياً صارماً يمنع الخوارزميات من اتخاذ قرارات تمس الأفراد دون امتلاك القدرة على تبريرها منطقياً.
  المرونة في النظام السعودي (حق الإحاطة والعلم العام:) من جهة أخرى، أرسى النظام السعودي لحماية البيانات الشخصية ولائحته التنفيذية مبدأ "الشفافية" بإطارها العام، من خلال إلزام جهات التحكم ببيان وشرح السياسات
الأساسية لجمع ومعالجة البيانات الشخصية. غير أنه، ومن زاوية التحليل الدقيق، لا يظهر نص قانوني مباشر

يجبر الكيانات التقنية على تفكيك الخوارزميات وشرح المعايير أو "الأوزان البرمجية" الدقيقة التي بُني عليها قرار آلي معين، كرفض تقديم خدمة أو استبعاد ملف وظيفي.

  التحدي التطبيقي الميداني: إن عدم وجود نص تشريعي صريح ومفصل حول "حق التفسير الخوارزمي" قد يخلق
منطقة رمادية في التطبيق العملي. ففي حال تعرض الفرد لما يُعرف بـ "التحيز الخوارزمي" ( Algorithmic

)Bias، قد يواجه عقبات إجرائية في إثبات هذا التحيز أمام الجهات القضائية أو الرقابية، وذلك لغياب الأداة القانونية المباشرة التي تُلزم الجهة المشغلة بفتح نظامها وكشف تفاصيل اتخاذ القرار الآلي وتبرير أسبابه.


الفرع الثاني: متطلبات النماذج اللغوية الضخمة )LLMs( وتحديات استثناء "البحث العلمي"

تتطلب النماذج اللغوية المتطورة وخوارزميات الذكاء الاصطناعي التوليدي استيعاب وتحليل كميات هائلة من النصوص والبيانات المتاحة لتعزيز قدراتها التحليلية، وهي عملية قد تشمل جمع مساحات واسعة من البيانات الشخصية. وقد اختلفت
منهجية التعامل مع هذا التوسع المتزايد في جمع البيانات:

  القيود التنظيمية الأوروبية: تواجه عمليات تطوير النماذج في البيئة الأوروبية تحديات تشريعية صارمة بموجب
.)GDPR( فعمليات جمع البيانات واسعة النطاق لأغراض التدريب تتطلب الحصول على موافقات فردية صريحة (وهو تحدٍ يصعب تحقيقه عملياً)، أو إثبات وجود "مصلحة مشروعة" Interest( )Legitimate، وهو مسار يتسم بالتعقيد الإجرائي وينحاز غالباً لصالح حماية خصوصية الأفراد. وحتى في حالات تطبيق استثناء
"البحث العلمي"، يفرض المشرع الأوروبي اشتراطات وضوابط دقيقة تحد من مرونته.

   التوجه الداعم للابتكار في النظام السعودي: آثر المُشرّع السعودي تبني نهج يدعم حركة البحث والابتكار، حيث قدمت المواد الواردة في النظام (مثل المادتين العاشرة والسادسة عشرة) مرونة ملحوظة تسمح بمعالجة البيانات
الشخصية دون اشتراط الموافقة المسبقة إذا كان الغرض الأساسي من المعالجة هو "البحث العلمي أو

الإحصائي." إلا أن هذا الاستثناء قد ارتكز على شرط وقائي جوهري يتمثل في ضرورة "إخفاء الهوية"

)Anonymization(، بما يضمن عدم إمكانية ربط البيانات بهوية أصحابها.

  التحدي التقني (الفجوة بين النص وقدرات الآلة:) يكمن التحدي الحقيقي في هذا السياق في التطور المتسارع للتقنية ذاتها؛ حيث تمتلك أدوات الذكاء الاصطناعي الحالية قدرات فائقة على إجراء ما يُعرف بـ "إعادة تحديد
الهوية" .)Re-identification( فالخوارزميات قادرة على تجميع وتحليل البيانات المجهولة من مصادر متعددة

لربطها ببعضها والكشف عن الهوية الحقيقية للفرد. وعليه، فإن التوسع في الاستناد إلى استثناء البحث العلمي قد يشكل منفذاً لتدريب النماذج التقنية، ما لم يقترن ذلك بفرض التزامات فنية متقدمة تمنع الأنظمة من استخدام
المعالجات العكسية للكشف عن البيانات الشخصية واستنتاج هويات أصحابها.

الفرع الثالث: نقل البيانات عبر الحدود ومراقبة المعالجة السحابية الدولية

تعتمد البنية التحتية لتقنيات الذكاء الاصطناعي بشكل أساسي على خوادم الحوسبة السحابية Computing( )Cloud الموزعة جغرافياً حول العالم. ويثير هذا الاعتماد تحدياً قانونياً يتعلق بكيفية بسط الرقابة الوطنية على البيانات الشخصية عندما يتم نقلها وتداولها خارج النطاق الجغرافي للدولة لغرض المعالجة الآلية.
  الصرامة الحدودية الأوروبية: تفرض اللائحة الأوروبية قيوداً مشددة على نقل البيانات الشخصية خارج حدود
المنطقة الاقتصادية الأوروبية. ولا يُسمح بنقل البيانات إلا للدول التي صدر بشأنها "قرار كفاية" ( Adequacy )Decision يثبت تقديمها لمستوى حماية قانوني موازٍ للصرامة الأوروبية، أو من خلال إبرام آليات قانونية معقدة مثل البنود التعاقدية القياسية .)SCCs(
  التوازن والتمكين في النظام السعودي: سعياً لتعزيز مكانة المملكة كمركز إقليمي ودولي، وازن المُنظّم في المادة (التاسعة والعشرين) بين متطلبات حماية الخصوصية وبين تيسير حركة الأعمال؛ حيث سُمح بنقل البيانات
الشخصية إلى خارج المملكة لأغراض تقديم الخدمات أو دعم عمليات البحث العلمي، شريطة توفر مستوى

مناسب من الحماية لتلك البيانات، وألا يترتب على هذا النقل أي مساس بالسيادة الوطنية على البيانات أو الإضرار بالمصالح العليا والمشروعة للمملكة.
   التحدي الميداني المتعلق بالسيادة الرقمية وحماية البيانات: يتمثل التحدي العملي في صعوبة إخضاع الخوارزميات الذكية والجهات المشغلة للرقابة الفعالة عندما تتم عمليات المعالجة واتخاذ القرار في خوادم تقع
خارج الولاية القانونية المباشرة. وبمجرد انتقال البيانات عبر الحدود، تزداد صعوبة تتبع مسارها وحمايتها من
الاستخدامات غير المشروعة. وقد استدعى هذا التحدي تحركات استراتيجية ذكية داخل المملكة لتعزيز مبدأ السيادة الرقمية، وذلك من خلال تشجيع وتحفيز الشركات التقنية العالمية على إنشاء "مراكز بيانات محلية"
Centers( Data )Local داخل الأراضي السعودية، بما يكفل بقاء عمليات معالجة البيانات الشخصية وتشغيل

الخوارزميات خاضعة بشكل مباشر للنظام السعودي والرقابة الوطنية الصارمة.

الفرع الرابع: العقوبات المالية.. هل تمثل الغرامات رادعاً قانونياً حقيقياً أم مجرد "تكلفة تشغيلية"؟

إن القاعدة القانونية التي تفتقر إلى جزاءات رادعة تفقد فاعليتها وتأثيرها المباشر في ضبط السلوك المؤسسي. ومن هذا المنطلق، تبرز أهمية التساؤل حول الآلية التي اعتمدتها الأنظمة والتشريعات لفرض هيبتها وإلزام كبرى شركات التقنية
Tech( )Big باحترام قواعد حماية البيانات.

المنهجية الرادعة في اللائحة الأوروبية :)GDPR( تبنت اللائحة العامة لحماية البيانات في الاتحاد الأوروبي سياسة عقابية تعتمد على فرض غرامات مالية ضخمة جداً، تهدف إلى تحقيق أقصى درجات الردع. فقد حددت اللائحة سقف
الغرامات الإدارية ليصل إلى )20( مليون يورو، أو نسبة تصل إلى )%4( من إجمالي الإيرادات السنوية العالمية للشركة

المخالفة (أيهما أعلى قيمة.) هذا السقف المالي المرتفع فرض حالة من الحذر الشديد على الشركات التقنية الكبرى؛ مما دفعها إلى مراجعة وتقييم أي خوارزمية جديدة بدقة بالغة قبل إطلاقها، لتجنب وقوع انتهاكات قد تكبدها خسائر مالية فادحة تقدر بالمليارات، وتؤثر سلباً وبشكل حاد على مركزها المالي في السوق العالمي.
السقف المالي للعقوبات في النظام السعودي :)PDPL( في المقابل، نجد أن المُنظّم في المملكة العربية السعودية قد انتهج مساراً متوازناً وواقعياً؛ حيث نصت المادة (الخامسة والثلاثون) من نظام حماية البيانات الشخصية على تحديد السقف
الأعلى للغرامة الإدارية بمبلغ 5( ملايين ريال سعودي)، مع منح الجهة الرقابية المختصة صلاحية صريحة لمضاعفة هذا

المبلغ في حال تكرار المخالفة، وذلك لضمان استمرار الالتزام وتجنب الاستهانة بأحكام النظام.

التحدي العملي وفاعلية قوة الردع: بالنظر إلى حجم الأرباح والعوائد المالية الهائلة التي تجنيها الشركات التقنية الكبرى من عمليات جمع البيانات الشخصية وتحليلها وتنميطها آلياً، قد يبرز تحدٍ عملي يتمثل في احتمالية اعتبار بعض تلك الشركات
غرامة الـ 5( ملايين ريال) مجرد "تكلفة تشغيلية" Business( Doing of )Cost يمكن استيعابها بسهولة مقابل الأرباح

الطائلة الناتجة عن تفعيل الخوارزميات المخالفة أو الاستمرار في معالجة البيانات دون ضوابط. ولكن، هل يُعد هذا التوجه مؤشراً على ضعف النظام السعودي؟ الإجابة القاطعة هي: لا. فقد أدرك المُشرّع السعودي هذا الاحتمال بشكل مسبق، وعمد إلى تعزيز قوة الردع من خلال تفعيل سلاح قانوني أكثر حزماً وصرامة يتمثل في "المسؤولية الجنائية." فقد أقر النظام عقوبات جزائية قاسية تصل إلى السجن لكل من يتعمد الإفصاح عن البيانات الشخصية الحساسة للمواطنين أو
المقيمين أو يسعى لنشرها بقصد الإضرار بأصحابها. وهذه المسؤولية الجنائية المباشرة التي قد تطال الأفراد—سواء كانوا

من مسؤولي الإدارة أو المطورين أو المبرمجين بشكل شخصي—هي التي تمثل الرادع الفعلي والحقيقي القادر على كبح

جماح التجاوزات التقنية، وتجعل كل مهندس أو مختص يراجع التزاماته القانونية والأخلاقية ألف مرة قبل الشروع في أي

استغلال أو تلاعب يمس بالبيانات الشخصية.

خلاصة الفصل الأول

من خلال الاستعراض والتحليل القانوني الشامل الذي تم تقديمه في هذا الفصل، يثبت بالدليل القاطع أن المنظومة التشريعية

المعاصرة لحماية البيانات—سواء تجلت في الرؤية الطموحة والداعمة للابتكار في النظام السعودي، أو في المقاربة الصارمة والمتشددة للائحة الأوروبية—تمثل خطوة استباقية جبارة وجهداً تنظيمياً شجاعاً. وقد هدفت هذه الجهود
والتشريعات في أساسها إلى وضع إطار تنظيمي محكم يعمل بمثابة "لجام قانوني" لضبط التوسع اللامحدود والجموح

المستمر لتقنيات الذكاء الاصطناعي في جمع ومعالجة المعلومات الشخصية، وضمان بقائها تحت مظلة السيطرة البشرية.

ومع ذلك، وكما اتضح من خلال مناقشة الفجوات التطبيقية وتحديات الامتثال الميداني، فإن التطور التقني المذهل والمتسارع لهذه الأنظمة الآلية لا يزال يضع صلابة هذه القواعد القانونية تحت اختبار مستمر ودائم، مُحدثاً في بعض الأحيان تحديات جوهرية تتعلق بمدى قدرة النصوص القانونية الحالية على مواكبة سرعة الخوارزميات واستيعاب
تعقيداتها المستحدثة. إن هذا التفاوت النسبي بين بطء التشريع وحيوية التقنية، والتحديات المتعلقة بتوفير حماية "وقائية"

مطلقة لخصوصية الأفراد ضد القرارات الخوارزمية المستقلة، يدفعنا بشكل مباشر نحو طرح تساؤلات قانونية وموضوعية أكثر عمقاً وأهمية.
فماذا لو أخفقت هذه الأنظمة الذكية المستقلة في الوفاء بالتزاماتها وتسببت في انتهاكات واسعة النطاق تمس الخصوصية والبيانات الشخصية للأفراد بمعزل عن أي قصد أو تدخل بشري مباشر؟ وكيف يمكن للنظام القانوني تصنيف هذا الضرر
وتحديد الجهة التي يجب أن تتحمل العبء المالي والقانوني لإصلاحه وجبره؟ هذه الإشكاليات الجوهرية، المتعلقة بتوزيع

نسب المسؤولية القانونية بين الشركة المطورة، والجهة المشغلة، والآلة ذاتها، ومحاولة إيجاد نظرية عدالة تعويضية
تضمن استرداد حقوق أصحاب البيانات الشخصية المتضررين من المعالجة الآلية الخاطئة أو التسريبات الناشئة عن

قصور الخوارزميات، هي المحاور الأساسية التي سنكشف عن أبعادها القانونية بكل دقة وتفصيل، وهو النطاق الموضوعي الدقيق الذي سنتناوله بالتحليل المتعمق في الفصل التالي من هذه الدراسة.




الفصل الثاني: الفضاء السيبراني المعاصر.. الذكاء الاصطناعي بين آليات الحماية وتحديات الاختراق تمهيد الفصل الثاني: الطبيعة المزدوجة للتقنيات الذكية في ساحة الصراع الرقمي
بعد أن استعرضنا في الفصل الأول الأطر القانونية والتشريعية النظرية لحماية الخصوصية، تقتضي المنهجية البحثية الانتقال إلى "الواقع التطبيقي"؛ حيث نختبر فاعلية تلك القواعد في مواجهة التهديدات الفعلية التي تعصف بـ "الأمن

السيبراني." ويُمثل الأمن السيبراني الجدار الواقي الذي يحول دون انهيار البنية التحتية الرقمية واستباحة البيانات الشخصية.
ويشهد الفضاء الرقمي المعاصر حالة مستمرة من "سباق التسلح السيبراني" Race( Arms )Cyber بين الجهات

الحمائية من جهة، ومجموعات الاختراق من جهة أخرى. وفي محور هذا الصراع، تبرز تقنيات الذكاء الاصطناعي كتقنية

ذات "طبيعة مزدوجة الاستخدام" Technology( .)Dual-Use ففي جانبها الإيجابي، تمثل الدرع الاستباقي القادر على

تحليل البيانات الضخمة ورصد ملايين التهديدات المتزامنة والتصدي لها بفاعلية تفوق القدرة البشرية بمراحل. وفي جانبها السلبي، تُستخدم كأداة هجومية فتاكة ومستقلة، تُمكن قراصنة الإنترنت من شن هجمات مؤتمتة، متخفية، وذاتية التطور،
تعجز الأنظمة التقليدية عن مجاراتها.

هذه الازدواجية التقنية تضع المُنظّم القانوني والفقيه أمام إشكاليات معقدة وغير مسبوقة. فتبرز تساؤلات قانونية جوهرية حول مدى إلزامية تبني هذه الأنظمة الذكية كمعيار قانوني للمؤسسات، ومدى مشروعية الاستناد إليها في تنفيذ استجابات دفاعية نشطة Defense( )Active، فضلًا عن التحدي الأكبر المتمثل في تكييف الأفعال الضارة المرتكبة آلياً وتحديد نطاق المسؤولية الناشئة عنها. ولمعالجة هذه التساؤلات، قُسّم هذا الفصل إلى ثلاثة مباحث متسلسلة؛ يتناول المبحث الأول
التوظيف المشروع للذكاء الاصطناعي في الدفاع السيبراني، بينما يستعرض المبحث الثاني التهديدات والمخاطر المترتبة

على الاستخدام الهجومي، ويُخصص المبحث الثالث لتحليل التكييف القانوني وتوزيع المسؤولية الناشئة عن هذه التجاوزات.


المبحث الأول: التوظيف المشروع للذكاء الاصطناعي كأداة دفاع سيبراني متقدمة تمهيد المبحث: التحول الحتمي من الآليات التقليدية إلى المنظومات الذكية
بات من المُسلم به تقنياً أن الآليات الأمنية التقليدية—كالجدران النارية النمطية ومكافحات الفيروسات المعتمدة على التوقيعات البرمجية—قد فقدت فاعليتها أمام الجيل الجديد من التهديدات السيبرانية. فالتهديدات المعاصرة تتسم بخصائص
"التحور والتخفي" Threats( )Polymorphic؛ حيث تعمد البرمجيات الخبيثة إلى تغيير هياكلها البرمجية باستمرار للإفلات من الرقابة. هذا العجز التقني استوجب، بل وفرض قانونياً وتقنياً، التحول نحو تبني أنظمة "تعلم الآلة" Learning( )Machine القادرة على استقراء المخاطر والتنبؤ بها استباقياً. وسيُسلط هذا المبحث الضوء على الأساس
القانوني والتنظيمي لاستخدام الذكاء الاصطناعي في عمليات "الرصد والاستجابة السلبية" داخل النطاق الخاص للمؤسسات، تمهيداً لمناقشة الإشكاليات القانونية المرتبطة بـ "الدفاع النشط" لاحقاً.

المطلب الأول: الرصد الخوارزمي والاستجابة السلبية.. التطور في معايير العناية الواجبة

يقصد بالدفاع السيبراني السلبي Defense( Cyber )Passive الإجراءات التقنية الوقائية والمستقلة التي يتم اتخاذها

"داخل" نطاق الشبكة أو النظام الخاص بالمؤسسة (جهات التحكم أو المعالجة.) وتقتصر هذه الإجراءات على رصد

الاختراقات، وإيقاف الأنشطة المشبوهة، دون تجاوز النطاق الداخلي لشن هجوم مضاد أو تعقب المهاجم في شبكته. وهذا

التوظيف الدفاعي لم يعد يندرج ضمن الممارسات التقنية الاختيارية، بل تحول في ظل التوجهات التشريعية الحديثة إلى التزام قانوني يُساءل عنه المخالف.


الفرع الأول: الرصد السلوكي والوقاية من ثغرات يوم الصفر

تعتمد أنظمة الذكاء الاصطناعي الدفاعية في عملها على تحليل دقيق ومستمر للبيانات والسجلات )Logs( المتدفقة عبر

الشبكة، بغية بناء نموذج يمثل "النمط السلوكي الطبيعي والمألوف" )Baseline( للعمليات والمستخدمين.

فإذا ظهر أي نشاط يخرج عن هذا النمط—كأن يحاول حساب موظف الوصول إلى بيانات حساسة في توقيت غير مألوف أو من موقع جغرافي غير متوقع—يقوم الذكاء الاصطناعي بالتقاط هذا "الشذوذ" Detection( )Anomaly لحظياً،
ويتخذ إجراءات تلقائية كحظر الحساب أو إطلاق إنذارات للإدارة المختصة. وتبرز الأهمية القصوى لهذه التقنية في قدرتها

الفائقة على اكتشاف ما يُعرف بـ "ثغرات يوم الصفر" Vulnerabilities( )Zero-Day، وهي ثغرات برمجية مستحدثة ولم تُكتشف مسبقاً، مما يعجز الأنظمة الأمنية التقليدية عن رصدها لعدم وجود بصمة سابقة لها.
من المنظور القانوني، يُعد هذا التوظيف التقني المتقدم تطبيقاً عملياً وتجسيداً حرفياً لمبدأ "حماية الخصوصية من التصميم
وبشكل افتراضي" Default( by and Design by )Privacy، وهو المبدأ الذي أقرته اللائحة الأوروبية في المادة )25( وتبناه النظام السعودي، والذي يُلزم المؤسسات بتبني تقنيات استباقية تحول دون وقوع المخاطر قبل حدوثها، بدلًا من
الاكتفاء بالمعالجة اللاحقة لها.



الفرع الثاني: تطور معيار "العناية الواجبة" وإلزامية توفير المنظومات الذكية

يثير التطور المتسارع في التقنيات الدفاعية تساؤلًا قانونياً بالغ الأهمية: هل يُعد غياب أو إحجام المؤسسات عن تبني أنظمة الذكاء الاصطناعي الأمنية قرينة على التقصير القانوني الموجب للمسؤولية عند وقوع الاختراقات وتسريب البيانات؟ المسؤولية القانونية بين الالتزام بالنتيجة وبذل العناية: استقر الفقه القانوني على أن التزام الكيانات بحماية بيانات الأفراد
والأنظمة هو "التزام ببذل عناية" Means( of )Obligation، وليس تحقيق نتيجة مطلقة تمنع الاختراق بشكل كامل

ونهائي. إلا أن جوهر النقاش ينصب على تحديد ماهية ومستوى "العناية" المطلوبة. فقانونياً، يخضع مقياس العناية لمعيار "الشخص المعتاد" في ذات المهنة، وهو معيار يتسم بالمرونة والتطور المستمر ليواكب المعايير التقنية المعاصرة وأفضل
الممارسات المستقرة Art( the of .)State

  التوجه الأوروبي: حسمت اللائحة الأوروبية )GDPR( هذا الجدل من خلال نص المادة )32(، والتي ألزمت
جهات التحكم والمعالجة بتطبيق تدابير تقنية وتنظيمية متناسبة مع حجم المخاطر المحتملة، مع التأكيد الصريح على ضرورة "مراعاة التطورات التكنولوجية الحديثة."
   المنظور التنظيمي السعودي: يتوافق النظام السعودي )PDPL( مع هذا التوجه، حيث تفرض المادة (التاسعة عشرة) التزاماً بتوفير ضمانات وتدابير أمنية كافية. ويُعزز هذا النص بالضوابط التنظيمية الصارمة الصادرة عن الهيئة الوطنية للأمن السيبراني )NCA(، والتي تُوجب على القطاعات الحساسة تحديث آليات الرصد والاستجابة
بشكل دوري لضمان كفاءتها في مواجهة التهديدات السيبرانية المعاصرة.

النتيجة الفقهية والتطبيقية: وبناءً على ما تقدم، ومع الأخذ في الاعتبار تيسر أنظمة الذكاء الاصطناعي الدفاعية وتوفرها تجارياً، فإن الفقه القانوني المعاصر يميل إلى رفع سقف "العناية الواجبة" المطلوبة. وعليه، إذا تعرضت مؤسسة ذات طابع حساس (كمؤسسة مالية أو صحية) لاختراق سيبراني ناجح وتبيّن اعتمادها حصراً على منظومات حماية تقليدية قديمة، وكان من الممكن فنياً اكتشاف الهجوم وإحباطه بسهولة لو استُخدمت خوارزميات ذكية حديثة، فإن هذه المؤسسة تُعد في نظر القانون "مقصرة ومُهملة" .)Negligent( وبناءً عليه، يثبت في حقها الخطأ الموجب للمسؤولية التقصيرية، مما يُلزمها بتحمل التبعات المدنية المتمثلة في التعويضات المالية للمتضررين، فضلًا عن خضوعها للغرامات الإدارية المشددة
نتيجة إخفاقها في تحديث أنظمتها بما يتناسب مع تطور المخاطر والالتزامات النظامية.





الفرع الثالث: الإطار الزمني للإبلاغ (مهلة الـ 72 ساعة..) الذكاء الاصطناعي كأداة لضمان الامتثال القانوني

في سياق الالتزامات القانونية الصارمة التي تم استعراضها مسبقاً، يبرز التزام جهات التحكم بإبلاغ السلطات الرقابية المختصة (مثل الهيئة السعودية للبيانات والذكاء الاصطناعي "سدايا" في المملكة، أو السلطات الإشرافية في الاتحاد
الأوروبي) عن أي حوادث تسريب أو اختراق للبيانات الشخصية خلال مهلة زمنية لا تتجاوز 72( ساعة) من لحظة

اكتشاف الخرق. وفي هذا الإطار الزمني الحرج، يتحول الذكاء الاصطناعي من مجرد أداة تقنية بحتة إلى "ضامن قانوني"

Tool( Compliance )Legal يقي المؤسسات من الوقوع تحت طائلة الغرامات المشددة، وذلك عبر مسارين أساسيين:

أولًا - تقليص الزمن المستغرق لاكتشاف الخرق :)MTTD( تُشير الدراسات التقنية إلى أن بعض الجهات غير المصرح لها قد تظل كامنة داخل شبكات معالجة البيانات لفترات زمنية طويلة جداً دون أن يتم رصدها بالوسائل البشرية أو البرمجية
التقليدية. هنا يبرز دور الذكاء الاصطناعي في اختزال هذا الوقت الطويل إلى مجرد دقائق معدودة. إن هذا الاكتشاف المبكر والفوري يُعد طوق النجاة الذي يُمكّن جهة التحكم من توثيق الواقعة وتقديم البلاغ الرسمي للسلطات ضمن المهلة
القانونية المقررة 72( ساعة)، مما يدرأ عنها شبهة "التستر" أو الإهمال الجسيم التي تعاقب عليها الأنظمة بصرامة بالغة. ثانياً - الاستجابة الآلية وعزل مصادر التسريب Response( Incident :)Automated لا يقتصر دور الأنظمة الذكية
على مجرد إطلاق الإنذارات بوجود تسريب للبيانات الشخصية، بل يتعداه إلى اتخاذ إجراءات وقائية فورية. فبمجرد

استشعار وجود وصول غير مشروع لقواعد البيانات، تقوم الخوارزمية بشكل آلي بعزل الخادم )Server( المصاب وقطع

اتصاله بالشبكة الخارجية لمنع استمرار استنزاف البيانات أو التلاعب بها. هذا التدخل التقني الآلي والمباشر يُصنف في

التكييف القانوني ضمن إجراءات "تخفيف الضرر" Damages( of .)Mitigation إن إثبات قيام جهة التحكم بتفعيل هذه التدابير الآلية يعكس حسن نيتها ومدى جديتها في حماية بيانات الأفراد، وهو الأمر الذي يمثل عاملًا حاسماً يرتكز عليه القضاء لتخفيف أحكام التعويض المدني المترتبة على واقعة التسريب.
الفرع الرابع: الحجية القانونية للمخرجات الخوارزمية.. سجلات الأنظمة الذكية كأدلة رقمية حاسمة

عند وقوع أي حادثة تؤدي إلى انتهاك سرية البيانات الشخصية، تبرز الحاجة الماسة إلى أدلة مادية ملموسة لغرض تحديد المسؤولية القانونية ومحاسبة المتورطين، فضلًا عن إثبات براءة الكيانات التي قد تُتهم بالتقصير في حماية تلك البيانات. وفي هذا السياق، تُمثل سجلات النظام Files( )Log التي ترصدها وتوثقها خوارزميات الذكاء الاصطناعي بمثابة
"الصندوق الأسود" لعمليات معالجة البيانات ومحاولات الوصول غير المشروع.

في أروقة المنظومة القضائية السعودية: شهدت البيئة التشريعية السعودية نقلة نوعية وتاريخية بصدور نظام "الإثبات"

بالمرسوم الملكي رقم (م.)43/ وقد أرسى هذا النظام في الباب المخصص لـ "الدليل الرقمي" Evidence( )Digital، وتحديداً في المادة السادسة والخمسين، قوة إثبات حاسمة وملزمة لهذه السجلات التقنية، شريطة أن يتم استخراجها وفق منهجية علمية وموثوقة تضمن سلامتها من أي عبث أو تعديل.
إن التقارير التقنية المعقدة التي تصدرها أنظمة الذكاء الاصطناعي، والتي ترسم خريطة تحليلية تفصيلية توضح بدقة مسار التسريب، وطبيعة البيانات الشخصية التي تم الوصول إليها، والزمن الفعلي لحدوث ذلك، تُعد "أدلة قانونية صلبة" يعتد بها
أمام القاضي، وذلك لسببين جوهريين:

السبب الأول - الحياد التام والموضوعية: تتسم هذه التقارير بصدورها بشكل آلي بحت ومستقل تماماً عن الإرادة والتدخل

البشري، مما ينفي عنها أي شبهة تتعلق بالتزوير، أو التلاعب، أو تغيير المعطيات. فالآلة تقدم السجل الرقمي المجرد لعملية معالجة البيانات كما وقعت فعلياً.
السبب الثاني - التوثيق الزمني الدقيق :)Timestamping( توفر الخوارزميات الذكية تسلسلًا زمنياً مشفراً ودقيقاً للغاية

للعمليات التي طالت قواعد البيانات. هذا التسلسل الدقيق هو الركيزة الأساسية التي يستند إليها القضاء لربط علاقة السببية

بين "الفعل" (محاولة الوصول غير المشروع للبيانات الشخصية) و"النتيجة" (الضرر المترتب على التسريب.) ويُستخدم

هذا الربط إما لتأسيس حكم الإدانة وتوقيع العقوبة المقررة في أنظمة مكافحة الجرائم المعلوماتية ضد المعتدي، أو لإخلاء

مسؤولية جهة التحكم وتبرئتها من تهمة الإهمال التقصيري، متى ما أثبتت السجلات الرقمية أن الأساليب التقنية المستخدمة

في التسريب كانت من التعقيد بحيث تتجاوز أحدث تدابير حماية البيانات المعتمدة.

المطلب الثاني: التحول نحو الاستجابة الهجومية للآلة.. الحدود القانونية لـ "الدفاع النشط لحماية البيانات"

إذا كان من المستقر قانونياً، وفقاً لما تم استعراضه في المطلب السابق، أن "الدفاع السلبي—"والمتمثل في بناء حواجز حماية ذكية وآليات رصد وتشفير داخل البنية التحتية لمعالجة البيانات في المؤسسة—يُعد واجباً قانونياً تفرضه معايير
العناية الواجبة، فإن التطور التكنولوجي المستمر لم يقف عند هذه الحدود الوقائية المحضة. فقد أفضت الابتكارات البرمجية

إلى تطوير جيل متقدم من أنظمة الذكاء الاصطناعي التي لا تكتفي بصد محاولات الوصول غير المشروع للبيانات

الشخصية، بل تمتلك القدرات التقنية والاستقلالية لتوجيه استجابات عكسية وتدابير مضادة تجاه مصادر التهديد. وهذا

المفهوم التقني الحديث هو ما يُعرف في الأوساط الأكاديمية بـ "الدفاع النشط لحماية البيانات" ( Data Active
Defense )Protection، أو الاستجابة التقنية الهجومية المضادة.

ويمكن تصور هذا التحول من خلال تقييم مسار الخوارزمية الذكية التي لم تعد تقتصر مهامها على عزل النظام الداخلي وحجب المتسلل عن قواعد البيانات الشخصية فحسب، بل تتجاوز ذلك لتتتبع مسار الجهة المعتدية عبر الشبكات الخارجية،
والوصول إلى البنية التحتية التابعة للمهاجم، بغية تعطيل قدراته التقنية، أو تدمير البرمجيات المستخدمة في سحب البيانات،

أو حتى محاولة استرجاع وطمس البيانات الشخصية التي تم تسريبها.

وأمام هذه القدرات الفائقة والاستجابة اللحظية للآلات المستقلة، يجد الفقه القانوني نفسه أمام إشكالية جوهرية تمس أصول التشريع: هل يُجيز القانون لجهة التحكم أو المؤسسة التجارية أن تفوض أنظمة الذكاء الاصطناعي باتخاذ إجراءات تقنية
"هجومية" مضادة خارج حدود نظامها بغرض الدفاع عن بيانات عملائها الشخصية واستردادها؟ وأين يمكن رسم الخط

القانوني الدقيق الذي يفصل بين ممارسة الحق المشروع في الدفاع عن الممتلكات الرقمية والبيانات، وبين ارتكاب جريمة

معلوماتية متكاملة الأركان وانتهاك صريح للأنظمة المعنية؟ يهدف هذا المطلب إلى تحليل هذه الإشكالية القانونية المعقدة، وتفكيك أبعادها خطوة بخطوة في ضوء أحكام وقواعد المسؤولية القانونية المعاصرة.




الفرع الأول: الماهية التقنية للدفاع النشط Back( )Hack من المنظور التشغيلي

لفهم التكييف القانوني بشكل دقيق، يتحتم أولًا استيعاب الواقع التقني والتشغيلي الذي يميز أنظمة "الدفاع النشط" عن نظيرتها السلبية. يكمن الفارق الجوهري في "النطاق الجغرافي والتشغيلي لعمليات المواجهة." ففي حين يقتصر الدفاع
السلبي على تأمين المحيط الداخلي لشبكة المؤسسة، يعمد الدفاع النشط إلى تجاوز تلك الحدود، لينطلق عبر الفضاء

السيبراني المفتوح بغرض تعقب وتتبع الجهة المهاجمة في بنيتها التحتية.

وتضطلع تقنيات الذكاء الاصطناعي بهذا الدور الاستباقي والهجومي بفاعلية من خلال آليات مؤتمتة ومعقدة، من أبرزها:

-1 الاستدراج الخوارزمي والتعقب Beacons( and :)Tracebacks تعتمد هذه الآلية على زراعة ملفات وهمية جاذبة (تُعرف تقنياً بـ )Honeytokens داخل قواعد البيانات. وفي حال تمكن المخترق من سحب هذه الملفات وتشغيلها في بيئته
الخاصة، تنشط خوارزميات برمجية خفية تقوم بجمع إحداثيات الموقع الجغرافي للمخترق، وتحديد هويته الرقمية، ومن ثم نقل تلك البيانات سراً إلى الخادم الأصلي لجهة التحكم.
-2 الضربات الاستباقية لتعطيل الهجوم Disruption( :)Pre-emptive تُمثل هذه التقنية ذروة التطور في المواجهة

السيبرانية؛ حيث تتولى الخوارزميات تحليل تحركات القراصنة، وعند استشعار نية هجوم مؤكد، تقوم الآلة بعملية
"اختراق عكسي" لخوادم القيادة والسيطرة التابعة للمهاجمين Servers&C( .)C وتستهدف هذه العملية إما مسح

واسترجاع البيانات التي سُرقت بالفعل، أو إتلاف الأكواد البرمجية الخبيثة التابعة للمهاجم لمنع وقوع الهجوم.

وتبرز الإشكالية القانونية الكبرى هنا في عنصر "السرعة المطلقة"؛ فالذكاء الاصطناعي يتخذ قرارات الهجوم المضاد

وينفذها في أجزاء من الألف من الثانية Reaction( )Machine-Speed، دون إتاحة أي فرصة للتدخل أو التقييم البشري أو المراجعة القانونية لمدى مشروعية هذا الإجراء، وهو ما يُعرّض المؤسسة فوراً لخطر المساءلة القانونية والملاحقة الجنائية.
الفرع الثاني: التكييف القانوني لـ "الاقتصاص الرقمي" في ضوء النظام السعودي

عند لجوء أي كيان تقني—بواسطة أنظمته الذكية—إلى شن هجوم مضاد أو اتخاذ إجراءات دفاعية نشطة ( Hack )Back، يثور التساؤل حول التكييف القانوني لهذا الفعل. ونجد الإجابة القاطعة في قواعد النظام الجنائي، وتحديداً في
"نظام مكافحة جرائم المعلوماتية" الصادر بالمرسوم الملكي رقم (م.)17/

أولًا - الحظر المطلق للدخول غير المشروع: اتسمت صياغة المادتين (الثالثة) و(الخامسة) من النظام بالوضوح والصرامة والشمول. فقد جرم المُشرّع السعودي صراحة أي صورة من صور "الدخول غير المشروع" إلى الحواسيب أو الشبكات لإلغاء أو إتلاف أو تغيير أو تسريب بيانات. واللافت في هذا التجريم هو الإطلاق؛ فالنظام لم يفرق بين اختراق يُنفذ بنية
إجرامية خبيثة كالسرقة، واختراق يُبرر بنية "حمائية" أو "دفاعية" كاسترداد بيانات مسروقة أو إحباط هجوم. فبمجرد

تحقق ركن الدخول غير المصرح به، تكتمل أركان الجريمة المعلوماتية وتتحقق موجبات العقاب.

ثانياً - انتفاء مبررات "الدفاع الشرعي:" قد يُثار دفع قانوني لتبرير الهجوم المضاد بالاستناد إلى حق "الدفاع الشرعي"

(دفع الصائل) عن الممتلكات والبيانات. غير أن هذا الدفع يصطدم بشروط فقهية ونظامية صارمة، لعل أهمها مبدأ "التناسب بين فعل الاعتداء وفعل الدفاع." فنظراً لاستقلالية وسرعة الأنظمة الذكية، قد يكون الرد الآلي على محاولة
اختراق بسيطة بتدمير كامل ومفرط للبنية التحتية للمهاجم، وهو ما ينسف شرط التناسب ويُبطل الدفع بالدفاع الشرعي. ثالثاً - مبدأ السيادة الحصرية: إن من أهم ركائز النظام السعودي حصره لسلطات التحري، والتتبع، والضبط، والمواجهة
السيبرانية المباشرة في أيدي الجهات السيادية المتخصصة والأجهزة الأمنية، كالهيئة الوطنية للأمن السيبراني ورئاسة أمن

الدولة. وعليه، فإن النظام يرفض بشكل قاطع ما يُعرف بـ "الاقتصاص السيبراني الذاتي" Vigilantism( )Cyber

للجهات الخاصة.
الخلاصة التكييفية: بناءً على ما سبق، يُعد تفويض أنظمة الذكاء الاصطناعي بتنفيذ أي شكل من أشكال الهجوم المضاد

Back( )Hack تصرفاً "غير مشروع" وينطوي على مخالفة صريحة للنظام المطبق في المملكة، مما يُعرض الإدارة

العليا للكيان، والمطورين القائمين على تلك الخوارزميات، للمساءلة القانونية الجنائية المستقلة، بغض النظر عن حسن النوايا أو الدوافع الحمائية للفعل.
الفرع الثالث: تحديات الإسناد والمخاطر المترتبة على الانتهاكات الجانبية

يتمثل أحد أهم المبررات التي تدفع التشريعات الدولية لرفض شرعنة الهجوم المضاد بواسطة الذكاء الاصطناعي في

الطبيعة التمويهية للفضاء السيبراني المعاصر، وما يُعرف بإشكالية "خداع الهوية" .)Spoofing(

ففي الواقع التقني، نادراً ما ينفذ القراصنة المحترفون هجماتهم من خلال بناهم التحتية المباشرة. وتعتمد استراتيجية التخفي
لديهم على ما يُسمى بتجنيد "حواسيب الزومبي" )Botnets(؛ حيث يقوم المهاجم باختراق أجهزة تابعة لجهات حسنة

النية—كأنظمة مراقبة في مستشفى أو خوادم لجامعة—ويستخدمها كمنصات انطلاق لشن هجماته على المؤسسات

المستهدفة.

وينشأ الخطر الكارثي (الخطأ الخوارزمي) عندما ترصد أنظمة الدفاع الذكي هذا الهجوم. فالآلة، وفي ظل استجابتها

اللحظية والعمياء، ستحدد عنوان بروتوكول الإنترنت Address( )IP لمصدر الهجوم—وهو في هذا السيناريو المستشفى أو الجامعة—وتوجه فوراً ضربة سيبرانية مدمرة لتعطيل هذا المصدر دون التمييز أو القدرة على استقراء السياق وتحديد
الجاني الفعلي المتخفي.

هذا القصور الآلي يؤدي حتمياً إلى وقوع "ضرر جانبي" Damage( )Collateral فادح، حيث تتضرر جهات بريئة

وممتلكات حيوية نتيجة لقرار آلي مستقل. ومن الناحية القانونية، تترتب على هذا الإجراء مسؤولية تقصيرية كاملة

Liability( )Civil على المؤسسة التي استخدمت هذا النظام الهجومي. فتُلزم المؤسسة بجبر كافة الأضرار ودفع

تعويضات مالية ضخمة للجهات البريئة التي تضررت (مثل المستشفى الذي تعطلت أنظمته)، إلى جانب التعرض للمساءلة الجنائية والإدارية وما يصاحبها من أضرار تمس بالسمعة المؤسسية.
الفرع الرابع: التوجهات الفقهية الدولية لمشروعية الردع النشط

لضمان الشمولية في التحليل الأكاديمي، تقتضي الضرورة استعراض التوجهات الفقهية للمجتمع الدولي حيال مسألة

الاشتباك السيبراني. ويُعد "دليل تالين" Manual( )Tallinn، والذي تولى صياغته نخبة من فقهاء القانون الدولي،

المرجعية الأبرز في هذا الشأن.

  اختصاص الدول بالتدابير المضادة: أرسى دليل تالين قاعدة قانونية حاسمة تنص على أن حق اللجوء للتدابير
المضادة القاسية )Countermeasures( أو الدفاع النشط، هو حق سيادي وحصري يُمارس من قبل سلطات

"الدول" وجيوشها الوطنية. ولا يُجيز القانون الدولي للكيانات الخاصة تنصيب نفسها كجهات هجومية وممارسة القوة السيبرانية العابرة للحدود بالنيابة عن الدول دون تفويض رسمي وخاص.
  التوجهات التشريعية في الاتحاد الأوروبي والولايات المتحدة: وفي هذا الإطار، يُجرّم قانون الاحتيال وإساءة
استخدام الكمبيوتر الأمريكي )CFAA( أي صور للاختراق المضاد من قبل الكيانات الخاصة بشكل قاطع.

ورغم المحاولات التشريعية لتقديم مشاريع قوانين تسعى لشرعنة بعض ممارسات الدفاع النشط المحدود (كمشروع قانون )ACDC، إلا أن هذه التوجهات جُوبهت بالرفض ولم تُعتمد كقوانين نافذة. ويُعزى هذا الرفض التشريعي القاطع إلى الإدراك التام لدى صُناع القرار بأن منح الصلاحيات للقطاع الخاص بتنفيذ هجمات
سيبرانية آلية سيؤدي بشكل محتوم إلى خلق حالة من الفوضى الشاملة والمواجهات السيبرانية اللامحدودة بين

المؤسسات والشركات، مما قد يزعزع استقرار البنية التحتية العالمية لشبكة الإنترنت. وتأسيساً على ذلك، يتضح أن الهدف الأسمى للقواعد القانونية والتشريعات هو حفظ النظام والاستقرار المؤسسي، وقطع الطريق أمام الممارسات التي قد تُشرعن الفوضى الرقمية.


المبحث الثاني: الجانب المظلم.. التحديات والمخاطر السيبرانية الناشئة عن الذكاء الاصطناعي تمهيد المبحث: السلاح ذو الحدين في الفضاء الرقمي

لكل اختراع عظيم وجهان، والذكاء الاصطناعي ليس استثناءً؛ بل هو التجسيد الأوضح لمفهوم "التقنية مزدوجة الاستخدام" Technology( .)Dual-Use فكما أن خوارزمياته العبقرية قادرة على بناء جدران حماية لا يمكن اختراقها، فإن هذه
العبقرية ذاتها—متى ما سقطت في أيدي قراصنة الإنترنت )Hackers( وعصابات الجريمة المنظمة—تتحول إلى أسلحة

دمار شامل في الفضاء السيبراني!

الخطر هنا لم يعد مقتصراً على مجرد "وقوع جريمة"، بل الكارثة تكمن في "سرعة" هذه الجريمة، و"نطاقها" الواسع الذي قد يشل دولًا بأكملها، والأهم من ذلك كله: "استقلاليتها" المرعبة عن أي توجيه بشري مباشر أثناء التنفيذ. نحن لم نعد نواجه مجرماً يجلس خلف شاشة حاسوبه ليكتب أكواداً خبيثة، بل نواجه "آلة" تفكر وتتعلم وتهاجم بمفردها!
في هذا المبحث المثير، سنسلط الضوء القوي على أبرز الهجمات السيبرانية التي تقودها اليوم أنظمة الذكاء الاصطناعي، لنرى كيف تسببت هذه التقنية في زلزلة المفاهيم الجنائية التقليدية، وكيف يحاول القانون ملاحقة هذا التطور المخيف.

المطلب الأول: جيش الأشباح المؤتمت.. الهجمات السيبرانية المدعومة بالذكاء الاصطناعي

لقد ولى زمن الاختراقات اليدوية البطيئة. نحن اليوم نعيش عصر "الجرائم المؤتمتة" Crimes( )Automated التي

يقودها بكل براعة ما يسمى بـ "الذكاء الاصطناعي التوليدي." أمام هذا الوحش التقني الجديد، تقف التشريعات الجنائية

الكلاسيكية—بما فيها نظام مكافحة جرائم المعلوماتية السعودي الموقر—أمام تحديات فقهية وقانونية غير مسبوقة. سنحلل

هذه التحديات عبر استعراض أخطر الأسلحة في ترسانة القراصنة الجدد:

الفرع الأول: صيد العقول.. أتمتة الهندسة الاجتماعية والتصيد الرمحي )Spear-Phishing(

الهندسة الاجتماعية هي فن التلاعب بالعقول البشرية لجعل الضحية تسلم مفاتيح أسرارها بنفسها. قديماً، كنا نضحك على رسائل البريد الإلكتروني الركيكة التي تدعي أننا ورثنا ملايين الدولارات. أما اليوم، مع الذكاء الاصطناعي، تحولت هذه النكات إلى كوابيس تُعرف بـ "التصيد الرمحي" شديد الدقة!
الآلية التقنية الماكرة: ماذا يفعل الذكاء الاصطناعي؟ يقوم أولًا بعملية Mining( )Data سريعة؛ يجمع كل شاردة وواردة

عنك من حساباتك في تويتر، ولينكد إن، وفيسبوك. ثم يستخدم "النماذج اللغوية الكبيرة" )LLMs( ليكتب لك رسالة بريد إلكتروني تبدو وكأنها مرسلة من مديرك المباشر أو من بنكك، مستخدماً نفس مصطلحاتهم، وبلا خطأ إملائي واحد، وفي
الوقت الذي يتوقع أنك متعب فيه ومستعد للضغط على أي رابط!

السحر الأسود (التزييف العميق - :)Deepfakes هنا نصل لقمة الخداع. الذكاء الاصطناعي اليوم قادر على استنساخ

بصمة صوت وصورة أي شخص بدقة مرعبة. تخيل أن يتلقى موظف مالي اتصال فيديو يرى فيه وجه رئيسه التنفيذي ويسمع صوته المألوف، يأمره بتحويل مليون دولار فوراً لحساب سري!
التكييف القانوني في ميزان القضاء السعودي: المادة (الرابعة) من نظام مكافحة جرائم المعلوماتية واضحة كالشمس؛

السجن والغرامة لكل من يستولي على أموال بطريق "الاحتيال أو انتحال صفة غير صحيحة." الآلة هنا هي أداة الجريمة، والمجرم يُعاقب.
المعضلة الفقهية الكبرى: الإشكالية ليست في تجريم الهاكر، بل في مسؤولية "الضحية" (الموظف.) في القضايا المدنية والعمالية، إذا أخطأ الموظف يُحاسب على "إهماله." لكن، هل يمكن للقاضي أو لصاحب الشركة أن يلوم موظفاً صدّق
مقطع فيديو يظهر فيه مديره يتحدث إليه بشكل حي ومباشر ومطابق للواقع بنسبة %100؟ هذه التقنية المذهلة تنفي عن الموظف تهمة "الإهمال الجسيم"، مما يجعل تحميله مسؤولية التعويض أمراً غير منطقي قانونياً.
الفرع الثاني: الفيروسات الخالدة.. البرمجيات الخبيثة ذاتية التطور Malware( )Polymorphic

الخطر الثاني الذي يهدد البنى التحتية للدول هو دمج الفيروسات وبرامج الفدية )Ransomware( مع خوارزميات التعلم الآلي. نحن هنا نصنع "وحشاً" يرفض الموت!
الاستقلالية التقنية المرعبة: الفيروس العادي له "بصمة" )Signature( ثابتة، بمجرد أن يكتشفها برنامج الحماية، ينتهي
أمر الفيروس. أما الفيروس المدعوم بالذكاء الاصطناعي فهو "متغير الشكل" )Polymorphic(؛ يغير شكل الكود البرمجي الخاص به في كل ثانية ليتخفى! الأدهى من ذلك، أنه يتعلم من محاولاته الفاشلة، ويبتكر طرقاً جديدة لاختراق
النظام من تلقاء نفسه دون أي تدخل من الهاكر الذي أطلقه!

أزمة إثبات القصد الجنائي Rea( :)Mens المادة (الخامسة) من النظام السعودي تعاقب من يعطل الشبكات أو يدمر البيانات، وهذا يتطلب "قصداً جنائياً" مباشراً (نية العمد.)
الإشكالية الفقهية المعقدة: لنفترض أن هاكراً برمج فيروساً ذكياً لاختراق بنك معين. لكن الفيروس "المستقل" وجد أن حماية البنك قوية، فقرر من تلقاء نفسه الانتقال عبر الشبكة لاختراق مستشفى حكومي متصل بالبنك وتدمير أجهزته! هل نُحاسب الهاكر على تدمير المستشفى الذي لم يخطط له أصلًا؟ (مسألة تجاوز القصد الجنائي.) الفقه الجنائي الحديث بدأ
يميل بصرامة لتطبيق نظرية "القصد الاحتمالي"؛ بمعنى: طالما أنك استخدمت أداة "مجنونة ومستقلة" بطبيعتها، فأنت مسؤول جنائياً عن كل دمار تحدثه، حتى لو لم تقصده حرفياً.
الفرع الثالث: المكنسة الرقمية.. تجريف البيانات آلياً Scraping( Data )Automated

هناك نوع من الهجمات لا يكسر الأبواب، بل يجمع المتناثر! شركات الذكاء الاصطناعي تطلق جيوشاً من الـ )Bots(

لتجوب الإنترنت، وتجمع (تكشط) مليارات الصور والنصوص الخاصة بنا من حساباتنا العامة لبناء نماذجها أو قواعد

بيانات للتعرف على الوجوه (كما فعلت شركة AI .)Clearview

حجة الشركات (علانية البيانات:) محامو هذه الشركات يقفون في المحاكم ليقولوا: "نحن لم نخترق أحداً! هذه بيانات
منشورة للعامة على الإنترنت، ومن حقنا جمعها." المطرقة القانونية الحازمة:
أوروبياً :)GDPR( اللائحة ترفض هذا العذر تماماً. كون بياناتك منشورة لا يعني إباحة استباحتها! لا يجوز جمعها

وتنميطها دون موافقتك الصريحة أو وجود أساس قانوني قوي.

سعودياً :)PDPL( المشرع السعودي كان حاسماً في المادة (الرابعة عشرة)؛ لا يجوز لجهة التحكم جمع بياناتك من غيرك (عبر كشط الإنترنت مثلًا) إلا في أضيق الحدود. ولا يجوز استخدامها لغير الغرض الأصلي.
النتيجة التحليلية المباشرة: استخدام خوارزميات التجريف لشفط بياناتنا وبناء ملفات استخباراتية أو تسويقية عنا

)Profiling( هو ببساطة "هجوم سيبراني مقنع على الخصوصية." هذا الفعل يستوجب غرامات إدارية قاسية، وقد يتحول
لجريمة جنائية (مساس بالحياة الخاصة) وفق المادة (الثالثة) من نظام مكافحة الجرائم المعلوماتية.

الفرع الرابع: هل تكفي قوانين الأمس لجرائم الغد؟ (فجوة سياسة العقاب)
عندما نقرأ النصوص الجنائية (كقانوننا السعودي الجميل)، نجد أن المشرع استخدم صياغات مرنة جداً مثل "بأي وسيلة تقنية." هذا ذكاء تشريعي يُحسب له، لأن النص أصبح "وعاءً" يتسع لأي جريمة يرتكبها الذكاء الاصطناعي اليوم أو غداً.

إلا أن الفقه القانوني المعاصر يضع يده على "فجوة مخيفة" في (سياسة العقاب والردع.) القوانين الحالية لا تُفرّق في العقوبة بين مراهق اخترق موقعاً بطريقة بدائية، وبين عصابة استخدمت خوارزمية ذكاء اصطناعي لضرب آلاف الأهداف في ثانية واحدة! الجريمة المؤتمتة أشد خطراً وفتكاً. لذا، تصرخ الحاجة الملحة اليوم لتعديل نظام مكافحة جرائم المعلوماتية، وذلك بإضافة "ظروف مشددة" Circumstances( )Aggravating تضاعف العقوبة والسجن أضعافاً
مضاعفة متى ما ثبت أن المجرم استعان بآلة ذاتية الاستقلالية لتنفيذ هجومه. يجب أن يكون ثمن استخدام الذكاء الاصطناعي في الجريمة باهظاً جداً لردع قراصنة المستقبل.


المطلب الثاني: وهم التخفي.. مخاطر "إعادة تحديد الهوية" واستنتاج الأسرار عبر الذكاء الاصطناعي
في عالم القانون والبيانات، كانت هناك حيلة قديمة ومريحة جداً تلجأ إليها الشركات للهروب من قيود قوانين الخصوصية

الصارمة؛ ألا وهي "تجهيل البيانات" .)Anonymization( الفكرة كانت بسيطة: إذا أخذنا بياناتك الطبية أو المالية،

ومسحنا اسمك ورقم هويتك منها، فإن هذه البيانات تفقد صفتها "الشخصية"، وتصبح مجرد أرقام حرة يمكن للشركات

بيعها ومشاركتها واستخدامها في الأبحاث دون أن تستأذنك!

كان هذا الحل يمثل "طوق النجاة" المثالي الذي يوازن بين حقك في الخصوصية وحاجة الشركات للبيانات. ولكن.. مع

دخول الذكاء الاصطناعي إلى الساحة بقدراته المرعبة على ربط الخيوط المتناثرة )Cross-referencing( وقراءة ما بين

السطور، سقطت ورقة التوت! لقد أثبتت هذه الخوارزميات الذكية أن "التجهيل المطلق" لم يعد سوى "وهم تقني" ساذج. في هذا المطلب، سنقوم بتفكيك هذا الخطر السيبراني الناعم والخطير جداً عبر أربعة فروع تحليلية:

الفرع الأول: فك الاشتباك اللفظي.. الفرق بين "التجهيل" الحقيقي و"الترميز" الخادع
قبل أن نتحدث عن المخاطر، يجب أن نضبط المصطلحات التي يتلاعب بها محامو شركات التقنية في المحاكم. هناك فرق شاسع بين مصطلحين:
الترميز أو الاسم المستعار :)Pseudonymization( تخيل أن المستشفى استبدل اسمك "أحمد" بالرمز ."X123" لا أحد
يعرف من هو X123 إلا من يمتلك "مفتاح التشفير" السري المحفوظ في خزانة المستشفى.

الموقف القانوني: هنا، يقف النظام السعودي )PDPL( واللائحة الأوروبية )GDPR( بالمرصاد. كلاهما يعتبر هذه

البيانات "شخصية بامتياز" وتخضع لكل قوانين الحماية الصارمة. لماذا؟ لأن خطر اختراق خزانة المستشفى وسرقة "مفتاح التشفير" لا يزال قائماً، وبالتالي يمكن معرفة هويتك في أي لحظة.

التجهيل الكامل :)Anonymization( هذا هو المستوى الأعلى، حيث يتم تدمير اسمك ورقمك وأي دليل يربطك بالبيانات بشكل نهائي، وتمزيق مفتاح التشفير وحرقه، بحيث يستحيل نظرياً معرفة صاحب البيانات.
الموقف القانوني: هنا يتفق النظامان (السعودي والأوروبي) على أن هذه البيانات الميتة "تخرج تماماً من مظلة القانون." بناءً على هذا الإعفاء، تقوم الشركات بسحب ملايين السجلات، تجهيلها، ثم إطعامها لخوارزميات الذكاء الاصطناعي دون أن تكلف نفسها عناء طلب موافقتك! وهنا تبدأ الكارثة.

الفرع الثاني: عودة الروح.. كيف تعيد الآلة "تحديد هويتك" )Re-identification(؟
إذا كنت تظن أن حذف اسمك من بياناتك يجعلك شبحاً لا يُرى، فأنت تقلل من دهاء الذكاء الاصطناعي Machine( .)Learning هذه الآلات بارعة جداً في القيام بما يُعرف بـ "الهندسة العكسية."
الآلية التقنية المذهلة: لتبسيط الأمر، تخيل أن مستشفى باع قاعدة بيانات طبية "مجهلة" لمرضى القلب لشركة أبحاث. في نفس الوقت، قامت شركة تطبيقات هواتف ببيع قاعدة بيانات "مجهلة" لتحركات آلاف الأشخاص لنفس شركة الأبحاث. هنا
يتدخل الذكاء الاصطناعي ليقوم بـ "مقاطعة البيانات" Linkage( .)Data يقوم النظام بمطابقة نمط تحرك هاتفك (الذي يزور المستشفى كل يوم ثلاثاء الساعة 10 صباحاً) مع السجل الطبي المجهل (لشخص يتلقى علاج القلب كل ثلاثاء الساعة
.)10 بوم! الذكاء الاصطناعي عرف أنك أنت مريض القلب بدقة تتجاوز %95، دون أن يحتاج لاسمك!

التكييف القانوني (الاختراق الناعم:) هذا الفعل يُعتبر في الفقه الحديث "هجوماً سيبرانياً ناعماً" على خصوصيتك.

في أوروبا :)GDPR( حذرت لجان حماية البيانات بصرامة من أن أي شركة تستخدم خوارزميات قادرة على إعادة كشف الهويات ستُعاقب بشدة إذا لم تقم بعمل تقييم أثر )DPIA( صارم يمنع هذا التلاعب.
في السعودية :)PDPL( المشرع السعودي كان واعياً جداً لهذا الخبث التقني. المادة (الرابعة عشرة) وجهت ضربة استباقية رائعة؛ فقد حظرت تماماً "اتخاذ أي إجراء من شأنه إعادة تحديد هوية صاحب البيانات بعد تجهيلها" إلا في حالات
ضيقة يحددها النظام. هذا النص هو حائط صد قانوني متقدم، يجرم صراحة استخدام الذكاء الاصطناعي للتلصص وفك

تشفير الهويات الميتة، ويعرض الفاعل لعقوبات إدارية وجنائية متى ما ثبت تعمده.


الفرع الثالث: سارق الأسرار.. "الاستنتاج الخوارزمي" Inference( )Algorithmic للبيانات
الحساسة

إذا كانت المشكلة السابقة تتعلق بمعرفة "من أنت؟"، فإن الخطر الأكبر هو قدرة الذكاء الاصطناعي على استنتاج "أدق أسرارك الحساسة" من تصرفاتك العادية جداً!
البيانات المحرمة (الحساسة:) القانون السعودي )PDPL( والأوروبي )GDPR( يضعان هالة من القدسية حول بياناتك

"الحساسة" (مثل: أصلك العرقي، معتقداتك الدينية، حالتك الصحية والجينية، وسجلك الجنائي.) هذه البيانات لا يجوز لمسها أو معالجتها إلا بموافقة صريحة واستثنائية جداً.
الاستنتاج الذكي (سحر الـ :)Inference هنا تحدث المعجزة المخيفة. الذكاء الاصطناعي لا يطلب بياناتك الحساسة مباشرة لكي يعرفها! هو فقط يراقب ما تشتريه من السوبر ماركت (بيانات عادية)، ويحلل الأوقات التي تنام فيها بناءً على استخدامك للهاتف، ليخرج باستنتاج دقيق بنسبة %90 بأنك مصاب بـ "الاكتئاب" أو "السكري" (وهي بيانات طبية حساسة جداً!) أو يحلل "إعجاباتك" )Likes( العشوائية على منصات التواصل ليستنتج بدقة توجهك السياسي أو الديني.
الفراغ القانوني المربك: هنا يقف الفقه القانوني أمام حيرة كبرى: هل هذه البيانات التي "استنتجها وولدها" الذكاء الاصطناعي من العدم تُعتبر بيانات "شخصية حساسة" يحميها القانون؟
في أوروبا :)CJEU( محكمة العدل الأوروبية حسمت الجدل مؤخراً بقرار تاريخي: "نعم، البيانات المُستنتجة التي تكشف أسراراً حساسة، يجب أن تعامل قانوناً وكأنها بيانات حساسة أصلية Inference( by Data .")Sensitive يُمنع منعاً باتاً على الخوارزميات بناء قرارات مصيرية بناءً عليها دون موافقتك.
في السعودية: المنظم السعودي صاغ تعريف البيانات الشخصية بذكاء ليكون شاملًا: "أي بيان يؤدي لمعرفة الفرد... بصفة مباشرة أو غير مباشرة." وبما أن مخرجات الذكاء الاصطناعي هي طريق "غير مباشر" لكشف أسرارك، فهي تقع حتماً تحت مظلة الحماية. ومع ذلك، وكباحث قانوني، أرى ضرورة مُلحة لإضافة نص صريح وواضح في اللوائح التنفيذية يخص "البيانات المُستنتجة آلياً"، لسد أي ثغرة قد يستخدمها محامو الشركات الكبرى للتملص من العقاب بحجة أن "الآلة هي من استنتجت ذلك ولم نقم نحن بجمع البيانات مباشرة."


الفرع الرابع: سقوط ورقة التوت.. كيف يغير هذا الخطر قواعد "المسؤولية القانونية"؟

لنختم هذا المطلب بمثال عملي يوضح كيف أن هذه المخاطر تقلب موازين المحاكم رأساً على عقب.

لنفترض أن قراصنة اخترقوا شركة (أ) وسرقوا قاعدة بياناتها التي كانت تظنها "مجهلة تماماً." القراصنة استخدموا

خوارزميات ذكاء اصطناعي قوية لفك التجهيل، وعرّفوا هويات الناس ونشروها على الإنترنت.

عندما يقف محامي الشركة (أ) أمام القاضي، سيقول بثقة: "يا سيدي، نحن أبرياء، لقد قمنا بتجهيل البيانات قبل حفظها، ولم نتوقع أن الذكاء الاصطناعي للهاكر سيفك شفرتها."!
هنا، لن ترحمه المحكمة أبداً! لماذا؟ لأن معيار "الخطأ" في الفقه القانوني المعاصر يقاس بمدى مواكبتك للتطور التكنولوجي. القاضي سيقول له: "بما أن تقنيات الذكاء الاصطناعي العكسية موجودة ومعروفة اليوم وقادرة على فك التجهيل القديم، فإن استمراركم في استخدام طرق تجهيل بدائية وضعيفة يُعد في نظر القانون "رعونة وإهمالًا جسيماً"
.")Negligence( هذا الإهمال يُسقط عن الشركة أي حجة دفاعية، ويُلزمها بدفع تعويضات كاملة عن الأضرار النفسية

والمادية التي لحقت بالضحايا، لأنها لم تواكب سباق التسلح الرقمي لحماية عملائها.

المبحث الثالث: في قفص الاتهام.. إشكاليات التكييف القانوني وتحديات إسناد المسؤولية تمهيد المبحث: من نُحاسب عندما تخطئ الآلة؟

لنضع أيدينا على الجرح مباشرة؛ كل القوانين التي عرفتها البشرية، سواء كانت مدنية (للتعويض) أو جنائية (للعقاب)، تقف على عمود فقري واحد يُسمى "الإسناد" .)Attribution( ببساطة، لكي نعاقب شخصاً أو نُغرم شركة، يجب أن نربط
"الفعل الضار" بإرادة هذا الشخص أو بتقصير تلك الشركة.

ولكن، مهلًا! ماذا نفعل عندما يقتحم الذكاء الاصطناعي هذه المعادلة؟ نحن لا نتحدث عن أداة طيعة في يد مالكها، بل عن

أنظمة "تعلم عميق" Learning( )Deep تمتلك "استقلالية" مرعبة، وتتخذ قرارات لا يتوقعها حتى العباقرة الذين

صنعوها! هذه الآلات تعمل داخل ما يُشبه الغرفة المظلمة التي نطلق عليها اسم "الصندوق الأسود" Box( .)Black أمام هذا الغموض المذهل، يجد القاضي والمشرع نفسيهما في مأزق تاريخي. كيف نُكيّف فعلًا ضاراً ارتكبته آلة؟ كيف
نثبت "الخطأ" إذا كنا لا نفهم كيف فكرت الخوارزمية؟ ومن هو المسؤول الحقيقي: المبرمج الذي كتب الكود الأول، أم الشركة التي اشترت النظام، أم الآلة نفسها؟ في هذا المبحث، سنقوم بتفكيك هذه الألغاز القانونية العميقة، بدءاً من لغز "الصندوق الأسود"، وصولًا إلى تقييم ما إذا كانت نصوصنا الجنائية الحالية قادرة حقاً على استيعاب هذه الجرائم
المستقبلية.


المطلب الأول: لغز "الصندوق الأسود" Box( ..)Black حينما تصمت الآلة في وجه القاضي!

يعتبر "الصندوق الأسود" هو الكابوس المعرفي والقانوني الأكبر في عصرنا الحالي. تخيلوا هذا المشهد في قاعة المحكمة: نظام حماية ذكي فشل في صد هجوم سيبراني فتدمرت بيانات عملاء بنك، أو الأسوأ، قام هذا النظام بحظر حسابات
مستثمرين شرعيين "بالخطأ" فتسبب لهم بخسائر بالملايين. عندما يسأل القاضي: "لماذا فعل النظام ذلك؟ اشرحوا لي

الخطأ"!، يقف الجميع صامتين، لأن الآلة ببساطة لا تستطيع الشرح، ولا أحد يفهم منطقها. دعونا نحلل هذه المعضلة من جذورها.
الفرع الأول: الفارق التقني المدمر.. لماذا لا نفهم الخوارزميات الجديدة؟

لكي ندرك حجم الورطة القانونية، يجب أن نفهم الفرق بين الأمس واليوم:

البرمجيات القديمة (الأنظمة الشفافة:) كانت تعمل مثل كتاب الطبخ! المبرمج يكتب خطوات واضحة (إذا حدث كذا.. افعل

كذا.) إذا احترقت الطبخة (وقع خطأ)، نأتي بخبير تقني يقرأ "الكود المصدري" Code( )Source، يضع إصبعه على

السطر المعيب، ويقول للقاضي: "هنا أخطأ المبرمج." المسؤولية هنا واضحة ومباشرة.

التعلم العميق (الصندوق الأسود المطلق:) هنا نحن لا نكتب خطوات، بل نبني "شبكات عصبية اصطناعية" تحاكي الدماغ

البشري. نحن نغذي الآلة بملايين البيانات ونتركها تتعلم وتستنتج القواعد بنفسها عبر ملايين العمليات الحسابية المتشابكة
والمخفية.
الكارثة القانونية: عندما تخطئ هذه الآلة، يستحيل على المبرمج نفسه أن يشرح كيف وصلت لهذه النتيجة الخاطئة. هذا "العمى التقني" ينسف تماماً فكرة "الخطأ المادي الملموس" التي يبحث عنها القاضي المدني ليحكم بالتعويض، ويقطع
الخيط الذي يربط بين فعل الشركة والضرر الذي وقع للضحية.

الفرع الثاني: شلل أدلة الإثبات.. كيف نقنع القاضي بما لا نفهمه؟
في أي نزاع سيبراني، "الدليل الرقمي" هو الملك. ولكن ماذا لو كان هذا الملك أخرس؟
في الفقه الإجرائي (نظام الإثبات السعودي:) المشرع السعودي اشترط في الأدلة الرقمية أن تكون مستخرجة من أنظمة "موثوقة يمكن التحقق من سلامتها." لنفترض أن شركة ادعت أن نظام الذكاء الاصطناعي لديها ارتكب خطأً مستقلًا أدى لتسريب بياناتك. طلب القاضي تقريراً من خبير ليحدد حجم الخطأ. الخبير سيقف عاجزاً بسبب "الصندوق الأسود"، وسيكتب تقريراً مبنياً على "الاحتمالات والتخمين" وليس "اليقين."
أزمة الميزان القضائي: القضاء لا يُبنى على التخمين. غياب "الشفافية الخوارزمية" يضع القاضي في موقف لا يُحسد

عليه؛ إما أن يرفض دعوى الضحية لعدم ثبوت الخطأ التقني (وهذا ظلم بيّن)، وإما أن يعاقب الشركة بلا دليل قاطع لمجرد

أنها تملك الآلة (وهذا قد يقتل الابتكار التقني في مهده.)

الفرع الثالث: من المخطئ؟.. انهيار أركان المسؤولية التقصيرية التقليدية
في الفقه الإسلامي والقانون المدني، لكي نلزم شخصاً بالتعويض (الضمان)، نحتاج لثلاثة أركان: (خطأ، ضرر، علاقة سببية بينهما.) الذكاء الاصطناعي ضرب هذه الأركان في مقتل:
المتاهة في تحديد "الخطأ:" إذا فشل نظام أمني ذكي في صد هجوم، من نلوم؟ هل نلوم الشركة المبرمجة بحجة وجود "عيب في التصميم الأساسي"؟ أم نلوم البنك الذي استخدم النظام بحجة أن الآلة تعلمت "سلوكيات خاطئة" من بيئة البنك نفسه؟ أم نعتبر الآلة كياناً مستقلًا أخطأ بمفرده؟
انقطاع "حبل السببية:" التدخل المفاجئ والمستقل للآلة، وقدرتها على ابتكار حلول لم تكن مبرمجة سلفاً، يُعتبر في لغة القانون "سبباً أجنبياً" يقطع العلاقة المباشرة بين المبرمج الأول والضرر النهائي. هذا الانقطاع يجعل من شبه المستحيل على الضحية إثبات أن خطأ المبرمج (أ) هو ما أدى حتماً للخسارة (ب.)
الفرع الرابع: بصيص أمل.. القانون يتدخل لترويض الظلام )XAI(

هل نرفع الراية البيضاء؟ أبداً. لقد بدأ المشرعون حول العالم في استخدام لغة القوة لإجبار المهندسين على إضاءة هذا الصندوق الأسود:
القبضة الأوروبية :)GDPR( كما رأينا، المادة )15( تمنحك الحق في فهم "منطق" الآلة. هذا الضغط القانوني الهائل أجبر

شركات التكنولوجيا على ابتكار تخصص جديد يُسمى "الذكاء الاصطناعي القابل للتفسير" XAI( - AI .)Explainable الفكرة ببساطة: لا تطلقوا أي خوارزمية خطيرة إلا إذا برمجتم معها نظاماً فرعياً يترجم قراراتها المعقدة إلى لغة يفهمها
القاضي والإنسان العادي.

الرؤية السعودية (سدايا:) في المملكة، لم ننتظر طويلًا. أصدرت (سدايا) وثيقة رائعة لـ "مبادئ أخلاقيات الذكاء الاصطناعي"، والتي نصت بوضوح على مبدأ "الشفافية وقابلية التفسير." يجب أن تُصمم الأنظمة بحيث تفهم الجهات
الرقابية كيف تعمل. ورغم أن هذه المبادئ تبدو "أخلاقية وإرشادية" اليوم، إلا أننا كقانونيين نرى بوضوح أنها في طريقها لتتحول إلى "نصوص قانونية ملزمة" وقريباً جداً. ستصبح شروطاً أساسية في رخص الشركات، ولن يُسمح لأي جهة في
السعودية (كالبنوك أو المستشفيات) باستخدام نظام "صندوق أسود" معتم لا يمكن محاسبته.


المطلب الثاني: في قفص الاتهام.. هل يصمد نظام مكافحة جرائم المعلوماتية السعودي أمام دهاء الذكاء الاصطناعي؟

عندما نُقلب صفحات نظام مكافحة جرائم المعلوماتية السعودي (الصادر بالمرسوم الملكي م17/ عام 1428هـ)، نجد أنفسنا أمام نص تشريعي يتمتع بمرونة وذكاء يُحسبان للمنظم السعودي. لقد استخدم المشرع عبارات واسعة وفضفاضة نسبياً (مثل كلمة: "بأي وسيلة تقنية)"، وكأنه كان يستشرف مستقبلًا تتغير فيه أدوات الجريمة كل يوم. ولكن.. هل هذه المرونة اللفظية كافية حقاً للوقوف في وجه "الذكاء الاصطناعي المستقل" AI( )Autonomous؟ نحن لا نتحدث هنا عن مجرد
أداة جديدة، بل نتحدث عن كيان برمجي يتخذ قرارات، يحلل، ويهاجم من تلقاء نفسه!

هذا التطور المرعب أفرز أنماطاً إجرامية غير مألوفة، وضعت قواعد القانون الجنائي الكلاسيكي في مأزق تاريخي. لتقييم مدى صلابة وكفاية نظامنا الموقر في مواجهة هذا الطوفان الخوارزمي، دعونا نُشرّح نصوصه بعناية عبر الفروع التحليلية التالية:


الفرع الأول: الرصاصة الطائشة.. القصور في تكييف "الفاعل المادي" للجريمة المؤتمتة
لكي نُعاقب شخصاً في القانون الجنائي، يجب أن نربط الجريمة (الركن المادي) بشخص طبيعي أو اعتباري (مبدأ شخصية العقوبة.) هنا يبرز الخلاف الجذري بين الأمس واليوم:
تمرد الأداة: في الجرائم التقليدية، الحاسب الآلي هو مجرد "أداة" غبية ومطيعة في يد الهاكر، تماماً كالمسدس في يد القاتل؛

الرصاصة لا تختار الضحية. أما الذكاء الاصطناعي، فهو "وكيل برمجي مستقل" Software( Autonomous .)Agent لنفترض أن مبرمجاً خبيثاً صمم فيروساً ذكياً لسرقة حسابات بنك معين، وأطلقه في الشبكة. الفيروس الذكي قام بتحليل الوضع، ووجد أن حماية البنك قوية جداً، فقرر—بناءً على تعلمه الآلي المستقل—تغيير الهدف واختراق مستشفى حكومي لأن نسبة نجاح الاختراق هناك أعلى !%100 السؤال الصادم للقاضي: من هو "الفاعل المادي" الذي قرر ضرب
المستشفى؟

الفراغ التشريعي المُقلق: عندما نعود لنصوص النظام السعودي، نجد أنها تُسند الفعل المُجرم (كالاختراق والتدمير) إلى "الشخص." لا يوجد في النظام، حتى هذه اللحظة، تكييف دقيق وصريح يغطي الجريمة المرتكبة بواسطة آلة اتخذت
قرارها بنفسها. هذا الفراغ يمثل "ثغرة ذهبية" لمحامي الدفاع! سيقف المحامي في المحكمة ليقول: "موكلي بريء من

تدمير المستشفى! انقطعت الرابطة السببية بين فعل موكلي (الذي استهدف البنك) وبين النتيجة الإجرامية التي اختارتها الآلة بمزاجها."! هذا المأزق يستوجب تدخلًا تشريعياً عاجلًا لضبط مفهوم "الفاعل المعنوي" وتحميل المبرمج أو المشغل
مسؤولية "انفلات" آلته.

الفرع الثاني: متاهة النوايا.. إشكالية إثبات "القصد الجنائي" وتجاوز الإرادة
الجريمة المعلوماتية في النظام السعودي لا تكتمل إلا بوجود "القصد الجنائي" (علم وإرادة)، وأحياناً يُطلب "قصد خاص" (كنية الابتزاز أو الإضرار.) كيف نثبت نية الإنسان في تصرفات الآلة؟
سيناريو "النية المزدوجة:" ماذا لو اشترت شركة نظام ذكاء اصطناعي لغرض نبيل جداً (مثل اختبار قوة حماية شبكتها - Testing )Penetration، لكن هذا النظام الذكي تطور ذاتياً، "تحمس" زيادة عن اللزوم، وقرر شن هجوم حقيقي مسح به
بيانات الشركة ودمرها؟!

هل يعاقب النظام على الغباء التقني؟ النظام الجنائي الحالي يعاقب بشدة على "العمد"، لكنه لا يتعامل بنفس الصرامة مع "الخطأ غير العمدي" في الجرائم التقنية. وبما أن إثبات نية المبرمج الحقيقية يُعد ضرباً من الخيال بسبب "معضلة الصندوق الأسود" Box( )Black التي شرحناها سابقاً، فإن الجاني الحقيقي قد يُفلت من العقاب المغلظ بحجة "الآلة هي
من أخطأت، لم أقصد ذلك."!

الحل الفقهي المقترح: الفقه المقارن الحديث بدأ يضيق ذرعاً بهذه الأعذار، ويتجه لتبني نظرية "القصد الاحتمالي." نحن بحاجة لتعديل النظام السعودي ليُجرم صراحةً "الإهمال الجسيم في تصميم أو إطلاق خوارزميات عالية المخاطر." يجب
ألا يُفلت المطور من العقاب بحجة (الآلة تصرفت بشكل مفاجئ) طالما أنه كان يعلم باحتمالية خروجها عن السيطرة.



الفرع الثالث: أين "الظروف المشددة"؟.. الجريمة الخوارزمية لا تشبه الجريمة البشرية
المُنظّم السعودي حكيم، فقد نوّع العقوبات وغلّظها بناءً على حجم الجريمة (مثلًا، المادة السابعة تشدد العقوبة إذا مس الاختراق أمن الدولة.) لكن، هناك عامل جديد لم يأخذه النص القديم في الحسبان: "سرعة الآلة!"
الفجوة الردعية الخطيرة: الهجوم الذي ينفذه هاكر بشري (يكتب كوداً تلو الآخر) لا يمكن مقارنته—لا من حيث الحجم ولا

الدمار—بهجوم تنفذه خوارزميات ذكاء اصطناعي سربي AI( .)Swarm هذه الآلات قادرة على إرسال ملايين الطلبات واكتشاف آلاف الثغرات في ثوانٍ معدودة، وتنسيق هجمات متزامنة من دول مختلفة! استخدام الذكاء الاصطناعي كأداة للجريمة هو في حد ذاته "ظرف مشدد تكنولوجياً" بامتياز. إنه يضاعف الخطورة، يسرع الانتشار، ويجعل تعقب الجاني
شبه مستحيل.
مقترح التعديل العاجل: خلو النظام من نص صريح "يُضاعف" العقوبة متى ما استخدم الجاني تقنيات الذكاء الاصطناعي، يُعد قصوراً في تحقيق "الردع العام." المشرع الأوروبي التقط هذه النقطة في (قانون الذكاء الاصطناعي - Act AI )EU

وبدأ بفرض عقوبات جنائية ومالية فلكية على الاستخدامات الخبيثة للذكاء الاصطناعي. يجب أن يكون ثمن تسخير هذه التكنولوجيا العظيمة للشر مدمراً لمن يفكر في ذلك!

الفرع الرابع: السم في العسل.. التكييف القانوني الرائع لجريمة "تسميم البيانات" Data(
)Poisoning
نصل هنا إلى نقطة مضيئة جداً في نظامنا السعودي. هناك نوع من الهجمات يُعتبر "حصرياً" للذكاء الاصطناعي، ويُسمى "تسميم البيانات." كيف يحدث؟ الهاكر الخبيث لا يخترق النظام ليدمره، بل يتسلل بهدوء إلى قاعدة البيانات التي يتدرب عليها الذكاء الاصطناعي، ويقوم بتعديل بيانات صغيرة جداً لتغيير "سلوك" الآلة في المستقبل. (مثلًا: يعدل آلاف الصور الطبية لكي يجعل الذكاء الاصطناعي يصنف مرضاً خبيثاً على أنه حميد، أو يغير بيانات أمنية لكي تتجاهل الآلة فيروساً معيناً وتسمح بمروره.)
عبقرية الصياغة السعودية: عندما نقرأ المادة (الخامسة)1/ من نظام الجرائم المعلوماتية، نجدها تُعاقب على: "إلغاء بيانات خاصة، أو حذفها، أو تدميرها، أو تسريبها، أو إتلافها، أو تغييرها." لقد وُفق المُنظّم بامتياز في اختيار كلمة "تغييرها!" الانتصار التحليلي: فعل "تسميم البيانات" ينطبق حرفياً وبشكل مذهل على مصطلح "تغيير البيانات الخاصة" و"إتلافها" (فالإتلاف هنا ليس مسحاً للبيانات، بل هو إتلاف "معنوي" لقيمتها التدريبية ومصداقيتها.) بناءً على ذلك، يُعد النظام السعودي من حيث النص قادراً تماماً على استيعاب وتجريم هذه الجريمة التقنية المعقدة والدقيقة، وكل ما نحتاجه هو توفر "الخبرة الفنية الجنائية" العالية لدى المحققين لإثبات هذه الواقعة المعقدة في المحكمة.


خلاصة الفصل الثاني: نهاية البداية نحو جبر الضرر
لقد أثبتت هذه الرحلة التحليلية العميقة في أروقة الفصل الثاني حقيقة لا تقبل الشك: الذكاء الاصطناعي ليس مجرد تحديث جديد في عالم التقنية )Update(، بل هو "نقطة تفرد" )Singularity( قلبت مفاهيم الأمن السيبراني والجريمة رأساً على
عقب.

ورغم أننا نقف باحترام أمام متانة وقوة الإطار القانوني السعودي في حماية البيانات ومكافحة الجرائم المعلوماتية، إلا أن الطبيعة الجامحة والمستقلة لهذه الآلات تصرخ في وجهنا بضرورة "تحديث" قواعدنا. نحن بحاجة للانتقال من مجرد التفكير في "من نعاقب جنائياً؟"، إلى التفكير الأهم: "كيف نجبر الضرر ونعوض الضحية؟." هذا التساؤل الملح هو الجسر

الذي سيعبر بنا مباشرة إلى الفصل الثالث والأخير، حيث سنفكك طلاسم "المسؤولية المدنية والإدارية" لنضمن ألا يفلت أي مخطئ من دفع ثمن أخطاء خوارزمياته. هل أنتم مستعدون للغوص في أعماق المسؤولية والتعويضات؟
الفصل الثالث: عندما تدفع الآلة الثمن.. المسؤولية القانونية وجبر الضرر في عصر الخوارزميات تمهيد الفصل الثالث: من قاعات التنظير إلى ساحات التعويض

لنتحدث بصراحة؛ ما فائدة أروع القوانين وأدق التشريعات إذا لم تكن تملك "أسناناً" تعض بها المخطئ، و"بلسماً" تداوي

به جراح المتضرر؟ إن الغاية الأسمى لأي نظام قانوني على وجه الأرض ليست مجرد تزيين الكتب بالنصوص المثالية،

بل إيجاد آليات حقيقية وفعالة لـ "جبر الضرر" متى ما وقعت الكارثة، وإيقاع الجزاء الرادع متى ما ثبت التقصير.

وفي عالمنا الرقمي اليوم، حيث تتشابك خوارزميات الذكاء الاصطناعي مع أعمق أسرارنا وبياناتنا الشخصية وتقف على ثغور أمننا السيبراني، لم يعد السؤال: "هل سيحدث اختراق وتسريب للبيانات؟"، بل أصبح السؤال المرعب: "متى سيحدث ذلك؟." وعندما تقع الواقعة، وتنحرف خوارزمية عن مسارها وتدمر مستقبل إنسان أو تُفلس شركة، تنهض "المسؤولية
القانونية" بكل جبروتها لتضع النقاط على الحروف.

ولكن، وهنا تكمن العقدة التاريخية؛ قواعد المسؤولية التي درسناها في كليات الحقوق صُممت في الأساس لتحاسب "الإنسان." هي تفترض دائماً وجود "إرادة" و"إدراك" بشريين يمكننا ببساطة أن نُسند إليهما تهمة "الخطأ." أما اليوم، فنحن نقف وجهاً لوجه أمام "آلة ذاتية التعلم" Learning( Machine )Autonomous؛ كيان يمتلك قدرة خارقة على
اتخاذ قرارات مصيرية لم يبرمجها صانعها قط! هذا الواقع الجديد يضرب أركان المسؤولية التقليدية في مقتل، ويجعلنا

ندور في حلقة مفرغة من الأسئلة: من سيدفع التعويض؟ المبرمج الذي كتب السطر الأول من الكود؟ أم الشركة الثرية التي

تدير النظام؟ أم نطالب الآلة ببيع خوادمها لتدفع لنا؟!

في هذا الفصل الحاسم، سنأخذكم في رحلة قانونية مشوقة لتفكيك هذه الألغاز. سنقسم رحلتنا إلى ثلاثة مباحث رئيسية؛ نبدأ في الأول بمناقشة أحكام "المسؤولية المدنية" وكيف نجبر الضرر المالي والنفسي، ثم ننتقل في الثاني إلى سلاح الردع
(المسؤولية الإدارية والجنائية)، لنختم في المبحث الثالث باستشراف المستقبل والنظريات القانونية الجريئة التي قد تنقذنا

من هذا المأزق.

المبحث الأول: فاتورة الأخطاء.. المسؤولية المدنية عن خروقات البيانات بخوارزميات الذكاء الاصطناعي
تمهيد المبحث: البحث عن "الجيب العميق"
الهدف الأسمى للمسؤولية المدنية بسيط وواضح: "لقد ألحقت بي ضرراً، فادفع ثمنه وأعد الأمور إلى نصابها."! وفي ساحة الذكاء الاصطناعي وحماية البيانات، غالباً ما يتخذ هذا الصراع مسارين رئيسيين لا ثالث لهما:
المسار الأول (المسؤولية العقدية:) ينشأ عندما يربطك بالشركة المخطئة عقد مباشر (مثل موافقتك على شروط الاستخدام

الطويلة عند التسجيل في منصة تواصل اجتماعي، أو تعاقد بنك مع مزود خدمات سحابية ذكية.)

المسار الثاني (المسؤولية التقصيرية:) يظهر عندما تتلقى الضربة من جهة لا تعرفها ولا يربطك بها أي عقد (كأن يقوم نظام ذكاء اصطناعي لشركة منافسة بشن هجوم سيبراني خاطئ ويدمر سيرفرات شركتك.)
في هذا المبحث، سنقوم بتشريح هذين المسارين تحت مجهر القانون، مركزين على المطلب الأول الذي يؤصل لهذه القواعد، قبل أن ننتقل في المطلب الثاني لمواجهة "غول" إسناد الخطأ.


المطلب الأول: بين مطرقة العقد وسندان التقصير.. قراءة في النظام السعودي والأوروبي

لقد أحدثت المملكة العربية السعودية نقلة تشريعية نوعية بصدور "نظام المعاملات المدنية" (المرسوم الملكي م191/ لعام

1444هـ.) هذا النظام هو المظلة العظيمة التي نستظل بها لضبط إيقاع العقود والأفعال الضارة. وإذا وضعنا نصوص هذا النظام المشرق جنباً إلى جنب مع صرامة اللائحة الأوروبية )GDPR(، يمكننا أن نُشكل طوق نجاة قانوني يحاسب الذكاء
الاصطناعي عبر الفروع التحليلية التالية:

الفرع الأول: العقد شريطة المتعاقدين.. هل تحمينا شروط الشركات من أخطاء آلاتها؟
عندما يكون هناك عقد صحيح بينك (كصاحب بيانات) وبين "جهة التحكم" (الشركة)، فإن أي تسريب لبياناتك بسبب ذكاء

اصطناعي فاشل يفتح باب المسؤولية العقدية على مصراعيه.

بذل عناية أم تحقيق نتيجة مطلقة؟ القاعدة في عالم التقنية وأمن المعلومات تقول إن الشركة لا تضمن لك حماية بنسبة

%100 (لأنه مستحيل)، بل تلتزم بـ "بذل عناية كافية" Means( of .)Obligation ولكن! المادة )111( من نظام

المعاملات المدنية السعودي تحمل مفاجأة سارة؛ العقد يُلزم الشركة بما ورد فيه وبما يقتضيه "حُسن النية." فإذا جاءت شركة عملاقة وتباهت في عقودها )SLA( بأن ذكاءها الاصطناعي الجبار سيوفر لك "تشفيراً لا يُخترق واكتشافاً لحظياً

للثغرات"، ثم انهار هذا النظام بسبب غباء خوارزمي أدى لسرقة صورك أو أموالك، فإننا هنا أمام "إخلال عقدي صريح ومباشر" لا عذر فيه!
أكذوبة "إخلاء المسؤولية" Clauses( :)Exemption أكثر ما يثير حفيظة القانونيين هو لجوء كبريات شركات التقنية

Tech( )Big لدس شروط خبيثة بالخط الصغير تقول: "نحن غير مسؤولين عن أي خطأ ترتكبه خوارزمياتنا لأنها تقنيات تجريبية تتعلم ذاتياً." هنا يتدخل نظام المعاملات المدنية السعودي (المادة )173 كالفارس المنقذ ليقول: "توقفوا."! النظام أبطل تماماً أي إعفاء من المسؤولية عن "الفعل الضار"، أما في المسؤولية العقدية فقد أجاز الإعفاء "إلا في حالات الغش
أو الخطأ الجسيم."

الضربة القاضية الفقهية: إطلاق نظام ذكاء اصطناعي (أهوج) وغير مجرب بشكل كافٍ ليعبث ببيانات حساسة للمواطنين، يُعتبر في نظر الفقه المعاصر "إهمالًا وخطأً مهنياً جسيماً" Negligence( .)Gross هذا التكييف يبطل أي شرط إعفاء
وضعته الشركة، ويجبرها على دفع التعويض كاملة غير منقوصة.

الفرع الثاني: الفعل الضار.. حينما تضرب الآلة بلا عقد مسبق!
ماذا لو لم يكن بيننا عقد؟ تخيل أن ذكاءً اصطناعياً مستقلًا قرر شن هجوم سيبراني استباقي ودمر بيانات مستشفى بالكامل (كما شرحنا في الفصل السابق.) هنا نلجأ لقواعد المسؤولية التقصيرية (الفعل الضار)، والتي تقوم على ثلاثة أعمدة لا تنازل عنها:
الخطأ :)Fault( المادة )120( من النظام المدني صريحة: "كل خطأ سبب ضرراً للغير يلزم من ارتكبه بالتعويض."

المشكلة هنا كارثية! كيف نثبت أن الشركة "أخطأت" إذا كان القرار قد اتخذه الذكاء الاصطناعي (التعلم العميق) من تلقاء

نفسه وفي أجزاء من الثانية؟ هنا يعجز المضرور المسكين عن وضع إصبعه على "الخطأ البشري المباشر."

الضرر :)Damage( تسريب بياناتك المالية أو صورك الخاصة ليس مجرد "عطل فني"، بل هو ضرر أدبي ونفسي

جسيم (انتهاك خصوصية وتدمير سمعة) وضرر مادي مباشر (ابتزاز أو سرقة أموال.)

انقطاع خيط السببية :)Causation( هنا تكمن أكبر معضلة قانونية في العصر الحديث. يشترط القاضي أن يرى بعينه أن
"الخطأ" هو السبب المباشر الذي أدى لـ "الضرر." لكن "استقلالية الذكاء الاصطناعي" المفرطة وقدرته على اتخاذ مسارات غير مبرمجة Path( )Unpredictable تقطع هذا الخيط تماماً! قد يقول محامي الشركة: "الضرر وقع بسبب
تصرف مفاجئ للآلة، ولا علاقة لبرمجتنا الأصلية به." هذا الدفع الخبيث يهدد بضياع حقوق الضحايا في أروقة المحاكم.

الفرع الثالث: الحل العبقري.. الذكاء الاصطناعي كـ "وحش مفترس" يحتاج لحارس!

لكي لا تضيع دماء الضحايا بين القبائل الخوارزمية، ولتجاوز المستحيل في إثبات "الخطأ البشري"، لجأ الفقه القانوني الحديث (محلياً وعالمياً) إلى حيلة عبقرية وممتعة تسمى "نظرية مسؤولية حارس الأشياء" the( of Liability
.)Custodian of Things

إنزال المادة )138( من النظام المدني السعودي: تنص المادة بحكمة بالغة على أن: "كل من تولى حراسة شيء يتطلب

عناية خاصة لمنع وقوع الضرر منه؛ لزمه تعويض الضرر الذي أحدثه هذا الشيء، ما لم يثبت أن الضرر نشأ عن سبب أجنبي."...
تكييف الذكاء الاصطناعي كـ "شيء خطر:" هل هناك شيء يحتاج لـ "عناية خاصة" أكثر من آلة تمتلك مفاتيح بيانات الملايين وتستطيع شن هجمات سيبرانية في ثانية؟! بالتأكيد لا. الذكاء الاصطناعي هو "شيء خطر جداً." وبناءً عليه، تُعتبر "جهة التحكم" (الشركة التي تملك النظام) هي "الحارس القانوني" لهذا الوحش الرقمي.
الانتصار القانوني للضحية (المسؤولية المفترضة:) وفقاً لهذا التكييف الرائع، لم يعد الضحية مطالباً بإثبات خطأ الشركة. بمجرد أن يقوم الذكاء الاصطناعي بتسريب بياناتك، تُعتبر الشركة "مخطئة افتراضياً!" ولا يقبل منها القاضي عذراً سخيفاً مثل "الآلة تعلمت ذاتياً وفاجأتنا"، لأن القانون يرد عليهم: "بما أنكم حراس هذه التقنية الخطرة، كان واجبكم إبقاء الإنسان
في حلقة التحكم Loop( the in .")Human هذا التكييف هو السلاح الأمضى في النظام السعودي لضمان حق

المضرور.

الفرع الرابع: الصرامة الأوروبية.. التعويض حق أصيل لا يسقط بالتقادم

إذا نظرنا عبر البحار نحو اللائحة الأوروبية )GDPR(، نجد أن المشرع هناك لم يترك المتضرر تائهاً بين نظريات

القانون المدني المعقدة، بل قدم له التعويض على طبق من ذهب وبنص صريح ومباشر:

الحق الأصيل في التعويض: المادة )82( من الـ GDPR هي كابوس الشركات؛ حيث نصت بوضوح على أن: "أي

شخص عانى من ضرر مادي أو أدبي نتيجة انتهاك هذه اللائحة، يمتلك الحق المباشر في الحصول على تعويض كامل من

جهة التحكم أو المعالج."
حصار الشركات (المسؤولية التضامنية:) الشركات التقنية تحب أن ترمي التهم على بعضها. الشركة المالكة للذكاء الاصطناعي تقول: "الخطأ من مزود السحابة"، ومزود السحابة يقول: "الخطأ من المبرمج." اللائحة الأوروبية حلت هذه
المهزلة بإقرار "المسؤولية التضامنية" Liability( Several and .)Joint يحق للضحية أن يمسك بأي طرف منهم ويطالبه بدفع التعويض كاملًا (ملايين اليوروهات)، ولتذهب الشركات لتتصارع في المحاكم لاحقاً لتصفية حساباتها!

الهروب المستحيل :)Exculpation( متى تُعفى الشركة من الدفع؟ اللائحة تقول: لا إعفاء إلا إذا أثبتت الشركة "بشكل قاطع ويقيني" أنها غير مسؤولة "بأي حال من الأحوال" عن الضرر. هذا العبء الثقيل جداً في الإثبات of( Burden
)Proof هو ما يجعل الشركات الأوروبية ترتعد من استخدام خوارزميات "الصندوق الأسود" الغامضة، وتفضل الأنظمة

الشفافة التي يمكنها السيطرة عليها.



المطلب الثاني: في متاهة التقنية.. من نُحاسب عندما تفكر الآلة؟ (إشكالية إسناد الخطأ)

تخيلوا معي مسرح جريمة سيبرانية معقداً: بنك استخدم نظام ذكاء اصطناعي لحماية بيانات عملائه، وهذا النظام (الذي طورته شركة أجنبية) قرر فجأة—بناءً على تحليل خاطئ—أن يفتح ثغرة أمنية تسببت في تسريب ملايين الحسابات. عندما يقف محامي الضحايا في المحكمة، سيجد أمامه طابوراً من المشتبه بهم: المبرمج العبقري الذي كتب الكود الأول في وادي
السيليكون، والبنك (المشغل) الذي اشترى النظام واعتمد عليه، والآلة نفسها التي اتخذت القرار الكارثي في أجزاء من

الثانية!

هذه هي "المنطقة الرمادية" المخيفة التي خلقها الذكاء الاصطناعي (وخاصة التعلم العميق Learning .)Deep دورة حياة

هذه الأنظمة تتشابك فيها إرادات عدة جهات، مما يجعل البحث عن "الخطأ المباشر" أشبه بالبحث عن إبرة في كومة قش رقمية. لكي نخرج من هذه المتاهة، ونعرف من سيدفع فاتورة التعويض في النهاية، دعونا نُشرح أدوار هؤلاء الأبطال (أو المتهمين) عبر الفروع التحليلية التالية:

الفرع الأول: صانع الوحش.. مسؤولية المطور والشركة المصنعة Liability( )Developer

تبدأ القصة دائماً من عند المبرمج أو الشركة التقنية التي ابتكرت هذا النظام الذكي .)Developer/Creator( متى نستطيع أن نجر هؤلاء إلى المحكمة؟ الإجابة البسيطة: عندما نثبت أنهم سلمونا منتجاً "معيباً" Defect( .)Design
هل الذكاء الاصطناعي "مُنتج" أم "خدمة"؟ هذا سؤال بمليون دولار في أروقة القانون! الفقه القانوني المقارن، وتحديداً في أوروبا عبر "توجيه المسؤولية عن المنتجات المعيبة" )PLD(، حسم الجدل وبدأ يعامل الخوارزميات والبرمجيات كأنها "منتجات" مادية (مثل السيارات أو الثلاجات.) هذا يعني أنه إذا أثبتنا أن الكود المصدري Code( )Source كان مليئاً
بالثغرات الأمنية منذ يومه الأول، فإن الشركة المطورة تتحمل المسؤولية الكاملة عن تسريب البيانات.

حجة الضعيف.. عذر "مخاطر التطور" Risks( :)Development أشهر حجة يستخدمها محامو شركات التقنية الكبرى للهروب من الدفع هي القول: "يا سيدي القاضي، الذكاء الاصطناعي كائن يتطور ذاتياً! نحن صنعناه ذكياً، ولا يمكننا التنبؤ

بما سيتعلمه من أخطاء بعد أن يعمل في بيئة حقيقية لسنوات. المعرفة البشرية وقت الصناعة لم تكن تكفي لاكتشاف هذا العيب."! هذا العذر يُسمى قانوناً بـ "مخاطر التطور." ولكن.. الفقه الحديث والقضاء لم يعودا يقبلان بهذا العذر بسهولة. التوجه اليوم صارم جداً: "أنتم صنعتم آلة خطرة تتطور، إذن أنتم ملزمون بمراقبتها وتزويدها بتحديثات أمنية مستمرة Patches( .")Security أي تراخٍ في إرسال هذه التحديثات يُعتبر "خطأً مستمراً" يوقع المطور في فخ المسؤولية التقصيرية.
في ظلال النظام السعودي: نظام المعاملات المدنية السعودي كان حاسماً؛ المُصنّع (المطور) يُسأل عن أي غش أو إخفاء لعيوب جوهرية في النظام الذي باعه. فإذا تورط بنك سعودي في دفع تعويضات للعملاء بسبب نظام حماية معيب، يحق للبنك فوراً رفع "دعوى رجوع" على الشركة الأجنبية المطورة ليجعلها تدفع الثمن غالياً.

الفرع الثاني: صاحب الجيب العميق.. مسؤولية المشغل / جهة التحكم Liability( )Operator

في أغلب القضايا، لا يبحث الضحية عن مبرمج فقير في دولة أخرى، بل يبحث عن "جهة التحكم"؛ أي المؤسسة الكبرى

(كالبنك، أو المستشفى، أو منصة التواصل) التي استخدمت هذا الذكاء الاصطناعي لمعالجة بياناته. هذه الجهات هي ما

يُسميه المحامون بـ "الجيوب العميقة" Pockets( )Deep القادرة على دفع التعويضات المليونية.

أنت الحارس، فأنت المسؤول: كما ذكرنا في المطلب السابق، المادة )138( من نظام المعاملات المدنية السعودي تعتبر البنك أو المستشفى "حارساً" لهذه التقنية الخطرة، وبالتالي يُسأل عن أضرارها بقوة القانون.
خطيئة "البيانات المسمومة" Out( Garbage In, :)Garbage أحياناً تكون الخوارزمية ممتازة، لكن الخطأ يأتي من

المشغل! الذكاء الاصطناعي كالإسفنج، يمتص ما يُقدم له. فإذا قام مستشفى بتدريب ذكاء اصطناعي على بيانات مرضى

غير مشفرة أو متحيزة، فتعلمت الآلة أن تخترق خصوصية فئة معينة من الناس، فإن المسؤولية هنا تقع %100 على المستشفى (المشغل.) لقد أخل بالتزامه بتهيئة بيئة آمنة، ولا يحق له أبداً أن يبكي أمام القاضي ويقول: "الآلة هي من تصرفت."!
جريمة "العمى الإرادي" (غياب الإشراف البشري:) قوانين حماية البيانات PDPL( و )GDPR تصرخ في وجه

الشركات: "لا تتركوا الآلة تعمل وحدها! .")Human-in-the-Loop( فإذا قررت شركة أن توفر رواتب الموظفين،

واعتمدت على أتمتة كاملة Autonomous( )Fully، وصدقت قرارات الذكاء الاصطناعي بشكل أعمى مما أدى لظلم الناس أو تسريب بياناتهم، فإن هذه الشركة تُدان قانوناً بارتكاب "خطأ الامتناع عن الرقابة" Negligent(
)Supervision، وتدفع الثمن كاملة.

الفرع الثالث: الفكرة المجنونة.. هل نضع "الآلة" في قفص الاتهام؟! (الشخصية القانونية الإلكترونية) مع وصول الذكاء الاصطناعي لمستويات تقارب التفكير البشري، واتخاذه قرارات "تقطع علاقة السببية" بين المبرمج والمشغل، خرج علينا بعض الفقهاء في الغرب بفكرة جريئة جداً ومثيرة للجدل: لماذا لا نقاضي الآلة نفسها؟!
المسرحية الأوروبية Personhood( :)Electronic في عام 2017، فجر البرلمان الأوروبي قنبلة عندما اقترح دراسة منح الروبوتات الذكية المستقلة "شخصية قانونية إلكترونية." الفكرة هي أن نفتح حساباً بنكياً وتأمينياً باسم "الذكاء الاصطناعي"، بحيث إذا ارتكب خطأً دمر فيه بيانات شركة ما، نأخذ التعويض من حسابه البنكي مباشرة دون إزعاج المبرمج أو المشغل!
جدار الرفض الفقهي (الإسلامي والسعودي:) هذه الفكرة "الخيالية" تصطدم بصخرة الواقع الشرعي والقانوني في المملكة والعالم العربي. أساس "الشخصية القانونية" في الفقه الإسلامي والقانون المدني يرتبط بشيء عظيم يُسمى "الذمة" .)Dhimma( والذمة لا تُمنح إلا لمن يملك "العقل والإدراك البشري والقدرة على تحمل المسؤولية الأخلاقية."
الآلة—مهما بلغت عبقريتها—لا تملك إرادة حرة Will( )Free، لا تحس بالندم، ولا تتألم إذا صادرنا أموالها!

وخلاصة القول: يرفض الفقه السعودي والمقارن الرصين بشدة منح الذكاء الاصطناعي أي شخصية قانونية. لماذا؟ لأن

هذه الفكرة ببساطة ستتحول إلى "حيلة قانونية" Shield( )Legal بشعة! ستختبئ خلفها الشركات التقنية العملاقة للتهرب

من دفع التعويضات عن أخطائها، وتلقي باللوم على "كيان إلكتروني وهمي" لا روح فيه. سيبقى الذكاء الاصطناعي في نظر قانوننا مجرد "أداة" أو "تابع"، والمسؤولية يجب أن تقع دائماً على رقبة إنسان طبيعي أو شركة اعتبارية.

الفرع الرابع: عندما يشترك الجميع في الجريمة.. "المسؤولية التضامنية" Liability( )Joint

في أرض الواقع، الكوارث السيبرانية لا تحدث بسبب شخص واحد، بل هي "سلسلة من الغباء أو التقصير المشترك." المطور صنع خوارزمية ضعيفة التشفير (الخطأ الأول)، والبنك (المشغل) تكاسل عن تحديثها (الخطأ الثاني)، فجاء الهاكر واستغلها بذكاء اصطناعي هجومي (الخطأ الثالث!)
كيف يحصل الضحية المسكين على حقه وسط هذه الفوضى؟

حبل الإنقاذ الأوروبي: المادة )82( من الـ GDPR حلت المشكلة بإقرار "مبدأ التضامن." الضحية لا يحتاج لمعرفة من

المخطئ بنسبة أكبر؛ يحق له الإمساك بأي طرف (المطور أو المشغل) ومطالبته بدفع %100 من التعويض.

عدالة النظام المدني السعودي: المادة )126( من نظام المعاملات المدنية كانت رائعة وحاسمة، حيث نصت: "إذا تعدد

المسؤولون عن فعل ضار، كانوا متضامنين في التزامهم بتعويض الضرر."

ماذا يعني هذا للمواطن؟ يعني أن المواطن السعودي الذي سُربت صوره أو بياناته من منصة محلية، لن يُجبر على السفر لكندا أو أمريكا لمقاضاة الشركة التي برمجت الذكاء الاصطناعي للمنصة! بل سيقف أمام القاضي السعودي ويطالب المنصة المحلية (المشغل) بكامل الملايين كتعويض.
وماذا تفعل المنصة المحلية؟ ستقوم هي لاحقاً برفع "دعوى رجوع" Recourse( of )Right على الشركة الأجنبية

لتسترد منها أموالها بنسبة خطئها، بعد أن تقدم تقارير الخبرة الرقمية المعقدة.

هذا التكييف القانوني الراقي يحقق "العدالة الناجزة" للضحية، ويحمي استقرار المجتمع، ويجعل الشركات المحلية تفكر ألف مرة وتُدقق في عقودها قبل أن تشتري أنظمة ذكاء اصطناعي "رخيصة أو غير آمنة" من الخارج.
المبحث الثاني: السيف المسلط.. المسؤولية الإدارية والجنائية وتأديب خوارزميات الذكاء الاصطناعي تمهيد المبحث: عندما تتدخل الدولة لحماية القطيع

إذا كنا في المبحث السابق نتحدث عن "المسؤولية المدنية" كطبيب يحاول تضميد جراح الضحية وتعويضها بالمال، فإننا

هنا نتحدث عن "المسؤولية الإدارية والجنائية" كشرطي يمسك بعصا غليظة لحماية المجتمع بأسره! الهدف هنا ليس مجرد "جبر الضرر" الخاص، بل تحقيق "الردع" (بنوعيه العام والخاص) لزجر المخالفين، وحماية سيادة الدولة، وفرض
الانضباط في الفضاء السيبراني.

لماذا نحتاج هذا التدخل العنيف من الدولة في عصر الذكاء الاصطناعي؟ السبب بسيط جداً: لقد رأينا في الفصل السابق كيف أن إثبات "الخطأ" في الدعاوى المدنية (بسبب معضلة الصندوق الأسود) يمثل كابوساً للضحية المسكينة. هنا يتدخل المُشرّع بأدواته الإدارية والجنائية ليرفع هذا العبء عن كاهل الأفراد، ويفرض على شركات التقنية ما يُعرف بـ "الامتثال الاستباقي" Compliance( .)Proactive بعبارة أخرى: الدولة لن تنتظر حتى تُخترق بياناتك لتعاقب الشركة، بل
ستعاقبها بمجرد أن تكتشف أنها أهملت في اتخاذ إجراءات الحماية الخوارزمية اللازمة!

في هذا المبحث، سنقسم نقاشنا إلى مطلبين؛ نبدأ في الأول بتشريح "المسؤولية الإدارية" وغراماتها الموجعة (في السعودية وأوروبا)، ثم ننتقل في المطلب الثاني لنغوص في بحر "المسؤولية الجنائية" وتحديات إثبات القصد الجنائي عندما يكون الفاعل آلة لا قلب لها.

المطلب الأول: غضبة الرقيب.. المسؤولية الإدارية والتنظيمية (غرامات PDPL و )GDPR

تُعتبر المسؤولية الإدارية هي "السلاح المفضل" والأسيرع في يد السلطات الرقابية لترويض الشركات المطورة للذكاء الاصطناعي والمشغلة له. ميزتها الكبرى أنها لا تحتاج لمحاكمات ماراثونية تستمر لسنوات؛ بل تُوقَع من قِبل "جهة
الإدارة" (السلطة الإشرافية) بشكل مباشر وسريع. سنحلل آليات هذا السلاح الفتاك عبر الفروع التحليلية التالية:

الفرع الأول: العقاب قبل الكارثة.. الطبيعة القانونية للمسؤولية الإدارية

القاعدة الذهبية هنا هي: "المسؤولية الإدارية تنهض بمجرد المخالفة، حتى لو لم يتضرر أحد."!

جريمة الخطر وليس جريمة النتيجة: في لغة القانون، تُصنف مخالفات حماية البيانات على أنها "جرائم خطر" Danger( .)Offenses لتبسيط الأمر: تخيل أن شركة وظفت ذكاءً اصطناعياً لفرز السير الذاتية (تنميط آلي) دون أن تكلف نفسها عناء إجراء "تقييم أثر حماية البيانات" .)DPIA( حتى لو كانت هذه الخوارزمية عادلة تماماً ولم تظلم أي متقدم للوظيفة، فإن الشركة تُعتبر مرتكبة لمخالفة إدارية تستوجب غرامة قاسية! لماذا؟ لأنها عرّضت بيانات الناس لـ "الخطر" بتجاهلها
للإجراءات الوقائية.

سقوط عذر "الصندوق الأسود:" هذا التوجه الإداري العبقري يعالج "العجز المدني" الذي تحدثنا عنه. السلطة الرقابية لا تطلب من الضحية إثبات شيء؛ هي بنفسها تمتلك جيشاً من المفتشين والصلاحيات للقيام بـ "التدقيق الخوارزمي"
Auditing( )Algorithmic، وإذا وجدت أن الشركة تتلاعب بالبيانات لتدريب آلاتها، ستضرب بيد من حديد.

الفرع الثاني: عيون الصقر.. من يراقب الذكاء الاصطناعي؟

لكي لا تكون القوانين مجرد حبر على ورق، كان لابد من إيجاد "حراس" أقوياء يمتلكون صلاحيات سيادية:

في المملكة العربية السعودية (سدايا:) المنظم السعودي أسند هذه المهمة الجسيمة لـ "الهيئة السعودية للبيانات والذكاء الاصطناعي" )SDAIA(، وتحديداً "مكتب إدارة البيانات الوطنية." اللوائح التنفيذية منحتهم صلاحيات واسعة جداً:
يتلقون الشكاوى، يجرون تحقيقات دقيقة، ويقومون بـ "تفتيش ميداني ورقمي" مفاجئ للشركات لضمان ألا تتحول

خوارزمياتهم إلى وحوش تنتهك الخصوصية.

في القلعة الأوروبية :)DPAs( الاتحاد الأوروبي وزع المهام على "سلطات حماية البيانات الوطنية" )DPAs( في كل

دولة، ووضع فوقهم "المجلس الأوروبي لحماية البيانات" )EDPB( لتوحيد الضربات! هذه السلطات تملك ما يُسمى بـ

"الصلاحيات الاستقصائية" Powers( )Investigative؛ يحق لها أن تقتحم سيرفرات الشركات، وتطلب الأكواد

البرمجية، وتفحص سجلات التعلم الآلي لتقييم مدى انحياز الخوارزمية Evaluation( .)Bias

الفرع الثالث: لغة المال.. الجزاءات الإدارية في النظام السعودي وتحدي السقف

النظام السعودي )PDPL( في مادته (الخامسة والثلاثين) رسم آلية متدرجة ورائعة لتأديب الشركات المخالفة:

التدرج الحكيم: تبدأ السلطة بالإنذار، أو تلزم الشركة بتصحيح الخطأ خلال مدة محددة. (عملياً في عالم الذكاء الاصطناعي، هذا يعني أمر الشركة بوقف المعالجة التمييزية فوراً وتعديل الكود البرمجي.)
الضربة المالية: إذا تمادت الشركة، يُعاقبها النظام بغرامة تصل إلى 5( ملايين ريال سعودي)، وتُضاعف لتصل إلى 10(

ملايين ريال) في حال التكرار.

وقفة فقهية (هل الـ 5 ملايين تكفي؟:) من الناحية الأكاديمية، مبلغ 5 ملايين ريال هو رقم مُرعب و"رادع ممتاز" لأي شركة محلية أو متوسطة. ولكن.. هل سيخيف هذا الرقم "عمالقة التقنية" Tech( )Big مثل جوجل أو ميتا؟ هؤلاء العمالقة يجنون أرباحاً بالمليارات من تجريف بياناتنا وتدريب خوارزمياتهم! قد ينظرون لغرامة الـ 5 ملايين كأنها مجرد "تكلفة
تشغيلية عادية" Business( Doing of )Cost ويدفعونها وهم يبتسمون!

الضربة القاضية السعودية (المصادرة:) وقد أحسن المنظم السعودي صنعاً لكي لا تبتسم هذه الشركات، أضاف في نفس المادة )35( نصاً عبقرياً يجيز "مصادرة الأموال المتحصلة نتيجة ارتكاب المخالفة." إذا ربحت الشركة مليار ريال من بيع بياناتك أو استغلال خوارزمية غير مشروعة، فإن الدولة ستصادر هذا المليار بالكامل! هذا النص ينسف تماماً أي "جدوى اقتصادية" للجريمة ويجعل الشركات ترتعد.

الفرع الرابع: المطرقة الأوروبية.. فلسفة الردع الفلكي )GDPR(

في الجهة المقابلة، الاتحاد الأوروبي لا يؤمن بـ "السقوف المحددة" عندما يتعلق الأمر بعمالقة التقنية. فلسفتهم هي "الردع المرتبط بحجم الكيان الاقتصادي:"
السقف المفتوح المرعب: المادة )83( من اللائحة الأوروبية قسمت الغرامات لشريحتين. الشريحة القصوى (للمخالفات

الجسيمة مثل نقل البيانات لخوارزميات خارج الحدود بلا إذن) تصل عقوبتها إلى 20( مليون يورو) أو %4( من إجمالي الإيرادات السنوية العالمية للشركة)، أيهما أعلى! تخيلوا %4 من أرباح شركة مثل أبل أو جوجل عالمياً!
التطبيق القاسي: أوروبا لا تمزح. لقد رأينا مؤخراً غرامات بمئات الملايين من اليوروهات تُفرض على شركة "ميتا"

(فيسبوك) بسبب إعلاناتها الموجهة بخوارزميات ذكية دون أساس قانوني، وغرامات قاصمة لشركة AI( )Clearview

لأنها درّبت ذكاءها الاصطناعي على التعرف على الوجوه باستخدام صور مسحوبة من الإنترنت بلا موافقة. هذه الغرامات

الفلكية جعلت "الامتثال للقانون" مسألة حياة أو موت لهذه الشركات.

الفرع الخامس: الرعب الأكبر للشركات.. عقوبة "الإعدام الخوارزمي" Algorithmic(
)Disgorgement

نختم هذا المطلب بواحدة من أروع وأقسى التطورات في الفقه الإداري الحديث؛ عقوبة يسميها الخبراء "الإعدام أو الهدم الخوارزمي!"
القصة القديمة: في الماضي، إذا ضُبطت شركة وهي تجمع بيانات الناس بطريقة غير مشروعة لتغذية الذكاء الاصطناعي، كانت السلطات تغرمها وتأمرها بـ "حذف البيانات المسروقة." المشكلة أن الشركة كانت تقول: "حسناً سأحذفها"، لكنها تحتفظ بـ "النموذج الذكي" Model( AI )The الذي تدرّب وأصبح عبقرياً بفضل تلك البيانات! لقد سرقوا المعرفة
واحتفظوا بها.
الصحوة الحديثة: الجهات الرقابية اليوم (مثل FTC في أمريكا وسلطات أوروبا) انتبهت لهذه الحيلة الخبيثة. الآن، الأوامر الإدارية لا تكتفي بطلب حذف البيانات، بل تُلزم الشركة بـ "تدمير نموذج الذكاء الاصطناعي بأكمله" الذي بُني وتدرّب على تلك البيانات!
إسقاطها على نظامنا السعودي: نص المادة )35( الذي يُلزم المخالف بـ "تصحيح المخالفة وإزالة آثارها" يتسع تماماً ليشمل
قرار إجبار الشركات على "إعدام" خوارزمياتها الملوثة! هذا القرار يُعتبر "الرادع النووي" في عصرنا الحالي؛ لأن
تدمير خوارزمية تكلفت ملايين الدولارات وسنوات من البحث هو عقاب سيدفع أي شركة للتأكد مليون مرة من نظافة
بياناتها قبل كتابة "السطر البرمجي الأول" Design( by .)Privacy



المطلب الثاني: الجريمة بلا مجرم! تحديات إثبات "القصد الجنائي" عندما تخرج الآلة عن السيطرة عندما تفشل الغرامات الإدارية في الردع، وعندما تكون التعويضات المدنية مجرد "فكة" في جيوب عمالقة التقنية، تلجأ الدولة إلى سلاحها الأثقل والأكثر رعباً: "المسؤولية الجنائية" Ratio( .)Ultima هذا السلاح لا يمزح؛ فهو يهدد حريات الأشخاص بالسجن ويصادر أموالهم، ولهذا وضع له القانون شروطاً قاسية جداً قبل استخدامه.
أهم هذه الشروط هو اقتران "الركن المادي" (الفعل نفسه، مثل الاختراق) بـ "الركن المعنوي" أو ما نسميه "القصد الجنائي" Rea( .)Mens بمعنى: يجب أن يكون المجرم قد خطط وتعمد ارتكاب الجريمة. ولكن، مرحباً بكم في عصر
الذكاء الاصطناعي المستقل! عصر انفصلت فيه الأداة (الخوارزمية) عن إرادة صانعها. الآلة هنا تتخذ قرارات لم يبرمجها أحد، فكيف نثبت "النية الخبيثة" لإنسان، بينما من ارتكب الجريمة هي آلة لا تملك قلباً ولا نية؟ هذا الصدع المرعب في
جدار القانون الجنائي هو ما سنحاول ترميمه عبر الفروع التحليلية التالية:

الفرع الأول: سيف النظام السعودي )PDPL( في مواجهة نوايا الخوارزميات
المُنظّم السعودي لم يكن ساذجاً ليترك بياناتنا الحساسة (كأسرارنا الطبية، والجنائية، والمالية) تحت رحمة الغرامات الإدارية فقط. لقد سلّ سيفاً جنائياً بتاراً متى ما اشتم رائحة "سوء النية."
النص الجنائي الصارم: لنقرأ معاً المادة (السادسة والثلاثين) من نظام حماية البيانات الشخصية: "يُعاقب بالسجن مدة لا تزيد على (سنتين) وبغرامة لا تزيد على (ثلاثة ملايين ريال...) كل من أفصح عن بيانات شخصية حساسة... بقصد الإضرار بصاحبها أو لتحقيق منفعة شخصية."
سيناريو المحكمة (المأزق الحقيقي:) تخيلوا أن شركة تقنية كبرى استخدمت ذكاءً اصطناعياً لتحليل بيانات مرضى في مستشفى بالرياض. الخوارزمية (بسبب عيب في التعلم الآلي) قررت من تلقاء نفسها نشر هذه البيانات الحساسة لشركات
تأمين خارجية! هنا، "الركن المادي" (الإفصاح) قد تحقق ووقع الفأس في الرأس.

التحدي الفقهي الأكبر: لكي يزج القاضي بمدير الشركة أو المبرمج في السجن لسنتين، يجب على النيابة العامة أن تثبت "القصد الجنائي الخاص" (وهو نية الإضرار أو تحقيق منفعة.) المحامون الأذكياء للشركة سيقفون ويقولون: "يا سيدي
القاضي، موكلنا لم يقصد الإضرار بأحد! نيتنا كانت البحث العلمي، ولكن 'الآلة الغبية' هي من استنتجت واتخذت هذا القرار الخاطئ."! هذا الدفع الخبيث يكاد يفرغ النص الجنائي من مضمونه، ويجعل إثبات التهمة ضرباً من المستحيل!
الفرع الثاني: استدعاء الماضي لإنقاذ المستقبل.. نظرية "الفاعل المعنوي"
لمواجهة تلاعب المجرمين واختبائهم خلف "استقلالية الآلة"، نفض فقهاء القانون الجنائي الغبار عن نظرية قديمة جداً في الفقه الإسلامي والقانوني تُسمى نظرية "الفاعل المعنوي" Perpetrator( )Indirect (مثل الشخص الذي يكره غيره على القتل، أو يستخدم شخصاً مجنوناً لتنفيذ جريمته.)
إنزال النظرية على التكنولوجيا: في هذه الحالة، نعتبر الذكاء الاصطناعي مجرد "أداة مادية بريئة" Agent( )Innocent لا تملك عقلًا لتُعاقب. فإذا أثبت خبراء الأدلة الرقمية Forensics( )Digital أن المبرمج تعمد دس "ثغرة خفية" )Backdoor( في الكود، أو أن المشغل تعمد تغذية النظام ببيانات مسمومة Poisoning( )Data لكي تدفع الآلة لاحقاً لاتخاذ قرارات عنصرية أو تسريب أسرار المنافسين؛ فإن المبرمج أو المشغل يُعتبر هنا "فاعلًا أصلياً" للجريمة! هو
الفاعل المعنوي الذي حرك خيوط الدمية من خلف الستار. هذه النظرية رائعة وتنجح بامتياز في نظامنا الجنائي متى ما
أثبتنا "التعمد المسبق."

الفرع الثالث: الكارثة الحقيقية.. ماذا لو لم يتعمد أحد شيئاً؟ (الجرائم غير العمدية)

المشكلة الحقيقية التي تجعل فقهاء القانون لا ينامون ليلًا، هي عندما تتجاوز خوارزميات التعلم العميق Deep( )Learning أوامر مبرمجها تماماً، وتتعلم من بيئتها لتتخذ قراراً مدمراً لم يكن يتوقعه أو يتمناه أحد!
براءة المبرمج وسقوط العقاب: القواعد العامة للجرائم المعلوماتية في السعودية (وأغلب دول العالم) تشترط "العمد" للعقاب الجنائي. فإذا تسبب نظام ذكاء اصطناعي بكارثة سيبرانية أو أفشى أسرار دولة لمجرد "خطأ في الاستنتاج الآلي المستقل"، فإن القاضي الجنائي سيقف مقيد اليدين! سيطبق القاعدة الذهبية "الشك يُفسر لصالح المتهم" و"لا جريمة ولا عقوبة إلا بنص"، وسيضطر لإعلان براءة المبرمج والشركة جنائياً (رغم أنهم سيدفعون تعويضات مدنية.)
الفجوة المخيفة: ترك نظام ذكاء اصطناعي خطير يحلل بيانات بنية تحتية حساسة دون ضوابط أمنية صارمة، ثم يقع خطأ مدمر، هو فعل يوازي في بشاعته "القتل الخطأ" أو "الإهمال الجسيم!" واكتفاء التشريعات الحالية بمعاقبة "المتعمد" فقط
يُعتبر ثغرة أمنية وقانونية خطيرة في هذا العصر.

الفرع الرابع: جراحة عاجلة للقانون.. الحلول التشريعية المقترحة للردع

لسد هذا الشرخ المخيف، بدأ الفقه الجنائي الحديث يصرخ مطالباً بحلول مبتكرة وجريئة، نلخصها في ثلاث ضربات استباقية:
تجريم "الإهمال الجسيم" Negligence( :)Criminal نحن بحاجة ماسة لتعديل نظام جرائم المعلوماتية السعودي ليُعاقب بالسجن والغرامة كل من "أهمل إهمالًا جسيماً" في اختبار وتأمين خوارزمياته قبل إطلاقها. بهذا التعديل، لن تحتاج النيابة العامة لإثبات أن المبرمج "كان ينوي تدمير المستشفى"، بل يكفي أن تثبت أنه كان "أرعن ومهملًا" )Reckless( عندما أطلق ذكاءً اصطناعياً غير ناضج ليعبث ببيانات الناس!
إعدام الشركات! (المسؤولية الجنائية للشخص الاعتباري:) من الصعب جداً أن نمسك بمبرمج واحد داخل شركة عملاقة يعمل فيها آلاف المهندسين. الحل؟ نُحاكم "الشركة ذاتها" جنائياً! في النظام السعودي، يمكن إدانة الشخص الاعتباري. وإذا أُدينت شركة تقنية جنائياً بتسريب بيانات عبر ذكاء اصطناعي، فلن تدفع غرامة فقط، بل ستواجه "عقوبات تبعية" مدمرة:
مثل حرمانها للأبد من المناقصات الحكومية، سحب تراخيصها، أو حتى "إعدامها" (حل الشركة وتصفيتها) إذا ثبت أن غرضها أصبح التجسس على خصوصية المجتمع!
الضربة الاستباقية الأوروبية Act( AI :)EU الأوروبيون لم ينتظروا وقوع الكارثة. في قانون الذكاء الاصطناعي الجديد (المبني على تقييم المخاطر)، قاموا بحظر استخدامات معينة تماماً! (مثل استخدام الذكاء الاصطناعي للتلاعب بعقول البشر

لا شعورياً، أو التقييم الائتماني الاجتماعي.) أي شركة تفكر فقط في برمجة هذه الأشياء تُعتبر مجرمة فوراً. هذا التوجه الاستباقي الرائع يضع سياجاً جنائياً حول رقبة الخوارزميات قبل أن تخرج عن السيطرة.
المبحث الثالث: نظرة نحو الأفق.. النظريات الحديثة ومستقبل المسؤولية القانونية للذكاء الاصطناعي تمهيد المبحث: عندما تشيخ القوانين أمام التكنولوجيا!

والحقيقة أنه لقد أثبتنا في المباحث السابقة بما لا يدع مجالًا للشك أن ترسانتنا القانونية التقليدية (سواء المدنية التي تبحث

عن "الخطأ"، أو الجنائية التي تبحث عن "القصد)" تقف اليوم تائهة ومترددة أمام عتبة الذكاء الاصطناعي المستقل

Systems( .)Autonomous معضلة "الصندوق الأسود" Box( )Black لم تعد مجرد مصطلح تقني معقد، بل أصبحت "درعاً قانونياً" تختبئ خلفه شركات التقنية العملاقة للتهرب من دفع فاتورة الأضرار السيبرانية وتسريب بياناتنا!
هذا العجز الواضح في إثبات "من أخطأ وكيف؟" يهدد بإهدار حقوق الضحايا، ويجعل من فضاء الإنترنت غابة يأكل فيها القوي (الخوارزمية) الضعيف (المستخدم.) أمام هذا المشهد العبثي، لم يقف الفقه القانوني الحديث مكتوف الأيدي يبكي
على أطلال الماضي؛ بل بدأ بابتكار مقاربات ونظريات قانونية شجاعة ومستحدثة. نظريات لم تعد تسأل بغباء: "من

أخطأ؟"، بل تسأل بذكاء: "من الذي يربح المليارات من هذه التقنية الخطرة؟ إذن ليدفع هو الثمن."!

في هذا المبحث الختامي، سنأخذكم في رحلة عبر آلة الزمن لنستشرف مستقبل التنظيم القانوني. سنناقش في المطلب الأول "المسؤولية الموضوعية المبنية على المخاطر" كحل سحري ينهي عصر الإفلات من العقاب، ثم سننتقل في المطلب الثاني
لنرى كيف يمكن لـ "التأمين الإلزامي" أن يكون طوق النجاة الأخير لشركات التقنية والضحايا على حد سواء.


المطلب الأول: الحل السحري.. "المسؤولية الموضوعية" كبديل حتمي لإثبات الخطأ الخوارزمي

إذا كان إثبات الخطأ في الذكاء الاصطناعي يشبه محاولة الإمساك بالدخان بيدك العارية، فلماذا لا نلغي فكرة "الخطأ" أساساً من المعادلة؟! هذا هو بالضبط ما تقدمه لنا "المسؤولية الموضوعية" Liability( )Strict، أو ما يسميه فقهاء القانون اللاتيني بـ "المسؤولية بدون خطأ" Fault( without .)Liability الفكرة عبقرية وبسيطة: "أنت تمارس نشاطاً خطراً يدر عليك أرباحاً طائلة؟ عظيم، إذن أنت تتحمل تعويض أي ضرر ينتج عن هذا النشاط، سواء أخطأت أم لم تخطئ."! سنُسقط هذه النظرية الرائعة على عالم الذكاء الاصطناعي عبر الفروع التحليلية التالية:
الفرع الأول: من المصانع إلى السيرفرات.. الماهية الفقهية لـ "نظرية المخاطر"

الأساس الفلسفي: في الماضي البعيد، كانت المسؤولية التقصيرية تُبنى دائماً على "الخطأ" .)Fault-based( ولكن، مع

الثورة الصناعية وظهور الآلات البخارية الخطرة التي كانت تنفجر وتقتل العمال دون أن يخطئ أحد، ابتكر القانونيون

"نظرية المخاطر" Theory( .)Risk واليوم، نحن نعيش الثورة الصناعية الرابعة؛ الذكاء الاصطناعي هو "الآلة البخارية" الحديثة، ولكنه ينفجر في الفضاء السيبراني ويدمر البيانات بدلًا من الأجساد!
وداعاً لتقرير الخبير (الاستغناء عن الخطأ:) في ظلال المسؤولية الموضوعية، المواطن البسيط الذي سُربت صوره أو أُفرغ حسابه البنكي لن يُطلب منه المستحيل! لن يُطلب منه إثبات كيف أخطأت خوارزمية البنك، ولن يحتاج لتوظيف خبير أجنبي لفك شفرة الكود المصدري. كل ما عليه إثباته للمحكمة هو شيئان فقط: (وقع عليّ ضرر) + (هذا الضرر جاء من نظام الذكاء الاصطناعي التابع للشركة.) نقطة انتهى.
انقلاب السحر على الساحر (تحول العبء:) هذا التوجه الرائع يقلب الطاولة على شركات التقنية؛ فهي من تُجبر على دفع التعويض فوراً للضحية. ولا يمكنها التهرب من الدفع إلا في حالة نادرة جداً: إثبات "السبب الأجنبي" المطلق (كقوة قاهرة أو زلزال دمر السيرفرات.) أما عذر "الآلة تعلمت ذاتياً وفاجأتنا" فسيُلقى في سلة المهملات القانونية!
الفرع الثاني: رياح التغيير الأوروبية.. (توجيه مسؤولية الذكاء الاصطناعي )AILD

الاتحاد الأوروبي—وكعادته في ريادة التنظيم التقني—أدرك أن قوانين حماية البيانات )GDPR( وحدها لا تكفي لمسح
دموع الضحايا. فتحرك بقوة لسن تشريعات تدعم الضحية في ساحات المحاكم المدنية:
مقترح توجيه مسؤولية الذكاء الاصطناعي Directive( Liability :)AI هذا المقترح هو كابوس جديد لشركات
التكنولوجيا! المفوضية الأوروبية قدمت ما يُسمى بـ "قرينة السببية" Causality( of .)Presumption ماذا يعني هذا؟

إذا طلبت المحكمة من شركة التقنية الكشف عن طريقة عمل خوارزميتها ورفضت الشركة (بحجة أسرار المهنة أو الصندوق الأسود)، أو إذا ثبت أن الشركة لم تقم بـ "تقييم الأثر" )DPIA(؛ فإن القاضي يفترض فوراً وتلقائياً أن الذكاء
الاصطناعي هو سبب الكارثة، ويحكم بالتعويض للضحية دون نقاش!

الذكاء الاصطناعي كـ "منتج معيب" :)PLD( بالتوازي مع ذلك، يطور الأوروبيون توجيهاتهم لتصنيف "البرمجيات" كمنتجات مادية. المطور الذي يصنع ذكاءً اصطناعياً "عالي المخاطر" (مثل أنظمة الفرز الأمني أو التعرف على الوجوه) سيخضع لـ "مسؤولية صارمة." هو ضامن لأي تسريب أو قرار عنصري يصدر عن آلته، حتى لو أقسم بأغلظ الأيمان أنه
بذل كل العناية الممكنة!

الفرع الثالث: عبقرية الشريعة والقانون السعودي.. التأصيل المحلي للمسؤولية الموضوعية

قد يتبادر لذهن القارئ سؤال جوهري: هل نظامنا السعودي، المستمد من الشريعة الإسلامية الغراء، قادر على استيعاب فكرة "تعويض بلا خطأ" لإخضاع شركات التقنية الغربية؟ الإجابة هي نعم، وبكل فخر!
القواعد الفقهية الذهبية: الفقه الإسلامي يزخر بقواعد تسبق نظريات الغرب بقرون. لدينا قاعدة "الغُرم بالغُنم" وقاعدة "الخراج بالضمان." التفسير التقني الحديث لها: الشركة التي (تغنم) مليارات الريالات من جمع ومعالجة وتحليل بيانات المواطنين باستخدام أدوات ذكية، يجب أن تتحمل (الغُرم) وتضمن تعويض أي قطرة ضرر تنتج عن هذا النشاط، حتى ولو
لم تتعمد الإضرار! إنها العدالة في أبهى صورها.

قاعدة "المباشر ضامن وإن لم يتعمد:" في الشريعة، وفي نظام المعاملات المدنية السعودي (المادتين 120 و )122، من باشر "الإتلاف" يضمن الضرر مطلقاً. وتسريب البيانات أو محوها بالذكاء الاصطناعي هو "إتلاف حسّي ومعنوي"
لخصوصية الإنسان. الضمان هنا واجب ولا يُشترط فيه التعمد.

سلاح المادة )138( (مسؤولية الأشياء الخطرة:) كما صرخنا في المباحث السابقة، هذه المادة هي حجر الزاوية. بمجرد أن نُكيّف الذكاء الاصطناعي كشيء يحتاج لـ (عناية خاصة)، تصبح مسؤولية الشركة "مفترضة وموضوعية." هذا التأصيل الرائع يجعل النظام السعودي متناغماً تماماً مع أحدث التوجهات الأوروبية، ويوفر درعاً فولاذياً لحماية بيانات الأفراد دون الحاجة لانتظار تشريع جديد من الصفر!
الفرع الرابع: مسك العصا من المنتصف.. "النهج القائم على المخاطر" لدعم الابتكار
نحن كقانونيين لا نكره التكنولوجيا، بل نريد ترويضها! تطبيق "المسؤولية الموضوعية" الصارمة على كل شيء قد يصيب المطورين الشباب بالرعب، ويخنق الابتكار، ويجعل الاستثمار في الذكاء الاصطناعي بالسعودية مغامرة انتحارية. لذلك،
يميل الفقه التشريعي الذكي لتبني ما يُعرف بـ "النهج القائم على المخاطر" Approach( )Risk-Based، وهو نفس النهج

العبقري الذي تبناه قانون الذكاء الاصطناعي الأوروبي Act( )AI والمبادئ التوجيهية لهيئة (سدايا) السعودية:

الأنظمة البريئة (منخفضة المخاطر:) إذا ابتكر شاب سعودي خوارزمية ذكية لتصفية البريد المزعج )Spam( أو لتحسين

جودة الصور الشخصية، فهذه أنظمة لا تدمر حياة أحد. هنا، نبقى على القواعد القديمة (المسؤولية المبنية على الخطأ)، ولا
نرهق المبتكرين الصغار بالتزامات تعجيزية.
الأنظمة المتوحشة (عالية المخاطر - AI :)High-Risk أما إذا جاءت شركة كبرى لتشغيل خوارزميات للتقييم الائتماني للبنوك، أو التصنيف الأمني السيبراني، أو تحليل البيانات الجينية والصحية؛ فهنا نُشعل الضوء الأحمر! هنا نطبق "المسؤولية الموضوعية الصارمة." رسالة القانون واضحة: من يختار اللعب في هذه المناطق الحساسة لجني الأرباح،

يجب أن يكون مستعداً لتحمل التعويض المطلق عن أي هفوة لخوارزميته! هذا الرعب القانوني سيدفعهم لتطبيق أعلى

معايير التشفير، وإبقاء الرقابة البشرية مستيقظة 24 ساعة.

بهذه الموازنة الذكية جداً، يضمن المُشرّع السعودي حماية الخصوصية والأمن السيبراني للمواطنين، وفي الوقت ذاته يُبقي أبواب المملكة مشرعة أمام المبتكرين والشركات الناشئة ليتعلموا ويبتكروا في بيئة قانونية عادلة ومحفزة.


المطلب الثاني: بين الخيال العلمي والواقع.. الآليات المستقبلية لضمان التعويض (الشخصية الإلكترونية والتأمين الإلزامي)
ولنضع أقدامنا على أرض الواقع للحظة. لقد اتفقنا في المطلب السابق على أن "المسؤولية الموضوعية" (إلزام الشركة بالدفع دون إثبات خطئها) هي الحل السحري لمعضلة إثبات الخطأ الخوارزمي. كلام رائع نظرياً! ولكن.. ماذا لو استيقظنا غداً على كارثة سيبرانية تسبب بها نظام ذكاء اصطناعي لشركة ناشئة )Startup(، وعندما ذهب ملايين المتضررين
للمحكمة يطالبون بالتعويض، أعلنت هذه الشركة إفلاسها لأنها ببساطة لا تملك سيولة مالية Solvency( )Financial

لتغطية هذا الدمار الهائل؟

هنا يسقط الحل السحري وتتبخر وعود التعويض! أمام هذا الكابوس الواقعي، انقسم خبراء القانون في العالم إلى معسكرين: معسكر أول (حالم وجذري) يطالب بمنح الذكاء الاصطناعي "شخصية قانونية مستقلة" ليدفع هو الثمن، ومعسكر ثانٍ (عملي وواقعي) يطالب بفرض "نظام التأمين الإلزامي" على الشركات. في هذا المطلب، سنضع هذين المسارين تحت
مجهر التحليل، لنرى أيهما يستحق أن يتبناه المنظم السعودي لحماية مستقبلنا الرقمي.


الفرع الأول: الروبوت في قفص الاتهام.. الجدل حول "الشخصية الإلكترونية"

مع التطور المذهل لتقنيات التعلم العميق Learning( )Deep، وقدرة الآلات على شن هجمات سيبرانية معقدة دون أي توجيه بشري، خرج علينا بعض المشرعين في أوروبا بفكرة تُعدّ غير مسبوقة في تاريخ التشريع.
الفكرة الأوروبية الجريئة Personhood( :)Electronic في عام 2017، فجّرت لجنة الشؤون القانونية في البرلمان الأوروبي مفاجأة باقتراح دراسة منح الروبوتات الذكية "حالة قانونية خاصة" تُسمى "الشخصية الإلكترونية." ما هو
مبررهم؟ قالوا: "نحن كقانونيين اخترعنا فكرة 'الشركة' (وهي كيان وهمي لا يأكل ولا يشرب) ومنحناها ذمة مالية مستقلة

لنشجع التجارة. فلماذا لا نفعل الشيء نفسه مع الذكاء الاصطناعي؟."

كيف تعمل الفكرة؟ يُفتح لكل خوارزمية ذكية "حساب بنكي مستقل" تودع فيه أموال. فإذا ارتكبت هذه الخوارزمية خطأً وسربت بيانات الناس، يرفع المحامون قضية ضد "الخوارزمية نفسها"، ويأخذون التعويض من حسابها البنكي، ويتركون المبرمج والشركة الأم في سلام لكي لا يفلسوا!
العاصفة الفقهية (الرفض القاطع:) بمجرد إعلان هذا المقترح، ثارت ثائرة كبار فقهاء القانون وحقوق الإنسان في العالم.

لماذا؟ لأن هذه الفكرة ببساطة هي "درع قانوني خبيث" Shield( )Legal ستختبئ خلفه حيتان التكنولوجيا Big(

!)Tech تخيلوا أن تخطئ خوارزمية تابعة لشركة عملاقة وتدمر حياة الآلاف، فتخرج الشركة ببساطة لتقول: "آسفون،

الذكاء الاصطناعي التابع لنا أعلن إفلاسه، خذوا أموالكم منه إن استطعتم."! علاوة على ذلك، القانون لا يهدف فقط للتعويض، بل يهدف لـ "الردع والألم." الآلة لا تملك وعياً لتشعر بألم الغرامة أو السجن، وبالتالي فإن معاقبتها هي
مسرحية عبثية تفرغ القانون من هيبته.

الفرع الثاني: جدار الشريعة والقانون.. لماذا يرفض النظام السعودي "الشخصية الإلكترونية"؟
عندما نعرض هذه الفكرة الأوروبية "الخيالية" على ميزان النظام السعودي الأصيل (المستمد من الشريعة الإسلامية والفقه

المدني الرصين)، نجدها تتحطم على صخرة المنطق:
الذمة مناطها الإدراك، لا المعالجات الدقيقة: في الفقه الإسلامي العظيم، لكي نلزم أحداً بدفع تعويض، يجب أن يمتلك ما يُسمى بـ "الذمة." والذمة هي وصف شرعي لا يُمنح إلا لمن يمتلك "الحياة، والعقل، والإدراك الحر." الذكاء الاصطناعي—حتى لو فاز بلعبة الشطرنج المعقدة أو كتب شعراً—هو في النهاية مجرد خوارزميات رياضية تفتقر تماماً للإرادة الحرة والوعي الحقيقي .)Consciousness( إذن، يستحيل شرعاً وقانوناً أن نمنحه ذمة مالية.
قياس فاسد على الشركات: محاولة قياس الآلة على "الشركة الاعتبارية" هو قياس فاسد وباطل. فالشركة، رغم كونها كياناً وهمياً، يديرها "بشر" يملكون إرادة ويخافون من الخسارة، وأموال الشركة تعود في النهاية لجيوب هؤلاء البشر الحقيقيين. أما الآلة فهي "جماد متطور" لا غير.
الخلاصة المشرّفة لموقفنا: النظام المدني السعودي يرفض فكرة "الشخصية الإلكترونية" جملة وتفصيلًا. في نظامنا، الذكاء الاصطناعي هو "شيء خطر" أو "أداة." وبناءً عليه، ستبقى المسؤولية المدنية والجنائية عن أي تسريب للبيانات ملتصقة دائماً بـ "رقبة البشر" (سواء كانوا أفراداً أو شركات) الذين برمجوا هذه الآلة أو شغلوها. لا مجال للهروب من العدالة عبر
اختلاق أعذار إلكترونية.



الفرع الثالث: طوق النجاة الحقيقي.. "التأمين الإلزامي" ضد جنون الخوارزميات

بما أننا رفضنا فكرة معاقبة الآلة، وبما أن إفلاس الشركات الناشئة هو خطر حقيقي يهدد حقوق الضحايا، فما هو الحل العملي؟ الفقه القانوني الحديث والمشرعون الأذكياء وضعوا أيديهم على الحل السحري: "التأمين الإلزامي من المسؤولية
المدنية" Insurance( Liability .)Mandatory هذا هو الحل الأقرب للتطبيق في بيئتنا السعودية الطموحة.

بوليصة تأمين ضد الاختراق Insurance( :)Cyber لنبسط الأمر: تماماً كما ألزمنا سائق السيارة بالتأمين ضد الحوادث (لأن الحادث وارد لا محالة)، وكما ألزمنا الطبيب بالتأمين ضد الأخطاء الطبية، أصبح لزاماً علينا اليوم أن نجبر أي شركة تطور أو تشغل ذكاءً اصطناعياً "عالي المخاطر" على استخراج بوليصة "تأمين سيبراني." هذه البوليصة ستتكفل بدفع ملايين الريالات لتعويض الضحايا إذا انحرفت الخوارزمية أو فشلت في صد هجوم.
شركات التأمين كـ "شرطة سرية" Auditors( :)Algorithmic هنا تكمن العبقرية! شركات التأمين لا توزع أموالها مجاناً، ولن تقبل تأمين نظام لا تفهمه (صندوق أسود.) ماذا ستفعل؟ ستعين جيشاً من خبراء الأمن السيبراني ليقتحموا
سيرفرات شركات التقنية، ويختبروا الذكاء الاصطناعي بقسوة قبل إصدار البوليصة. سيتأكدون من تطابق النظام مع

معايير حماية البيانات .)PDPL(

النتيجة المذهلة: "التأمين الإلزامي" سيتحول تلقائياً إلى "أداة رقابة قانونية مزدوجة" تعمل مجاناً لصالح الدولة! الشركات ستُجبر على رفع مستوى أمانها السيبراني وتشفير بياناتها فقط لكي تحصل على أقساط تأمين رخيصة.
الفرع الرابع: خارطة طريق تشريعية.. كيف نطبق التأمين السيبراني في المملكة؟
لكي يصبح هذا الحلم حقيقة ويدعم مسيرة التطور الرقمي في المملكة، نقترح على المنظم السعودي (بالتنسيق بين البنك المركزي "ساما" و"سدايا)" وضع إطار قانوني صارم يتضمن هذه المعالم:
لا تأمين؟ لا ترخيص! نحتاج لإضافة مادة صريحة في اللائحة التنفيذية لنظام )PDPL( تمنع أي شركة من استخدام ذكاء

اصطناعي "تنبؤي أو تنميطي" يمس المواطنين، إلا بعد أن تضع على طاولة الجهات الرقابية بوليصة "تأمين سيبراني" سارية المفعول ومغلفة بملايين الريالات لتغطية أي خطأ محتمل.
خط أحمر للتأمين (لا تغطية للغرامات الجنائية:) يجب أن ينص القانون بوضوح على أن بوليصة التأمين تغطي فقط "تعويضات الضحايا" (المدنية) وتكاليف إصلاح الأعطال الفنية. ولكن، يُمنع منعاً باتاً (لمخالفته النظام العام) أن تدفع
شركة التأمين "الغرامات الإدارية أو الجنائية" (مثل غرامة الـ 5 ملايين ريال التي تفرضها سدايا.) لماذا؟ لأننا إذا سمحنا

لشركة التأمين بدفع الغرامة الجنائية نيابة عن الشركة المخطئة، فإننا نقتل "قوة الردع والألم" الذي تقصده الدولة من هذه العقوبة!

الفكرة الذهبية: صندوق وطني لضحايا السيادة الرقمية: في بعض الهجمات السيبرانية المؤتمتة بالغة التعقيد، قد يعجز الجميع عن معرفة مصدر الهجوم (الهاكر الخفي.) كيف نعوض الشركات الصغيرة والأفراد الذين دُمرت بياناتهم؟ اقتداءً بصناديق تعويض ضحايا المرور المجهولين، نقترح بشدة إنشاء "صندوق وطني لضحايا الفضاء السيبراني." يُموّل هذا الصندوق العظيم من نسبة صغيرة تقتطع من أرباح عمالقة التقنية Tech( )Big وأقساط التأمين، ليقوم بتعويض المتضررين من هجمات الذكاء الاصطناعي مجهولة المصدر، تجسيداً لأسمى معاني التكافل الاجتماعي وجبر الضرر في
العصر الرقمي.

خلاصة الفصل الثالث: العبور الآمن نحو المستقبل
لقد أثبتت رحلتنا في هذا الفصل أن الانتقال الشجاع من "مسؤولية الخطأ الشخصي" إلى "المسؤولية الموضوعية الصارمة"، مع تسليح المجتمع بآلية "التأمين الإلزامي"، ليس مجرد ترف أكاديمي نتبجح به؛ بل هو استجابة حتمية وقاسية
تفرضها علينا طبيعة الذكاء الاصطناعي ككائن "ذاتي ومستقل."

هذا التوجه التشريعي العبقري هو الوحيد القادر على تحقيق المعادلة الصعبة التي تنشدها "رؤية المملكة :"2030 فهو يبني جداراً فولاذياً لحماية خصوصية بياناتنا الوطنية وأمننا السيبراني، وفي الوقت ذاته، يرفع عن كاهل شركاتنا الناشئة والمبدعة شبح الإفلاس المفاجئ، محولًا المخاطر السيبرانية المجهولة والمرعبة إلى مجرد "أعباء تأمينية" قابلة للحساب المالي الدقيق. بهذا، نكون قد روضنا الآلة، وحمينا الإنسان، وضمانا مستقبل الابتكار.


الخاتمــــة: محطة الوصول وثمار الرحلة
نصل أخيراً، ، إلى خط النهاية في هذه الرحلة البحثية. لقد قضينا وقتاً طويلًا نقلّب صفحات التشريعات الوطنية ونقارنها بنظيراتها العالمية، ونغوص بشغف في تلك التعقيدات التقنية والقانونية التي فرضها علينا التطور المذهل لتقنيات الذكاء
الاصطناعي. عنوان رحلتنا كان: "المسؤولية القانونية للذكاء الاصطناعي في حماية البيانات والأمن السيبراني وفق النظام

السعودي والقانون المقارن."

لقد انطلقت شرارة هذا البحث من تساؤل جوهري ومقلق: كيف يمكننا ترويض آلة تتخذ قراراتها بنفسها؟ كيف نتعامل مع ما يُعرف بـ "الصندوق الأسود" الذي يعجز حتى صُنّاعه عن فهم طريقة تفكيره؟ وهل قواعدنا القانونية العتيقة التي صُممت لمحاسبة البشر، قادرة حقاً على استيعاب هذه المتغيرات؟ وضعنا نظام حماية البيانات الشخصية السعودي
)PDPL( ونظام مكافحة جرائم المعلوماتية تحت مجهر الفحص الدقيق، وقارناهما بالعملاق الأوروبي )GDPR( لنرى

أين نقف بالضبط.

وباستخدام المنهج الوصفي التحليلي المقارن، قمنا بتفكيك تلك العلاقة الثلاثية الشائكة بين (الآلة الذكية، والبيانات الشخصية، والفضاء السيبراني.) والآن، يسعدني جداً أن أضع بين أيديكم الخلاصة الصافية والنتائج الدقيقة التي توصلنا إليها، لتكون حجر الأساس الذي سنبني عليه توصياتنا للمُشرّع السعودي الطموح.

أولًا: النـتائـج (حصاد العقول)
دعونا نرتب هذه الأفكار والنتائج في محاور واضحة ومباشرة، لكي نرى الصورة الكاملة بلا أي تشويش:

.1 النتائج المتعلقة بالطبيعة القانونية للذكاء الاصطناعي (من نحن وماذا نواجه؟)

سقوط وهم "الأداة البحتة:" لقد أثبتنا بالدليل القاطع أننا لم نعد نتعامل مع آلة حاسبة متطورة أو برنامج عادي ينفذ أوامر
المبرمج بحذافيرها. أنظمة الذكاء الاصطناعي اليوم، خاصة تلك التي تتغذى على "التعلم العميق" Learning( )Deep، أصبحت تمتلك "استقلالية تقنية" مخيفة. هي تستنتج، وتتوقع، وتتخذ قرارات لم تُبرمج عليها صراحةً. هذا التمرد التقني يُخرجها تماماً من عباءة البرمجيات الكلاسيكية ويجعلها كياناً من نوع آخر.
رفض فكرة "الشخصية القانونية الإلكترونية" القادمة من الغرب: ظهرت أصوات في أوروبا تنادي بمنح الذكاء الاصطناعي شخصية قانونية وذمة مالية مستقلة (لكي نقاضي الآلة نفسها.) نحن نرفض هذا الطرح جملة وتفصيلًا! لماذا؟
لأن هذا يتصادم بشراسة مع الفقه الإسلامي والنظام المدني السعودي الذي يربط "الذمة" بالعقل والإدراك البشري. الأهم

من ذلك، أننا اكتشفنا أن هذا المقترح ليس سوى "حيلة قانونية خبيثة" Shield( )Legal ستستخدمها شركات التقنية

العملاقة للهروب من دفع التعويضات وتلقي باللوم على آلاتها "المفلسة."

.2 النتائج المتعلقة بالإطار التنظيمي لحماية البيانات (صراع الرياض وبروكسل)

توافق رائع في المبادئ وعبور الحدود: هناك انسجام مذهل بين نظامنا السعودي )PDPL( واللائحة الأوروبية

.)GDPR( كلاهما يقف بصرامة مع مبادئ "تقليل البيانات" و"الموافقة الصريحة" و"التقييم المسبق للأثر." والأجمل هو

اتفاقهما على ما يُسمى بـ "الامتداد الإقليمي"؛ فإذا قررت شركة في وادي السيليكون أن تتلاعب ببيانات مواطن في الرياض، فإن يد القانون السعودي طويلة بما يكفي لتطالها وتُخضعها للسيادة الوطنية.
الفجوة الموجعة في "الشفافية الخوارزمية:" يجب أن نعترف بتفوق النموذج الأوروبي هنا. الأوروبيون فرضوا بوضوح
ما يُسمى "الحق في التفسير"؛ أي إجبار الشركة على شرح كيف اتخذت الآلة القرار. في المقابل، اكتفى النظام السعودي

بمبدأ "الشفافية العام" دون نصوص تفصيلية تجبر الشركات على فتح صناديقها السوداء. هذه الفجوة ستتعب قضاتنا كثيراً عندما يحاولون إثبات وجود "تحيز خوارزمي" ضد شخص ما.
لعبة الاستنتاج الخوارزمي وإعادة التحديد: الشركات كانت تظن أنها ذكية بمسح الأسماء من البيانات (التجهيل) لتهرب من القانون. لكن الذكاء الاصطناعي أثبت قدرته على ربط الخيوط و"إعادة تحديد هويتك" بدقة مرعبة. المُشرّع السعودي كان داهية هنا وجرّم هذا الفعل صراحة. لكننا لا نزال بحاجة ماسة لقواعد واضحة تعالج "البيانات المُستنتجة" (مثل أن تستنتج الآلة أنك مريض من خلال نمط شرائك للطعام.)
.3 النتائج المتعلقة بالأمن السيبراني والجرائم المعلوماتية (ساحة المعركة)
الدرع السلبي أصبح إجبارياً: هل تعتقد أن حماية أنظمة شركتك ببرامج مكافحة فيروسات من التسعينيات أمر كافٍ؟ إطلاقاً. أثبتت دراستنا أن استخدام الذكاء الاصطناعي لاكتشاف التهديدات اللحظية داخل شبكتك لم يعد رفاهية؛ بل هو "التزام قانوني ببذل العناية الواجبة." الشركة التي تتجاهل هذا التطور ستُعتبر "مهملة ومقصرة" أمام المحاكم متى ما تم
اختراقها.

إياك والهجوم المضاد Back( :)Hack بعض الشركات تتحمس وتقرر استخدام ذكاء اصطناعي لضرب المخترقين في عقر دارهم. النتيجة القانونية؟ هذا الفعل "غير مشروع" تماماً في السعودية! هو لا يُعتبر دفاعاً شرعياً لأن الآلة قد تدمر سيرفرات مستشفى بريء كان الهاكر يختبئ خلفه (اختلال التناسب والأضرار الجانبية.) هذا التصرف سيضع الشركة
مباشرة تحت مقصلة نظام جرائم المعلوماتية.

أزمة النوايا (القصد الجنائي:) كيف نرسل مبرمجاً للسجن إذا كانت آلته هي التي قررت، من تلقاء نفسها، تدمير بيانات جهة حكومية؟ قوانيننا الجنائية الحالية تصر على إثبات "العمد"، وهذا يمثل عقبة كأداء. إضافة لذلك، نظامنا يفتقر لـ
"ظروف مشددة" تضاعف العقوبة لمن يستخدم الذكاء الاصطناعي كأداة لتسريع وتضخيم الجريمة (مثل التزييف العميق

أو تسميم البيانات.)

.4 النتائج المتعلقة بالمسؤولية القانونية والبحث عن "فاتورة التعويض"

انهيار المسؤولية التقصيرية القديمة: عندما تتعلم الآلة وتتصرف بمفردها، ينقطع خيط "السببية" بين المبرمج والضرر. هذا الانقطاع يجعل من المستحيل تقريباً على المواطن المتضرر أن يقف في المحكمة ليثبت "خطأ" المبرمج أو المشغل.
طوق النجاة: نظرية "حارس الأشياء:" وجدنا الحل العبقري داخل أروقة نظام المعاملات المدنية السعودي (المادة .)138 نحن نُكيّف الذكاء الاصطناعي على أنه "شيء خطر" يتطلب عناية فائقة. هذا التكييف يفرض "مسؤولية مفترضة" على

البنك أو الشركة (المشغل) بمجرد وقوع التسريب. لا مجال للأعذار، ولا نطلب من الضحية الدخول في متاهات إثبات الخطأ الفني.
المستقبل: تأمين إلزامي ومسؤولية صارمة: أثبت البحث أن العالم يتجه حتماً نحو "المسؤولية الموضوعية المبنية على المخاطر" Liability( )Strict؛ أي تدفع التعويض لأنك تمارس نشاطاً خطراً ومربحاً، بغض النظر عن وقوع خطأ. لكي
لا تفلس الشركات الناشئة بسبب هذا، اقترحنا بقوة فرض "تأمين سيبراني إلزامي" ليقوم قطاع التأمين بدفع التعويضات

ولعب دور الرقيب الخفي على جودة الخوارزميات.

الرادع الإداري المرعب: غرامة الـ 5 ملايين ريال قد لا تُخيف شركات كبرى تجني المليارات. لكن المُشرّع السعودي يمتلك سلاحين دمار شامل إدارياً: الأول هو "مصادرة كل الأرباح" المترتبة على المخالفة، والثاني (وهو الأروع) ما
أسميناه بـ "الإعدام الخوارزمي"؛ أي إجبار الشركة على تدمير ومسح "نموذج الذكاء الاصطناعي" بالكامل إذا ثبت أنها

درّبته على بيانات مسروقة. هذا هو الألم الحقيقي الذي سيجبر الجميع على احترام سيادة القانون!



خارطة الطريق نحو مستقبل رقمي آمن: توصيات من قلب الواقع الأكاديمي والتقني

بعد أن أبحرنا سوياً في هذه الرحلة البحثية المليئة بالتفاصيل والإثارة، وبعد أن كشفنا اللثام عن تلك الفجوات التي يتركها

الذكاء الاصطناعي في جدار القانون، لا يسعنا أن نكتفي بالتشخيص فقط. نحن كباحثين نمتلك شغف التغيير، ولأننا نريد للمملكة العربية السعودية أن تظل دائماً في طليعة الأمم الرقمية، كان لزاماً علينا أن نضع هذه "الحزمة الذهبية" من التوصيات بين يدي صُنّاع القرار. هذه المقترحات ليست مجرد كلمات أكاديمية جامدة، بل هي "درع حماية" صممناه بعناية ليتناسب مع طموحات رؤية 2030، لنضمن أن الابتكار يسير جنباً إلى جنب مع العدالة والأمان.
لقد قسمنا هذه التوصيات إلى ثلاثة محاور رئيسية، تماماً كما نبني حصناً منيعاً؛ يبدأ بالأساس التشريعي، ثم ينتقل للغلاف

التنظيمي، وينتهي بالدعم الفني والقضائي.



أولًا: التوصيات التشريعية.. لغة القوة في مواجهة الخوارزميات (المشرع السعودي)
لا يمكننا محاربة "شبح" رقمي بأدوات قديمة! لذا، نرى أن الوقت قد حان لإجراء جراحة تجميلية وقانونية لبعض أنظمتنا الجنائية والمدنية:
.1 تحديث نظام مكافحة جرائم المعلوماتية: السجن لا يكفي أحياناً!

نحن بحاجة لأن نرفع "راية التحذير" لكل من يفكر في استغلال الذكاء الاصطناعي للشر. نوصي بإضافة نصوص صريحة تعتبر استخدام الخوارزميات المستقلة أو تقنيات التعلم العميق Learning( )Deep "ظرفاً مشدداً" يضاعف
العقوبة.

التزييف العميق :)Deepfakes( تخيلوا حجم الدمار الذي قد يلحق بسمعة إنسان أو أمن دولة بسبب مقطع فيديو مزيف

بدقة !%100 يجب أن يرتعد من يقوم بذلك من سطوة القانون.

تسميم البيانات Poisoning( :)Data هذا الفعل ليس مجرد عبث، بل هو "إرهاب استراتيجي" يهدف لغرس أفكار

منحرفة في عقل الآلة الوطنية. يجب تجريمه كفعل إتلاف جسيم يمس أمن الوطن.

حظر "الاقتصاص السيبراني" Back( :)Hack يجب أن نمنع الشركات الخاصة من لعب دور "البطل" بشن هجمات

مضادة. الفوضى الرقمية خطر محدق، لذا يجب حصر هذه الصلاحية في يد أبطالنا في رئاسة أمن الدولة والهيئة الوطنية

للأمن السيبراني فقط، لأنهم الأقدر على تقدير الموقف وحماية الأبرياء من أخطاء الآلات المندفعة.

.2 المسؤولية الموضوعية.. حينما تكون الآلة "خطراً مفترضاً"

القانون المدني يجب أن يكون شجاعاً بما يكفي ليقول للشركات: "أنتم تربحون من هذه الآلة، إذن أنتم تضمنون أخطاءها." نوصي باستحداث قواعد في "نظام المعاملات المدنية" تُقر بـ المسؤولية الموضوعية المبنية على المخاطر. ماذا يعني هذا
ببساطة؟ يعني أن المواطن الذي سُربت بياناته لن يضطر للدخول في متاهات تقنية ليثبت "كيف" أخطأ المبرمج. يكفيه أن يثبت وقوع الضرر، وعلى الشركة أن تدفع التعويض فوراً. أيضاً، يجب أن نطبق قاعدة "انتقال عبء الإثبات"؛ فإذا
اختبأت الشركة خلف عذر "أسرار المهنة" لرفض الكشف عن منطق خوارزميتها الغامض (الصندوق الأسود)، يفترض القاضي فوراً أنها مخطئة. الشفافية هي ثمن الاستثمار في بيانات البشر!

ثانياً: التوصيات التنظيمية واللائحية.. يد الرقيب الرحيم (سدايا والجهات الرقابية)

التنظيم هو "اللجام" الذي يروض جموح الشركات التقنية دون أن يقتلها:

.1 الحق في التفسير.. لا للقرارات الغامضة!

نوصي مكتب إدارة البيانات الوطنية )NDMO( التابع لـ "سدايا" بأن يمنح كل فرد في المملكة "الحق في التفسير المفهوم" Explanation( to .)Right لا يكفي أن ترسل لي رسالة تقول فيها: "تم رفض طلبك آلياً." من حقي أن أفهم

"لماذا؟" بلغة بشرية بسيطة، لكي أتمكن من الاعتراض إذا كانت الآلة متحيزة ضدي. هذا هو جوهر كرامة الإنسان في العصر الرقمي.
.2 التأمين السيبراني الإلزامي.. طوق النجاة للجميع

نقترح على البنك المركزي السعودي (ساما) بالتعاون مع (سدايا) فرض "تأمين إلزامي" على أي جهة تستخدم الذكاء الاصطناعي لمعالجة بياناتنا. فكروا في الأمر كأنه "تأمين ضد الحوادث" للسيارات. هذا الإجراء سيجعل شركات التأمين
هي الرقيب الفني الأول؛ فهي لن تؤمن على نظام ضعيف أو غامض، مما يجبر الشركات على رفع مستوى أمانها للحصول على بوليصة تأمين. وإذا وقع الاختراق، يجد المتضرر أموالًا حقيقية تعوضه، بدلًا من ملاحقة شركات قد تفلس
في أي لحظة.

.3 الإعدام الخوارزمي.. العقوبة التي توجع حقاً!

الغرامات المالية قد تكون بسيطة بالنسبة لعمالقة التقنية، ولكن ماذا عن "تدمير تعب سنوات"؟ نوصي بإقرار عقوبة إدارية تُلزم الشركات المخالفة بـ "تدمير النماذج والخوارزميات" التي بُنيت على بيانات مسروقة أو جُمعت بلا موافقة. عندما تعلم
الشركة أن خطأها سيؤدي لـ "إعدام" نظامها الذكي بالكامل، ستلتزم بالقانون منذ السطر البرمجي الأول. هذا هو الردع

الحقيقي في زمن الاقتصاد الرقمي.


ثالثاً: التوصيات الفنية والقضائية.. عقول خبيرة لعدالة ناجزة

الأدوات القانونية تحتاج لعقول تفهم لغة الأرقام والأكواد:

.1 مهنة "المدقق الخوارزمي.." عيون الدولة الفنية

نوصي بإنشاء سجل وطني للمدققين الخوارزميين المعتمدين. يجب أن تخضع كل خوارزمية حساسة لـ "كشف طبي

رقمي" دوري للتأكد من أنها لا تمارس التمييز، وأنها ليست عرضة لـ "إعادة تحديد الهوية" .)Re-identification(

هؤلاء المدققون سيكونون هم حائط الصد الفني الذي يرفع تقاريره لسدايا والجهات الرقابية بانتظام.

.2 دوائر قضائية تقنية.. قضاة يقرؤون الكود!

لا يمكننا أن نطلب من القاضي التقليدي أن يفهم تعقيدات "التعلم العميق" بمفرده. نوصي المجلس الأعلى للقضاء بإنشاء
"دوائر قضائية تقنية متخصصة"، يشارك فيها خبراء في الأمن السيبراني إلى جانب القضاة. هؤلاء الخبراء سيساعدون

في فك طلاسم "الصندوق الأسود" وتقدير حجم الضرر الفعلي، لضمان أن الأحكام تصدر بناءً على فهم تقني عميق لا مجرد احتمالات.
.3 الجنائيات الرقمية للذكاء الاصطناعي Forensics( )AI

ندعو أجهزتنا الأمنية والبحثية للاستثمار في مختبرات متقدمة جداً متخصصة في "الجنائيات الرقمية للذكاء الاصطناعي."

نحن بحاجة لفك شفرات تلك الفيروسات التي تغير شكلها Malware( )Polymorphic ومعرفة اللحظة التي "انحرف" فيها مسار تعلم الآلة. هل كان ذلك خطأً برمجياً؟ أم اختراقاً خارجياً؟ أم هو تمرد آلي مستقل؟ الإجابة على هذه الأسئلة هي
مفتاح العدالة الجنائية في المستقبل.
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