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خمةضخسائرمنعليهايترتبوماالسيبرانيةالجريمةوجودأصبح
فئاتلجميعالمنتمونيسعيالمعلوماتفلأهميةبه،مسلماأمرا

بالطرقسواءعليهاالحصولمنقوةمنأوتوامابكلالمجتمع
سوقينتقريرإليبالبعضحداالذيالأمرالمشروعة،غيرأوةالمشروع

ءالسوداالسوق"عليهيطلقوالثانيشرعيإحداهماالمعلوماتلشراء
تستهدفالتيالجرائممنالأكبربالجانبيرتبطالذي،"للمعلومات
أنبالتاليالممكنومنللمجتمع، والاجتماعيةالاقتصاديةالأنشطة

منوغيرهاالخاصةالحياةحرمةتنتهكأوتهددالمعلوماتهذهتكون
.القانونيةالحمايةلهاالمشرعوضعالتيالحقوق
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محل الجريمة 
السيبرانية

حجم الجريمة السيبرانية

أضرار الجريمة  
السيبرانية المحاور  

 الرئيسية
للمحاضرة
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المحور الأول  
يةمحل الجريمة السيبران
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عليالمنصبةالجرائمطائفةمنالسيبرانيةالجرائمتعتبر
برامجشكلفيتتمثلأنالممكنمنوالتيوالبيانات،المعلومات
يتمثلةالسبرانيالجريمةمحلفإنآخروبمعني،تشغيلبرامجأوتطبيقية

:التاليالنحوعلىوذلكومكوناته،المعلوماتيالنظامفي
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صودالمقأما:الإلكترونيةالمعلوماتهوالسيبرانيةالجريمةمحلإن)1
لغةالفيفالمعطياتالبياناتأي،الكمبيوترمعطياتمصطلحب

اللغةفيمعطياتوال،الإنجليزيةاللغةفي"البيانات"تقابلالفرنسية
فيالجزائريالمشرعاستعمالهاعلىآثرالتيالكلمةهيالفرنسية
.البياناتكلمةمقابل



www.midocean.ae8

داخلالمخزنةأوالمعالجةأوالمدخلةسواء،أنواعهابكلالبرامج(2
برامجذلكويمثلصورته،كانتأيابحمايةبرنامجكلويتمتع،الجهاز

يةالأوروبالمجموعةتوجيه)ذاتهاالمادةفيتدخلالتيالكمبيوتر
أنظمةأوالبرامجأنونلاحظ،(۷رقمم۱۹۹۱مايو١٤فيالصادر

.التطبيقكبرامجتمامابالحمايةتتمتعالكمبيوتر
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يفيتمثل،محلهاأيالسيبرانيةالجريمةفموضوعإذن
ها،بذاتالمعلوماتفيالحقهوعليهالتعتدييتمالذيالحق
هالأوشخصيةبياناتأوأسرارأوأصولأوأموالمنتمثلهوبما
مايةبالحجديرةالالكترونيةفالمعلوماتكالبرامجبذاتهاقيمة
.الورقيةالمعلوماتعنحتى
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منرصواستحداثإلىالبلادمنكثيرمشرعيدعتباراتتعالإهذهكل
لا مابينعليها،الاطلاعمنالكمبيوترداخلالمعلوماتلحمايةالتجريم
لملفاتاداخلالمسجلةللمعلوماتبالنسبةالنصوصلتلكمثيليوجد

.الورقية
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المحور الثاني  
يةالجريمة السيبرانأضرار
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دائماااستراتيجيعنصرابوصفهاالمعلوماتيةأننلاحظ
.الجنائيةللأفعالكامناهدفاتكونما
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نوعينفيالمعلوماتيةالأضراروتتمثل
والأخرىعمديةمخاطرإحدهماالمخاطر،من
:عمديةغير
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نتيجةوذلكالسيبرانيةالجرائمانتشارنجد
شتىفيالمعلوماتنظماستخدامازدياد

جانبإلىوالاقتصاديةالعلميةالميادين
برزأفمنمتسارع،نحوعلىالإنترنتاستخدام

      :هيالسيبرانيةالجرائمأضرار
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منالمعلوماتيةالأضرارعننتحدثسوفولذلك
نتوالإنترالحاسوبمنكليلعبهالذيالدوربيانخلال
:التاليالنحوعليوذلكالمعلوماتية،نطاقفي

.السيبرانيةالجريمةنطاقفيالحاسوب:أولا

.ةالسيبرانيالجريمةنطاقفيالإنترنت:ثانيا
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:نيةالسيبراالجريمةنطاقفيالحاسوب:أولا
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كابارتحقلففي،الجرائمارتكابميدانفيادوارثلاثةالكمبيوترويلعب
:التاليةالأدوارللكمبيوتريكونالجرائم
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:مة قد يكون الكمبيوتر هدفا للجري: الأول 
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:رتكابها الجرائم التي يكون الحاسوب وسيلة لا: الثاني 
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وقد يكون الكمبيوتر بيئة: الثالث
:الجريمة
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لاثةالثالأدواريلعبأنيمكنلكمبيوتراأنالتقسيمهذاعلينلاحظ
جرائمعنللتعبيرمانعاجامعاليسالتقسيمهذامثلأنكمامعا،

.الحاسوب
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:ةدور الكمبيوتر في إكتشاف الجريم
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:يبرانيةالسالإنترنت في نطاق الجريمة: ثانيا 
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وتغيراةالتقنيالجرائمحقلفيهائلاتنامياالتسعينياتشهدتفلقد
منالإنترنتشبكةأحدثتهمابفعلذلكوكانومفهومها،نطاقهافي

فظهرتالمعلومات،شبكاتواقتحامالأنظمةدخوللعملياتتسهيل
نظامتعطيلفكرةعلىتقومالتيالخدمةإنكاركأنشطةجديدةأنماط
مواقعضدمورستماوأكثرالمعتاد،بعملهالقياممنومنعهتقني

مةالخدعنانقطاعهايعنيالتيوالهامةالناشطةالتسويقيةالإنترنت
.بالملايينماليةخسائرلساعات
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انمكمنانتقالها)حركتهاوبازدیادالمعلوماتكموبازدياد
وفيةالكبيرالشبكاتوعبرالمحليةالشبكاتخلالآخرإلى

بحأص،(الإنترنتشبكةعبرغربهإليشرقهمنكلهالعالم
.خطرفيالمعلوماتأمن
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وهي(الشموالالتقاطالتتبعبرمجيات)بـتعرفمافهيالأخطروالوسيلة
يعرفماطريقعنوالخاصةالسريةالمعلوماتمنقدرأكبرلجمعتتبعوسيلة
.(تشممها)المعلوماتجمعبأنظمة
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جرائمفصلبمكانالصعوبةمنأنهإليهالإشارةتجدرومما
ارتباطاببالحاسوالإنترنتلارتباطنتيجةالإنترنت،جرائمعنالحاسوب

نيةتقأنأدركناإذاكثيراتتقلصسوفالصعوبةهذهأنإلاتقنيا،
.الإنترنتتقنيةمنكثيراأعمالحاسوب
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تميزتوالمستحدثةمنهاالتقليديةبالإنترنتالمتعلقةالجرائم
:هيالجرائممنغيرهاعنبهاتنفردمعينةبخصائص
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:  الخاصية الأولى
:ارتكابها الحاسوب هو أداة
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:الثانيةالخاصية
:نتالإنتربواسطةترتكب
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:الثالثةالخاصية
تالإنترنعبرالمعلوماتيالمجرم
عبرالمعلوماتيعنيختلف

:الحاسوب
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:الرابعةالخاصية
:غةالبالبالخطورةتتسم

32



www.midocean.ae

غيرالاستخدامعنالناشئةالجرائم
إلياتقسيمهيمكنللإنترنتالمشروع
:يالتالالنحوعلىالجرائممنفئتين
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إليالإنترنتلجرائمآخرتقسيمويوجد
:قسمين

هيالإنترنتشبكةتكونعندما:أولهما
:الجريمةهدف

هيالإنترنتشبكةتكونعندما:ثانيهما
:ةالجريمارتكابفيالمستخدمةالوسيلة
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مختلفوالاتصالللربطكأداة-المعلوماتيةنتاجبوصفها-الإنترنتفشبكة
بإساءةوذلك.لهامحلاتكونأوالجريمة،لارتكابأداةتشكلالعالم،شعوب

.مشروعغيرنحوعليواستغلالهااستخدامها،
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لثالمحور الثا
حجم الجريمة السيبرانية
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أنابتداءيتعينالسيبرانيةالجرائمظاهرةونطاقواقععنالحديثولدى
تتباینتقديراتمنأكثرثمةوليس،شاملةإحصائيةدراساتثمةليسأنهندرك
ومدىالدراساتهذهمثلإنجازعلىالقائمةالجهاتلقدرةتبعادقتها

.موضوعيتها
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الوطنفيدقيقةإحصائياتوجودعدممنالرغمعليو
ينفيلاهذاأنإلاالسيبرانية،لجرائمالحجم بالنسبةالعربي
.وخطورتهاوانتشارهاوجودها
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ترجع صعوبة تقدير 
انية  حجم الجريمة السيبر

:إلي عدة أسباب هي 
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قليلةفئةهناك:أولا
تصلالتيالجرائممن
.السلطاتعلمإلي
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قدرةلالمعقدةالتكنولوجيا:ثانيا
فيوالمدمجةالعاليةالتخزين

يعملالتيوالسرعةالحاسوب
،بالإنترنتإتصالهخلالمنبها

إمكانصعوبةذلككليؤكد
.السيبرانيةجرائماكتشاف
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دريبتهناكليسالغالبفي:لثاثا
لمواجهةللمحققينكاف

المعقدةالبيئيةالمشكلات
.البياناتلمعالجة
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يقفعليهمتفقتعريفوجودعدم:رابعا
هدفتالتيالإحصائيةالدراساتأمامعائقا  
أنهوكماالجريمة،هذهحجمبيانإلي

منيجعلإذأخرى،عقبةبدورهيخلق
الإحصائياتبينالمقارنةالمستحيل
إنحيثالمختلفة؛الدولعنالصادرة
منفيختلسيبرانيةجريمةيعدماتحديد
.أخريإليدولة
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ليسالضحايامنالعديد:خامسا
هتحدثماعليردا  بديلةخططلديهم
لإحجاموذلكالسيبرانية؛الجرائم
الجرائمعنالتبليغعنالضحايا

.لهااكتشافهمبمجردالسيبرانية
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إحصاءاتتمثــللا:سادسا
لدىالمسجلةالجريمة
لإجراءسليماأساساالشرطة
.الوطنيـةعبـرمقارنات
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تقرعإجراميةظاهرةهيالسيبرانيةالجرائمإنالقولوخلاصة
التيالخسائروالمخاطرحجمعنمجتمعنالتنبهالخطرأجراس
نعناهيك،يتوقفلامستمرتطورفيوهيعنها،تنجمأنيمكن
أدقعنيبمأوإلكترونيةبيئةفيوتحدثتنشأذكيةجرائمأنها

رفةالمعأدواتويمتلكونالذكاءمرتفعوأشخاصيقترفهارقمية،
المستوياتعليككلللمجتمعخسائريسببمما،التقنية

.والأمنيةوالثقافية،والاجتماعية،الاقتصادية
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،المعلوماتيةالجرائممواجهةفيالخاصةالحياةحرمةفيالحقرويعي،أسماء.د
.2013سنةالقاهرة،جامعةدكتوراة،رسالة
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1. http://www.indianmediacouncil.in
2. - https://officialdvius.medium.com
    - AI.
6. https://gifer.com/en/P4R
10. https://cyberone.co
13,14. https://www.albayan.ae/economy/local-market/2020-01-20-
1.3756472
16. AI.
17. https://www.pinterest.com/pin/512777107566373013/
18,19,20,22 https://fcdrs.com/polotics/766
24. https://www.tomatobeach.com/portfolio/10010/
  28 https://defense-arab.com/news 
29:32.https://in.pinterest.com/pin/quick-save
33. https://www.behance.net/gallery/34323785/Google-cyber-crime
34. AI.
39. https://www.google.com
40:45. https://www.youm7.com
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روابط الصور 
المستخدمة في  

:المحاضرة 
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تم بحمد الله  
ثةلثالالإنتهاء من شرح المحاضرة ا

أسماء رويعي. مع تمنياتي بالتوفيق د
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Thank You
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