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يث أصبحت يُمثّل التحول الرقمي في القطاع الصحي أحد أبرز الملامح المعاصرة للثورة الصناعية الرابعة، ح
ت طبية إلكترونية البيانات الصحية تُشكّل شريان الحياة لمنظومة الرعاية الصحية الحديثة بما تتضمنه من سجلا

اسة التي تتدفق ونتائج فحوصات مخبرية وصور أشعة وبيانات أجهزة المراقبة عن بُعد وغيرها من المعلومات الحس
مشاركة هذه وقد فرض هذا الواقع الرقمي المتنامي حاجة ملحّة إلى. باستمرار بين المؤسسات الصحية المختلفة

امل الرعاية الصحية البيانات بين المستشفيات والمراكز البحثية والجهات التنظيمية وشركات التأمين لتحقيق تك
ية تتعلق بأمن وتحسين جودة القرارات العلاجية، غير أن هذه المشاركة المتزايدة أفرزت في المقابل تحديات جوهر 

يدية لم البيانات وحماية خصوصية المرضى في ظل اعتماد معظم المؤسسات الصحية على أنظمة مركزية تقل
.(Yaqoob etal., 2022)تُصمَّم أصلًا لمواكبة هذا الحجم المتصاعد من تبادل البيانات

مقدمةال
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إدارة بوصفها إحدى أكثر التقنيات الناشئة إثارة للاهتمام في مجال (Blockchain)و برزت تقنية سلاسل الكتل
بكة موزّعة من العُقد البيانات الصحية، إذ تقوم فلسفتها على مبدأ اللامركزية في تخزين البيانات ومعالجتها عبر ش

ذه التقنية بخصائص وتتميز ه. تُسجّل المعاملات في سجل رقمي غير قابل للتعديل ومحمي بتقنيات تشفير متقدمة
ر شبكة واسعة بدلًا جوهرية تجعلها ملائمة للسياق الصحي، من أبرزها التشفير اللامركزي الذي يُوزّع البيانات عب

محددة مسبقاً دون من تخزينها في نقطة واحدة، والعقود الذكية التي تُؤتمت عمليات التحكم في الوصول وفق قواعد
عن آليات الحاجة إلى وسطاء، وخاصية عدم قابلية التعديل التي تحفظ سلامة السجلات من أي تلاعب، فضلاً 

(2023عبدالمحسن واخرون ، )إدارة الموافقة التي تمنح المرضى سيطرة مباشرة على بياناتهم 
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ستوى الدولي، حيث ولقد شهدت التطبيقات العملية لتقنية سلاسل الكتل في المجال الصحي اهتماماً بحثياً متزايداً على الم
لتحكم في بياناتهم ومنح استُكشفت إمكانياتها في تأمين تبادل المعلومات الصحية بين المؤسسات المختلفة، وتمكين المرضى من ا
ة دون المساس بسرية أو سحب صلاحيات الوصول بشكل فوري وشفاف، وتعزيز التشغيل البيني بين الأنظمة الصحية المتباين

كنه أن يُعيد تشكيل كما أثبتت الدراسات أن دمج تقنيات التشفير المتقدمة مع البنية اللامركزية لسلاسل الكتل يُم. المعلومات
الجةنماذج حماية السجلات الصحية من خلال توفير حماية شاملة من طرف إلى طرف تشمل مراحل التخزين والنقل والمع

(Vanin etal.,  2022).

ة المعاصرة، إذ تُعدّ مخاطر الخصوصية وتسرب البيانات الصحية من أخطر التهديدات التي تواجه المنظومة الصحية الرقمي
كن أن يُؤدي كشفها إلى تتسم البيانات الصحية بحساسية استثنائية كونها تتضمن معلومات شخصية وطبية ونفسية ومالية يُم
وتتنوع مصادر هذه . يأضرار بالغة بالمرضى تتراوح بين الضرر المعنوي والتمييز في التأمين والتوظيف والابتزاز الإلكترون

نقاط الضعف في المخاطر بين الهجمات السيبرانية الخارجية والتهديدات الداخلية الناجمة عن سوء استخدام صلاحيات الوصول و 
Adeghe)البنى المركزية التقليدية التي تجعل من قواعد البيانات الموحدة هدفاً مغرياً للمهاجمين etal., 2024).
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حية بأبعاده الأربعة تتجه هذه الدراسة إلى استقصاء أثر تطبيق تقنية سلاسل الكتل في مشاركة البيانات الص

ية، ساعيةً إلى على خفض مخاطر الخصوصية وتسرب البيانات في المؤسسات الصحية بالمملكة العربية السعود

ع القرار في القطاع تقديم إسهام علمي وعملي يُثري الأدبيات العربية في هذا المجال البحثي الناشئ ويُزوّد صنّا

بيانات الصحية الصحي السعودي برؤى مبنية على أدلة بحثية حول جدوى تبنّي هذه التقنية الواعدة في حماية ال

.وتعزيز خصوصية المرضى 
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اعف حجم البيانات يشهد القطاع الصحي على المستوى العالمي والمحلي تحولًا رقمياً متسارعاً أفضى إلى تض

منتدى الاقتصادي الصحية المتولّدة والمتبادلة بين المؤسسات الصحية بصورة غير مسبوقة، إذ تُشير تقارير ال

من إجمالي حجم البيانات العالمية، مع توقعات بأن يصل % 30العالمي إلى أن القطاع الصحي يُنتج ما يقارب 

وقد أدّى هذا التضخم الهائل في البيانات. 2025بحلول عام % 36معدل النمو السنوي المركّب لهذه البيانات إلى 

أمين والجهات الصحية، المقترن بتزايد الحاجة إلى مشاركتها بين المستشفيات والمراكز البحثية وشركات الت

سلامة المرضى التنظيمية، إلى تصاعد مخاطر الخصوصية وتسرب البيانات بشكل ينذر بتهديدات جسيمة تطال

.وسرية معلوماتهم وثقتهم في المنظومة الصحية برمّتها

مشكلة الدراسة

www.midocean.ae



أن 2024لعام  IBM Securityوتكشف الإحصاءات الدولية عن خطورة هذا الواقع، حيث أظهر تقرير 

مليون دولار أمريكي لكل حادثة، وهو الأعلى 10.93متوسط تكلفة اختراق البيانات في القطاع الصحي بلغ نحو 

ة الصحة والخدمات كما وثّق مكتب الحقوق المدنية التابع لوزار . بين جميع القطاعات للعام الرابع عشر على التوالي

وحده، أثّرت على أكثر 2023حادثة اختراق كبيرة للبيانات الصحية خلال عام 725الإنسانية الأمريكية أكثر من 

ن هذه وعلى المستوى المحلي، فإن المملكة العربية السعودية ليست بمعزل ع. مليون سجل صحي133من 

وسط، وقد نبّهت الهيئة التحديات، إذ تُصنَّف ضمن الدول الأكثر استهدافاً بالهجمات السيبرانية في منطقة الشرق الأ

، لا سيما في ظل الوطنية للأمن السيبراني في تقاريرها إلى تصاعد التهديدات الموجّهة للقطاع الصحي السعودي

.وبرنامج التحول الصحي2030الخدمات الصحية تنفيذاً لمستهدفات رؤية المملكة رقمنةالتوسع المتسارع في 
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على بنى وتتمحور جذور هذه المشكلة في أن أنظمة إدارة البيانات الصحية التقليدية تعتمد في معظمها

لمهاجمين الوصول إلى مركزية تُخزّن البيانات في قواعد بيانات موحّدة، مما يجعلها عرضة لنقطة فشل واحدة تُتيح ل

لاحيات كما أن آليات التحكم في الوصول وإدارة ص. كميات ضخمة من البيانات الحساسة في حادثة اختراق واحدة

سيطرة فعلية على المشاركة في هذه الأنظمة غالباً ما تفتقر إلى الشفافية والمرونة الكافية، حيث لا يملك المرضى

ات موحّدة لضمان ويزداد هذا الوضع تعقيداً مع غياب آلي. بياناتهم ولا يمكنهم تتبّع من يصل إليها أو يتداولها

، فضلًا عن سلامة البيانات وعدم التلاعب بها أثناء عمليات النقل والمشاركة بين المؤسسات الصحية المتعددة

لاحيات ضعف أنظمة إدارة الموافقة التي تُعاني من بطء الإجراءات وعدم القدرة على التحقق التلقائي من ص

.الوصول
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 (Blockchain)كتل ما أثر تطبيق تقنية سلاسل ال: وعليه، تتبلور مشكلة الدراسة في السؤال الجوهري التالي

ي الوصول، سلامة التشفير اللامركزي للبيانات، العقود الذكية للتحكم ف)في مشاركة البيانات الصحية بأبعاده 

ة وتسرب البيانات على خفض مخاطر الخصوصي( البيانات وعدم قابليتها للتعديل، آليات إدارة الموافقة والتفويض

في المؤسسات الصحية بالمملكة العربية السعودية؟
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العقودت،للبيانااللامركزي التشفير)بأبعادهالصحيةالبياناتمشاركةفي(Blockchain)الكتلسلاسلتقنيةتطبيقأثرما
مخاطرفضخعلى(والتفويضالموافقةإدارةآلياتللتعديل،قابليتهاوعدمالبياناتسلامةالوصول،فيللتحكمالذكية

السعودية؟العربيةبالمملكةالصحيةالمؤسساتفيالبياناتوتسربالخصوصية
:الفرعيةالأسئلة

فيالصحيةاناتالبيوتسربالخصوصيةمخاطرخفضعلىالكتلسلاسلتقنيةعبرللبياناتاللامركزي التشفيرأثرما
السعودية؟العربيةبالمملكةالصحيةالمؤسسات

فيالصحيةلبياناتاوتسربالخصوصيةمخاطرخفضعلىالكتلسلاسلتقنيةعبرالوصولفيللتحكمالذكيةالعقودأثرما
السعودية؟العربيةبالمملكةالصحيةالمؤسسات

الصحيةالبياناتسربوتالخصوصيةمخاطرخفضعلىالكتلسلاسلتقنيةعبرللتعديلقابليتهاوعدمالبياناتسلامةأثرما
السعودية؟العربيةبالمملكةالصحيةالمؤسساتفي

فيالصحيةياناتالبوتسربالخصوصيةمخاطرخفضعلىالكتلسلاسلتقنيةعبروالتفويضالموافقةإدارةآلياتأثرما
السعودية؟العربيةبالمملكةالصحيةالمؤسسات

الدراسةأسئلة
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التشفير)بأبعادهالصحيةالبياناتمشاركةفي(Blockchain)الكتلسلاسلتقنيةتطبيقأثرعلىالتعرفإلىالدراسةهذهتهدف
خفضعلى(والتفويضفقةالمواإدارةآلياتللتعديل،قابليتهاوعدمالبياناتسلامةالوصول،فيللتحكمالذكيةالعقودللبيانات،اللامركزي 

.السعوديةالعربيةبالمملكةالصحيةالمؤسساتفيالبياناتوتسربالخصوصيةمخاطر
:التاليةالفرعيةالأهدافالرئيسيالهدفهذامنويتفرع
فيالصحيةلبياناتاوتسربالخصوصيةمخاطرخفضعلىالكتلسلاسلتقنيةعبرللبياناتاللامركزي التشفيرأثرعلىالتعرف

.السعوديةالعربيةبالمملكةالصحيةالمؤسسات
الصحيةالبياناتربوتسالخصوصيةمخاطرخفضعلىالكتلسلاسلتقنيةعبرالوصولفيللتحكمالذكيةالعقودأثرعلىالتعرف
.السعوديةالعربيةبالمملكةالصحيةالمؤسساتفي
البياناتوتسربالخصوصيةمخاطرخفضعلىالكتلسلاسلتقنيةعبرللتعديلقابليتهاوعدمالبياناتسلامةأثرعلىالتعرف

.السعوديةالعربيةبالمملكةالصحيةالمؤسساتفيالصحية
فيالصحيةلبياناتاوتسربالخصوصيةمخاطرخفضعلىالكتلسلاسلتقنيةعبروالتفويضالموافقةإدارةآلياتأثرعلىالتعرف

.السعوديةالعربيةبالمملكةالصحيةالمؤسسات
البياناتتسربمخاطرفّضويُخالخصوصيةحمايةيُعزّزبماالصحيةالبياناتمشاركةفيالكتلسلاسلتقنيةلتبنّيمقترحإطارتقديم

.السعوديةالصحيةالمؤسساتفي

أهداف الدراسة 
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علميةأهمية

الكتلسلاسلتقنيةنبيتربطدراساتإلىتفتقرالتيالعربيةالأدبياتفيواضحةفجوةسدّ فيالدراسةهذهتُسهم•
الموضوعهذااولتتنالتيالأولىالعربيةالدراساتمنتُعدّ إذمتكامل،تحليليإطارفيالصحيةالبياناتومشاركة

.الصحيالسياقفيمجتمعةالأربعةبأبعاده
،البياناتسلامةالذكية،العقوداللامركزي،التشفير)الكتلسلاسلتقنيةأبعادبينيجمعمفاهيمياً إطاراً الدراسةتُقدّم•

البناءلباحثينليمكننظرياً أساساً يُوفّرمماالبيانات،وتسربالخصوصيةمخاطربخفضوعلاقتها(الموافقةإدارة
.مستقبليةدراساتفيعليه

قابليةوعدمكاللامركزية)نالبلوكتشيلتقنيةالجوهريةالخصائصتأثيرلكيفيةالعلميالفهمتعميقفيالدراسةتُسهم•
.والتسريباتالاختراقاتمنالصحيةالبياناتحمايةعلى(التعديل

فيالكتلسلاسلنيةتقتطبيقتواجهالتيالواقعيةالتحدياتاستكشافخلالمنالعلميةالمعرفةإلىالدراسةتُضيف•
.مبتكرةحلولواقتراحالبحثيةالثغراتتحديدمنالباحثينيُمكّنبماالصحي،القطاع

أهمية الدراسة
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:التطبيقيةالأهمية

اتخاذفيمنهاستفادةالاالسعوديالصحيالقطاعفيالقرارلصنّاعيُمكنعمليةوتوصياتنتائجالدراسةتُوفّر•
.الصحيةالبياناتحمايةلتعزيزالكتلسلاسلتقنيةتبنّيبشأنمدروسةقرارات

فيةكيحولرؤى تُقدّمحيثالصحي،للقطاعالرقميالتحولفي2030رؤيةمستهدفاتمعالدراسةتتوافق•
.المرضىخصوصيةوحمايةالصحيةالبياناتأمنتحسينفيالناشئةالتقنياتمنالاستفادة

لبياناتاحمايةنظاملمتطلباتالامتثالعلىالصحيةالمؤسساتتُساعدعمليةإرشاداتالدراسةتُقدّم•
.متقدمةتقنيةحلولتبنّيخلالمنالسعوديةالعربيةالمملكةفيالصادرالشخصية

حلولوتقديمحيةالصالبياناتلتسربالاقتصاديبالأثرالصحيةالمؤسساتتوعيةفيالدراسةنتائجتُسهم•
.القانونيةوالمخاطرالتكاليفهذهلخفضالبلوكتشينعلىقائمةتقنية

.

أهمية الدراسة
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α)معنويةمستوى عندإحصائيةدلالةذوأثريوجد ≤ البياناتمشاركةفي(Blockchain)الكتلسلاسلتقنيةلتطبيق(0.05
آلياتللتعديل،ليتهاقابوعدمالبياناتسلامةالوصول،فيللتحكمالذكيةالعقودللبيانات،اللامركزي التشفير)مجتمعةبأبعادهالصحية

.سعوديةالالعربيةبالمملكةالصحيةالمؤسساتفيالبياناتوتسربالخصوصيةمخاطرخفضعلى(والتفويضالموافقةإدارة
:الفرعيةالفروض
α)معنويةمستوى عندإحصائيةدلالةذوأثريوجد:الأولالفرعيالفرض ≤ سلاسلتقنيةعبرللبياناتاللامركزي للتشفير(0.05

.السعوديةالعربيةبالمملكةالصحيةالمؤسساتفيالصحيةالبياناتوتسربالخصوصيةمخاطرخفضعلىالكتل
α)معنويةمستوى عندإحصائيةدلالةذوأثريوجد:الثانيالفرعيالفرض ≤ تقنيةعبرالوصولفيللتحكمالذكيةللعقود(0.05
.عوديةالسالعربيةبالمملكةالصحيةالمؤسساتفيالصحيةالبياناتوتسربالخصوصيةمخاطرخفضعلىالكتلسلاسل
α)معنويةمستوى عندإحصائيةدلالةذوأثريوجد:الثالثالفرعيالفرض ≤ نيةتقعبرللتعديلقابليتهاوعدمالبياناتلسلامة(0.05
.عوديةالسالعربيةبالمملكةالصحيةالمؤسساتفيالصحيةالبياناتوتسربالخصوصيةمخاطرخفضعلىالكتلسلاسل
α)معنويةمستوى عندإحصائيةدلالةذوأثريوجد:الرابعالفرعيالفرض ≤ لسلاستقنيةعبروالتفويضالموافقةإدارةلآليات(0.05

.السعوديةالعربيةبالمملكةالصحيةالمؤسساتفيالصحيةالبياناتوتسربالخصوصيةمخاطرخفضعلىالكتل

فروض الدراسة
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ة الدراسة ستعتمد هذه الدراسة على المنهج الوصفي التحليلي باعتباره المنهج الأكثر ملاءمة لطبيع

 وتحليل العلاقات بين متغيراته
ً
 دقيقا

ً
 وأهدافها، إذ يُتيح وصف الظاهرة موضع الدراسة وصفا

ً
 كميا

ً
ويُعدّ . ا تحليلا

 لقياس أثر تطبيق تقنية سلاسل الكتل 
ً
في مشاركة البيانات الصحية بأبعاده  (Blockchain)هذا المنهج مناسبا

م قابليتها للتعديل، التشفير اللامركزي للبيانات، العقود الذكية للتحكم في الوصول، سلامة البيانات وعد)الأربعة 

صحية بالمملكة على خفض مخاطر الخصوصية وتسرب البيانات في المؤسسات ال( آليات إدارة الموافقة والتفويض

 للوصول إ
ً
لى نتائج قابلة العربية السعودية، وذلك من خلال جمع البيانات من مصادرها الأولية وتحليلها إحصائيا

.للتعميم

المنهجية وطرق البحث
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:ستعتمد الدراسة على نوعين من مصادر جمع البيانات

 : المصااااالثانالةل   اااااة
ّ
ممممممة العربيمممممة وتشممممممل الكتممممما والمراجمممممع العلميمممممة المتخصصمممممة، والمممممدوريات وا  ممممملات العلميمممممة ا حك

لكترونيممة م ممل ، وأبحمماا المممؤتمرات العلميممة، وقواعممد البيانممات اإ(ماجسممتير ودكتمموراه)والأجنبيممة، والرسممائل ال امعيممة 

والتقممارير والوثممائق الرسمممية الصممادرة عممن ،(Scopus،Web of Science،PubMed،IEEE Xploreدار المنظومممة، )

 . وزارة الصممممحة السممممعودية والمركممممز المممموطحي للمعلومممممات الصممممحية والهييممممة الوطنيممممة ل مممممن السممممي را ي
ُ
سممممتخدم هممممذه وست

.المصادر في بناء اإطار النظري وتحديد أبعاد المتغيرات وتطوير أداة الدراسة

 : المصلثانالأولية
ُ
 لهذه الدراسة وت

ً
وزّع علمى أفمراد العينمة ل ممع وتتم ل في الاستبانة اإلكترونية التي ستُصمّم خصيصا

البيانات الميدانية اللازمة للإجابة عن أسيلة الدراسة واختبار فروضها

مصادر جمع البيانات 
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:ستُصمّم استبانة إلكترونية بوصفها الأداة الرئيسية ل مع البيانات الأولية، وستتكون من ثلاثة أقسام رئيسية

البيانات الديموغرافية: القسم الأول 

(.ة الصحيةالمؤهل العلمي، سنوات الخ رة، طبيعة الوظيفة، ح م المؤسس)ويتضمن المتغيرات الشخصية والوظيفية لأفراد العينة 

(  16)في مشاركة البيانات الصحية ويتكون من أربعة أبعاد تشمل  (Blockchain)تطبيق تقنية سلاسل الكتل —المتغير المستقل : القسم ال ا ي

فقرة

خفض مخاطر الخصوصية وتسرب البيانات—المتغير التابع : القسم ال الث

.يةفقرات تقيس مستوى خفض مخاطر الخصوصية وتسرب البيانات الصحية في المؤسسات الصح( 10)وهو محور أحادي يتكون من 

.فقرة، باإضافة إلى فقرات البيانات الديموغرافية( 26: )إجمالي فقرات الاستبانة

 للتممدريج التممالي (Likert Scale)الخماسمم ي ليكممرتوسيُسممتخدم مقيمماس 
ً
، 4= ، موافممق 5= موافممق بشممدة : )لقيمماس اسممتتابات أفممراد العينممة، وفقمما

(.1= ، غير موافق بشدة 2= ، غير موافق 3= محايد 

.

أدوات الدراسة 
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لصحيةاالبياناتوإدارةالسي را يوالأمنالمعلوماتتقنيةمتالاتفيالعاملينجميعمنالدراسةمتتمعسيتكون 

 وتالسعودية،العربيةبالمملكةوالخاصةالحكوميةالصحيةالمؤسساتفياإلكترونيةالطبيةوالس لات
ً
فيحديدا

(NPHIES)ةالصحيللمعلوماتالوطحيوالمركزالصحةلوزارةالتابعةالصحيةالمعلوماتومراكزالك رى المستشفيات

بنحولدراسةامتتمعح مويُقدّر.الك رى الخاصالقطاعومستشفياتالوطحيبالحرسالصحيةالشؤونومستشفيات

 ا  الاتهذهفييعملون متخصص(4,500)
ً
وديةالسعوالهييةالسعوديةالصحةوزارةمنالمتاحةللبياناتوفقا

.يتهاوحمامشاركتهاوإجراءاتالصحيةالبياناتإدارةبأنظمةمباشرةمعرفةيمتلكون ممنالصحية،للتخصصات

مجتمع وعينة الدراسة 
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ً
الطبقيةوائيةالعشالعينةأسلوبعلىالدراسةستعتمدإليهم،والوصول الدراسةمتتمعأفرادجميعحصرلصعوبةونظرا

والمنطقةالوظيفةوطبيعةالصحيةالمؤسسةنوعحسا)ا ختلفةا  تمعلفياتمتوازن تم يللضمانالنسبية

 العينةح متحديدوسيتم.(ال غرافية
ً
Steven)ثومبسون ستيفنلمعادلةوفقا Thompson)حيثا حدودة،للمتتمعات

توزيعإلىالدراسةوستسعى.%5خطأوهامش%95ثقةمستوى عندمفردة(354)بنحوالعينةلح مالأد ىالحديُقدّر

(354)علىصول الحيُستهدفبحيثللتحليل،الصالحةغيرأوالمستردةغيرالاستبانات سبةلتعويضاستبانة(420)

..الملائماإحصائيالتم يللضمانأد ىكحدصالحةاستبانة

مجتمع وعينة الدراسة 
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فمممي مشممماركة البيانمممات الصمممحية بأبعممماده  (Blockchain)ستقتصمممر الدراسمممة علمممى قيممماس أثمممر تطبيمممق تقنيمممة سلاسمممل الكتمممل : الحمممدود الموضممموعية−

آليممممات إدارة الموافقممممة التشممممفير اللامركممممزي للبيانممممات، العقممممود الذكيممممة للممممتحكم فممممي الوصممممول، سمممملامة البيانممممات وعممممدم قابليتهمممما للتعممممديل،)الأربعممممة 

.على خفض مخاطر الخصوصية وتسرب البيانات( والتفويض

ق الدراسمة علمى المؤسسمات الصمحية الحكوميمة والخاصمة فمي المملكمة العربيمة السمعودية، وتحديم: الحدود المكانية−  المستشمفيات الك مرى ستُطبَّ
ً
دا

.ومراكز المعلومات الصحية في مناطق الرياض وجدة والدمام

.م2025/2026هم الموافق 1447/1448ستُترى الدراسة الميدانية خلال الفصل الدراس ي ال ا ي من العام ال امعي : الحدود الزمانية−

حدود الدراسة
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ل•
َّ
SPSS)الاجتماعيةللعلوماإحصائيةالحزمبرنامجباستخدامالبياناتستُحل V.26)وبرنامج(SmartPLS البنائية،المعادلاتلنمذجة(4

:التاليةاإحصائيةالأسالياتوظيفوسيتم

.الاستتاباتتاهاتواتالعينةخصائصلوصفالمعياريةوالانحرافاتالحسابيةوالمتوسطاتالميويةوالنساالتكرارات:الوصفيالتحليل••

Cronbach's)كرونباخألفامعامل:وال باتالصدقاختبارات•• Alpha)علىالاستبانةعرض)الظاهري والصدقالدراسة،أداةثباتلقياس

مين
ّ
.البناءصدقمنللتحقق(بيرسون ارتباطمعامل)الداخليالاتساقوصدق،(متخصصينمحك

Multiple)المتعددالانحدارتحليل•• Regression Analysis):اختبارو التابعالمتغيرعلىومنفردةمتتمعةالمستقلالمتغيرأبعادأثرلاختبار

.الأولىالأربعةالفروض

Pearson)الارتباطمعامل•• Correlation):التابعوالمتغيرالمستقلةالمتغيراتبينالعلاقةواتتاهقوةلقياس.

.المستقلةالمتغيراتبينخطيةازدواجيةوجودعدممنللتحقق:(Tolerance)المسموحالتباينواختبار(VIF)التباينتضخممعامل••

One-Way)الأحاديالتباينتحليل•• ANOVA):العينةأفراداستتاباتفيالفروقلاختبار 
ً
لمستوياتامتعددةالديموغرافيةللمتغيراتتبعا

.(المؤسسةح مالخ رة،سنوات)

•.

الأساليب الإحصائية المستخدمة
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الأمنوضمانالبياناتمشاركةبينالذكيةالصحيةالمدنفيالمعرفةحماية:(2025،والرابغيالعنزي )دراسة
.والخصوصية

أمنلصحية،االبياناتمشاركة)بأبعادهالذكيةالصحيةالمدنفيالمعرفةحمايةواقععلىالتعرفإلىالدراسةهدفت
المخاطرمنوحمايتهادينللمستفيالبياناتإتاحةبينالتوازن تحقيقعلىوتأثيرها(البياناتخصوصيةالصحية،المعلومات

.بالموضوعقةالمتعلوالدراساتالأدبياتلتحليلالتحليليالوصفيالمنهجالدراسةواستخدمت.الذكيةالمدنبيئةفيالأمنية
البياناتاركةمشبينالتوازن تحقيقفيجوهريةتحدياتتواجهالذكيةالصحيةالمدنأنإلىالدراسةنتائجوتوصلت
المعرفةحمايةعزيزتفيتُسهموالبلوكتشينالتشفيرمثلالحديثةالتقنياتوأنوخصوصيتها،أمنهاوضمانالصحية

بضرورةةالدراسوأوصت.الشاملةالحمايةتحقيقأمامعائقاً يُشكّلالموحدةالتنظيميةالأطرغيابأنغيرالصحية،
علىالقائمةقدمةالمتالتقنيةالحلولوتبنيالذكية،المدنفيالصحيةالبياناتلحمايةومتكاملةواضحةسياساتتطوير

.للبياناتةوفعّالآمنةمشاركةلتحقيقوالتقنيةالصحيةالجهاتبينالتعاون وتعزيز،والبلوكتشينالتشفير
.

.

الدراسات السابقة
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.السعوديةالعربيةبالمملكةالصحيةللمعلوماتالوطنيالمركزفيالضخمةالبياناتتكاملواقع:(2022السلمي،)دراسة

للبيانات،التحتيةيةالبن)بأبعادهالصحيةللمعلوماتالوطنيالمركزفيالضخمةالبياناتتكاملواقععلىالتعرفإلىالدراسةهدفت

.السعوديةيةالعربالمملكةفيالصحيةالمعلوماتإدارةفيفعّالتكاملتحقيقعلىقدرتهومدى(الإدارةتحدياتالتكامل،آليات

أنإلىالدراسةنتائجوتوصلت.الصحيةللمعلوماتالوطنيالمركزفيالتكاملواقعلتحليلالحالةدراسةمنهجالدراسةواستخدمت

بتوحيدتعلقتتحدياتيواجهأنهإلامتعددة،مصادرمنالضخمةالصحيةالبياناتتكاملفيملموسةجهوداً يبذلالوطنيالمركز

.والأمنوصيةبالخصالمتعلقةالتحدياتعنفضلاً وسلامتها،البياناتجودةوضمانالمختلفة،الصحيةالمؤسساتبينالمعايير

وتعزيزوحمايتها،تالبياناجودةلضمانمتقدمةتقنياتوتبنيالصحية،البياناتلتكاملموحدةتنظيميةأطربتطويرالدراسةوأوصت

.شاملتكامللتحقيقالمختلفةالصحيةالجهاتبينالتعاون 

.www.midocean.ae
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Block"الكتلسلاسلاستخدامواقع:(2024المزيد،)دراسة Chain"حالةدراسة:السعوديةالمصارففي
.الراجحيمصرف

أمانالشفافية،)دهبأبعاالسعوديةالمصارففيالكتلسلاسلتقنيةاستخدامواقععلىالتعرفإلىالدراسةهدفت

نهجمالدراسةواستخدمت.الراجحيمصرفحالةدراسةخلالمنوذلك(المصرفيةالعملياتكفاءةالمعاملات،

المصارففيكتشينالبلو تقنيةتطبيقأنإلىالدراسةنتائجوتوصلت.الوصفيالتحليلعلىالقائمالحالةدراسة

التحويلعملياتلتُسهّ كماالمصرفية،العملياتكفاءةوتحسينالماليةالمعاملاتوأمانشفافيةزيادةفييُسهم

البياناتايةحمفيمساهمتهاعنفضلاً المصرفي،القطاعفيالوساطةعلىالقضاءعبرالتكاليفوتخفض

معكييفهاوتالتقنيةهذهلتطويروالأبحاثالجهودبتكثيفالدراسةوأوصت.الأشياءإنترنتمجالموثوقيةوتعزيز

.طبيقهاتتواجهالتيللتحدياتحلولبإيجادوالاهتمامالإسلامية،الشريعةمبادئوفقالإسلاميةالمصارف

.www.midocean.ae
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اتشركفيالتوريدسلاسلإدارةعلىالكتلسلاسلتقنيةاستخدامأثر:(2024وعوض،الضعايلة)دراسة
.الأردنيةالدوائيةالصناعات

الذكية،العقودر،التشفياللامركزية،)بأبعادهالكتلسلاسلتقنيةاستخدامأثرعلىالتعرفإلىالدراسةهدفت

الوصفيلمنهجاالدراسةواستخدمت.الأردنيةالدوائيةالصناعاتشركاتفيالتوريدسلاسلإدارةعلى(الشفافية

شركاتفيعلوماتالموتكنولوجياالتوريدبسلاسلالصلةذاتالإداراتفيالعاملينمنالعينةوتكونتالتحليلي،

الكتلسلسلاتقنيةلاستخدامإحصائيةدلالةذيإيجابيأثروجودإلىالدراسةنتائجوتوصلت.الأردنيةالأدوية

التزويرمخاطروخفضالدوائيةالمنتجاتوتتبعالشفافيةتعزيزفيتُسهمحيثالتوريد،سلاسلإدارةعلى

وتطويرالتوريد،سلاسلكفاءةلتحسينالبلوكتشينلتقنيةالأدويةشركاتتبنّيبضرورةالدراسةوأوصت.والتلاعب

.التقنيةهذهاستخدامعلىالبشريةالكوادروتدريباللازمة،التقنيةالتحتيةالبنية

.www.midocean.ae
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,Adeghe)دراسة Okolo & Ojeyinka, 2024): Evaluating the Impact of Blockchain Technology

in Healthcare Data Management: A Review of Security, Privacy, and Patient Outcomes.

خصوصيةسلامتها،و البياناتأمن)بأبعادهالصحيةالبياناتإدارةفيالبلوكتشينتقنيةأثرعلىالتعرفإلىالدراسةهدفت

.ةالصحيالرعايةقطاعفيالتحويليةإمكانياتهاوتقييم(المرضىنتائجوتحسينالبينيالتشغيلبياناتهم،فيوالتحكمالمرضى

نتائجوتوصلت.ةالواقعيالحالةودراساتللأدبياتالمنهجيةالمراجعةعلىالقائمالتحليليالوصفيالمنهجالدراسةواستخدمت

كماالذكية،والعقودزيةاللامركالهياكلخلالمنللتغييرقابليتهاوعدمالبياناتسلامةتضمنالبلوكتشينتقنيةأنإلىالدراسة

العملياتوتبسيطالبينيالتشغيلتعزيزعنفضلاً السرية،علىالحفاظمعفيهاوالتحكمالصحيةبياناتهمملكيةالمرضىتمنح

الأنظمةمعينالبلوكتشوتكاملوالأخلاقيةالتقنيةالتحدياتمعالجةفيالبحثمواصلةبضرورةالدراسةوأوصت.الصحية

www.midocean.ae.النطاقواسعتبن ّ لتحقيقالقائمةالصحية

الدراسات السابقة



,Chianumba)دراسة Ikhalea, Mustapha, Forkuo & Osamika, 2022): Integrating AI,
Blockchain, and Big Data to Strengthen Healthcare Data Security, Privacy, and

Patient Outcomes.

حماية)أبعادهبالضخمةوالبياناتالكتلوسلاسلالاصطناعيالذكاءدمجإمكانيةعلىالتعرفإلىالدراسةهدفت
البياناتحليلاتتاللامركزي،البلوكتشينعبرالبياناتسلامةالاصطناعي،بالذكاءالمدعومبالتشفيرالبيانات

واستخدمت.لمرضىانتائجوتحسينوالخصوصيةالصحيةالبياناتأمنلتعزيز(المرضىبنتائجللتنبؤالضخمة
الذكاءأنإلىةالدراسنتائجوتوصلت.تكامليمفاهيمينموذجبناءعلىالقائمالنظري الوصفيالمنهجالدراسة

يضمنوكتشينالبلوأنالأمنية،التهديداتواكتشافالمتقدمالتشفيرخلالمنالبياناتأمنيُعزّزالاصطناعي
بنتائجالتنبؤفيمتُسهالضخمةالبياناتتحليلاتوأنالذكية،والعقوداللامركزي التخزينخلالمنالبياناتسلامة

فيالتقنياتهذهلدمجشاملةاستراتيجياتبتبنّيالدراسةوأوصت.الخصوصيةلمعاييرالامتثالوضمانالمرضى
.والتشغيليةالتنظيميةالتحدياتمعالجةعلىالتركيزمعالصحيةالتحتيةالبنية

.www.midocean.ae
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,Handayani)دراسة Apriani, Mulyati, Zahra & Yusuf, 2023): Enhancing Security and Privacy

of Patient Data in Healthcare: A SmartPLS Analysis of Blockchain Technology

Implementation.

تعزيزعلى(البياناتإدارةالبيانات،خصوصيةالبيانات،أمن)بأبعادهالبلوكتشينتقنيةتطبيقأثرعلىالتعرفإلىالدراسةهدفت

أسلوبدامباستخالتحليليالكميالمنهجالدراسةواستخدمت.الصحيةالرعايةمنظومةفيالمرضىبياناتوخصوصيةأمن

SmartPLSإدارةفيتشينالبلوكتقنيةطبّقتالتيالصحيةالرعايةمؤسساتمنالعينةوتكونتالبنائية،المعادلاتلنمذجة

بيقلتطإحصائيةدلالةذيإيجابيتأثيروجودإلىالدراسةنتائجوتوصلت.استبياناتخلالمنالبياناتجُمعتحيثبياناتها،

البينيوالتشغيلالتوسعبقابليةتتعلقتحدياتالدراسةحدّدتكماالمرضى،بياناتوخصوصيةأمنتعزيزعلىالبلوكتشينتقنية

لتحقيققائمةالالأنظمةمعوالتكاملالتوسعتحدياتمعالجةبضرورةالدراسةوأوصت.التطبيقنجاحلضمانمعالجةإلىتحتاج

.الصحيةالمؤسساتفيللبلوكتشينوشاملفعّالتطبيق
www.midocean.ae
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,Yaqoob)دراسة Salah, Jayaraman & Al-Hammadi, 2022): Blockchain for
Healthcare Data Management: Opportunities, Challenges, and Future

Recommendations.

الشفافية)بأبعادهحيةالصالبياناتإدارةفيالبلوكتشينتقنيةمنالاستفادةكيفيةعلىالتعرفإلىالدراسةهدفت
التوريدسلاسلعتتبالبيانات،ومشاركةالبينيالتشغيلالإلكترونية،الصحيةالسجلاتأمنالمعاملات،وتتبع

الشاملةمراجعةالعلىالقائمالتحليليالوصفيالمنهجالدراسةواستخدمت.الصحيةالرعايةقطاعفي(الدوائية
أنظمةأنإلىالدراسةجنتائوتوصلت.(والإماراتإستونياتجربةمثل)الدوليةالتطبيقيةالتجاربوتحليلللأدبيات

البلوكتشينتقنيةوأن،البياناتوسلامةوالتتبعالشفافيةفيجوهريةتحدياتتواجهالحاليةالصحيةالبياناتإدارة
التوسعقابليةمثلعقباتأنإلاللتعديل،القابلغيرالموزعالسجلخلالمنالتحدياتلهذهفعّالةحلولاً تُقدّم

هجينةبلوكتشينحلوليربتطو الدراسةوأوصت.الواسعالتبنّيتُعيقتزاللاالتنظيميوالامتثالالتنفيذوتكاليف
.التشغيليةالتكاليفوخفضالتوسعقابليةتحسينعلىوالعملالصحية،للرعايةمُخصّصة(خاصة/عامة)
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(Blockchain)الكتلسلاسلتقنية:أولاا  يُستخدمكزي مر ولاموزّعرقميسجلبأنهاالكتلسلاسلتقنيةتُعرَّف—

المعاملاتمنموعةمجكلتُخزَّن بحيث،(العُقد)المترابطةالحواسيبمنشبكةعبروالبياناتالمعاملاتلتسجيل

مكوّنةً ،(Hash)فريدةةتشفيريبصمةخلالمنزمنيبتسلسلتسبقهاالتيبالكتلةترتبطمُشفّرة(Block)كتلةفي

2008عامإلىالتقنيةلهذهالأولالظهورويعود.رجعيبأثرالتعديلأوللكسرقابلةغيرمتصلةسلسلةبذلك

الرقمية،البيتكوينلةلعمالتحتيةالبنيةبوصفها"ناكاموتوساتوشي"باسمالمعروفةالمجموعةأوالشخصقدّمهاحين

الرعايةنهابيمنمتعددةحيويةقطاعاتإلىلتمتدالمشفّرةالعملاتنطاقتجاوزتماسرعانتطبيقاتهاأنإلا

تتمحورجوهريةخصائصمنبهتتمتعمابفضلوذلكالإلكترونية،والحوكمةالتوريدوسلاسلوالماليةالصحية

.(2023د،وعبدالمجيمحمد،عبدالمحسن،)التشفيري والأمانالتعديلقابليةوعدموالشفافيةاللامركزيةحول

.
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هذهفيإجرائياً ةالصحيالبياناتوتسربالخصوصيةمخاطرتُعرَّفالصحيةالبياناتوتسربالخصوصيةمخاطر

استخدامأوهبمصرّحغيروصولأوفقدانأوكشفإلىتُؤديالتيوالاحتمالاتالتهديداتمجموعةبأنهاالدراسة

أوداخليةهديداتتأوخارجيةسيبرانيةهجماتعنذلكنتجسواءللمرضى،الشخصيةالصحيةللبياناتمشروعغير

والكشفلطبيةاالمعلوماتسريةانتهاكالمخاطرهذهوتشمل.البياناتإدارةأنظمةفيتقنيةثغراتأوبشريةأخطاء

وهيلة،مخوّ غيرجهاتقِبلمنبهالمصرّحغيروالوصولالصحيةبالسجلاتوالتلاعبالمرضىهوياتعن

,Adeghe)اتالبيانتداولفيالمشاركةالأطرافبتعددتتسمالتيالرقميةالصحيةالبيئاتفيتتفاقممخاطر

Okolo & Ojeyinka, 2024).

.
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البياناتوتسربالخصوصيةمخاطروخفضالكتلسلاسلتقنيةبينالنظريةالعلاقة

علىالقدرةتمتلككتلالسلاسللتقنيةالبنيويةالخصائصأنمفادهافرضيةعلىالدراسةلهذهالنظري الأساسيرتكز
لمخاطرساسيالأالمصدرتُشكّلالتيالتقليديةالصحيةالبياناتإدارةأنظمةفيالجوهريةالضعفنقاطمعالجة

الذكيةوالعقودالمركزية،البنىفيالكامنةالواحدةالفشلنقطةمشكلةيُعالجاللامركزي فالتشفير.والتسربالخصوصية
التلاعبإمكانيةلةمشكتُعالجالتعديلقابليةعدموخاصيةوبطئها،الوصولفيالتحكمآلياتضعفمشكلةتُعالج

الدراساتدتأكوقد.بياناتهمعلىالمرضىسيطرةغيابمشكلةتُعالجالموافقةإدارةوآلياتالصحية،بالسجلات
خفضفيسةملمو فاعليةأظهرتالشخصيةالصحيةالسجلاتلحمايةالبلوكتشينعلىالقائمةالنماذجأنالحديثة
الوصولوإدارةطرفإلىطرفمنالشاملالتشفيرخلالمنالبياناتوتسرببهالمصرّحغيرالوصولمخاطر

Vanin)اللامركزية et al., إطاراً يُقدّمينللبلوكتشاللامركزيةالبنيةمعالمتقدمةالتشفيرتقنياتدمجأنكما.(2022
التقليديةيةالمركز بالأنظمةمقارنةوالتسريبالاختراقاحتمالاتمنجوهري بشكليُقلّلالطبقاتمتعددأمنياً 

(Afrihyia et al., 2025).
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