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 ثعنوان البح -1

( SOCتطوير إطار عمل  جين  يتمملع ع ا تعمت ا تيعل عمتزيز ة ك ف للللي ت ومنلاك ارة  فالا ا عرتفز تعتم نلا) ت ع نلك  

 ةل تعب وك تعستوةيك.

 

 بيان المشكلة -2

ف ةل إةترا تعم لاري  تعمة نك  لم  بنممل عرفز عم نا) تع لب ك ، (SOC)  ت ع نكاعرفز تعتم نا)  (NOC) بصلامل عمارالا

ب ل   يوعل تتسلاا تعايوا بن   عرت) ت نةمك تعمة نعيك اطبنتك تعميعيعت) تعسلنبرتننك تعثعي ك. تعوت   تعتم ل يو ل    نلاوظ

، اتعمل   تزتك ت لللل   تعتموة تعاةر  ةل ف نر ع  تعبنما) تعب  نك، عا تتع  (Rule-based)  أن ت نةمك تعةائمك ع ا تعةوتعع

 اةرا ع ا عوتفبك ت اللاعنا تعممرنرا اتعممسللارعك علاومناك اتعييما). تع منيك تعمبالللرا ع عض جل تدلللإا ععة ت ن ترت) 

عنلك تاويلا تيلعيلعت) وةنةنلك أف ر تع لاببلك، اتاللللم زتو ا لا احيلع تعمث  ن  ةل عملابتلك أولعتي ةنر بت)  نملك، عةلابل  تومملا

 .تتةنعتف 

، ونث نمتاع  ع  تعةةا)  لإمك ع  تعبنانا) تع ثةنك تعمل تمط ا تث نلاف  SOC ت م  تعم   ك ب    أا   ةتخ  بنمك تعللللل 

ف.   ف اة نةا تةُير عثعاةيك ات لثك ةل  (Signature-based) ت نةمك تعمة نعيك تعمتممعا ع ا تعموت ن  تعمسلبةكبعض  ن ةوريا

ف. ج ت تعةصلور   ي قر ةة   ف عتراةك عسلبةا  عرتيا ع ا تعموال  أا تعم ب  باعييما) تعيعيعا، خاةلك ت ض تعمل   تمرك أنماطا

 .ع ا فاا ا تعتم نا)، ب  يدتي ع   عرت ا ع ا تب ل نيج أع ل تامبا ل

ف ع  تعموح   ف ع ييما) تعم ةمك، خصلوةلا ف رئنسلنا تزةتة وسلاالنك ج ا ت لل اعنك ةل تعةطاا تعماعل تعسلتوة ، تع   أةلب  جعةا

تعممسلللارا نثو تعمصلللرةنك تعمامووك. ةل ج ت تعسلللناي، أ  تكخنر ةل تفم لللاو تعميعيعت) أا ت الللميابك عيا  ع يمرتا ع ن   

 تعم اسا) تعماعنك. ةل ةوكت تع ع  أجا    ير تعمبالر ع ا قةك تعتملا ، اتعخسائر عاعنك فبنرا، با  اةك إعا تعمكقن

اع  ات   تعمملاراللللك، ةلتن ت عمملاة تع بنر ع ا تعملعخل  تعب للللر  اتعمث نل  تعنلعا  عا يتلع خنلارتف ةتلا ف ةل  ل  جل ت تعثيا  

اتعمتةنع. تعتم نا) تعثاعنك تسللمي ض ا ماف طويلاف ا  توةر تعع ك تعمط وبك ب لل   عسللمعتك. ع عض، تبرج تعثاحك إعا تب ل نماب   

سللللممر ع  تعبنانا) تعثنك، اتث ن  ت نماط تعسلللل وفنك ب لللل   ةي اعن ل، بما يسلللليا ةل تة ن  تت ا آعل  اةرا ع ا تعمت ا تعم

ت ن ترت) تع اببك، اتسري  جع  ت اميابك، ارة  حوةا تعةرتر ت ع ل، ع  ت عمزتك باعممط با) تعم ةنمنك تعصارعك تعصاةرا  

 (.SAMA   ع  تعب ض تعمرفز  تعستوة

 

 

 

 

 

 

 

 

 

 



 أهداف البحث -3

يمم   ةل تصلمنا إطار عم  بفل يععج تة نا) تعمت ا تيعل  لم  النر تعتم  تعم لرن ل ةل  تعبثث تعيعو تعتاك ع  ج ت 

، بملا يتزج تعةلعرا ع ا ت اللللميلابلك ع ميلعيلعت) ب لللل ل  أف ر عرانلك اةتلاعنلك، اي مةل   (SOC/NOC)  عم نلا)   فزعر

 .باعم ةوعك ت ع نك ع  تع م  تعمااع ل إعا تع م  ت امبا ل

ف ع  ج ت تعيعو، يم   تاصن  ت جعتو ت حرتئنك ب    يت س ات   تعمماراك تعمنعتننك ع ا تع ثو تعماعل  :اتنطلا ا

ةل تث نل  نةلاط تعدللللتي ةل ت نةملك ت ع نلك تعثلاعنلك ةتخل  تعبنملك تعب  نلك، ع  تعمرفنز ع ا علع    الهددف الأوليمم ل   

. ج ت تعمث ن    يةمصلر  اتعثعي ك تعمبم را تعمماةجا ع ا تعةوتعع تع ابمك اتكخرجا ةل تفم لاو ت نماط ت ومناعنك تعمتةعا

ف أقر ج ا ت نةمك ع ا فاا ا تعمث  ن  اويا ت ن ترت) تع اببك تع اتيك ع يا  .ع ا تعيانا تعمة ل ةة ، ب  ي م  أيدا

( ةل تعتم نا)  Anomaly Detectionةيو تصلمنا نموب  تت ا آعل عمةعك يرفز ع ا ف لي تع ل اب    الهدف الثانيأعا 

تعملاعنلك تع ثةنلك، بثنلث ي ون  لاةرتف ع ا تعمت ا ع  تعبنلانلا) تعثنلك اتعم ني ع  تعسلللل وفنلا) تعيلعيلعا، بلع ف ع  ت عمملاة 

ف.  ع ا تعموت ن  أا تعسن اريوجا) تعمترةك عسبةا

ةل تةننا أةت  تع موب  تعمةمرح ب لللل ل  عم ل، ع  خلاك عةلارنمل  بلا نةملك تعمة نلعيلك تعمسللللملإلععلك    الهددف الثدالدثايلكتل  

ف، ابعض ع  ونث الرعك تفم لاو تعميعيعت)، اة ك تع مائج، اتنلإاام عتعك ت ن ترت) ةنر تعصلثنثك ، بما يت س واعنا

 .ثةنةنكتع تم تعتعةنمك تعات نك ع  موب  ةل بنمك  

ع ا تطوير خارطك طريق تة نك ات لللثك عععج ج ا تع ماب  تع فنك  لللم  تعب نك تعمثمنك  الهدف الرابعاأخنرتف، يرفز 

، ع  عرتعاا عمط با) تعم اع ، اتاممرتريك ت عماك، ات عم اك ع دوتب  (SOC/NOC) تعتم نا)  فزتعةائمك ةل عر

، عدللللمان إع اننك تطبنق تعث  ب لللل   عم ل (SAMA) تعم ةنمنك، بما ةل بعض عمط با) تعب ض تعمرفز  تعسللللتوة 

 .اعسمعتك

 

 دبيةالأ  ةالمراجع -4
ع  ات   تعلإبرا تعتم نك، عععوعك بما ارة ةل ت ةبنا) ت فاةيمنك، يمدل  أن تعمثع  ةل تب ل تة نا) تعمت ا تيعل ةتخ   

 "، بل  يمملع عن للللمل  عسللللكعلك س لاب نلك تعماسللللنرةة   تعبنملا) تعثسللللااللللك   يةمصللللر ع ا تثةنق ة لك علاعنلك ةل تعم ب 

 Explainability.) 

ة اةيق اوةت س  ع تةعك نمائج ة نةك، ع  يا تامةر إعا تع ااةنك تعمط وبك  تلإاب  رترت) ت رن نك  فللسةاع ماب  تعمل تتم    

إعا أن تعةطاعا) تعثنويك ع   تعةطاعن  تعطبل  (Reddy, 2022) يشددديرأا ت ةنمنك وسلللاالللك. اةل ج ت تعسلللناي، 

اتعماعل تثما  إعا أنةمك بفا  تةط اعل  اةرا ع ا تةعيا عبررت) ات ثك اع طةنك عةرترتتيا، بما يععا تع ةك ايتزج 

 .ت عم اك ع ممط با) تعم ةنمنك

 

أن ت نمةاك ع  نموب  ت ع  تعمااع ل إعا ت ع   (Zhang & Lu, 2021) ع  حانا آخر، ت فع تععرتاللا) تعثعي ك

ت المبا ل   يم   تثةنة  بمتزك ع  ت اع  عمنق بن  خوترجعنا) تعمت ا تعتمنق اتعب نك تعمثمنك ع  لب ا). ج ت تعم اع  

عم للللرنل  يمط لا إعلاةا تعما نر ةل فنانلك تلعةق تعبنلانلا)، اآعنلا) تعمث نل  تع ثةل، اةار ت نةملك تعل فنلك ةتخل  ع ةوعلك ت

 .تعنوعنك

 

ف ع  بعض، يسللللتا ج ت تعبثث إعا  تعايوا بن  تعطرح ت فاةيمل اتعمطبنق تعتم ل، ع  خلاك تةعيا نموب    اللللعاتنطلا ا

اتعل   NOCييم  بن  تع اا ا تعمة نك ا اب نك تعماسللنر، ايكخ  بتن  ت عمبار عمط با) تعم للرن  تعات ل ةتخ  بنما) تعلللللل  

SOC اةعي  بسللللاالللك  لللم  ت نةمك    تاسلللنراا . تعيعو عنس ةة  ب ا  نموب  ة نق، ب  تةعيا و  يم   تعوقوي ب

 تعم ةنمنك تعمتممعا. استعةائمك، بما يثةق  نمك ت رن نك وةنةنك ايممالا ع  ت 

 



 مراجعال -5
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