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 ستقرار والشمول المالي في البنوكمن السيبراني على دعم الادارة مخاطر الأإثر أ

 ستقرار والشمول المالي في البنوكمن السيبراني على دعم الادارة مخاطر الأإثر هدفت الدراسة إلى التعرف على أملخص: 
من أجل دعم تطبيق الشمول المالي  من السيبرانيدارة مخاطر الأإتشخيص لواقع  وتقديم، المدرجة في بورصة فلسطين

على المنهج  انالدراسة أعتمد الباحث فرضياتواختبار  ت البحثيةتساؤلاالوللإجابة على هذه البنوك، لتعزيز الاستقرار المالي ل
ووزعت بعد تقيمها وتحكيمها من عدد من المتخصصين  المعلومات لجمع كاداه  الاستبانة تاستخدم، و الوصفي التحليلي

 ومدراء المالية، الدوائر ومدراء الفروع، ومدراء العامين، من المدراءالمكونة ( مفردة و 90والتي بلغت ) الدراسةعينة على 
 السيبراني الأمن مخاطر لإدارة أثر يوجد هأن أثبتت نتائج الدراسةو  فلسطين. بورصة في المدرجة البنوك في المخاطر إدارات

 البنوك المدرجة في بورصة فلسطين تقوم، كما فلسطين  بورصة في المدرجة البنوك فيستقرار والشمول المالي على دعم الا
 كما أوصت الدراسة .المالي الشمول دعم بهدف السيبراني للأمن مناسبة بيئة توفير خلال من السيبرانية للمخاطر بالتصدي

 المعلومات نظم ومتانة سلامة لضمان السيبراني للأمن إجراءات باتخاذ فلسطين بورصة في المدرجة البنوك بضرورة قيام
 المخاطر لإدارة فعاله نماذج وضع ، كما ضرورةأهدافها يحقق وبما المالي والشمول الاستقرار على والحفاظ والإدارية المالية

 الاستقرار تهدد قد التي المخاطر هذه لتحديد المستمرة الرقابة يتطلب ما وهو المعلومات لتكنولوجيا المصاحبة السيبرانية
 .المصرفي القطاع في المالي

 .البنوك، بورصة فلسطين، الشمول المالي، ، الاستقرار الماليمن السيبرانيالأالكلمات المفتاحية: 

Abstract: The study aimed to identify the impact of cyber security risk management on supporting 

stability and financial inclusion in banks listed on the Palestine Exchange, and to provide a diagnosis 

of the reality of cyber security risk management in order to support the application of financial 

inclusion to enhance the financial stability of these banks, and to answer the research questions and 

test the hypotheses of the study, the researchers adopted According to the descriptive analytical 

method, the questionnaire was used as a tool for collecting information and was distributed after its 

evaluation and arbitration by a number of specialists to the study sample, which amounted to (90) 

individuals, consisting of general managers, branch managers, financial department managers, and risk 

management managers in banks listed on the Palestine Exchange. The results of the study proved that 

there is an impact of managing cyber security risks on supporting stability and financial inclusion in 

the banks listed on the Palestine Exchange, and the banks listed on the Palestine Exchange address 

cyber risks by providing an appropriate environment for cyber security in order to support financial 

inclusion. The study also recommended the need for banks listed on the Palestine Exchange to take 

cyber security measures to ensure the integrity and robustness of financial and administrative 

information systems and to maintain stability and financial inclusion in a way that achieves its 

objectives. May threaten the financial stability of the banking sector. 

Key words: cyber security, financial stability, financial inclusion, banks, Palestine 

Exchange. 
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 مقدمة:
لمجرمي الإنترنت، سواء من الأفراد أو الجهات الحكومية، ولا يوجد  رئيسيا   تعتبر البنوك هدفا  

الدولة. علاوة أي كيان حكومي له مصلحة أكبر في حماية أداء المؤسسات المالية من البنك المركزي في 
على ذلك، عند ممارسة سلطاتها الإشرافية والإنفاذ، تتمتع البنوك المركزية برؤية فريدة حول ما إذا كانت 

غير المنظمة في بعض الأحيان، قد اتخذت  المؤسساتالمؤسسات المالية الخاضعة للتنظيم، وحتى 
ظر ا لأن البنوك المركزية هي الخطوات المناسبة لتكون أكثر مرونة ضد الهجمات الإلكترونية. ن

مصلحة قوية في الدفاع  مستودعات للمعلومات الحساسة للغاية المتعلقة بالنظام المالي، فإن لديهم أيضا  
 ضد اختلاس بياناتهم الخاصة

)Welburn, Strong, 2022).

 
لهجمات للنظام المالي حيث تشير التقديرات إلى أن ا ا  ر كبي تشكل الحوادث السيبرانية تهديدا  و 

الإلكترونية على المؤسسات المالية التقليدية وعمليات تبادل العملات المشفرة على حد سواء أدت إلى 
أدت عمليات اختراق الشركات المالية الكبرى ووكالات الإبلاغ عن ائتمان و سرقة مليارات الدولارات. 

الشخصية لمئات الملايين من  المستهلكين وتجار التجزئة والوكالات الحكومية إلى اختراق المعلومات
تعرض خرق البيانات لمقدمي الخدمات من الأطراف الثالثة الملكية الفكرية والمعلومات السرية  ،الأفراد

لشركاتهم المالية المخدومة لمخاطر كبيرة. أصابت هجمات برامج الفدية مئات الآلاف من أنظمة 
 الكمبيوتر على مستوى العالم.

، بما في ذلك الاتجاه المتزايد في البنوكفي  السيبرناتيةفي المخاطر  يساهم عدد من العوامل
العولمة، والاستخدام والاعتماد المبكر للتكنولوجيا سريعة التطور، والاعتمادات الكبيرة والترابط داخل كل 

الطبيعة من النظام المالي والبنية التحتية لتكنولوجيا المعلومات، والتطور المتزايد لمجرمي الإنترنت، و 
، بدأ بالأمن السيبرانيالجوهرية لأعمال وخدمات المؤسسات المالية. وإدراك ا منهم للمخاطر المرتبطة 

المشرفون والمنظمون في جميع أنحاء العالم في اتخاذ خطوات تهدف إلى التخفيف من المخاطر 
خطط للاستجابة الفعالة الإلكترونية في المؤسسات المالية، بما في ذلك تعزيز قدرات المرونة وتنفيذ 

 للهجمات الإلكترونية والتعافي منها.
لقد أتاح التطور المتسارع الذي شهده قطاع التكنولوجيا المالية الكثير من الفرص أمام البنوك 

قنوات جديدة ومبتكرة،  خلالء من لاكبيرا  لتحسين مستوى الخدمات المقدمة للعم لا  والمؤسسات المالية تحو 
، حيث ساهم هذا التطور التقني قطاع البنوكالخدمات المقدمة من تغير ملموس في والتي أحدثت مؤخرا  

في قيام البنوك بتقديم الخدمات المالية الرقمية بشكل أكبر وخاصة  تعزز من إمكانية الوصول إلى 
ي أدى إلى توفير الوقت والجهد والمال، لكن بنفس مر الذالأ ،الخدمات المالية الرقمية بيسر وكفاءة وأمان

جديدة إلى مخاطر إلى زيادة تعرض البنوك  تؤدي قدالوقت فإن هذه التطورات التكنولوجية المتسارعة 
نظمة المالية، وتقويض للأقد تؤدي إلى تعطل الخدمات الماليـة الضروريـة و  الأمن السيبراني(،مخاطر )
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وتعرض ، عدم قيام البنوك بوضع الشمول المالي ضمن أولوياتهو ، رفيالمصمن والثقة بالنظام الأ
قة لاووجود ع الاستقرار المالييجابي على إأن الشمول المالي له أثر حيث  ،ستقرار المالي للخطرالا

 لاستقرار المالي.ل هاما   عاملا  ، ويعد الشمول المالي والاستقرار الماليسببية بين مؤشرات الشمول المالي 
الوصول  خلالهاتم من التي بالفعل عن اختراقات للبيانات الأمن السيبراني  مخاطرأسفرت  حيث

مر الذي أدى إلى زعزعة أمن المعلومات ناهيك عن الخسائر المالية التي تكبدتها الأ ،إلى معلومات سرية
توفير بيئة  لاليكون من خ مخاطر السيبرانيةلعلى التصدي ل المصرفين قدرة النظام البنوك، كما أ

ولغرض ضبط المخاطر الشمول المالي لتعزيز الاستقرار المالي.  دعممن السيبراني بهدف للأمناسبة 
بتحسين ضوابطها في العالم قامت البنوك  كثير منفإن منها ثر المالي والتحوط لأالسيبرانية وتخفيف ا

ستجابة للافريق  حيث شكلتض لها، التي قد تتعر  والأمن السيبرانيجراءات والتدابير الإمنية ووضع الأ
للطاقات لتطوير  والاستغلال الأمثلبما يساهم في تكثيف الجهود  البنوكمن السيبراني لقطاع الألحوادث 
المخاطر السيبرانية،  لكيفية إدارة، وإصدار تعليمات البنوكمن السيبراني على مستوى قطاع الأمنظومة 
    .من السيبرانيالأدارة أمن المعلومات و لإسياسات ووضع ال

على البنوك تكوين مخصصات مالية لمواجهة الخسائر الناتجة عن المخاطر  حيث من الضروري 
دارة المخاطر لإ، وإعداد خطة الداخليةابة قضافة إلى معالجة نقاط الضعف في أنظمة الر لإبا ،السيبرانية

سترجاع لاي ياسمنها في زمن قالاستجابة للهجمات والتعافي مهام وزيادة سرعة الالسيبرانية تتضمن تحديد 
للمخاطر السيبرانية تتم من  معالجاتن عملية إعداد وتصميم ، حيث أحداث التشغيليةالأالبيانات ومعالجة 

 . بداية هذه المخاطر واحتمالية حدوثها ادرتحديد مصخلال 
 

 مشكلة الدراسة:
الأمن السيبراني؛  لإدارة مخاطرالتي تولي عناية خاصة وكبيرة  ةالمالي البنوك من أكثر المؤسسات تعتبر

لخسائر مالية مباشرة وغير مباشرة  البنوكلأن الآثار المحتملة للاختراق السيبراني تنطوي على تعرض 
يمكن بأي حال من  ، ولاناجمة عن الهجمات السيبرانية، وتعطيل الأعمال، والضرر على السمعة، وغيرها

هدفا  جذابا  لها نظرا  لدورها الحيوي  البنوكال المخاطر المتزايدة للهجمات السيبرانية التي تعتبر الأحوال إغف
ي، ومن هذا المنطلق تمكن مشكلة الدراسة من المالوالشمول في الوساطة المالية، ما قد يهدد الاستقرار 

 خلال طرح التساؤلات التالية:
 السؤال الرئيس:

المدرجة في بورصة  في البنوك ين السيبراني على دعم الاستقرار والشمول المالمدارة مخاطر الأإثر ما أ
 فلسطين؟

 ومن السؤال الرئيس تتفرع التساؤلات الفرعية التالية:
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المدرجة في بورصة   في البنوك يمن السيبراني على دعم الاستقرار المالدارة مخاطر الأإثر . ما أ1
 فلسطين؟

المدرجة في بورصة  في البنوك يالشمول المال تعزيزمن السيبراني على دارة مخاطر الأإثر . ما أ2
 فلسطين؟

 
 الدراسة: أهداف
من السيبراني على دعم دارة مخاطر الأإثر أ على التعرف خلال من العلمي للتأصيل أساسا الدراسة تهدف

 الرئيس الهدف هذا تحقيق وفي سبيل ،المدرجة في بورصة فلسطين في البنوك يالاستقرار والشمول المال
 :التالية الفرعية الأهداف تحقيق من لابد

المدرجة في بورصة   في البنوك يمن السيبراني على دعم الاستقرار المالدارة مخاطر الأإثر . بيان أ1
 فلسطين.

المدرجة في  في البنوك يالشمول المال تعزيزمن السيبراني على دارة مخاطر الأإثر . التعرف على أ2
 سطين.بورصة فل

 
 أهمية الدراسة:

من السيبراني دارة مخاطر الأإثر أ تكمن أهمية هذه الدراسة في كونها محاولة علمية حديثة في توضيح
وتتأكد أهمية هذه الدراسة من خلال ما يمكن أن تقدمه ك، ستقرار والشمول المالي في البنو على دعم الا

من أجل دعم تطبيق الشمول المالي لتعزيز الاستقرار  من السيبرانيدارة مخاطر الأإمن تشخيص لواقع 
 ، وتنقسم أهمية الدراسة إلى قسمين:المالي للبنوك المدرجة في بورصة فلسطين

دارة إثر أتنبع الأهمية العلمية للدراسة في كونها من الدراسات المثيرة والتي تبحث في  الأهمية العلمية:
، المدرجة في بورصة فلسطين كار والشمول المالي في البنو ستقر من السيبراني على دعم الامخاطر الأ

عليها  الاعتمادوبالتالي قد تساهم هذه الدراسة في زيادة المعرفة للباحثين بحيث يستطيع الباحثين 
 واستقصاء المعلومات اللازمة في إعداد دراساتهم المستقبلية ذات العلاقة.

دارة كيفية إ معرفةتبرز الأهمية العملية للدراسة من خلال مساهمة نتائج الدراسة في  الأهمية العملية:
ستقرار والشمول المالي في عم الاتقدمه من توصيات لدمن السيبراني، بالإضافة إلى ما تحققه مخاطر الأ

 المدرجة في بورصة فلسطين. كالبنو 
 -صياغة الفرضيات كما يلي: بناء  على مشكلة وأهداف الدراسة يمكن فرضيات الدراسة:

 :الرئيسة الفرضية
دعم و من السيبراني دارة مخاطر الأبين إ  (α≤ 0.05)معنوية مستوى  إحصائية عند دلالة ذو أثروجد ي

 المدرجة في بورصة فلسطين؟ في البنوك يالاستقرار والشمول المال
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  :التالية الفرعية الفرضيات الرئيسة الفرضية من ويتفرع
من دارة مخاطر الأبين إ  (α≤ 0.05)معنوية مستوى  إحصائية عند دلالة ذو أثروجد ي الأولى:الفرضية 
 المدرجة في بورصة  فلسطين. في البنوك يدعم الاستقرار المالو السيبراني 

من دارة مخاطر الأبين إ  (α≤ 0.05)معنوية مستوى  إحصائية عند دلالة ذو أثروجد ي الفرضية الثانية:
 المدرجة في بورصة  فلسطين. في البنوك يالشمول المال وتعزيزالسيبراني 

 

 الدراسة:  نموذج
  

  

 

 
 

 

 
 ( أنموذج الدراسة1شكل رقم )

 حدود الدراسة:
 حدود الدراسة فيما يلي:تمثلت 
  .2022عام  خلالإعداد هذا الدراسة تم الحدود الزمانية:  .1
 .فلسطين بورصة في المدرجة البنوك على الدراسة هذا يطبق: المكانية الحدود .2
 المالية، مدير إدارة المخاطر. الدائرة مدير فرع، مدير عام، تتكون من مديرالحدود البشرية:  .3
فـي  يستقرار والشمول المالمن السيبراني على دعم الادارة مخاطر الأإثر أدراسة الحدود العلمية:  .4

 .البنوك
 الدراسات السابقة والإطار الفكري 

 الدراسات السابقة أولًا: 
 :)Saon, Miglanic, 2019(دراسة . 1

تدعيم لمساهمة في لتشين  ن تقنيات الذكاء الاصطناعي والبلوكيمكية تكيف هدفت هذه الدراسة إلى دراسة
، بشكل عام والعقود الذكية، على وجه block chainالشمول المالي. في حين أن إمكانات تقنية 

الخصوص، لجعل الخدمات المالية أكثر كفاءة وفعالية من حيث التكلفة وشاملة لا جدال فيها، فهناك قلق 
الافتقار إلى أيضا  إلى م. يؤدي فيما يتعلق بقابلية التوسع وقابلية التشغيل البيني وتأثير التكلفة والتنظي

 Blockيمكن لتقنيةو خلق حواجز ثقافية تجعل الابتعاد عن النظام القديم أكثر صعوبة. و لفهم والخبرة ل
chain  أن تغير قواعد اللعبة إذا تم تبنيها على نطاق واسع وكان هناك اتفاق على بنية التكنولوجيا التي

مر بالذكاء الاصطناعي، فهي تقنية ناشئة وهناك تحديات مثل يجب وضعها لتبنيها. بقدر ما يتعلق الأ

 مستقلالمتغير ال ةالتابع اتالمتغير

 يدعم الاستقرار المال من السيبرانيدارة مخاطر الأإ

 يالشمول المال تعزيز
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سرعة المعاملات وعملية التحقق وحدود البيانات. وضعها التنظيمي غير مؤكد وهناك مخاوف تتعلق 
بالتكامل )داخل المنظمة، بسبب النظام البيئي الحالي(، وندرة المواهب، والتكاليف المتضمنة. إن إمكانات 

يعتمد ما إذا كان ذلك سيحدث و في تحقيق قدر أكبر من الشمول المالي واضحة بلا شك.  هاتين التقنيتين
على العديد من العوامل بالإضافة إلى مدى سرعة اعتماد هذه التقنيات من قبل معظم لاعبي التكنولوجيا 

  المالية.
  :)2020cinicVu ,(دراسة . 2

تأثير و الآثار المحتملة لتطورات التكنولوجيا المالية على الاستقرار المالي،  دراسة لىإالدراسة  تهدف
التكنولوجيا المالية على هيكل السوق بالإضافة إلى فوائد ومخاطر الابتكارات المالية المدفوعة تقني ا على 

فاظ على على أهمية التعاون الدولي للمنظمين من أجل الحنتائج الدراسة تؤكد و الاستقرار المالي. 
بتغير  FinTech قامت ، حيثالاستقرار المالي في العالم الحديث من التغيرات والابتكارات التكنولوجية

توقعات المستهلكين وتفضيلاتهم مع زيادة عدد المستخدمين الذين يتوقعون خدمات سريعة وسهلة الوصول 
الدراسة أن التكنولوجيا نتائج  تهر ظكما أمتاحة على الهواتف المحمولة والأجهزة الإلكترونية الأخرى. 

مخاطر إضافية على النظام المالي من  الجديدة توفر مساحة لتوسيع الخدمات المالية ولكنها تشكل أيضا  
     حيث مخاطر التمويل الأصغر والمخاطر المالية الكلية.

  :(Khan, Malaika, 2021(دراسة . 3
ومجال الأمن السيبراني ذي الصلة من منظور إدارة مخاطر سة في التكنولوجيا المالية االدر هذه  تبحث

الدراسة على النتائج المستخلصة من قاعدة بيانات المادة الرابعة لصندوق  واعتمدت هذه ،البنك المركزي 
معالجة المخاطر  ضرورةالضوء على الدراسة  تسلط حيثالنقد الدولي، وخيارات تقييم البنوك المختارة، 

لوجيا المالية والأمن السيبراني للبنوك المركزية من خلال تفعيل الإدارة السليمة للمخاطر المتعلقة بالتكنو 
الداخلية من خلال إنشاء وتعزيز نهج متكامل لإدارة المخاطر في جميع أنحاء المنظمة، بما في ذلك وحدة 

ن، وخطوط إبلاغ مخصصة لإدارة المخاطر، والتوعية والتدريب المستمر لأعضاء مجلس الإدارة والموظفي
، وربط إدارة المخاطر بالتخطيط الاستراتيجي. وبالنظر واضحة، وتقييم المرونة السيبرانية والوضع الأمني

يمكن للبنوك المركزية الاستفادة من المدخلات المنتظمة و إلى الطبيعة سريعة التطور لمثل هذه المخاطر، 
 وفي الوقت المناسب من الخبراء الخارجيين.

  :)Varga, et al., 2021( سةدرا. 4
هدفت الدراسة إلى التحقيق في الوعي بالوضع السيبراني في البنوك في السويد، من خلال فحص عناصر 
المعلومات اللازمة لصورة تشغيلية مشتركة، واستكشاف كيفية إدراك الجهات الفاعلة الرئيسية للتهديدات 

تم جمع البيانات من خلال المقابلات مع الجهات الفاعلة الرئيسية في القطاع بالتزامن مع  ،السيبرانية
أن واظهرت النتائج تم تحليل البيانات ومقارنتها بالنظرية. و ممارسة إدارة الأزمات على المستوى الوطني. 

ذلك، فإن المعلومات  الجهات الفاعلة في البنوك السويدي لديها مفهوم عمل متطور لإدارة الأزمات. ومع
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حول الخصوم العقلانيين الذين يتسببون في اضطرابات طويلة الأمد ربما لا يتم جمعها وتحليلها 
التهديدات السيبرانية ضد البنية التحتية المالية البنوك يدرك القطاع وان واستخدامها بشكل منهجي. 

مخاوف والالبيانات، إلى جانب المالية الأساسية، وكذلك ضد توافر خدمة تكنولوجيا المعلومات وسرية 
مخاوف خاصة بشأن  هناك أيضا  و خاصة بشأن احتمال فقدان السمعة بسبب الهجمات الإلكترونية. ال

   التهديد من الداخل.
 :         (Inoussa, 2021 (دراسة. 5

هدفت الدراسة إلى دراسة تأثير التكنولوجيا المالية على الشمول المالي من خلال بناء مقياسين منفصلين 
التحقيق في آثار و  لشمول المالي.للتقييم الشمول المالي التقليدي والرقمي ولتقديم ثلاثة مؤشرات جديدة 
وعدم المساواة في الدخل باستخدام الشمول المالي المدفوع بالتكنولوجيا المالية على النمو الاقتصادي 

وقاعدة  FASدولة من دول أفريقيا الواقعة جنوب الصحراء الكبرى مع بيانات من  16مجموعة من 
المؤشرات لتقييم  تستخدماعلى وجه التحديد و  ،2017و 2014العالمية عبر عامي  Findexبيانات 

 ،تأثير الشمول المالي المدفوع بالتكنولوجيا المالية على النمو الاقتصادي وعدم المساواة في الدخل
ثلاثة استنتاجات رئيسية من نتائج الدراسة. أولا ، يعد الشمول المالي القائم على واظهرت النتائج 

لتقليدي لإدخال الفقراء وسكان الريف في النظام التكنولوجيا المالية استراتيجية أفضل من الشمول المالي ا
المالي. ثاني ا، يمكن أن يساهم الشمول المالي المدفوع بالتكنولوجيا المالية في النمو الاقتصادي في أفريقيا 
جنوب الصحراء الكبرى. ثالث ا، يقلل الشمول المالي القائم على التكنولوجيا المالية من عدم المساواة في 

تساهم نتائج كما تزايد اعتبار الشمول المالي أداة أساسية في تنفيذ أهداف التنمية المستدامة، الدخل. مع 
الضوء على دور الشمول المالي القائم على التكنولوجيا  وإلقاء ،هذه الدراسة في أدبيات الشمول المالي

هذه الدراسة تضع الأساس ن الأفكار المكتسبة من كما أالمالية في تعزيز التنمية الشاملة والمستدامة. 
للبحث المستقبلي في محددات الشمول المالي والطرق المختلفة التي قد تدعم بها التكنولوجيا المالية التنمية 

 المستدامة المتوازنة.
ح كيف يمكن أن تنتقل الهجمات يوضهدفت الدراسة إلى ت (:Eisenbach, Lee, 2022(دراسة . 6

أو مجموعة من البنوك الصغيرة أو مزود خدمة مشترك من خلال نظام  الإلكترونية على بنك كبير واحد
من المرجح أن يتم تضخيم أي هجوم إلكتروني على أكثر البنوك الأمريكية نشاط ا  ، حيثالمدفوعات

والذي يضعف من قدرات تلك البنوك على إرسال المدفوعات للتأثير على السيولة في العديد من البنوك 
. سيكون مدى التضخيم أكبر إذا استجابت البنوك بشكل استراتيجي، وهو ما من الأخرى في النظام

المرجح أن يفعلوه إذا كان هناك عدم يقين بشأن الهجوم. قد يكون التأثير على المناطق الجغرافية ذات 
 أخرى يمكن أن يصبح بها النظام معطلا  والتي تسلط الضوء طرقا   أيضا   تحددو  ،ة أكبريالبنوك المركز 

إذا تم توصيل عدد من البنوك الصغيرة و  ،على أهمية جميع البنوك في الشبكة، وليس فقط البنوك الكبرى 
أو متوسطة الحجم من خلال نقطة ضعف مشتركة، مثل مزود خدمة مهم، فقد يؤدي ذلك إلى انتقال 
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مدفوعات كبيرة لديها صدمة عبر الشبكة. وبالمثل، فإن البنوك التي لديها أصول قليلة نسبي ا ولكن تدفقات 
ا القدرة على إضعاف النظام.    أيض 

 التعقيب على الدراسات السابقة:

 :الاختلاف بين الدراسة الحالية والدراسات السابقةأوجه  -
 من حيث الموضوع: .1

ـــــت الدراســـــات الســـــابقة   الاســـــتقرار دعـــــم علـــــى الســـــيبراني الأمـــــن مخـــــاطر إدارة أثـــــر مناقشـــــة موضـــــوع  تناول
ومخـــــاطره فـــــي البنـــــوك  الســـــيبراني البنـــــوك ، ولكنهـــــا ركـــــزت علـــــى دراســـــة واقـــــع الأمـــــن فـــــي المـــــالي والشـــــمول

 الاســـــتقرار دعـــــم المدرجـــــة فـــــي بورصـــــة فلســـــطين العاملـــــة فـــــي قطـــــاع غـــــزة بدولـــــة فلســـــطين وأثرهـــــا فـــــي علـــــى
  المالي. والشمول

ريقيـــــا، الســـــويد، أمريكـــــا، جنـــــوب أف) تنوعـــــت أمـــــاكن تطبيـــــق الدراســـــات الســـــابقةمنننننن حينننننث المكنننننان:  .2
  كندا(.

 اعتمدت الدراسات السابقة المنهج الوصفي التحليلي.من حيث المنهج:  .3
 للدراسة. ة الدراسات المنهج الوصفي كأدا  معظماستخدمت من حيث الأدوات:  .4
الشــــركات تنوعــــت عينــــات الدراســــات الســــابقة فــــبعض الدراســــات كانــــت علــــى حيننننث العينننننات:  مننننن .5

الحاليـــــــة فكانـــــــت العينـــــــة مـــــــن البنـــــــوك المدرجـــــــة فـــــــي بورصـــــــة ، أمـــــــا الدراســـــــة ومنهـــــــا علـــــــى البنـــــــوك
 فلسطين.

 تتميز الدراسة الحالية في عدة نقاط؛ أهمها:ما يميز الدراسة الحالية عن الدراسات السابقة:  -
بنــــــاء  معرفيــــــا  وتراكميــــــا  للدراســــــات الســــــابقة حــــــول الموضــــــوع، وتــــــأتي  الحاليــــــة تعتبــــــر الدراســــــة -

اســــــتكمالا  لمــــــا بــــــدأه البــــــاحثون؛ فهــــــي تئبنــــــى علــــــى مــــــا توصــــــلوا إليــــــه مــــــن نتــــــائج، ومــــــا قــــــدموه مــــــن 
 توصيات.

تعزيـــــــز علـــــــى دعـــــــم و  أثـــــــر مخـــــــاطر الأمـــــــن الســـــــيبرانيتركـــــــز الدراســـــــة الحاليـــــــة علـــــــى دراســـــــة  -
تعتبــــــر أكثــــــر تخصصــــــا  مــــــن الدراســــــات الســــــابقة، كونهــــــا  وهــــــي بــــــذلك، الشــــــمول المــــــاليالاســــــتقرار و 

ـــــت  والاســـــتقرار  دراســـــة الأثـــــر بـــــين متغيـــــرين فـــــي موضـــــوعها وهـــــي مخـــــاطر الأمـــــن الســـــيبرانيتناول
 والشمول المالي.

لمخــــــاطر الأمــــــن الســــــيبراتي فــــــي البنــــــوك المدرجــــــة فــــــي تضـــــع الدراســــــة الحاليــــــة حلــــــولا  عمليــــــة   -
 لشمول المالي. بورصة فلسطين لدعم وتعزيز الاستقرار وا

 

 ثانيا: الاطار الفكري 
 دارة مخاطرهإالامن السيبراني و . 1
   من السيبرانيمخاطر الأ .1-1
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الأسواق المالية أهداف ا جذابة بشكل متزايد لمجرمي الإنترنت مع تعزيز الدول المتقدمة لدفاعاتها 
الأنظمة والأسواق المالية إلى تفاقم يؤدي انتشار الخدمات المالية الرقمية وزيادة الترابط بين و الإلكترونية. 

التهديد الذي تشكله الهجمات الإلكترونية على القطاعات المالية في البلدان النامية وكذلك على الصعيد 
يعد بناء مرونة قوية على الإنترنت أمر ا بالغ الأهمية لاستقرار الأسواق المالية وكذلك لتحقيق و  ،العالمي

مات السيبرانية أن تثبط جهود الشمول المالي لأنها، إذا نجحت، قد تردع يمكن للهجو  ،الشمول المالي
العملاء عن تبني منتجات وخدمات مالية جديدة.

)Welburn, Strong, 2022) 

تعتبر المخاطر الإلكترونية شكلا  من أشكال المخاطر التشغيلية وتعرّف على أنها مخاطر و 
ة عن الحوادث الداخلية والخارجية. أو أطراف ثالثة، بما في الخسارة الناتجة عن الحوادث الرقمية الناجم

ذلك السرقة أو النزاهة المعرضة للخطر أو تلف المعلومات أو أصول التكنولوجيا، والاحتيال الداخلي 
والخارجي، وتعطيل الأعمال. وهذا التعريف يتوافق إلى حد كبير مع جهود القطاع الخاص المتزامنة 

على سبيل المثال، مبادرة مخاطر الأمن السيبراني والمعلوماتية ، خاطر السيبرانيةالمعروفة لتحديد الم
قد تؤدي حوادث المخاطر السيبرانية إلى إضعاف سرية وسلامة وتوافر البيانات و . ORXالخاصة بشركة 

والمعلومات، والتشغيل السليم للبنية التحتية لتكنولوجيا المعلومات.

)2019Curti, Gerlach, et al., ) 

نظمة مدعومة بالذكاء الاصطناعي للحماية من الانتهاكات أأنظمة الأمن السيبراني هي حيث أن 
ستخدم الذكاء الاصطناعي لتطبيق الخدمات المصرفية عبر الهاتف المحمول ، ويالأمنية المحتملة ومنعها

رية والأمن واكتشاف وتطوير حلول الذكاء الاصطناعي لدعم العملاء وأتمتة العمليات والموارد البش
  )Saon, Miglanic, 2019(الاحتيال.

وقد عرف مخاطر الأمن السيبراني على أنه المخاطر التشغيلية لأصول المعلومات والتقنية التي 
(، وان Kumar, Thomas, 2022(تؤثر على سرية أو توافر أو سلامة المعلومات أو أنظمة المعلومات.

سرقة بيانات وهوية المستهلك، وكذلك والتلاعب بها، باعتبارها تهديدات إلكترونية رئيسية تؤثر على 
التهديدات التي تتعرض لها البنية التحتية المالية، والمخاطر التي تشكلها البرامج الضارة و البنوك. أعمال 
والمحفزات الكامنة وراءها يمكن أن تصنيف المخاطر السيبرانية ، وإن (Piotrowski, 2022( المدمرة
وجود تعريف وفهم مشترك عبر البنوك، بما في ذلك بين السلطات والمشاركين من القطاع إلى يؤدي 

يتم  حيث. إلى زيادة تسهيل تبادل المعلومات والتعاون المناسب في إدارة المخاطر الإلكترونيةو الخاص، 
إلى يبراني للأمن الستنظيم تصنيف المخاطر الإلكترونية 

)Curti, Gerlach, et al., 2019)  :

 
 من خلال:  الطريقة التي يتم من خلالها تنفيذ هجوم إلكتروني ضار: ةالسيبراني المخاطر مسببات .1
 :هجوم يغمر الأنظمة أو الخوادم أو الشبكات بحركة مرور لاستنفاد الموارد هو  رفض الخدمة

رفض و وعرض النطاق الترددي. نتيجة لذلك، النظام غير قادر على تلبية الطلبات المشروعة. 
 ( هو عندما يستخدم المهاجمون عدة أجهزة مخترقة لتنفيذ الهجوم.DDoSالخدمة الموزع )

:
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 :أنفسهم في معاملة ثنائية الأطراف وذلك بمجرد مقاطعة  يدخل المهاجمون  هجوم التنصت
 المهاجمين لحركة المرور، يمكنهم تصفية البيانات وسرقتها.

 :تبدو أنها واردة من مصدر حسن  يممارسة إرسال اتصالات احتيالية التهو  التصيد الاحتيالي
اسة مثل بطاقة الائتمان سرقة البيانات الحس منهالهدف و السمعة، عادة  عبر البريد الإلكتروني. 

 ومعلومات تسجيل الدخول أو تثبيت برامج ضارة على جهاز الضحية.
 :يحدث عندما تحصل أطراف غير مصرح لها على حق الوصول إلى كلمة  هجوم كلمة المرور

استنشاق  الاتصال بالشبكة للحصول  مرور الشخص من خلال النظر حول مكتب الشخص، و
ة، واستخدام الهندسة الاجتماعية، والحصول على إمكانية الوصول على كلمات مرور غير مشفر 

 .إلى قاعدة بيانات كلمة المرور أو التخمين المباشر )القوة الغاشمة أو هجوم القاموس(
 حقنSQL : يحدث حقن لغة الاستعلام الهيكلية (SQL عندما يقوم المهاجم بإدراج تعليمات )

ويجبر الخادم على الكشف عن المعلومات الخاصة به  SQLبرمجية ضارة في خادم يستخدم 
 عادة لا.

 تستخدم هجمات البرمجة النصية عبر المواقع موارد ويب تابعة البرمجة النصية عبر المواقع :
لجهات خارجية لتشغيل البرامج النصية في متصفح الويب الخاص بالضحية أو التطبيق القابل 

 للبرمجة.
 :مم بقصد ضار يحتوي على ميزات أو قدرات يمكن أن تسبب ضرر ا برنامج مص البرامج الضارة

 مباشر ا أو غير مباشر للكيانات أو أنظمة المعلومات الخاصة بها.
  استغلالZero-day: ا  ثغرة أمنية في الأجهزة أو البرامج الثابتة أو البرامج غير المعروفة سابق. 
 :يتم تعريفها. ستعمل هذه الفئة كفئة  التقاط أي نوع آخر من الهجمات الإلكترونية التي لم  أخرى

 الكل  للهجمات الإلكترونية ذات النوع المعروف ولكن لم يتم التقاطها بواسطة فئة أخرى موجودة.
 :عندما يكون نوع الهجوم الإلكتروني غير معروف للمؤسسة. غير معروف 
 يؤدي إلى: نتيجة الحادث السيبراني: نتيجة حادث إلكتروني .2
 الحوادث الداخلية أو الخارجية التي تعطل العمل أو هي  الأعمال وفشل النظام والتنفيذ:ضطراب ا

  .تتسبب في فشل البرامج / الأجهزة / تكنولوجيا المعلومات
 :فقدان البيانات أو التعرض الذي يتضمن معلومات التعريف الشخصية.تعني  خرق البيانات 
 :سرقة أو فقدان التكنولوجيا أو الملكية الفكرية أو تعني  سرقة أو فقدان معلومات غير معلومات

 المعلومات التجارية أو أي معلومات أخرى ليست معلومات تحديد الهوية الشخصية.
 :الحوادث التي أدت إلى خسارة فورية ومباشرة للأموال وتم تنفيذها عبر قناة هي  سرقة الأموال

 رقمية.
 :كتروني متعمدًا أم عرضيًاالنية: مؤشر لمعرفة ما إذا كان الحادث الإل .3
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 :ا. متعمد ا / متعمد   عندما يكون الحادث الإلكتروني كيد 
 :عندما يكون الحادث السيبراني غير مقصود. غير مقصود 
المنشأ: مؤشر لمعرفة ما إذا كانت الحادثة الإلكترونية قد نشأت في المؤسسة أو في جهة . 4

 :خارجية
 :عند وقوع الحادث السيبراني لدى طرف ثالث / بائع أو أي كيان خارجي آخر. طرف خارجي 
 :عندما بدأ الحادث الإلكتروني في المؤسسة أو الشركة التابعة لها. طرف غير خارجي 
 :(: فئة حدث بازل المخصصة للحادث السيبرانيIIفئة حدث بازل). 5
 :تيال أو اختلاس الممتلكات أو التحايل خسائر ناجمة عن أفعال من نوع الاح الاحتيال الداخلي

على اللوائح أو القانون أو سياسة الشركة، باستثناء أحداث التنوع / التمييز، والتي تشمل طرف ا 
ا على الأقل.   داخلي ا واحد 

 :خسائر ناجمة عن أفعال من النوع المقصود بها الاحتيال أو اختلاس  الاحتيال الخارجي
   القانون من قبل طرف ثالث. الممتلكات أو التحايل على

من السيبراني على أنه حدث يمكن ملاحظته في نه يمكن تعريف مخاطر الأأيستخلص الباحثان و 
يهدد المعلومات التي يعالجها النظام أو يخزنها أو ينقلها. أو السيبراني خطر الن أحيث  ،معلوماتالنظام 

ينتهك السياسات أو الإجراءات الأمنية أو سياسات الاستخدام المقبولة، سواء كان ذلك نتيجة لنشاط ضار 
أن يؤدي الحادث الإلكتروني إلى خسارة مالية. ويمكن ملاحظته في نظام معلومات لا ينتج  ويمكنأم لا. 

رورة خسارة مالية. وهناك تهديدان لتقنيات ناشئة جديدة غير مثبتة وربما مليئة بنقاط الضعف، عنه بالض
أن التعامل مع المخاطر السيبرانية، والقضايا كما وانتشار المعلومات المضللة واستخدامها بشكل عام، 

  ن المخاطر.السيبرانية بشكل عام، يتم النظر إليه بطريقة مختلفة عن إدارة الأنواع الأخرى م
 

 مخاطر الامن السيبراني في الخدمات المالية عبر الحدود .1-2
مخاطر جديدة، لا سيما  FinTechsتثير الابتكارات الرقمية لخدمات الدفع عبر الحدود باستخدام 

فيما يتعلق بالأمن السيبراني. إن الطبيعة المتغيرة للهجمات الإلكترونية ونمو المخاطر السيبرانية مدفوعة 
بعوامل تشمل التقنيات المتقدمة، وزيادة الترابط بين المؤسسات المالية والأطراف الخارجية، والحوافز 

( على سبيل Huang, Madnick, 2020( لهيئات الماليةالأكثر أهمية لمجرمي الإنترنت لاستهداف ا
 9000إلى تدمير  2018في عام  (Banco de Chile)المثال، أدى الهجوم الإلكتروني على بنك 

 SWIFTخادم، بالإضافة إلى تعرض نقاط النهاية للتعامل مع المعاملات على شبكة  500محطة عمل و
خلف الشاشة لأتمتة الموافقات أو الاستشارات تعمل التي الخوارزميات كما يتم استخدام  ،للخطر

 ا  الائتمانية، وتسهيل الامتثال التنظيمي واكتشاف الاحتيال وأتمتة تداول الأصول المالية، وتلعب أدوار 
أساسية لخدمات الدفع عبر الحدود. ومع ذلك، فإن سلامة الخوارزميات، والضعف المتأصل في 
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الأخلاقية للحكم الذاتي، وما إلى ذلك، تزيد من المخاطر النظامية داخل  الخوارزميات المعتمدة، والمسائل
نظام الدفع عبر الحدود. نظر ا للاعتماد الواسع النطاق للتداول الخوارزمي هذه الأيام، يمكن أن تؤدي هذه 

التقلبات إلى مزيد من  الانهيارات السريعة  

)Pupentsova, Livintsova, 2022).

 
لمالي بنية تحتية مهمة ويتم تعريف أمنه السيبراني على أنه جزء من الأمن يعتبر النظام او 

السيبراني الوطني.  الاستثناء الأمني  هو مبدأ مهم في بيئة التجارة الدولية، والذي يسمح للحكومات باتخاذ 
ء الأمني . ومع ذلك، يعتبر هذا الاستثنا الإجراءات عند الضرورة في حالات  المصلحة الأمنية الأساسية

ا ذاتي ا، أو ما يسمى  الحكم الذاتي  أو  التفسير الذاتي  ومن المتوقع أن يظل غير واضح في  محدد 
) ,Tzoneva) يثير العديد من النزاعات في مجال الأمن السيبراني بين الدولحيث المستقبل القريب. 

Stoyanov, 2022مبادئ أساسية مهمة لإنشاء لابد من وجود  ، وللتغلب على خسائر الأمن السيبراني
مخطط لتصنيف تأثير الخسائر السيبرانية في إنشاء فئات تجمع تأثيرات الخسارة المتشابهة نسبي ا في 

 ،طبيعتها وتحتوي على دوافع مماثلة من أجل تسهيل الخطوات القابلة للتنفيذ من منظور إدارة المخاطر
 خاصة

 :( Curti, Gerlach, et al., 2019(فيما 

 السيبرانية بشكل فريد للانتماء إلى فئة تصنيف معينة ئرتحديد تأثير الخسا

. 

 أن يكون لفئة تصنيف الخسائر السيبرانية تأثيرات ذات دوافع أساسية مماثلة

. 

وقد يرتبط  ،خسائر متعددةو تأثيرات  لمخاطر الأمن السيبراني نه قد يكون أيستخلص الباحثان 

التي تعرضت للهجوم، وخرق البيانات، وسرقة  الشركةهجوم إلكتروني واحد بتعطيل عدة خدمات في 

جميع الحوادث المرتبطة بالحوادث الإلكتروني باستثناء على أموال العملاء. لان الخطر السيبراني يشمل 

طر وتحسينات الرقابة المنفذة لمنع تكاليف الفرصة والإيرادات الضائعة والتكاليف المتعلقة بإدارة المخا

 الخسائر السيبرانية المستقبلية. 

 

 من السيبراني في البنوكدارة مخاطر الأإ .1-3
، إدارة المخاطر هي عمل أساسي للبنوك، فمن المهم التمييز بين الأنواع المختلفة من المخاطر

مالية. على سبيل المثال، المخاطر ن التمييز الأساسي هو التمييز بين المخاطر المالية وغير الأ حيث
التي يتعين على البنوك الاحتفاظ برأس مالها: مخاطر الائتمان )تقصير الأطراف المقابلة(، ومخاطر 
السوق )انخفاض قيمة الأصول المتداولة(، ومخاطر التشغيل )تلك العمليات الداخلية أو فشل الأنظمة أو 

المخاطر الأولى والثانية في هذا التصنيف مالية في ث أن حي ،أن الأحداث الخارجية المعاكسة تتحقق(
) ,Vargaالأصل، في حين أن الأخطار الأخيرة، التي تشمل المخاطر السيبرانية، غير مالية في الأصل

).Brynielsson,Franke, 2021 البنوك على ال، وتعتمد( تكنولوجيا السيبرانيةCyberTech ولكنها ،)
ضرورة استراتيجية و  CyberTechتصبح عرضة للأمن السيبراني. وبالتالي، تصبح زيادة الاستثمار في 

للبنوك لمكافحة مخاطر الأمن السيبراني.

)

Uddin, Mollah, Ali, 2020 ) 
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تعد إدارة المخاطر السيبرانية مجالا  تقني ا بطبيعته، ويعتمد الكثير من البيانات المتاحة على و 
ؤشرات تقنية خاصة بالهجمات والأنظمة خاصة بتكنولوجيا المعلومات. في حين أن هذا يتيح استخبارات م

التهديد السيبراني والوظائف الفنية الأخرى، فإنه لا يمكن الوصول إليه بسهولة لعالم الاجتماع أو 
هو أن البيانات التقنية الاقتصادي الذي يتطلع إلى تحديد علاقات معينة في البيانات. هناك تعقيد آخر و 

معظم مصادر كما أن ما يتم جمعها جنب ا إلى جنب مع مقاييس التأثير.  ا  لتكنولوجيا المعلومات نادر 
  ,Herreraمن مصادر مختلفة ويتم توفيرها من قبل بائعين مختلفينهي البيانات الموضحة أعلاه 

)Munera, Williams, 2021). 
بإدارة المخاطر الإلكترونية. يمكن أن يعزز التصنيف المشترك التوجيهات التنظيمية المتعلقة 

عمل الوكالات التنظيمية والإشرافية في توفير التوجيه المتعلق بالأمن السيبراني والمرونة الإلكترونية، بما ل
استخدام لغة والمساعدة في في ذلك تحديد الممارسات الفعالة أو التهديدات الناشئة. على سبيل المثال، 

تعزيز الأساليب التنظيمية الفعالة مع تقليل مخاطر المتطلبات التنظيمية والإشرافية المتكررة لشتركة م
تم تطوير معايير جديدة للإبلاغ عن معلومات وقد (، Curti, Gerlach, et al., 2019(والمتضاربة.

( CISRللمخاطر الإلكترونية وأمن المعلومات ) ORX عن طريق السيبرانية في السنوات الأخيرة المخاطر
بما في ذلك حجم الخسائر ومصدرها، ومعلومات عن الجهات الفاعلة في التهديد وهدفها، ونوع أصول 
 تكنولوجيا المعلومات التي تم اختراقها، والثغرة الأمنية المحددة )ضعف البرامج( التي تم استغلالها

)Herrera, Munera, Williams, 2021). 
ويرى الباحثان أن الافتقار إلى قدرات الحماية الكافية يمكن أن يعرض البيانات لخطر انتهاكات 

الأمن السيبراني وتدابير بالبيانات. في ضوء ذلك، هناك متطلبات من اتفاقية بازل وحوكمة البنوك تتعلق 
ت هو تسهيل الحد الأدنى الغرض من هذه المتطلباو  حماية البيانات لمقدمي خدمات الدفع عبر الحدود.

تتضمن هذه حيث المعياري لمستوى الأمن السيبراني بالنظر إلى الطبيعة المتطورة للهجمات السيبرانية. 
 ،المتطلبات تدقيق المخاطر الإلكترونية من مزودي الخدمة الخارجيين، بما في ذلك المصدر الأجنبي

 اطر الإلكترونية من سلاسل التوريد ويقترح أيضا  بالغ الأهمية عند التخفيف من المخ ا  يعتبر هذا أمر و 
اختبار رموز المصدر كأحد أفضل الإجراءات لإدارة مخاطر الإنترنت في سلسلة التوريد. ومع ذلك، فإن 
الكشف عن أكواد المصدر يمكن أن يثير مخاوف بشأن حماية الملكية الذكية، وهي ميزة نسبية للعديد من 

  الشركات الدولية.
 

 :وكالتكنولوجيا المالية على الاستقرار والشمول المالي في قطاع البناستخدام أثر  .1-4
لتعزيز نظام الدفع عبر الحدود بينما تظهر مخاطر التهديد  دا  متزاي را  دو المالية تلعب التكنولوجيا 

مية على السيبراني. ومع ذلك، ينبغي أن يقترن الاستخدام المتزايد لهذه التقنيات بتعزيز الرقابة التنظي
الأنشطة المالية لحماية الاستقرار المالي، حيث قد تظهر مخاطر جديدة تزيد اتجاهات الرقمنة المالية من 
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ومن ثم، إلى جانب تنفيذ اللوائح ذات  .الحاجة إلى الأمن السيبراني لحماية المستهلكين والمنتجين الماليين
فرضت العديد من حيث ن السيبراني المحتملة، الصلة لحماية الأنظمة المالية والتخفيف من مخاطر الأم

يتكون أول و  ،التوطين ،على حواجز التجارة الإلكترونية، بهدف تصنيفها في الفئات التالية الدول قيودا  
تقييد للتجارة من متطلبات التوطين، بما في ذلك البيانات أو توطين النظام ذي الصلة. على سبيل المثال، 

جميع بيانات الدفع التي تحتفظ بها شركات الدفع في منشآت محلية داخل  تتطلب الهند أن يتم وضع
  ,Huangالدولة ولا يسمح بتصديرها خارج البلاد، ولا حتى للمعالجة. إلى جانب متطلبات البيانات

)Madnick, 2020). 
 تخلق فوائد للاستقرار المالي، إلا أنه من المحتمل أن يكون لها FinTechعلى الرغم من أن و 

سلبية خطيرة يمكن أن تعرض الاقتصاد الحقيقي  ا  تأثير نظامي سلبي على الأخير ويمكن أن تنتج آثار 
يمكن أن تقوض الاستقرار المالي من خلال إحدى التقنيات الهامة التي عتبر التكنولوجيا المالية ، وتللخطر

التكنولوجيا المالية مخاطر مالية قنوات التمويل الأصغر والقنوات المالية الكلية. لذلك يمكن أن تخلق 
بينما يعمل رأس المال والسيولة من جانب على تعزيز المرونة  صغيرة وكبيرة على الاستقرار المالي.

تنبع مصادر المخاطر و  دعم الحوكمة والضوابط القوية المرونة التشغيلية.وتالمالية، من ناحية أخرى، 
المخاطر الإلكترونية، والاعتماد على الأطراف الثالثة، التشغيلية من الحوكمة ومراقبة العمليات، و 

 ).cinicVu ,والمخاطر القانونية ومخاطر الأعمال المتعلقة بالبنية التحتية الحيوية للأسواق المالية
)2020   

الذين يمكنهم الوصول إلى الخدمات المصرفية أو  المستفيدينيشير الشمول المالي إلى عدد و 
على نحو متزايد، يتم استخدام  الخطوة الأولى نحو الشمول المالي هي امتلاك حساب ، حيث أنالمالية

يعد إجراء المدفوعات الرقمية أو تلقيها أحد الاستخدامات . كما المدفوعات الرقمية في المعاملات المالية
لكن ليس المهمة لحساب الادخار. مع ذلك، أفاد عدد قليل من الأشخاص باستخدام حساباتهم للادخار و 

ساعدت التكنولوجيا في تحقيق التكافؤ بين  ، كمالإجراء مدفوعات رقمية أو تلقيها في العام الماضي أيضا  
  ) .Saon, Miglanic, 2019( الجنسين وقلصت الفجوة بين البالغين الأكثر ثراء  والفقراء

إلى  شخصهو منصة الإقراض من  Fintechوان أحد المنتجات التي تم إنشاؤها من نموذج 
يقدم خدمات أفضل بتكاليف منخفضة، إلا أنه زاد  P2P(، على الرغم من أن إقراض P2P) شخص

ا من مخاطر الائتمان المخاطر النظامية، ومما لا شك فيه أن الوسائط الرقمية قد  ظهور وبالتالي .أيض 
والتحدي  2017في  بالمائة 69إلى  2011 عامبالمائة  51من  زادت من مستوى الشمول المالي عالميا  

الذي يواجه البنوك هو تحديد أنسب نموذج للاتصال للتفاعل مع شرائح مختلفة من العملاء من أجل 
للاضطرابات غير النقدية، لا تستطيع المؤسسات المالية  ا  نظر و إقناعهم بتبني قنوات مصرفية رقمية. 

ؤسسات المالية الرؤية وسيتعين عليها أن التحكم في تجربة العملاء في المعاملات بسبب التكامل وتفقد الم
 .(Yadav, Shanmugam, 2022(تهدف إلى تأمين مكان البطاقة الافتراضية في السوق.
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أن  التطورات السريعة في التكنولوجيا المالية على الأسواق المالية ونماذج 
ت الحالية والمنافسة في منافستها سريعة الأعمال للمؤسسات المالية التقليدية من أجل متابعة الاتجاها

تتبنى المؤسسات المالية التقليدية التغييرات من أجل تلبية حيث . يلى الشمول المالإ ولالنمو، للوص
، يمكن أن تكون عوامل جانب العرض والطلب بمثابة محركات للابتكارات المالية.و احتياجات السوق. 

لأجيال الجديدة بشكل خاص عن خدمة مالية سريعة وسهلة الوصول يمكن الوصول إليها في أي لتبحث و 
فيما يتعلق بذلك، من المرجح أن يستخدموا المدفوعات الإلكترونية أو الخدمات و وقت وفي أي مكان. 

أساليب  أو غيرها من المنتجات بدلا  من استخدام FinTechالمصرفية عبر الهاتف المحمول أو ائتمانات 
الشاغل الرئيسي هو التأثير الرقمي على استقرار وسلامة أسواق والأنظمة و الخدمات المالية التقليدية. 

 .المالية الأوسع
 

 للبنوك: ياثر مخاطر الامن السيبراني على الاستقرار والشمول المال .1-5
التقليدية المتمثلة في تبنت البنوك بشكل متزايد دورها في تعزيز الشمول المالي إلى جانب أهدافها 

الحفاظ على استقرار الأسعار والاستقرار المالي. ولتحقيق هذه الغاية، لا تستخدم بعض البنوك المركزية 
ا الابتكار من خلال التدخل المباشر نظام المدفوعات الفورية  في القواعد واللوائح فحسب، بل تستخدم أيض 

حدثه البنك المركزي على تحقيق الإندماج والمنافسة في المدعوم من البنك المركزي. والذي يمكن أن ي
صناعة المدفوعات. وأن دور البنك في المدفوعات يمكن أن يكون أداة فعالة لتعزيز الإدماج وتعزيز 
المنافسة، لا سيما عندما يبدو الفاعلون الخاصون غير راغبين أو غير قادرين على القيام بذلك بأنفسهم. 

التدخلات المبتكرة للبنك المركزي في المدفوعات والذي يمكن للبنوك أن تمضي فيه ومع ذلك، فإن شرعية 
 ,Bolzaniفي إجراءاتها المبتكرة دون المبالغة في تقدير أيديها أو إزاحة المبادرة والبراعة الخاصة

  ):Saon, Miglanic, 2019(خمس وظائف واسعة. وهي من أجل  وكغطي البنتو  (،2022(
  المدفوعات واستلامها، بما في ذلك عبر الحدودإجراء . 
 الادخار لتتمكن من الاستهلاك أو الاستثمار لاحق ا. 
 الاقتراض للتمكن من الاستهلاك أو الاستثمار الآن. 
 إدارة المخاطر على الدخل والمدخرات والمعاملات. 

كثر استهداف ا، مكاسب الكفاءة في البنوك، وتقدم منتجات وخدمات أفضل وأ Fintechقد تحفز 
مخاطر إذا كان تطبيقه يقوض المنافسة والثقة ونقل  وتعمق الشمول المالي. ومع ذلك، قد يشكل أيضا  

 كبيرا   السياسة النقدية والاستقرار المالي. على الرغم من الاعتراف بأن المخاطر السيبرانية تشكل تهديدا  
ترونية في البنوك لم ينضج إلى الحد الذي يمكن فيه للاستقرار المالي، إلا أن قياس وتحليل المخاطر الإلك

قياسها وإدارتها باستمرار مقابل تقبل المخاطر المؤسسية والنظر إليها من منظور النظام من خلال 
المنظمون والمشرفون. وهذا يعيق الجهود المبذولة لقياس وإدارة هذه المخاطر بشكل فعال، مما يقلل من 
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والجماعية للتعامل مع التهديدات الإلكترونية على مستوى النظام ومعالجة  استعداد المؤسسات الفردية
تكنولوجيا المعلومات أو أبعاد هندسة النظام للمخاطر السيبرانية، بل التركيز على جوانب إدارة المخاطر 

  .)Tzoneva, Stoyanov, 2022المالية للمخاطر السيبرانية )

يستنج الباحثان و 

، وكالسيبرانية تمتد إلى جميع المجالات الرئيسية لعمليات البنمخاطر الن أ
والاستقرار المالي، والنزاهة المالية، والشمول المالي، وأنظمة الدفع، وإدارة العملات النقدية. على الرغم من 

تؤثر في المقام الأول على المؤسسات الخاضعة للإشراف  بالأمن السيبرانيأن هذه المخاطر المتعلقة 
على التعرض للمخاطر التي يواجهها البنك نفسه.  ، إلا أنها تؤثر أيضا  ليةسوق المالمشاركين في الأوا

بالإضافة إلى ذلك، يمكن أن تتفاقم المخاطر التشغيلية المتعلقة بالنظام الداخلي، بما في ذلك تكنولوجيا 
عمال، من خلال زيادة استخدام أدوات المعلومات )والأمن السيبراني( والموارد البشرية وإدارة استمرارية الأ

ا لذلك، تحتاج إدارة المخاطر السيبرانية للبنك إلى تشكيل خط دفاع مناسب . التكنولوجيا المالية أيض 
  للمخاطر المتعلقة بالتكنولوجيا المالية. 

ليست جديدة على الإطلاق، فإن السرعة والميل الذي  الأمن السيبرانيعلى الرغم من أن مخاطر و 
أن إدارات تكنولوجيا المعلومات والمشرفين الماليين هم أول  وحدات  إلاحدث به تطورات في البنوك ت

. لذلك تحتاج البنوك إلى تعزيز إدارتها الأمن السيبرانيعمل  داخل العديد من البنوك لتحديد مخاطر 
تعلقة بالتكنولوجيا الداخلية للمخاطر لتشمل مساعدة شاملة على مستوى البنك في تحديد المخاطر الم

حوكمة المخاطر حيث أن  ،وتخفيفها والإبلاغ عنها ومراقبتها بالنسبة للبنك الأمن السيبرانيومخاطر 
ن وأعضاء يوثقافة المخاطر القوية أمران حاسمان. هذه تتطلب توعية قوية من البنك. وأن يكون المحافظ

التي تديرها البنك، وكيف أن هناك حاجة  برانيبالأمن السيمجلس الإدارة على دراية بالمخاطر المتعلقة 
واضحة لإطار عمل لإدارة المخاطر السيبرانية. وسيشمل ذلك الوصول إلى موظفي البنك المركزي 

على الرغم من أن برنامج  -وتدريبهم )لا يقتصر على المشرفين ومتخصصي تكنولوجيا المعلومات 
اطر وتدريب موحد ومتسق ومركّز على التكنولوجيا التدريب على التكنولوجيا المالية وإدارة المخ

والالكتورنية(، بالإضافة إلى تعزيز فهم أعضاء مجلس الإدارة أنفسهم لتطورات التكنولوجيا المالية على 
أن إدارة المخاطر يجب أن تأخذ في الحسبان دمج العاملين السيبرانيين في فرق حيث  ،مستوى أكثر دقة

 إدارة الأزمات.
 

 الميدانية: الدراسة
 أولا: منهج الدراسة:

تم استخدام المنهج الوصفي التحليلي في إجراء الدراسة لكونه من أكثر المناهج استخداما  في 
الدراسات الاجتماعية والإنسانية، وكذلك تم استخدام المصادر الثانوية والتي تشمل الأبحاث التي كتبت 

علمية ومقالات في الدوريات المتخصصة وكذلك  في موضوع الدراسة، وكذلك ما تم نشره من أبحاث
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القوانين والتشريعات المرتبطة بموضوع الدراسة. وفيما يتعلق بالمصادر الأولية اعتمد الباحثان على 
استبانة تم تصميمها وتوزيعها خصيصا  لغرض الدراسة، وكذلك تم تفريغ الإستبانة من خلال استخدام 

 الإحصائية المناسبة والضرورية لموضوع الدراسة.  تاب الاختباراالإحصائي، كما تم حس SPSSبرنامج 
 : عينة الدراسةثانيا: مجتمع و 

 المالية، الدوائر الفروع، ومدراء ( مدراء عامين، ومدراء120بلغ مجتمع الدراسة ) . مجتمع الدراسة:1
 فلسطين. بورصة في المخاطر في البنوك المدرجة ومدراء إدارات

 الفروع، ومدراء عامين، ( مدراء90تم توزيع الاستبانة على عينة عشوائية بلغت ) :. عينة الدراسة2
فلسطين، وكانت النتائج  بورصة في المدرجة البنوك في المخاطر إدارات ومدراء المالية، الدوائر ومدراء

 على النحو التالي:
 النسبة المئوية العدد البيان المتغير
 

 المؤهل العلمي
 77.8% 70 بكالوريوس
 18.9% 17 ماجستير

 3.3% 3 دكتوراه
 100.0% 90 المجموع

 
 المسمى الوظيفي

 22.3 20 مدير عام
 34.5 31 مدير فرع
 24.5 22 مدير مالي

 18.9 17 مدير دائرة المخاطر
 100.0% 90 المجموع

 
 

 سنوات الخبرة

 14.4% 13 سنوات 5أقل من 
 18.9% 17 سنوات 5-10

 36.7% 33 سنة 10-15
 30.0% 27 سنوات 15أكثر من 

 100% 90 المجموع          

 ثالثا: أداة الدراسة:
 إلى جزأين كما يلي: الاستبانةلقد تم تقسيم 

 .فقرات 3الدراسة ويتكون من  لعينة الديمغرافيةويتكون من البيانات  الجزء الأول: -
 في المالي والشمول الاستقرار دعم على السيبراني الأمن مخاطر إدارة أثرويتناول الجزء الثاني:  -

 ثلاثة محاور. ، وقد تم تقسيم هذه الاستبانة إلى البنوك
 

للإجابة عن الفقرات ، حسب ما هو موضح في الجدول رقم  الخماسيمقياس الوقد اعتمد الطالبان على 
(2.) 

  ليكرت الخماسيمقياس  (2جدول رقم )
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 غير موافق بدرة كبيرة غير موافق محايد موافق بدرجة كبيرة كبيرة جداموافق بدرجة  التصنيف
 1 2 3 4 5 الدرجة

رابعا: 

:الاستبانةصدق وثبات 

 

 وذلك للتأكد من صدق وثبات فقراتها كالتالي : الاستبانةتم تقنين فقرات 

  :بطريقة الأداة أو ما يعرف بصدق  ةتم التأكد من صدق فقرات الاستباناختبار الصدق

 المحكمين.

 الجامعات ستبانة على  محكمين من أعضاء الهيئة التدريسية في : تم عرض الاصدق المحكمين

بإجراء ما يلزم من حذف وتعديل في  الآراء المحكمين وقام الباحثان، وقد استجاب الفلسطينية

 .ضوء مقترحاتهم بعد تسجيلها في نموذج تم إعداده لهذا الغرض

 صدق الاتساق الداخلي:
يقصد بصدق الاتساق الداخلي مدى اتساق كل فقرة من فقرات الاستبانة مـع المجـال الـذي تنتمـي إليـه هـذه 

للاستبانة وذلك من خلال حساب معاملات الارتباط بـين الفقرة، وقد قام الطالبان بحساب الاتساق الداخلي 
 كل فقرة من فقرات مجالات الاستبانة والدرجة الكلية للمجال نفسه.

 الاستقرار ودعم السيبراني الأمن مخاطر معامل الارتباط بين كل فقرة من فقرات المجال الأول )إدارة( 3جدول )
 المالي( والدرجة الكلية للمجال

معامل الارتباط  الفقرة الرقم
 (Sig)القيمة الاحتمالية  سبيرمان

تم التــي تــاختراقــات للبيانــات الأمــن الســيبراني إلــى  تــؤدي مخــاطر 1
 عن أعمال البتك. الوصول إلى معلومات سرية خلالهامن 

 0.05دالة عند مستوى دلالة  0.60

يمكـــن أن تزعـــزع أمـــن المعلومـــات تـــدرك إدارة البنـــك أن مخـــاطر  2
 البنك.كبدها يت يمكن أنخسائر مالية  المالي وتحقق الاستقرار

 0.05دالة عند مستوى دلالة  0.74

3 
ثـــر المــــالي لأضـــبط المخــــاطر الســـيبرانية وتخفيـــف ايقـــوم البنـــك ب

للأمـــــن جـــــراءات والتـــــدابير الإوضـــــع منهـــــا مـــــن خـــــلال والتحـــــوط 
 ي له. الاستقرار المال دعمبهدف  السيبراني

 0.05دالة عند مستوى دلالة  0.81

4 
مـــن الســـيبراني علـــى مســــتوى الأســـتجابة لحـــوادث للافريـــق يوجـــد 
للطاقــات  للاســتغلال الأمثــلبمــا يســاهم فــي تكثيــف الجهــود  البنــك

 لتعزيز الاستقرار المالي للبنك. من السيبرانيالألتطوير منظومة 
 0.05دالة عند مستوى دلالة  0.55

ووضــع المخــاطر الســيبرانية،  لكيفيــة إدارةتعليمــات  يصــدر البنــك 5
 .من السيبرانيالأدارة أمن المعلومات و لإسياسات ال

 0.05دالة عند مستوى دلالة  0.69

إدمـــــاج المخـــــاطر الســـــيبرانية بصـــــورة أفضـــــل فـــــي تحليـــــل يعتبـــــر  6
الاستقرار المالي من شأنه تحسين القدرة على فهم المخاطر علـى 

 0.05دالة عند مستوى دلالة  0.66
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 .مستوى النظام وتخفيف حدتها

بالبنـك إلـى دور إيجـابي تقليـل المخـاطر النظاميـة المرتبطـة يؤدي  7
 .على الاستقرار المالي

 0.05دالة عند مستوى دلالة  0.68

 . α=0.05الارتباط دال إحصائياً عند مستوي دلالة  *
والدرجــة الكليــة للمجــال، والــذي ( معامــل الارتبــاط بــين كــل فقــرة مــن فقــرات المجــال الأول 3جــدول )يوضــح 

وبـذلك يعتبـر المجـال صـادقا  لمـا  (α= 0.05يبين أن معاملات الارتباط المبينة دالة عند مسـتوي معنويـة )
 وضع لقياسه.

المالي(  الشمول ودعم السيبراني الأمن مخاطر ( معامل الارتباط بين كل فقرة من فقرات المجال الثاني )إدارة4جدول )
 الكلية للمجالوالدرجة 

 الفقرة الرقم
معامل الارتباط 

 (Sig)القيمة الاحتمالية  سبيرمان 

تــوفير بيئــة  لالمــن خــ مخــاطر الســيبرانيةلالتصــدي لب البنــك يقــوم 1    
 الشمول المالي. دعممن السيبراني بهدف للأمناسبة 

 0.05دالة عند مستوى دلالة  0.74

2 
للمخــاطر الســيبرانية تــتم مــن  معالجــاتإعــداد وتصــميم يقــوم البنــك ب

 . بداية هذه المخاطر واحتمالية حدوثها ادرتحديد مصخلال 
 0.05دالة عند مستوى دلالة  0.80

3 
تتضــمن والتــي دارة المخــاطر الســيبرانية لإإعــداد خطــة يقــوم البنــك ب

والتعـافي السـيبرانية الاسـتجابة للهجمـات مهام وزيادة سـرعة التحديد 
  ي.الشمول المال مما يعزز ،يياسمنها في زمن ق

 0.05دالة عند مستوى دلالة  0.86

المخــاطر الســيبرانية الناجمــة عــن التحــول  يقــوم البنــك بالتغلــب علــى 4
 0.05دالة عند مستوى دلالة  0.67 .المتزايد الى رقمنة العمليات المالية

زيادة التركيز علـى تعزيـز الـوعي بـالأمن السـيبراني بـين يقوم البنك ب 5
 ه.موظفي

 0.05دالة عند مستوى دلالة  0.69

6 
تطـــــوير أطـــــر الرقابـــــة والاســـــتجابة الفعالـــــة للمخـــــاطر يقـــــوم البنـــــك ب

الســـيبرانية، بمــــا فــــي ذلــــك ضــــمان تنفيــــذ ممارســــات إدارة المخــــاطر 
 .ةالعامة السليمة المتعلقة بالمخاطر السيبراني

 0.05دالة عند مستوى دلالة  0.71

تدريبيـــة لموظفيـــه تتعلــق بـــالأمن الســـيبراني يقــوم البنـــك بعقــد دورات  7
 والشمول المالي.

 0.05دالة عند مستوى دلالة  0.60

 . α=0.05الارتباط دال إحصائيا  عند مستوي دلالة  *
( معامـل الارتبــاط بــين كـل فقــرة مـن فقــرات المجــال الثـاني والدرجــة الكليـة للمجــال، والــذي 4جــدول )يوضـح 

وبـذلك يعتبـر المجـال صـادقا  لمـا  (α= 0.05المبينة دالة عند مسـتوي معنويـة )يبين أن معاملات الارتباط 
 وضع لقياسه.

 ( معامل الارتباط بين كل فقرة من فقرات المتغير المستقل )مخاطر الأمن السيبراني( والدرجة الكلية للمجال5جدول )
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معامل الارتباط  الفقرة الرقم
 (Sig)القيمة الاحتمالية  سبيرمان

1 
التي  الخدماتأكثر في البنك من  ةالخدمات المالية الإلكتروني تعد

 ي.للمخاطر المتعلقة بالأمن السيبران ضتتعر 
 0.05دالة عند مستوى دلالة  0.64

2 
 تحقيق في المستخدم التقنيات اكثر من واحدة الضارة البرامج تعتبر

 السيبرانية. الهجمات
 0.05دالة عند مستوى دلالة  0.79

3 
معاملاته  للتعامل مع أي خطر سيبراني يهدد طوضع خطب البنكيقوم 

 .في المستقبل وكيفية التعامل معه الإلكترونية
 0.05دالة عند مستوى دلالة  0.72

4 
 إدارة في المعروفة الدولية والأطر المعايير على يقوم البنك بالاعتماد

 السيبرانية. للمخاطر للتحوط المخاطر
 0.05دالة عند مستوى دلالة  0.67

5 
 العمل استمرارية خطط وتحديث تطوير يعمل البنك بشكل مستمر على

  .السيبرانية الهجمات بالاعتبار تأخذ بحيث
 0.05دالة عند مستوى دلالة  0.81

6 
حماية بياناته من باستمرار للأمن السيبراني اتقييم مخاطر ب قوم البنكي

 .التدميرالوصول غير المصرح به أو 
 0.05دالة عند مستوى دلالة  0.80

7 
 يشتمل على معلومات هامة حولتقرير  تقدم إدارة المخاطر لإدارة البنك

 السيبرانية. المخاطر
 0.05دالة عند مستوى دلالة  0.76

8 
إجراءات فعالة للحد من المخاطر السيبرانية لحماية يقوم البنك بوضع 

 .عملائه
 0.05دالة عند مستوى دلالة  0.75

 . α=0.05الارتباط دال إحصائيا  عند مستوي دلالة  *
( معامــل الارتبــاط بــين كـل فقــرة مــن فقــرات المتغيــر التـابع والدرجــة الكليــة للمجــال، والــذي 5جــدول )يوضـح 

وبـذلك يعتبـر المجـال صـادقا  لمـا  (α= 0.05يبين أن معاملات الارتباط المبينة دالة عند مسـتوي معنويـة )
 وضع لقياسه.

 :البنائيالصدق 
يعتبــر الصــدق البنــائي أحــد مقــاييس صــدق الأداة الــذي يقــيس مــدى تحقــق الأهــداف التــي تريــد الأداة      

الوصـــول إليهـــا، ويبـــين مـــدي ارتبـــاط كـــل مجـــال مـــن مجـــالات الدراســـة بالدرجـــة الكليـــة لفقـــرات الاســـتبانة. 
ال مــن مجــالات وللتحقــق مــن الصــدق البنــائي قــام الطالبــان بحســاب معــاملات الارتبــاط بــين درجــة كــل مجــ

 (.6درجة كل مجال بالدرجة الكلية للاستبانة كما في جدول ) كالاستبانة والمجالات الأخرى, وكذل
 ( معامل الارتباط بين درجة كل مجال من مجالات الاستبانة والدرجة الكلية للاستبانة6جدول )

 (sig)القيمة الاحتمالية  سبيرمان الارتباط معامل  المجال الرقم
 0.05دالة عند مستوى دلالة  0.71 الاستقرار المالي  1
 0.05دالة عند مستوى دلالة  0.76 الشمول المالي  2

 0.05دالة عند مستوى دلالة  0.74 مخاطر الأمن السيبراني 3
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 0.05دالة عند مستوى دلالة  0.73 الدرجة الكلية
 

 . α=0.05الارتباط دال إحصائياً عند مستوي دلالة  *        
( أن جميـــع معـــاملات الارتبـــاط فـــي جميـــع مجـــالات الاســـتبانة دالـــة إحصـــائيا  6يتضـــح مـــن جـــدول )     

( وبذلك تعتبر جميـع مجـالات الاسـتبانة صـادقة  لمـا وضـعت α= 0.05عند مستوي معنوية )وبدرجة قوية 
 لقياسه.

 :(Spilt-half) التجزئة النصفية ةطريق -أ
ــــرات  ــــة فق ــــم تجزئ ــــ الاســــتبانةحيــــث ت ــــرات ) جــــزأين ىإل ــــة ،الفق ــــام  الفردي ــــراتو  ذات الأرق ــــام   الفق ذات الأرق

الزوجيـة وبعـد ذلـك تـم  الفقراتالفردية ودرجات  الفقراترتباط بين درجات الاب معامل احستم الزوجية( ثم 
 :    Spearman Brown تصحيح معامل الارتباط بمعادلة سبيرمان براون 

2r=   الارتباط المعدلمعامل 

1 r
 الفقراتودرجات  الفردية الفقراتمعامل الارتباط بين درجات  rحيث  

 (.7. وتم الحصول على النتائج الموضحة في جدول ) الزوجية
 لقياس ثبات الاستبانة التجزئة النصفية ةطريق( 7جدول )

معامل الارتباط  المجال م 
 سبيرمان

معامل الارتباط 
 المعدلسبيرمان 

 0.83 0.71 الاستقرار المالي 1
 0.86 0.75 الشمول المالي 2

 0.87 0.76 مخاطر الأمن السيبراني 3
 0.85 0.74 مجالاتالجميع 

ـــــي جـــــدول ) ـــــائج الموضـــــحة ف  ســـــبيرمان بـــــراون ) الارتبـــــاط المعـــــدل( أن قيمـــــة معامـــــل 7واضـــــح مـــــن النت

Spearman Brown) مقبول ودال إحصائي ا. 

 :Cronbach's Alpha Coefficient معامل ألفا كرونباخ   -ب

اســتخدم الطالبــان طريقــة ألفــا كرونبــاا لقيــاس ثبــات الاســتبانة وبعــد حســاب معامــل ألفــا كرونبــاا  

لثبــات الاســتبانة تبــين أن معــاملات ثبــات المجــالات التــي تكونــت منهــا الاســتبانة تتمتــع بدرجــة عاليــة مــن 

 (.8كانت النتائج كما هي مبينة في جدول )الثبات مما جعل الطالبان يطمئنان إلى تطبيقها، و 
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 ذو أثر  يوجدمن نتائج التحليل يستخلص الباحثان رفض الفرض الصفري وقبول الفرض البديل أي أنه 

الأمن مخاطر إدارة بين( α≤ 0.05)معنوية  مستوى  عند إحصائية دلالة

 

 الاستقرار ودعم السيبراني

 . فلسطين  بورصة في المدرجة البنوك في المالي

(، وأن القيمة الاحصائية 0.71كما يتضح من الجدول السابق أن معامل الارتباط للشمول المالي يساوي )

(sig تساوي )مما يدل على وجود علاقة ذات دلالة احصائية بين إدارة0.05، وهي أقل من 0.01 ، 

 المالي. والشمول السيبراني الأمن مخاطر

 ذو أثر يوجدمن نتائج التحليل يستخلص الباحثان رفض الفرض الصفري وقبول الفرض البديل أي أنه "

الأمن مخاطر إدارة بين(  α≤ 0.05)معنوية  مستوى  عند إحصائية دلالة

 

 الشمول وتعزيز السيبراني

 . فلسطين  بورصة في المدرجة البنوك في المالي

 

 النتائج والتوصيات
 أولًا: النتائج 

 توصلت الدراسة إلى النتائج التالية:
 المدرجة البنوك فيستقرار والشمول المالي على دعم الا السيبراني الأمن مخاطر لإدارة أثر يوجد .1

 .فلسطين  بورصة في
 البيانات واختراقات السيبراني الأمن مخاطر أن البنوك المدرجة في بورصة فلسطين إدارة تدرك .2

 .البنوك تتكبدها أن يمكن مالية خسائر وتحقق المالي الاستقرار تزعزع أن يمكن
 المالي الأثر وتخفيف السيبرانية المخاطر بضبط البنوك المدرجة في بورصة فلسطين تقوم .3

 المالي الاستقرار دعم بهدف السيبراني للأمن والتدابير الإجراءات وضع خلال من منها والتحوط
  .له

 ليساهم في البنوك المدرجة في بورصة فلسطين السيبراني الأمن لحوادث للاستجابة فريق يوجد .4
 الاستقرار لتعزيز السيبراني الأمن منظومة وتطوير للطاقات، الأمثل للاستغلال الجهود تكثيف في

  .للبنوك المالي
 من تتم السيبرانية للمخاطر معالجات وتصميم بإعداد البنوك المدرجة في بورصة فلسطين تقوم .5

  .حدوثها واحتمالية المخاطر هذه بداية مصادر تحديد خلال
 بيئة توفير خلال من السيبرانية للمخاطر بالتصدي البنوك المدرجة في بورصة فلسطين تقوم .6

 .المالي الشمول دعم بهدف السيبراني للأمن مناسبة

 المخاطر لإدارة السياسات ووضع خطط بإعداد فلسطين بورصة في المدرجة البنوك تقوم .7
 منها والتعافي السيبرانية للهجمات الاستجابة سرعة وزيادة المهام تحديد تتضمن والتي السيبرانية

    .الاستقرار والشمول المالي يعزز مما قياسي، زمن في
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 في المعروفة الدولية والأطر المعايير على بالاعتماد فلسطين بورصة في المدرجة البنوك تقوم .8
  .ةالسيبراني للمخاطر للتحوط المخاطر إدارة

 معلومات على يشتمل تقرير فلسطين بورصة في المدرجة البنوك لإدارات المخاطر إدارة تقدم .9
 .عملائها لحماية منها للحد الفعالة السيبرانية، والإجراءات المخاطر حول هامة

 

 ثانياً: التوصيات

بناء على النتائج السابقة يوصي الباحثيات التالة:

 
 سلامة للأمن السيبراني لضمان إجراءات بورصة فلسطين ضرورة اتخاذ المدرجة في على البنوك .1

 يحقق وبما والشمول المالي على الاستقرار المعلومات المالية والإدارية والحفاظ نظم ومتانة
 .أهدافها

الاستقرار  وأهداف بأهمية المدرجة في بورصة فلسطين ضرورة أن تقوم بزيادة التوعية على البنوك .2
 والجهد الوقت والمجتمع من خلال خفض للعملاء الرفاهية تحقيق المالي ودورهما في والشمول
  .خدمه أي تقديم جودة مثلث والذي يعدا الخدمات تأدية في والتكلفة

 ما لتكنولوجيا المعلومات وهو المصاحبة المخاطر السيبرانية لإدارة فعاله نماذج ضرورة وضع .3
المالي في القطاع  الاستقرار قد تهدد التي المخاطر هذه لتحديد الرقابة المستمرة يتطلب

 .المصرفي
في مجال الأمن السيبراني وتكنولوجيا المعلومات  العميل ورش التدريبية ضرورة عقد الدورات .4

 بمشاركة العاملين بالبنوك المدرجة في بورصة فلسطين.
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