
4التكليف 
برنامج الدكتوراه–3قضايا بحثية : مقرر

ي : عداد الطالبإ
علي القرن 

253002107: الرقم الجامعي 



العالمية 

www.midocean.ae

:المهمة المطلوبة
وع البحث ي موضوع مشر

.إعداد تقرير عن آخر التطورات و الاتجهات البحثية العالمية ف 

وع :عنوان المشر
ي 
ان  .ستقبليةتحليل التحديات والفرص الم: توظيف تقنيات الذكاء الاصطناعي لتعزيز الأمن السيبر
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بيانات الدراسة المختاره

ي :العنوان
ان  .ةتحليل التحديات والفرص المستقبلي: توظيف تقنيات الذكاء الاصطناعي لتعزيز الأمن السيبر

بية، بغداد -دعاء علي نوري:الباحثة .العراق-مديرية تربية بغداد الكرخ الثانية، وزارة البر
اث الجامعة وهي مجلة علمية محكمة،:تاري    خ  النش   -93: ، الصفحات1، العدد 43المجلد مجلة كلية البر

(.م2026)104
انقر هنا: رابط الإطلاع 

https://jatuc.uoturath.edu.iq/index.php/jatuc/article/view/11/9
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مدخل عام للمهمة الأكاديمية

ي المعاصر اتيجر ي من المنظور الاسبر
ان  رقمنة الدفاع السيبر

ي مجال دمج تقنيات الذكاء 
تتمحور هذه المهمة حول التقصي النقدي لأحدث الاتجاهات البحثية العالمية ف 

ي الاصطناعي 
ان  .ضمن منظومات الأمن السيبر

أداة تكتسب المهمة أهميتها من تحول الأدبيات الدولية المعاصرة من نظرتها التقليدية للذكاء الاصطناعي ك
.تشغيلية مساندة، إلى اعتباره بنية حوكمة رقمية تفاعلية تعيد صياغة آليات الرقابة وإدارة التهديدات

ياغة تتجه الأبحاث العالمية الحديثة نحو مغادرة مرب  ع الدفاع الكلاسيكي القائم عل رد الفعل، والتحول إلى ص
 
 
ات كمية، وتحليلات تنبؤية استباقية لكشف الأنماط المشبوهة واحتواء التسلل لحظيا .مؤشر
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ي أوعية النشر الدولية
 
المرجعية المعرفية المعاصرة المنشورة ف

ي الفضاء: 2023دراسة رجوب وآخرين لعام •
ي ركزت عل تطوير أطر الذكاء الاصطناعي القابل للتفسبر ف 

ان  السيبر
.لبناء الثقة والشفافية الخوارزمية وتفكيك الصندوق المغلق

ي أحدث تقنيات تعلم الآلة و: 2025دراسة سوراف كومار بوهي وآخرين لعام •
 
 ف
 
 عميقا

 
 معرفيا

 
التعلم قدمت غوصا
.العميق، وصياغة النماذج المستقبلية للدفاع الرقمي المتكامل

ركزت عل أبعاد تطوير الأمن والخصوصية عبر أدوات الذكاء الاصطناعي : 2024دراسة أشوتان وآخرين لعام •
.وتحديد التوجهات البحثية المستقبلية لسد الفجوات التنظيمية

لنماذج تناولتا البعد الإقليمي والمحلي عبر تحليل كفاءة ا: 2025ودراسة الغامدي لعام 2025دراسة فضل الله لعام •
ي إدارة أزمات البنية التحتية الرقمية ومواجهة تحديات التطبيق الفعلي 

 
.الخوارزمية ف

ك والمنظم ب: 2025دراسة تشان وآخرين لعام • ير  ناقشت تصميم أطر عمل هجينة تعتمد عل التعاون المشبر
وعات الأفراد والذكاء الاصطناعي لحماية المشر

أهم الدراسات العالمية الحديثة ذات الصلة
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ي من الدفاع النمطي القائم عل القواعد إلى الحماية السلوكية الاستباقية الانتقال المنهجر

 مرب  ع الأنظمة التقليدية القائمة عل •
 
 مطابقة يتضح من الأدبيات العالمية المعاصرة أن البحوث غادرت تماما

 لعجزها الفاضح أمام هجمات اليوم صفر المستحدثة
 
.البصمات المعروفة نظرا

 عل هندسة خوارزميات تعلم الآلة والتعلم العميق لرصد•
 
ي الدولىي حاليا

كبر  البحث 
السلوكيات الخارجة ينصب البر

.عن المألوف واكتشاف الشذوذ السلوكي الشبكي بدقة فائقة
لملفات يتمحور هذا الاتجاه حول بناء أنظمة كشف ومنع تسلل ذكية تدرس الخصائص الديناميكية وسلوك ا•

ي 
ي روتيث   ودون أي تدخل بشر

 
.وحركة المرور، وتطلق التنبيهات تلقائيا

ي الفكر الأكاديمي من منطق التحسير  الإداري والرد الدفاعي ب•
 ف 
 
 جذريا

ً
اق إلى يمثل هذا التحول انتقالا عد وقوع الاخبر

 
 
اهة المؤسسية رقميا .منطق المرونة الاستباقية الرقمية وإعادة بناء الب  

ي العالمي الأول
الاتجاه البحث 
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اتالعميقةالعصبيةالشبكاتوتوظيفالكياناتسلوكنمذجة كميةبمؤشر

ي تظهر•
 
أنظمةعلعتمدتللتكرارقابلةكميةأدواتوبناءصياغةنحوقويةبحثيةنزعةالحديثةالأدبياتف
.الموضوعي القياسإلىالانطباعاتمنللانتقالوالكياناتالمستخدمسلوكتحليل

والشبكات،الداعمةالمتجهاتونماذجالقرارأشجارمثلالتصنيفخوارزمياتتدريبعلالاتجاه هذايركز•
.وتصنيفهاالمعقدةالبياناتتدفقاتلفرزوالمتكررةالالتفافيةالعصبية

ي طفيفةانحرافاتأيبدقةترصددقيقةكميةمخرجاتإلىالدراساتهذهتستند•
 
ستخدمير  المسلوكف

اتالحسابأوالداخليةالتهديداتلتحديدالعمل،ساعاتخارجحساسةلبياناتالوصولمثلوالأجهزة
قة .المخبر

اهةالرقمي السلوكأمنجعلعلبقدرتهاالتوجهاتهذهتتمبر  • ،والتحليلسللقياقابلةالتعاقديةوالب   العلمي
 
ً
.والدولالقطاعاتبير  مقارنتهايمكنلاعامةوصفيةمفاهيمبقائهامنبدلا

ي 
 
ي العالمي الثان

الاتجاه البحث 
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ي للتفسبر القابلالاصطناعي والذكاءالتوليديةالتقنياتدمج
 
الاستباقيةالرقابةف

ينوستةألفير  لعامالحديثةالعالميةالأبحاثتؤكد• الذكاءتقنياتلتوظيفالمتسارعالصعودعلوعشر
انيةالعملياتغرفداخلالضخمةاللغاتونماذجالتوليديالاصطناعي  ىالسيبر .الكبر

ي المتقدمةالأدواتهذهاستغلالنحوالمعاصرةالأدبياتتتجه•
 
تهديدات،المعلوماتجمعآلياتصقلف

.بالخوارزمياتالمدعومةالتنبؤيةالتحليلاتوتحليلالأمنية،الوقائعاستجاباتوتلقيم
زالتطور،هذامعبالموازاة• لمعالجةتفسبر للالقابلالاصطناعي الذكاءمنهجياتدمجيفرضكاسحاتجاهيبر

.المغلقالأسودالصندوقبحالةالمعروفةالهيكليةالإشكالية
يير  المحللير  تمكير  إلىالمستجدالأكاديمي المسارهذايهدف• لقراراتاوفحصاستيعابمنالبشر

القرارصناعةةوموثوقيكفاءةلدعمالسببيةسلامتهامنوالتحققالذكية،الأنظمةعنالصادرةوالتوصيات
ي  اتيجر .الاسبر

ي العالمي الثالث
الاتجاه البحث 
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المفتوحةالبياناتعلالمبنيةالرائدةالميدانيةوالتطبيقاتالعملي الامتثالنماذج

ي الأمنمنصات•
ان  ىالسيبر آينظاممثلميةالعالالأنظمةكفاءةتقيسمعمقةتطبيقيةدراساتبروز:الكبر

ي  المراقبغبر التعلميوظفالذيتريسداركونظامالطبيعية،اللغةمعالجةيدمجالذيواتسونإمنر
ي آليةذاتيةاستجابةلتقديم

 
.الفعلي الوقتف

اقات:الاحتيالومكافحةالرقميةالقنواتحماية• ي نوعيةبحثيةاخبر
 
حاسوبالرؤيةأدواتاستخدامف

ي وفلاترديفندرمايكروسوفتمنصاتمثلاللغاتومعالجة ي للحدميلجر
ر
التصيداتهجممنالاستباف

مجياتسلالاتوتصنيف .الخبيثةالبر
آلياتمجلدالدفاعيةوالجهاتالحكوماتقبلمنمتسارعتوجه:القومي الأمنوحمايةالدفاعي التأصيل•

اتوتطويرالاصطناعي الذكاء مناقصةوالالعقدمستوىعلالآلىي للحسابقابلةومخاطرفسادمؤشر
.الحيويةالتحتيةالبنيةلحماية

ي النضج•
 
ي المعرف
 
مثلالإدارةظرياتبنالمفتوحةالتشغيليةالبياناتعلالقائمةالدراساتربط:الحقلف

متعددواحدإطارضمنللمؤسساتالديناميكيةوالقدراتالمعطل،والابتكاروالأصيل،الوكيلنظرية
.التخصصات

اقات البحثية العالمية
ر

أحدث التطورات والاخت
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ي القائمةوالمنهجيةالمعرفيةالثغرات
 
ي الدوليةالأدبياتف

 تتطلبالثر
ً
 تدخل

 
بحثيا

ي الدراساتقلة:الخصاميةالعدائيةللهجماتالتعرضثغرة•
 تقدمالثر

ً
الذكاءماذجنلحمايةجذريةحلولا

ي التدريببياناتوتسميموتلويثالتضليلهجماتمننفسهاالأمنيةالاصطناعي 
.المهاجمونشنهايالثر

انيةالبياناتمجموعاتزالتما:الجودةعاليةالبياناتمجموعاتوتوافرشحفجوة• لتعاقديةواالسيبر
ي 
ي الدقيقةةالتصنيفيالعلاماتوضعوصعوبةالمتأصل،الخوارزمي والتحبر  الإتاحة، محدوديةمنتعان 

 
ف

.التغبر دائمةالبيئات
يعيةالأخلاقيةوالمساءلةالأسودالصندوقأزمة• وتحديدالقانونيةالمساءلةعلالقدرةتراجع:والتشر

ي الفشلعندالمسؤولية
 يخلقممابالكامل،المؤتمتةللأنظمةالأمث 

 
 تعارضا

 
الدوليةوائحاللمعصريحا

.البياناتلحمايةالعامةاللائحةمثلالمعاصرة
ي التوازنعدم•

 
ي للدراساتمكثفحضور:للبحوثالجغراف

 
ي وأوروبا،الغربيةالدولف

 
العالميظلحير  ف

ي   أقلالخليجومنطقةالعرنر
ً
ي تمثيل
 
.للمؤسساتالنهائيةجبالنتائوالمربوطةالمعمقةالتجريبيةالدراساتف

ي ما زالت قائمة
الفجوات البحثية العالمية الثر
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مصفوفة المقارنة التحليلية المنهجية

محور المقارنة العلمي
الأنظمة الدفاعية المعززة بالذكاء الأنظمة الدفاعية الكلاسيكية

الاصطناعي

آلية رصد التهديدات
قة تقائمة على القواعد الصارمة ومطاب

.البصمات المعلنة مسبقا  

قائمة على اكتشاف الشذوذ السلوكي

والتحليل التنبئي المعقد

التعامل مع التهديدات الجديدة
عاجزة تماما  حتى يتم رصد الهجوم

.وتحديث النظامدويا  

اط مرنة وعالية الدقة عبر استنتاج الأنم

.غير المسجلة مسبقا  

كفاءة الاستجابة والوقت
ستهلك تتطلب تدخلا  بشريا  روتينيا  ي

.وقتا  طويلا  وجهدا  كبيرا  

مؤتمتة بالكامل وتوفر ردود فعل فورية 

.وفي الوقت الفعلي

مستوى الموثوقية والشفافية
مد عالية وواضحة الأسباب لكونها تعت

.على قواعد بشرية صريحة

تواجه تحدي الصندوق الأسود وضعف

.التفسير الخوارزمي

رصد الفوارق الجوهرية بير  المدرسة التقليدية والمستقبلية
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اهةحوكمةإلىالمصمتةالتقنيةالحلولمنالتحول انيةوالرشاقةالب   للمؤسساتالسيبر
ي المضافةالحقيقيةالقوةأنأرى:دكتوراهكباحثمنظوري

 
ي الحقلهذاف

 
ي تكمنتعدلمالمعرف

 
أنإثباتتكرارف

 مسلمةفرضيةباتذلكلكونالمخاطر،اكتشافتشعأوالشفافيةتعززالرقمنة
 
الإضافةتكمنلبعليها؛ومجمعا

ي الحقيقية
 
وطتفكيكف اتالمؤسسيةالشر ي الوسيطةوالمتغبر

اهةتضمنالثر لهذهالمسؤولطبيقوالتالرقميةالب  
.الخوارزميات

ي وتطويرهإضافتهأنويما
 
وعي ف ي مش 

ي يتلخصالبحث 
 
اتيجيةاتجاهاتثلاثةف :ويةتنمإستر

للحدالتنظيمي ثالوالامتالخوارزمية،والشفافيةالذكية،المنصةخصائصبير  يربط:تكاملي مفاهيمي إطاربناء•
انيةالمخاطرمن  بوصفهاالسيبر

 
ابطةحوكميةأبعادا .الالأعممنظماتداخلمنفصلةعناصرلامبر

اتتطوير• مدةمثل)وديالسعالعملوسوقالمحليةالرقميةالبيئةمعتتلاءم:قياسيةكميةتطبيقيةمؤشر
اضات،وعددالإجراءات، سيةبعدالتعديلاتونسبالاعبر تجابةالاسوآلياتالأنظمةموثوقيةلرفع(البر
.للحوادث

ي الإنساننموذجتأصيل•
 
اتيجيةتفعيلإلىالمصمتةالكاملةالأتمتةمنبالمنصاتالانتقال:الحلقةف هجينةاسبر

يةالفطنةدمجعلتعتمد ي والوعي البشر
ر
ي والتقييمالسياف

ر
صياغةلإعادةللآلة،ةالفائقالشعةمعللقادةالأخلاف

ي السلوك ي والتعاقديالرقانر
 
.المعاصرةالأعمالبيئةف

ي كباحث دكتوراه وما أنوي إضافته رأني
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ي المعتمدةالمرجعيةالدراسة
 
:التقريرف

ي الاصطناعي الذكاءتقنياتتوظيف.(2026).علي دعاءنوري،
 
ي الأمنتعزيزف

ان  لتحدياتلمعمقتحليل:السيبر
اثكليةمجلة.المستقبليةوالفرص .104-93الصفحاتواحد،العدد،43المجلدالجامعة،البر

ي العالميةالأدبياتأبرز
:الورقةداخلالمعاصرالمسحشملهاالثر

ي المنشورةللتفسبر القابلالاصطناعي الذكاءحول(2023)وآخرينرجوبدراسة•
 
دارةلإ العلميةالمعاملاتف

.والخدماتالشبكات
.الذكيةوالأنظمةالآلةلتعلمالمعاصرةوالتقنياتالنماذجحول(2025)وآخرينبوهي كومارسورافدراسة•
ي المنشورةوالخصوصيةالأمنتطويرحول(2024)وآخرينأشوتاندراسة•

 
.الضخمةالبياناتحدودمجلةف

كالهجير  العملإطارحول(2025)وآخرينتشاندراسة• ي والآلةالإنسانبير  المشبر
 
لأمنواالخصوصيةمجلةف

ي 
ان  .السيبر

ي المنشورةالتسلللكشفالعميقةالأنظمةحول(2020)وآخرينفجراددراسة•
 
.الحاسباتصالاتمجلةف

ي المنشورةالمغلقالعالمخارجالآلةتعلماستخدامحول(2010)وباكسونسومردراسة•
 
مهندسي معهدندوةف

ونياتالكهرباء .والخصوصيةللأمنوالإلكبر

المراجع الأكاديمية الرسمية للتقرير



Thank You
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