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  לɸداء والشكر 

رتقي سلم اݍݰياة بحكمة نأن  االمتواضع اڲʄ دوحة כمل واݍݰياة، ومن علمون ناڈدي ثمرة جɺدٰ

  الغالي؈ن، يناالدو لɺم، وص؄ف، برا واحسانا ووفاء 

  ،نابحثࡩʏ رحلة  نااڲʄ العقد المت؈ن اڲʄ من ɠانوا عونا لو 

الله رب العالم؈ن الذي خلق وɸدى وسدد اݍݵطى، فخرج ɸذا العمل Ȋعونه وتوفيقه،  حمدنكما 

 ʏل والعرفان باݍݨميل لمشر ونتوالمنتࢼܢ،  المبتدئنحمده حمدا كث؈فا ࡩʈفناقدم بالشكر اݍݨز 

  الله، حفظه سليمان،وليد الفاضل د/ 

افه عڴɸ ʄذا البحث، وɠانت  ناالذي Ȗشرف القيمة وتوجٕڈاته السديدة وأخلاقه  لملاحظاتهبإشر

 ناالفاضلة ومعاملته الكرʈمة כثر الكب؈ف ࡩʏ وصول البحث اڲɸ ʄذه الصورة فله عظيم شكر 

 ،اݍݨزاءخ؈ف  اوجزاه الله عن ناوتقدير 
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  المستخلص 

لقطاعات اݍݰɢومية Ȗشمل المعلومات المطلوب حمايْڈا مجالات واسعة، ومع ذلك تحتل المعلومات المرتبطة با

ڈا تȘناول العديد من اݝݨالات اݍݰيوʈة والɺامة ࢭʏ الدولة. وقد  والمرتبطة كذلك بالقطاع اݍݵاص أɸمية خاصة ɠوٰ

 ࢭʏ جرائم 
ً
 موازʈا

ً
تأثر أمن المعلومات بالتطور التقۚܣ المȘسارع لݏݰاسب ךڲʏ، وال؄فامج حيث واكب ذلك تطورا

قرصنة. لذا ɠان الɺدف من ɸذه الدراسة تحديد مدى أɸمية حماية المعلومات المعلومات وࢭʏ عمليات טخ؅فاق وال

ࢭʏ ظل تصاعد ݠݨمات القرصنة לلك؅فونية من خلال دراسة أمن المعلومات ࢭʏ ظل تطور التقنية الرقمية، 

ۘܣ قد تɴآۜܡ والتعرف عڴʄ القرصنة לلك؅فونية وتأث؈فاٮڈا. وتحديد التأث؈فات טقتصادية والعسكرʈة والسياسية ال

عن القرصنة לلك؅فونية وسبل حماية البيانات والمعلومات المتعلقة ٭ڈذه القطاعات. وكذلك تحديد الȘشرʉعات 

والتنظيمات والضوابط الۘܣ سنْڈا المملكة العرȋية السعودية لݏݰد من أضرار القرصنة לلك؅فونية وتأث؈فاٮڈا 

. وقد جاءت
ً
 وعسكرʈا

ً
النتائج مؤكدة لأɸمية حماية المعلومات حيث يɴبڧʏ أن يɢون  المدمرة اقتصاديا وسياسيا

ɸناك ɸيئة أو إدارة متخصصة تتوڲʄ مراقبة تنفيذ سياسات أمن المعلومات وتوف؈ف وسائل اݍݰماية المادية 

والتقنية الملائمة، وɸو ما قامت المملكة العرȋية السعودية من خلال تأسʋس وɲ୒شاء الɺيئة الوطنية للأمن 

 المصاݍݳ الوطنية اݍݰيوʈة وأمٔڈا الوطۚܣ والبۚܢ ɲ٢٠١٧ي ࢭʏ العام السي؄فا
ً
م. والغرض من إɲشاء ɸذه الɺيئة حماية

التحتية اݍݰساسة والقطاعات ذات כولوʈة واݍݵدمات وכɲشطة اݍݰɢومية وغ؈ف اݍݰɢومية. كما أكدت الدراسة 

 جرائم المعلومات، تكشف عن خطورٮڈا، 
ً
  وانȘشارɸا، ومدى اݍݨدية ࢭʏ مواجɺْڈا.Ȗعدد طرق، وأساليب مɢافحة
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Abstract  

           The information that needs to be protected covers a wide range of 
areas. However, the information that relates to the government and private 
sectors is of particular importance as it affects many vital and important 
areas of the country. Information security has been affected by the rapid 
technological development of computers and programs, as this has been 
accompanied by a parallel development of information crime, hacking and 
piracy. The objective of this study was therefore, to identify the importance 
of protecting information in the face of escalating electronic piracy attacks 
through examining information security in light of the development of 
digital technology and identifying electronic piracy and its impact. Identify 
the economic, military, and political implications that may arise from 
electronic piracy and ways to protect data and information in these areas. 
As well as define the laws, regulations and controls enacted by Saudi 
Arabia to limit the damage of electronic piracy and its destructive impact in 
economic, political, and military terms. The findings confirmed the 
importance of protecting information, as there should be a specialized body 
or department that monitors the implementation of information security 
policies and provides appropriate physical and technical means of 
protection which Saudi Arabia has done by establishing the National Cyber 
Security Authority. The purpose of establishing this authority is to protect 
vital national interests and national security, critical infrastructure, priority 
sectors, governmental and non-governmental services, and activities. The 
study also highlighted the diversity of methods and procedures used to 
combat information crime, revealing its seriousness, prevalence, and the 
extent to which it is taken seriously. 
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 المقدمة 

 لدورɸا الفاعل إن قضية أمن وحماية المعلومات Ȗعت؄ف من قضايا العصر
ً
ࢭʏ تحقيق التنمية  الɺامة نظرا

لدول المتقدمة مٔڈا ࢭʏ اȖعتمد علٕڈا اغلب טقتصادات سواء  والثقافية، حيثجتماعية وלدارʈة טقتصادية وט 

اݍݵدمات. وقد أصبحت المعلومات ثروة  أفضلتحس؈ن כداء، وخفض التɢاليف، وتقديم  ٭ڈدفلدول النامية ااو 

، وتنوعت دوافع ٮڈددɸاالۘܣ  وطنية يجب اݍݰفاظ علٕڈا. ومع ازدياد أɸمية ɸذه المعلومات ازدادت اݝݵاطر

اݝݨرم؈ن تجاɺɸا، وما ي؅فتب علٕڈا من Ȗعرضɺا لݏݵطر اݍݨسيم. فالعديد من المعلومات وכنظمة والبۚܣ التحتية 

كمـا تتعـرض لأɲـشطة  اݍݵروقـات، انواعشۘܢ Ȋالمتصلة بالـشبɢات عرضـة لݏݵطـر بـ؈ن اݍݰ؈ن وךخر، حيث تواجه 

ومن مɢان لآخر ومن  لأخـرى،وتختلف ݠݨمات الɺاكرز من جɺة  ممتلɢاٮڈا،ٮڈا وتدمر إجرامية (ɸاكرز) Ȗعطل خدما

تضافرت اݍݨɺود لمɢافحة ɸذه  الوقت. لذلكزمن اڲʄ زمن مستخدمة أدوات وآليات اخ؅فاق متجددة ومتطورة طـول 

ظمة العاملة علٕڈا، أو اݍݨرائم سواء الۘܣ Ȗسْڈدف اݍݰاسب ךڲʏ وما يرتبط به من برامج، أو شبكة לن؅فنت وכن

، وسرقة المعلومات، أو المعلومات ɠالتلصصال؄فيد לلك؅فوɲي. وشملت اɸم اݝݵاطر او اݍݨرائم الۘܣ ٮڈدد امن 

ɸذه المعلومات واع؅فاضɺا، وكشف  قرصنةبالإمɢان  أصبحاع؅فاضɺا، وȖشوٱڈɺا، أو حۘܢ تحوʈل مسارɸا. كما 

  ).٢٠١٩،الطاɸري ( أمن المعلومات مختظۜܣم سرʈْڈا، مما يؤدي إڲʄ خلق تحدٍ جديد أما

لقد شɢلت التعاملات بالوسائل לلك؅فونية قوة التطور ࢭʏ التبادل المعلوماȖي ب؈ن כفراد، والشرɠات، و 

 ʏذه الوسائل او المعلومات ضرورة من ضرورات التطور التقۚܣ ࢭɸ ومية. لذلك أصبحت حمايةɢات اݍݰɺواݍݨ

أطروحة (أɸمية حماية المعلومات ࢭʏ ظل تصاعد ݠݨمات القرصنة  خلاللذا سنحاول من العصر اݍݰديث. 

اݝݵاطر عڴʄ المعلومات والعمل لتحقيق أمٔڈا خاصة ࢭʏ ظل تصاعد القرصنة לلك؅فونية  دراسةלلك؅فونية) 

 
ً
 ومستقبلا

ً
 همدمر  وما تȘسȎب به من تأث؈فاتوت؈فة الݤݨمات السي؄فانية ࢭʏ ךونة כخ؈فة  وازدياد ،حاضرا

َ
، أمنيا

،
ً
إدارة حروب وصراعات المستقبل، بالنظر لما تȘسم به من انخفاض ࢭʏ  واستخدامɺا كذلك ɠأدوات واقتصاديا

التɢلفة، وصعوȋة اݍݨɺات الۘܣ تقف ورا٬ڈا. ولعل ما يفاقم من مخاطر ɸذه الݤݨمات ۂʏ العقبات الۘܣ تحول دون 

  .ȋة معاقبة اݍݨɺات الۘܣ تقف ورا٬ڈاتطبيق مبادئ القانون الدوڲʏ علٕڈا، ما يجعل من الصعو 

  



٢ 

 

  الفصل כول 

 مشɢلة الدراسة 

برزت ࢭʏ ךونة כخ؈فة ظاɸرة القرصنة לلك؅فونية والۘܣ ٮڈدف بالأساس إڲʄ טسȘيلاء عڴʄ المعلومات 

ࢭʏ  دول Ȋعضɺا البعض، وتلك ظاɸرة خط؈فة يجب اݍݰذر مٔڈا وخاصةالالمɺمة سواء ب؈ن الشرɠات المتنافسة أو ب؈ن 

اݍݰيوʈة ࢭʏ الدولة الۘܣ تحتوي عڴʄ معلومات خط؈فة تمس أمن الدولة واستقرارɸا، او المنظمات  المؤسسات 

ولذلك تكمن معضلة ɸذا البحث ࢭʏ (التعرف عڴʄ أɸمية حماية المعلومات ࢭʏ ظل تصاعد ݠݨمات القرصنة 

ݰيوʈة والعلاقات ب؈ن الدول وسبل לلك؅فونية والتأث؈فات المتعددة عڴʄ المعلومات وخاصة ࢭʏ المؤسسات اݍ

 ).مɢافحْڈا وما ɸو مستقبلɺا ࢭʏ ظل التقدم التقۚܣ

 أɸمية الدراسة

تكمن כɸمية العلمية لɺذه الدراسة ࢭʏ أٰڈا إضافة معرفية من خلال تȘبع الدراسات السابقة والمفاɸيم 

ت ودوره ࢭʏ حماية المصݏݰة العامة والنظرʈات الۘܣ تناولت ظاɸرة القرصنة לلك؅فونية وأɸمية حماية المعلوما

ومصاݍݳ المستخدم؈ن واݝݰافظة عڴʄ سرʈة טتصالات وأمن المعلومات، وفقًا لأعڴʄ معاي؈ف اݍݨودة وכمان. لذا 

ʇعت؄ف ɸذا البحث أداة قيمة للمؤسسات العامة واݍݵاصة الۘܣ ترغب ࢭȖ ʏعزʈز أمٔڈا לلك؅فوɲي وحماية المعلومات 

صنة לلك؅فونية الۘܣ قد تتعرض لɺا ɸذه القطاعات. كما تكمن أɸمية ɸذا البحث ࢭʏ واݍݰد من مخاطر القر 

المساɸمة ࢭʏ إيجاد طرق لمواجɺة القرصنة לلك؅فونية بطرʈقة أك؆ف فعالية، وࢭʏ التوعية اݝݨتمعية حول أخطار 

 ʄار والسيطرة عڴɢالمستقبل بْڈديد לبداع وטبت ʏاستمرار القرصنة לلك؅فونية ࢭ ʏيانات غاية ࢭȋمعلومات و

 لتدم؈ف دولة ما أو مجتمع مع؈ن
ً
 سʋئا

ً
.  كما تكمن כɸمية العملية ࢭʏ اٰڈا Ȗسلط السرʈة قد Ȗستخدم استخداما

ݰد من القرصنة לلك؅فونية ࢭʏ القطاعات لݏالضوء عڴʄ أحد المواضيع الرئʋسية المتمثل ࢭʏ حماية المعلومات 

كما Ȗسلط الضوء عڴʄ جوانبه לيجابية والمشكلات والتحديات  .ةالسعودية اݍݰɢومية واݍݵاصة للمملكة العرȋي

ڈا  ࢭʏ المملكة العرȋية السعودية اݝݵتلفةللقطاعات الۘܣ Ȗع؅فيه. وȖعت؄ف ɸذه الدراسة ذات فوائد ɸائلة لɺذه  ɠوٰ

ݳ الدور טس؅فاتيڋʏ لتطبيق اس؅فاتيجية امن المعلومات ࢭʏ اݍݰد من ݠݨمات القرصنة ט   .لك؅فونيةتُوܷ
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  حماية المعلومات  الفصل الثاɲي:

  التمɺيد 

التأث؈فات المتعددة للقرصنة לلك؅فونية وۂʏ التأث؈ف عڴʄ معلومات الدولة اݍݰيوʈة، والتأث؈فات  إن

טقتصادية وأبرزنا التأث؈فات عڴʄ العلاقات ب؈ن الدول، ومن المعروف أن اݍݰدود ب؈ن اݍݨرʈمة والفعل غ؈ف 

غ؈ف واܷݰة المعالم ࢭʏ بʋئة اݍݰاسب ךڲʏ وלن؅فنت، وتمي؈ق وضبط ɸذه اݍݰدود ɸو المسألة  כخلاࢮʏ تبدو

اݍݨوɸرʈة لتحديد قوة تأث؈ف جرائم الكمبيوتر وלن؅فنت ɠالقرصنة לلك؅فونية وخاصة مع شيوع استخدام 

أم أٰڈا مجرد ممارسة לن؅فنت وما حمله من أɲشطة جديدة لا يزال اݍݵلاف قائما حول ما إذا ɠانت جرʈمة 

 ʄمة. فعڴʈحد اݍݨر ʄإڲ ʄم لكٔڈا لا ترࢮɺن ومصاݍݰʈךخر ʄالتجسس عڴ ʏيتمثل ࢭ ʏغ؈ف مقبولة كسلوك أخلاࢮ

سȎيل المثال، ثمة جدل واسع ࢭɸ ʏذه כيام حول ما إذا ɠانت رسائل ال؄فيد לلك؅فوɲي לعلانية الۘܣ توجه 

ون طلّڈا من قبيل ممارسة خاطئة أم فعلا يوجب المساءلة، ومع بكميات كب؈فة إڲʄ المستخدم دون رغبته أو د

 ʄل كب؈ف وأصبحت تؤثر عڴɢشȊ عةǿاستمرار التداعيات اݍݵاصة بالقرصنة לلك؅فونية والۘܣ أصبحت شا

أمن الشرɠات من خلال טطلاع عڴʄ أسرار العمل أو المصاݍݳ برزت اݍݰاجة إڲʄ طرق لمواجɺة تلك الظاɸرة 

  ).٢٠١٦،أحمدو  حمد( اݍݵط؈فة

  تحديث القوان؈ن المتعلقة بالقرصنة לلك؅فونية

حينما يتقدم اݝݰتوى المعلوماȖي للمجتمع وɴʈتقل من اݍݰالة الورقية التقليدية إڲʄ اݍݰالة الرقمية وʈظل 

 عن اسȘيعاب ɸذا التقدم فإن ذلك ʇشɢل ولا رʈب 
ً
 وعاجزا

ً
الواقع القانوɲي والȘشرʉڥʏ عڴʄ حاله متخلفا

 عڴʄ اݝݰتوى المعلوماȖي اݝݨتمڥʏ بتفرʉعاته اݝݵتلفة ومن ثم عڴʄ כمن نقطة ضع
ً
ف وʈمكن أن تؤثر سلبيا

القومي، فاݝݨتمع الذي تلاحقه اݍݨرائم المعلوماتية وɸو غ؈ف مسݏݳ بأدوات مقاومْڈا قد يجد نفسه ࢭʏ الٔڈاية 

ؤسسات ٱڈددɸا טٰڈيار واقتصاد أمام قطاعات واسعة من כفراد يتعرضون للتدم؈ف المادي والمعنوي، وم

 ). ٢٠١٩،وحسن جوɸري (تلاحقه خسائر بلا حصر ومجتمع تصوب نحوه سɺام التفكك، 
ً
وɸذه لʋست أفɢارا

 ʏي أم وۂȌ تؤكده العديد من לحصاءات والدراسات.  ففي دراسة موسعة أجرٮڈا شركة أي 
ً
مرسلة بل واقعا

 
ً
%) من مختلف المؤسسات من جميع أنحاء العالم  ٥٨(وجد أن (  כوڲʄ ࢭʏ صناعة تكنولوجيا المعلومات عالميا
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ʇعتقدون أن خسائر جرائم المعلوماتية تتعدى خسائر اݍݨرائم المادية، وأظɺر البحث أن خسائر اݍݨرائم 

 ʄذه المؤسسات، وخسارة العملاء اݍݰالي؈ن والمستقبلي؈ن، إڲɸ إيرادات ʏؠۜܣ خسائر ࢭʋل رئɢشȊ بȎسȖ المعلوماتية

دم إنتاجية الموظف؈ن، وأن الْڈديد القادم من כنظمة المعلوماتية غ؈ف المؤمنة ࢭʏ الدولة النامية خطر جانب ع

). وأن الɴسبة כك؄ف من الْڈديدات المتعلقة بأمن المعلومات واݍݨرائم المتصلة تأȖي ךن من داخل 
ً
متنام أيضا

 تحول التحديث الȘشرʉڥ
ً
 فشʋئا

ً
ʏ إڲʄ مطلب من متطلبات حماية أمن المعلومات اݝݨتمعات والمؤسسات، وشʋئا

وȋالتاڲʏ כمن القومي، وȋات الفراغ أو اݍݨمود الȘشرʉڥʇ ʏشɢل نقطة انكشاف وضعف للمحتوى المعلوماȖي 

اݝݨتمڥʏ، لكن الȘشرʉعات والقوان؈ن القديمة المنوط ٭ڈا مواجɺة اݍݨرائم المعلوماتية وضبطɺا وتقليصɺا Ȗعاɲي 

 ʇشل
ً
 واܷݰا

ً
ڈا من رجال الشرطة والقانون وʉشȘت انȘباه من يحققون فٕڈا، وقد  فراغا حركة من يلاحقوٰ

 لتȘبع المعاي؈ف כمنية اݍݵاصة بتكنولوجيا المعلومات 
ً
 إلك؅فونيا

ً
استحدث "טتحاد الدوڲʏ للاتصالات" دليلا

ن وטتصالات لمɢافحة اݍݨرʈمة عڴʄ טن؅فنت، (وʉعتمد عڴʄ مفɺوم أن تٔڈض جɺة مفردة 
ّ

بذلك التȘبع، ما يمك

المعني؈ن من الرجوع إلٕڈا ومتاȊعْڈا Ȋسɺولة، ووُصف الدليل بأنه "خرʈطة طرʈق" فيما يتعلق بمعاي؈ف כمن اݍݵاصة 

بتكنولوجيا المعلومات وטتصالات حيث ʇستطيع أن يلاحق المعلومات عن أحدث المعاي؈ف טمنية المتجددة 

 باستمرار، ثم يصّڈا ࢭʏ قاعدة بيان
ً
ات تُفتح أمام المعني؈ن، ما ʇُسɺل مɺمة البحث عن المعلومات المطلوȋة، وفقا

وتم وضع الدليل بالتعاون المش؅فك ب؈ن "טتحاد الدوڲʏ للاتصالات" و  .للبيان الܶݰفي للاتحاد الدوڲʏ للاتصالات)

خرى مɺتمة 
ُ
Ȋشؤون כمن المعلوماȖي عڴʄ "الوɠالة כوروȋية اݝݵتصة بأمن الشبɢات والمعلومات" وأطراف دولية أ

شبكة טن؅فنت، وʉعرض الدليل أسماء المنظمات المعنية بتطوʈر المعاي؈ف وما تɴشره من صيغ خاصة بأمن 

לن؅فنت، ما يُجنّب تكرار اݍݨɺود، كما ʇسɺل مɺمة مɺند؟ۜܣ أمن الشبكة טلك؅فونية ࢭʏ كشف الثغرات الۘܣ تُمكن 

 بصفة مستمرة و تȘناول منظمات تطوʈر المعاي؈ف العابث؈ن من ٮڈديد أمٔڈا، وʈضم ا
ُ

لدليل خمسة أقسام تُحدّث

اݍݵاصة بتكنولوجيا المعلومات وטتصالات وأعمالɺا والصيغ المعتمدة لتلك المعاي؈ف وطرق إقرار טتفاق عڴʄ تلك 

التيماɲي، (ة السعودي المعاي؈ف، واݍݰاجات المستقبلية. انظر نظم مɢافحة جرائم المعلوماتية ࢭʏ المملكة العرȋية

،٢٠٢١.(  

  م؄فرات سد الفراغ الȘشرʉڥʏ  .أ 

يتحدث القانونيون عن جملة من כسباب الۘܣ يمكن اعتبارɸا من دواڤʏ التغي؈ف والتحديث ࢭʏ البʋئة           
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القانونية والȘشرʉعية، ومٔڈا (سɺولة إخفاء اݍݨرʈمة، حيث إن اݍݨرائم الۘܣ تقع عڴʄ اݍݰاسبات أو بواسطْڈا 

 أو يدري حۘܢ بوقوعɺا، كما أن ع
ً
؄ف الشبɢات ࢭʏ أك؆ف صورɸا مست؅فة خفية لا يلاحظɺا اݝݨۚܣ عليه غالبا

صعوȋة טɸتداء إڲʄ مرتكۗܣ اݍݨرائم الواقعة ࢭʏ ذلك السياق أو البحث عن دليل أو أثر تقليدي مثل اݝݰررات 

ن تحديد ܧݵص مرتكّڈا أو ضبط اݝݰرر المزورة ࢭʏ ال؅قوʈر المادي، فعڴʄ לن؅فنت تتم جرʈمة ال؅قوʈر دو 

 عن  ، كذلك ت؄فز طرق القراصنة من  المزور)
ً
سɺولة محو الدليل أو تدم؈فه ࢭʏ زمن متناۂʏ القصر، فضلا

سɺولة تنصله من مسئولية ɸذا العمل حسبما Ȗشɺد بذلك وقاǿع عديدة مثل قيام اݍݨاɲي بالتوجه إڲʄ أي 

و୒رسال رسالة عڴʄ ال؄فيد לلك؅فوɲي لآخر تحوي عبارات سب وقذف  "مقࢼܢ إن؅فنت" والدخول عل أحد المواقع

كذلك الܸݵامة البالغة لكم كب؈ف من  ،وʈقوم بمحو الدليل و୒رجاع ɠل ءۜܣء كما ɠان عليه وטنصراف)

البيانات المتع؈ن فحصɺا وלݯݨام عن לبلاغ ࢭʏ مجتمع כعمال مثل المصارف والبنوك ومؤسسات 

مجالس إداراٮڈا عادة من أن تؤدى الدعاية السلبية الۘܣ قد تنجم عن كشف ɸذه السمسرة حيث تخآۜܢ 

 
ً
اݍݨرائم أو اتخاذ לجراءات القضائية حيالɺا إڲʄ تضاؤل الثقة فٕڈا من جانب المتعامل؈ن معɺا، و؄ʈفز أيضا

  مشɢلة نقص خ؄فة الشرطة وأجɺزة כمن وجɺات טدعاء والقضاء.

  ʉڥʏأبرز مظاɸر الفراغ الȘشر ب. 

يمكن تݏݵيص مظاɸر القصور الȘشرʉڥʏ اݝݵتلفة الۘܣ تقف وراء حالة ال݀ݨز الفاܷݳ أمام 

   اݍݨرائم المعلوماتية ࢭʏ النقاط التالية:

القصور ࢭʏ לجراءات الȘشرʉعية المنظمة لعمل مقاۂʏ לن؅فنت وال؄فمجيات الصناعية ومقايʋس  )١

يا وال؅فاخيص وטسȘثمار والضرائب وتنظيم إطلاق التقنية والقواعد الȘشرʉعية لنقل التكنولوج

ݯݨية ومقبولية مستخرجات اݍݰاسب ووسائل לثبات التقنية وלثبات المدɲي وتنظيم الصور 

לجرامية ࢭʏ ميدان اݍݰاسب وלن؅فنت وتنظيم التجارة טلك؅فونية، والȘشرʉعات الضرȎʈية الۘܣ Ȗغطى 

  ل؄فمجيات وכعمال عڴʄ לن؅فنت والتجارة לلك؅فونية. المبادئ اݍݵاصة بالضرʈبة ࢭʏ ميدان صناعة ا

ڈا من اݍݨرائم اݍݰديثة،  )٢ اɲعدام وجود تصور واܷݳ المعالم للقانون والقضاء تجاه جرائم לن؅فنت لɢوٰ

ڈا ظاɸرة، ولاɲعدام وجود تقاليد Ȋشأٰڈا كما ɸو الشأن ࢭʏ اݍݨرائم כخرى  وتلك مشɢلة أك؆ف من ɠوٰ
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   ). ٢٠١٤واخرون،  القحطاɲي( دام وجود مركزʈة وملكية ع؄ف לن؅فنتوʉساعد عڴʄ ذلك اɲع

المبدأ כسا؟ۜܣ الذي يحكم تطبيق القانون اݍݨناǿي ɸو إقليمية أو تطبيقه عڴʄ نطاق محڴʏ كمبدأ  )٣

 بالɴسبة للإن؅فنت لأن اݍݨرائم 
ً
 جدا

ً
عرʈق له جذوره ومقوماته واستȞناءاته لكن ɸذا المبدأ ʇعد محدودا

 ٭ڈا عابرة لݏݰدود. المرتبطة 

الȘشرʉعات العرȋية لم Ȗعرف التفتʋش واكتفت بالنص عڴʄ أنه إجراء من إجراءات التحقيق وأن  )٤

القواعد الشɢلية اݍݵاصة بالتفتʋش لا ٮڈدف إڲʄ تحقيق مصݏݰة العدالة ࢭʏ ضمان ܵݰة לجراءات 

 يح׿ܢ اݍݰرʈات  الۘܣ تتخذ ݍݨمع כدلة فحسب، و୒نما تقيم بالإضافة إڲʄ مقتضيات לجراء
ً
سياجا

الفردية، وɸناك قصور Ȗشرʉڥʏ ࢭʏ توضيح تفتʋش أجɺزة اݍݰاسب وضبط المعلومات الۘܣ تحوٱڈا 

ومراقبة المعلومات ࢭʏ أثناء انتقالɺا كما إن לجراءات اݍݨنائية لݏݨɺات القائمة عڴʄ التفتʋش لا 

 للشروط اݍݵاصة تحسم بوضوح مسالة ضبط برامج اݍݰاسب والمعلومات الموجودة بالأجɺز 
ً
ة وفقا

  .)٢٠١٩،الشيۘܣة (بإجراءات التفتʋش العادي

مما تقدم يȘب؈ن لنا كيف أن الȘشرʉعات لʋست حاسمة ࢭʏ مسائل טخ؅فاق טلك؅فوɲي والقرصنة وذلك 

لاختلاف العمليات وכܧݵاص وعڴɸ ʄذا فالشرɠات الك؄فى علٕڈا أن تȎتكر ࢭʏ إيجاد حلول للاخ؅فاقات فعڴʄ سȎيل 

ثال، (مثال عڴʄ ذلك تجرȋة (شركة أبل ماكنتوش) ك؄فى شرɠات כجɺزة الرقمية، ࢭʏ دراسة ݍݰماية برامج الم

،  ٥٧٥- ٣٧٥(לن؅فنت إن خسائر טقتصاد العال׿ܣ جراء قرصنة לن؅فنت تصل إڲʄ ما ب؈ن 
ً
) مليار دولار سنوʈا

وت؅فكز כضرار الرئʋسية لقرصنة  ،لار سنوʈا)وتقدر اقتصاد לن؅فنت بما ب؈ن ترʈليون؈ن و(ثلاثة ترʈليونات دو 

לن؅فنت ࢭʏ سرقة اݍݰقوق الفكرʈة واݍݨرائم المالية وسرقة المعلومات اݍݵاصة بالشرɠات. وȖشمل اݍݵسارة التɢلفة 

 ʏعون مليونا بالولايات المتحدة ࢭȌب سرقة معلوماٮڈم الܨݵصية، (مٔڈم أرȎسȊ العالم ʏا مئات الملاي؈ن ࢭɺالۘܣ يتحمل

عام الماعۜܣ، إضافة إڲʄ سرقة حقوق الملكية الفكرʈة، وسرقة النقود والمعلومات اݍݰساسة اݍݵاصة بالشرɠات، ال

والتɢلفة الۘܣ تتحملɺا الشرɠات جراء التعاࢭʏ من כضرار. وذكرت الدراسة اݍݵسارة ࢭʏ الوظائف الۘܣ تحملɺا 

وʈزداد כمر Ȗعقيدا ȊسȎب خشية الشرɠات من  ). טقتصاد כم؈فɠي رȋما تصل إڲʄ فقدان خمسمائة ألف وظيفة

الكشف عن جرائم قرصنة לن؅فنت، ومن الشرɠات כم؈فكية الۘܣ أعلنت عن Ȗعرضɺا للقرصنة غوغل وفʋسبوك 

وأبل ونيوʈورك تايم. وتتحمل الدول المتقدمة الك؄فى النصʋب כك؄ف من خسائر قرصنة לن؅فنت، وعڴʄ رأسɺا 
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؈ن واليابان وألمانيا، وʈقول مركز الدراسات טس؅فاتيجية والدولية (إن المعلومات الۘܣ الولايات المتحدة والص

يتم جمعɺا حول قرصنة לن؅فنت غ؈ف ɠاملة ȊسȎب عدم متاȊعة الكث؈ف من الدول بصورة مستمرة عمليات 

طرʈق القرصنة وعدم كشف الشرɠات عن ما تتعرض له من ݠݨمات، وʈوطۜܣ المركز بمواجɺة القرصنة عن 

Ȗعاون دوڲʏ من خلال اتفاقية دولية لتطبيق القانون وȖشديد العقوȋات عڴʄ جرائم القرصنة والتعاون مع 

منظمة التجارة العالمية، إضافة إڲʄ تحديد اݍݰɢومات خسائر القرصنة وحصر الشرɠات اݝݵاطر الۘܣ 

وتتمثل ɸذه المسؤولية ࢭʏ توعية تواجɺɺا، كما أن ɸناك مسؤولية تقع عڴʄ اݝݨتمعات للتصدي لɺذه اݍݨرائم، 

الناس بمفɺوم اݍݨرʈمة לلك؅فونية، (وأٰڈا اݍݵطر القادم واݍݰرص عڴʄ ألا يقعوا ܷݰية لɺا، يضاف إڲʄ ذلك 

ضرورة التأكد من العناوʈن לلك؅فونية الۘܣ تتطلب معلومات سرʈة خاصة كمعلومات البطاقة טئتمانية أو 

متطورة لتنظيم البʋئة القانونية والتنظيمية الۘܣ تخدم أمن تقنيات حساب البنك، ووضع أنظمة Ȗشرʉعية 

ونظم المعلومات، إڲʄ جانب تطوʈر برمجيات آمنة ونظم Ȗشغيل قوʈة تحد من טخ؅فاقات לلك؅فونية 

  . وȋرمجيات الف؈فوسات وȋرامج التجسس وذلك Ȋشɢل مستمر)

  اختيار برامج فعالة لمɢافحة التجسس )١

ت أمر لʋس بالصعب إذا تمت السيطرة عليه Ȋشɢل جيد وخاصة تلك المناطق الۘܣ إن حماية المعلوما

ݳ خطوات حماية المعلومات:    يȘسلل إلٕڈا القراصنة לلك؅فوني؈ن، وفيما يڴʏ نوܷ

   ال؄فيد לلك؅فوɲي أبرز الطرق للȘسلل إڲʄ כجɺزة المراد اخ؅فاقɺا ولذلك ينܶݳ بالتاڲʇ :ʏعد :לلك؅فوɲيال؄فيد  .٣٦

  ت برامج جيدة لمɢافحة التجسس לلك؅فوɲي اݍݵاصة بال؄فيد לلك؅فوɲي أمثلة عڴʄ ذلك:تثȎي )١(

. الذي يقوم بتوف؈ف اݍݰماية الɢاملة للɺاتف وכجɺزة )Avast antivirusمضاد الف؈فوسات القوي (  .أ 

  اللوحية من حيث مɢافحة الف؈فوسات وال؄فمجيات اݍݵبʋثة.

 بالكشف و୒زالة ملفات أحصنة طروادة، وȋرنامج .  يق)Malware(مضاد ال؄فامج اݍݵبʋثة   .ب 
ً
وم أيضا

سɢاي) من أفضل ال؄فامج لݏݰماية من الف؈فوسات وملفات التجسس عڴʄ الكمبيوتر والɺواتف  (ɠاس؄ف

  ࢭʏ نفس الوقت، 

. الذي يمتلك سمعة جيدة ࢭʏ اݍݰماية من الف؈فوسات )Norton antivirusبرنامج مضاد טٰڈيار (  .ج 
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  حيث ɸناك تارʈخ كب؈ف لɺذه الشركة ࢭʏ مجال اݍݰماية ɸذه اݍݵ؄فة الكب؈فة.ومɢافحة טخ؅فاق 

عدم فتح أي ملف مرفق مع رسالة من ܧݵص مجɺول، حۘܢ و୒ن ظɺر أنه ملف نظۜܣ أو صورة لا تحمل  )٢(

 ) Executable File(ف؈فوس، لأنه يمكن التلاعب باسم الملف ليظɺر الملف التنفيذي 
ً
الذي يحمل ف؈فوسا

. بمظɺر ملف سل
ً
  يم يحمل صورة أو نصا

استخدام برنامج جدار اݍݰماية لسد المنافذ غ؈ف ךمنة وتقليل כخطار، مع تحديث جميع ال؄فامج اݍݵاصة  )٣(

(بالمتصفح לن؅فنت، متصفح ال؄فيد לلك؅فوɲي، المراسل ךȖي، جدار اݍݰماية، ونظام الȘشغيل (الوʈندوز) 

  (Kitsios, et al, 2022)  لتفادي الثغرات כمنية المكȘشفة ٭ڈا

ولكن بطرʈقة خاصة سواء أɠانت  ،لݏݰفظمن المعلوم أن البيانات تحتاج إڲʄ وسائل : تأم؈ن وسائط التخزʈنب. 

) أو وسائط ݸ.... إݍɸذه المعلومات داخل وسائط التخزʈن الداخلية (مثل כقراص الصلبة، الممغنطة، الضوئية 

لتخزʈن، وȋصفة عامة فإن أمن وسائط التخزʈن اكȘسب أɸمية عالية ࢭʏ التخزʈن اݍݵارجية أو ما ʇس׿ܢ شبɢات ا

 من العناية عند بناء مراكز معلومات 
ً
السنوات כخ؈فة، لذا يجب عڴʄ المɴشآت يجب أن توڲɸ ʏذا כمر مزʈدا

ة مراكز جديدة أو عند التعامل مع وسائط التخزʈن اݍݰالية. (حيث تتم؈ق وسائط التخزʈن بتوزʉع البيانات عڴʄ عد

معلومات يتم טتصال بتلك المعلومات عن Ȋُعد، ومن أساسيات ɸذه البʋئات وجود أدوات لمواجɺة الɢوارث، مثل 

Ȗعدد ɲܦݸ البيانات. إلا أن ɸذه כدوات أضافت نقاط ضعف للبيانات كما أوجبت وجود عدة مستوʈات من 

من ࢭɸ ʏذه البيانات ومن ثم تقوʈمɺا، لتدارك يجب دراسة إجراءات כ  لذا)، כرقام السرʈة وعدة نقاط اتصال

 ).٢٠١٩ ،الشوابكة( الثغرات כمنية الۘܣ يمكن أن تɢون محط اɸتمام مسئوڲʏ و୒داري أمن المعلومات

من ضمن ال؄فامج المɺمة ࢭʏ ضمان أمن أجɺزة تقنية المعلومات  .توف؈ف مصدر احتياطي للطاقة الكɺرȋائيةج. 

قة الكɺرȋائية؛ لذا يجب عڴʄ مشغڴʏ و୒داري نظم المعلومات أن يɢونوا عڴʄ دراية (توف؈ف مصدر احتياطي للطا

ڈا، ومن مصادر  و୒دراك بأɸمية وجود طاقة كɺرȋائية مستمرة للأجɺزة الۘܣ لا يمكن أن تقوم المɴشأة بالعمل بدوٰ

   . الطاقة الكɺرȋائية، مزود الكɺرȋاء المستمر ومولدات الطاقة الكɺرȋائية טحتياطية)

  مق؅فحات ݍݰماية المعلومات من القرصنة לلك؅فونية )٢
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 شعار التحول إڲʄ مجتمع المعلومات والمعرفة، 
ً
إن أغلب دول العالم بما فٕڈا الدول العرȋية ترفع حاليا

وتنفذ خططا واسعة النطاق لتحوʈل ɸذا الشعار إڲʄ واقع، وࢭʄ خضم ɸذه اݍݵطط يتم إɲشاء سلاسل من 

ة الك؄فى، كما يجري تطوʈر شبɢات טتصالات وɲشر לن؅فنت ع؄ف خطوط טتصالات قواعد البيانات القومي

 ʏشط الدول ࢭɴولات לن؅فنت، وتɠعة، وتتجه כمور لتعميم خدمات نقل الصوت ع؄ف بروتوʉالعادية والسر

صوب ɲشر مفاɸيم وخدمات اݍݰɢومة לلك؅فونية، وتصدر قوان؈ن التوقيع לلك؅فوɲي الذى يمɺد الطرʈق 

تفعيل أɲشطة التجارة وכعمال לلك؅فونية عڴʄ نطاق واسع، وتتوسع ࢭʏ مبادرات توف؈ف اݍݰاسب لفئات 

 ʏاملة ࢭɢبۚܢ عشرات من برامج التنمية المعلوماتية المتȘني؈ن، كما تɺاݝݨتمع اݝݵتلفة بالمنازل والمدارس وللم

لوماتية قومية واسعة اݝݨال وتبۚܣ التوجه مختلف الوزارات والɺيئات والمؤسسات، كما أن Ȗشʋيد بɴية مع

نحو مجتمع المعلومات نقل اݝݨتمع والدولة والمؤسسات إڲʄ مرمى اݝݵاطر، وحتم علٕڈا مواجɺة التحديات 

الشاملة والواسعة النطاق ࢭʏ أمن المعلومات، بمعۚܢ أن تحديات أمن المعلومات ࢭʏ مجتمع يمتلك بɴية 

ڈديدات ࢭʏ أمن المعلومات تȘسم بالشمول وטȖساع وعمق التأث؈ف وتنوع معلوماتية واسعة يجعله يواجه ٮ

 כدوات وȖعدد مصادر الݤݨوم وأدواته وغزارة כɸداف الۘܣ Ȗشɢل إغراء ومناطق جذب لمن ʇسْڈدفونه

)ʏولذلك يجب العمل ٭ڈذه المق؅فحات التالية: )٢٠٢١،البابڴ ،  

  : أɸمية إɲشاء حماية خاصة قوʈة  .أ 

 أن تɴشط أي دولة ࢭȖ ʏشʋيد بɴية معلوماتية وطنية متعددة כوجه من اݍݵطأ تخطي
ً
 و୒دارʈا

ً
طيا

والمستوʈات عڴɸ ʄذا النحو ثم لا تطور سياسة أو اس؅فاتيجية وطنية ݍݰماية ɸذه البɴية وصيانة أمٔڈا 

وأمن ما يتداول داخلɺا من بيانات ومعلومات، وت؅فك ذلك للتصرفات العفوʈة والمبادرات الفردية 

المشروعات واݍݵطط اݍݨزئية المنفرطة الۘܣ تجري ɸنا أو ɸناك دون سياسة أو اس؅فاتيجية واܷݰة، و 

فالبɴية المعلوماتية כساسية الشاملة تتطلب بالتبعية سياسة أمن معلوماتية شاملة، ولʋس ɸناك أدɲى 

تيجية أمنية شاملة مبالغة ࢭʏ القول بأن المغۜܣ قدما ࢭȖ ʏشʋيد بɴية معلوماتية قومية ܷݵمة بلا اس؅فا

 عڴʄ כمن الوطۚܣ، لأنه يجعل 
ً
 ࢭʏ مس؈فة التنمية المعلوماتية، وʈؤثر سلبيا

ً
 جسيما

ً
وɠافية ʇشɢل خللا

 يمكن أن يتعرض 
ً
 ɸشا

ً
البɴية المعلوماتية القومية وۂʄ تتحول مع الزمن إڲʄ  مورد اس؅فاتيڋʏ للدولة  كيانا

  لانكشاف أمۚܣ ࢭɠ ʏل أو Ȋعض جوانبه.
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  :ݵاطر و୒يجاد سبل مواجɺْڈاتوقع اݝ  .ب 

بما أن مخاطر أمن المعلومات باتت ترࢮʄ إڲʄ مستوى ٮڈديد כمن الوطۚܣ كɢل، فإن وسائل المواجɺة واݍݰماية         

لابد وأن تظللɺا منظومة أمن وطۚܣ، لأنه من اݍݵطأ أن تɢون כخطار والْڈديدات شاملة ورȋما مɴسقة ومخططة 

ل مواجɺْڈا جزئية وعفوʈة وخالية من التخطيط وتفتقر للتɴسيق والرشد، وقد قدمت أحيانا ثم تأȖي سبل ووسائ

م) حيث  ٢٠٠٥اليابان نموذجا لɺذا المستوى من التعامل مع أمن المعلومات حينما أعلنت منذ أوائل (أكتوȋر 

ʄ صد عميات البدء ࢭʏ تنفيذ برنامج شامل عڴʄ مستوى مؤسسات وɸيئات الدولة  Ȗعمل عڴʄ تدرʈب مɺندس؈ن عڴ

  טخ؅فاق والقرصنة טلك؅فونية مثلما فعلت اليابان ݍݰماية شرɠاٮڈا טقتصادية العملاقة. 

  : ابتɢار وسائل جديدة متطورة لݏݰد من القرصنة  .ج 

 إن إدارة المعلومات المتداولة داخل البɴية المعلوماتية الوطنية بما يدعم כمن الوطۚܣ أمر يتطلب فɺما ورؤʈة        

دة لأساليب ومناݠݮ وأدوات تداول المعلومات ب؈ن أطراف اݝݨتمع وȌعضɺا البعض داخليا، وكذلك مناݠݮ جدي

وأدوات وأساليب إدارة وتداول المعلومات بئڈا وȋ؈ن اݍݨɺات اݍݵارجية، كشرɠاء السياسة والتجارة وכعمال 

تركɺا لاجْڈادات أفراد ومؤسسات وخ؄فاء والتعليم والبحث العل׿ܣ وɸذه قضية مɺمة ومعقدة ࢭʏ آنٍ معا، ولا يܶݳ 

 لن يتحقق عڴʄ النحو المطلوب إلا 
ً
 مؤسسيا

ً
من ɸنا وɸناك مɺما علا شأٰڈم وتجار٭ڈم وقدراٮڈم، بل تحتاج جɺدا

  ).٢٠٢١،دلاڲʏ، وȋالȎش؈ف( عندما تȘبوأ قضية أمن المعلومات مɢاٰڈا الܶݰيح كرك؈قة أساسية للأمن الوطۚܣ

  : غة العرȋيةتوحيد المصطݏݰات ࡩʏ الل  .د 

حۘܢ يمكن معاݍݨة الكث؈ف من الموضوعات المتعلقة بالȘشرʉعات القانونية المطلوȋة لمɢافحة جرائم           

من خلال ما تقدم ࢭɸ ʏذا البحث يتܸݳ لنا أن ɸناك تحد تقۚܣ كب؈ف ضد القراصنة לلك؅فوني؈ن و  المعلومات. 

ل ࢭʏ ضعف البناء التحۘܣ المعلوماȖي وانكشافه للتعديات الذين ٱڈددون أمن المعلومات وخاصة اݍݰيوʈة وʈتمث

 ʄب أو سرقة المعلومات يؤدي إڲʈعطيل النظم بفعل اݝݵ؅فق؈ن وتخرȖ غرات أمنية كب؈فة، حيث أنȜ ووجود

اضطراب كب؈ف ࢭɸ ʏيɢل المعلومات، كما أن زʈادة احتمالات وسɺولة شن عمليات ارɸابية معلوماتية لازالت قائمة 

لك ɠانت اݍݰاجة إڲʄ توف؈ف اݍݰماية لɺا، ومن ذلك سوف نɴتقل إڲʄ الفصل الراȊع لنتعرف عڴʄ نظرة وكب؈فه ولذ

 ،
ً
مستقبلية للقرصنة לلك؅فونية ࢭʏ ظل التقدم التقۚܣ، حيث التطرق إڲʄ  تحديات اݝݨتمع المعلوماȖي مستقبلا
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بل العالم טقتصادي ࢭʏ استمرار مستقبل العالم כمۚܣ ࢭʏ ظل تصاعد عمليات القرصنة לلك؅فونية، مستق

  عملية القرصنة לلك؅فونية.
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  ه بحماية المعلومات القرصنة לلك؅فونية وعلاقت :الثالثالفصل 

  التمɺيد 

 عن ساحات المعارك حيث دوي المدافع وانفجارات القنابل وصوت الرصاص وتناثر כشلاء وأساليب 
ً
Ȋعيدا

 و୒ن ɠانت  القتل الȎشعة، ɸناك ساحات معارك أخرى 
ً
لا تقل ضراوة عن مثيلْڈا العسكرʈة لكٔڈا لا تخلف جثثا

 وخسائر مادية ومعنوʈة، إٰڈا حروب לن؅فنت حيث أشɺرɸا حرب الɺاكرز العظ׿ܢ، فمثلما أدخل 
ً
تخلف دمارا

 جديدة فصار من المم
ً
كن اݍݰاسوب وלن؅فنت خدمات وȖسɺيلات جيدة للعالم إلا أنه أعطى عالم اݍݨرʈمة أȊعادا

ارتɢاب جرʈمة اخ؅فاق أو سرقة أو تزوʈر عن Ȋعد وأصبحت وسائل כمن واݍݰماية اݝݰسوسة من حراسات 

وصناديق حفظ وأماكن تخزʈن لا تكفي وحدɸا ݍݰماية المعلومات من اللصوص وظɺرت اݍݨرائم الۘܣ ترتكب 

؅فاق כجɺزة وسرقة باستخدام اݍݰاسوب وشبكة לن؅فنت ومن ذلك ظɺرت القرصنة לلك؅فونية حيث اخ

المعلومات ومن خلال ɸذا الفصل سوف نتعرف عڴʄ مفɺوم القرصنة לلك؅فونية، أɸداف وطرق القرصنة 

  ).٢٠١٨،شلوش( לلك؅فونية، مع التعرف عڴʄ نماذج من عمليات القرصنة לلك؅فونية

  مفɺوم القرصنة לلك؅فونية

رة عڴʄ الوصول لɺدف بطرʈقة غ؈ف مشروعة عن طرʈق القرصنة לلك؅فونية Ȋشɢل عام ۂʏ טخ؅فاق (القد

 ʄل عام فنقصد بذلك قدرة اݝݵ؅فق عڴɢشȊ لم عن טخ؅فاقɢدف، وحينما نتɺنظام اݍݰماية اݍݵاص بال ʏغرات ࢭȜ

الدخول إڲʄ جɺاز ܧݵص ما Ȋغض النظر عن כضرار الۘܣ قد يحدٯڈا فحينما ʇستطيع الدخول إڲʄ جɺاز آخر فɺو 

يقوم بحذف ملف أو Ȗشغيل آخر أو جلب ثالث فɺو  (عندماوʈتܸݳ ذلك أنه  ).٢٠٠٨(مصري، ))Hacker(مخ؅فق 

)، وɸو الدخول عڴʄ أجɺزة ךخرʈن عنوة ودون رغبة مٔڈم وحۘܢ دون علم مٔڈم Ȋغض النظر عن Crackerمخرب (

ɺم وحدɸم فما כضرار اݍݨسيمة الۘܣ قد يحدٯڈا سواء بأجɺزٮڈم الܨݵصية أو بنفسيْڈم عند سرʈة ملفات تخص

ومن القرصنة   ).٢٠٠٨(مصري، الفرق ɸنا ب؈ن اݝݵ؅فق للأجɺزة الܨݵصية والمقتحم للبيوت ךمنة المطمئنة)

לلك؅فونية (جرائم تدم؈ف المواقع واخ؅فاق المواقع الرسمية او الܨݵصية أو اخ؅فاق כجɺزة الܨݵصية واخ؅فاق 

أو إغراقه وטسȘيلاء عڴʄ اش؅فاɠات ךخرʈن وأرقامɺم السرʈة و୒رسال ال؄فيد לلك؅فوɲي للآخرʈن أو טسȘيلاء عليه 

 وɸو 
ً
الف؈فوسات وȋرامج טخ؅فاق والتجسس، ولعل جميع ɸذه اݍݨرائم وכفعال مع اختلافɺا يجمعɺا أمر واحدا
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 تبدأ بانْڈاك خصوصية כܧݵاص وتضر مصاݍݳ الغ؈ف سواء ɠانوا مؤسسات عامة أو خاصة 
ً
ڈا جميعا ɠوٰ

  وللقراصنة مسميات متعددة تتمثل ࢭʏ: ).٢٠٠٣اوي، المɴش (حيوʈة فɺذا ɠله ʇعد من اݍݨرائم الك؄فى) أو

  القبعات البيض  ) ب

ɸم القراصنة الذين ʇعملون ࢭʏ المؤسسات اݍݰɢومية وشرɠات أمن المعلومات أو حۘܢ منفردين 

نع استغلالɺا من قبل لاكȘشاف Ȝغرات ال؄فامج وכجɺزة والشبɢات، وלبلاغ عٔڈا من أجل سدɸا وم

اݝݵ؅فق؈ن اݝݨرم؈ن. (وأشɺر ܧݵصية عڴʄ مستوى العالم من ɸذا النوع ɸو الɺاكر كيفن ميتɴيك الذي 

اعت؄فته وزارة العدل כم؈فكية ࢭʏ يوم ما أك؆ف مجرم حاسوب مطلوب ࢭʏ تارʈخ الولايات المتحدة" واعتقل 

ح مسȘشارا ومتحدثا عاما ࢭʏ أمن اݍݰاسوب وܥݨن أك؆ف من مرة قبل أن يتحول إڲɸ ʄاكر أخلاࢮʏ وʈصب

. وɸناك القرصان أدرʈان لامو (المعروف باسم الɺاكر المشرد) )ومديرا لشركة "ميتɴيك للاسȘشارات כمنية"

(الذي ɠان ʇستخدم المقاۂʏ والمكتبات ومقاۂʏ לن؅فنت أماكن لتنفيذ اخ؅فاقاته لمواقع إلك؅فونية لشرɠات 

 إڲʄ مخ؅فق أخلاࢮʏ وʉعمل مسȘشارا شɺ؈فة مثل نيوʈورك تايم
ً
ز ومايكروسوفت وʈاɸو، لكنه تحول أخ؈فا

بأمن اݍݰاسوب وساعد ࢭȖ ʏسليم سلطات اݍݨʋش כم؈فɠي برادڲʏ ماننغ المْڈم بأنه مصدر Ȗسرʈب فيديو 

  . غارة جوʈة عڴȊ ʄغداد إڲʄ موقع ɲشر الوثائق السرʈة الشɺ؈ف وʈكيليكس
ً
ومن القراصنة البيض أيضا

ف وزنياك" الشرʈك المؤسس لشركة أبل الشɺ؈فة، ولينوس تورفالدس مطور نظام الȘشغيل مفتوح سȘي(“

ڲʏ العقل المبدع وراء تطوʈر الشبكة العنكبوتية العالمية، وجوليان أسانج -المصدر "لينوكس"، وتيم ب؈فنرز 

  .(Mokhor, et al, 2020) )مؤسس موقع وʈكيليكس

  القبعات السود  ) ت

ذي تركز عليه عادة وسائل לعلام، وʈخ؅فقون أمن اݍݰاسوب من أجل مɢاسب ɸم النوع الشاǿع ال

ܧݵصية مثل سرقة بيانات بطاقات טئتمان أو البيانات الܨݵصية من أجل بيعɺا، أو حۘܢ من أجل المتعة 

الذاتية مثل صنع روȋوتات برمجية (بوتɴت) يمكن استخدامɺا لشن ݠݨمات اݍݰرمان من اݍݵدمة الموزعة 

قع إلك؅فونية معينة. ومن أشɺر ɸؤلاء القراصنة ال؄فيطاɲي غاري مكينون المْڈم بȘنفيذ أك؄ف عمليات ضد موا

اخ؅فاق ضد شبɢات حواسʋب حɢومة الولايات المتحدة من بئڈا أنظمة حواسʋب اݍݨʋش والقوات اݍݨوʈة 
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مائة ألف دولار) و୒ڲʄ جانب والبحرʈة و୒دارة الط؈فان والفضاء (ناسا) ȖسبȎت بأضرار لأنظمة اݍݨʋش (قدرت Ȋسبع

 من عمره شبكة ناسا ١٥مكينون، ɸناك جونثان جيمز (المعروف باسم ɠومرʈد) الذي اخ؅فق وɸو ࢭʏ الـ(
ً
) عاما

م) ٢٠١١ووزارة الدفاع כم؈فكية. (وجورج ɸوتز الذي ʇعرف بɢونه مخ؅فق منصة ألعاب سوɲي بلاʇستʋشن عام (

ۘܣ) وɸو أحد قراصنة الثمانيɴيات ذوي القبعات السود، واكȘسب بولسون (المعروف باسم دارك دان وكيف؈ن

سمعته تلك لاخ؅فاقه خطوط الɺاتف ݝݰطة إذاعة ࢭʏ لوس أنجلوس للفوز بجائزة ɠانت عبارة عن سيارة بورش 

سرقة  وɸناك أل؄فت غونزالʋس (الذي اٮڈم بأنه العقل المدبر ࢭʏ أك؄ف ،) جديدة من ضمن جوائز أخرى)٩١١(

صراف ךڲʏ وȋطاقات טئتمان بالتارʈخ، حيث ʇعتقد أنه وجماعته من القراصنة باعوا خلال الف؅فة من ( لأجɺزة ال

٢٠٠٥  ) ʄطاقات טئتمان. والرو؟ۜܣ ١٧٠م) أك؆ف من ( ٢٠٠٧م) إڲȋو ʏمن أرقام بطاقات الصراف ךڲ 
ً
) مليونا

شقته بمدينة سانت بطرس؄فغ من  م) مستخدما حاسوȋه اݝݰمول ࢭ١٩٩٤ʏعام ( فلاديم؈ف ليف؈ن الذي تمكن

 وȌعد، )تحوʈل عشرة ملاي؈ن دولار من حسابات عملاء ࢭʏ بنك "سيۘܣ بانك" إڲʄ حساباته الܨݵصية حول العالم

 ʏس الذي أطلق ࢭʉرت تابان مورȋناك روɸعمائة ألف دولار. (وȌناء أرȞاعتقاله تمت استعادة المال المسروق باست

حاسوب (برمجية خبʋثة) عطلت نحو عُشر לن؅فنت وأك؆ف من ستة آلاف نظام  م) دودة١٩٨٨ (نوفم؄فالثاɲي من 

  ).٢٠١٨ ،عزت( )) مليون دولار١٥حاسوب، وقدرت قيمة اݍݵسائر المالية لɺذه العملية بنحو (

  القبعات الرمادية  ) ث

، قانونية،ɸم القراصنة الذين يقومون بأعمال 
ً
أو باخ؅فاق  أو بمساعدة أمنية كما يمڴʏ علٕڈم ضم؈فɸم أحيانا

مؤذ ࢭʏ أحيان أخرى، وɸم كذلك مزʈج من القراصنة ذوي القبعات البيض وذوي القبعات السود، وɸم عادة لا 

   يخ؅فقون لأغراض خبʋثة أو لمصݏݰة ܧݵصية، بل لزʈادة خ؄فاٮڈم ࢭʏ טخ؅فاق واكȘشاف الثغرات כمنية.
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  أɸداف وطرق القرصنة לلك؅فونية )١

ݰɺا مما يڴʏ: تأتة לلك؅فونية لم إن القرصن              إلا بأɸداف وطرق محددة ʇس؈ف علٕڈا القراصنة ɲستوܷ

  :أɸداف القرصنة לلك؅فونية .٣٦

           :ʏداف تتݏݵص فيما يڴɸللقرصنة לلك؅فونية عدة أ  

ݨال التقۚܣ .  لقد أحدث التطور العل׿ܣ ࢭʏ مجال اݍݰاسبات ךلية طفرة كب؈فة ࢭʏ اݝأɸداف سياسية وعسكرʈة) ١(

والمعلوماȖي (فمنذ اݍݰرب الباردة والصراع المعلوماȖي والتجسس ب؈ن الدولت؈ن العظ׿ܣ عڴʄ أشده ومع بروز مناطق 

جديدة للصراع ࢭʏ العالم وȖغ؈ف الطبيعة المعلوماتية للأنظمة والدول أصبح טعتماد ɠليا عڴʄ اݍݰاسب ךڲʏ وعن 

 سياسية وعسكرʈة واقتصادية مسألة أك؆ف أɸمية) ݰصول عڴʄ معلوماتلݏطرʈقه أصبح טخ؅فاق 

  .)٢٠٠٨(مصري،

 للقرصنة לلك؅فونية حيث الصراعات ب؈ن الشرɠات أɸداف تجارʈة) ٢(
ً
 كب؈فا

ً
. تمثل כɸداف التجارʈة حافزا

التجارʈة الك؄فى مع Ȋعضɺا البعض (وقد بيɴت الدراسات اݍݰديثة أن عددا من ك؄فيات الشرɠات التجارʈة يجري 

  ).٢٠٠٨(مصري، ٕڈا أك؆ف من خمس؈ن محاولة للاخ؅فاق لشبɢاٮڈا ɠل يوم)عل

. Ȗعد כɸداف الفردية ۂʏ כخرى بمثابة منافسة ب؈ن כفراد ʇستعرضون مɺاراٮڈم ضد Ȋعضɺم أɸداف فردية) ٣(

ات المتحدة البعض مثلɺا مثل المسابقات وقد (بدأت أوڲʏ محاولات טخ؅فاق الفردي ب؈ن طلاب اݍݨامعات ࢭʏ الولاي

 ʄرة إڲɸت أن تحولت تلك الظاȞم ما لبɺزة الܨݵصية لأصدقا٬ڈم ومعارفɺاخ؅فاق כج ʏبالنجاح ࢭ ʏكنوع من التباۂ

كذلك  )،تحدي فيما بئڈم ࢭʏ اخ؅فاق כنظمة بالشرɠات ثم بمواقع טن؅فنت ولا يقتصر الدافع عڴʄ כفراد فقط

ن بالأندية ولʋست بذات أɸداف تجارʈة، Ȋعض כفراد Ȋشرɠات وُجد أن ɸناك (مجموعات ونقابات أشبه ما تɢو 

ك؄في بالولايات المتحدة כمرʈكية ممن ɠانوا ʇعملون م؄فمج؈ن ومحلڴʏ نظم  تم Ȗسرʈحɺم من أعمالɺم للفائض 

الزائد ࢭʏ العمالة فصبوا جم غضّڈم عڴʄ أنظمة شرɠاٮڈم السابقة مقتحمٕڈا ومخرȋ؈ن لɢل ما يقع عليه أيدٱڈم من 

  ). معلومات حساسة بقصد טنتقام
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  : ب. طرق القرصنة לلك؅فونية

  تقسيم طرق القرصنة לلك؅فونية إڲʄ ثلاثة أنواع تتمثل فيما يڴʏ: لقد تم  

. حيث يتجه اݝݵ؅فق Ȋشɢل كب؈ف إڲʄ اخ؅فاق اݍݨدران النارʈة الۘܣ اخ؅فاق المزودات وכجɺزة الرئʋسية المتحكمة) ١(

 ما يتم ذلك باستخدام اݝݰاɠاة عادة توضع ݍݰمايْڈ
ً
) تحتوى عڴIP  ʄحيث أن حزم الـ (  )Spoofing(ا (وغالبا

من قبل ال؄فامج  ول وسارʈة المفع عناوʈن للمرسل والمرسل إليه وɸذه العناوʈن ينظر إلٕڈا عڴʄ أٰڈا عناوʈن مقبولة

) قد تم إعطا٬ڈا  IP ( إن حزم الـ) ف Routing sourceوأجɺزة الشبكة ومن خلال طرʈقة Ȗعرف بمسارات المصدر (

 تبدو معه وɠأٰڈا قادمة من كمبيوتر مع؈ن)
ً
 منه،بʋنما ۂʏ ࢭʏ حقيقة כمر لʋست قادمة  ).٢٠٠٨(مصري، شكلا

  ولكٔڈا خادعة تخ؅فق من يضغط علٕڈا ࢭʏ اݍݨɺاز وʈفتحɺا فɺو بمثابة ملف تنفيذي يتجسس عڴʄ صاحب اݍݨɺاز. 

. وۂʏ طرʈقة للأسف شاǿعة لسذاجة أܵݰاب لعبث بما تحوʈه من معلوماتاخ؅فاق כجɺزة الܨݵصية وا) ٢(

  כجɺزة الܨݵصية من جانب ولسɺولة Ȗعلم برامج טخ؅فاق وȖعددɸا من جانب آخر.

وɸذه الطرʈقة Ȗستخدم ࢭʏ كشف ( . التعرض للبيانات أثناء انتقالɺا والتعرف عڴʄ شفرٮڈا أن ɠانت مشفرة) ٣(

) وࢭɸ ʏذا السياق نحذر ɸنا من أمرʈن لا  ATMكشف כرقام السرʈة للبطاقات البنكية ( أرقام بطاقات טئتمان و 

يتم טɸتمام ٭ڈما Ȋشɢل جدي وɸما عدم الكشف عن أرقام بطاقات טئتمان لمواقع التجارة לلك؅فونية إلا Ȋعد 

ɸمية أمنية عالية إلا أنه لا يؤخذ ( فيقدر ما ɸو ذو أ من ناحية أخرى   )التأكد بال؅قام تلك المواقع بمبدأ כمان

) لا ينظر خروج ATMمأخذ اݍݨدية فالبعض عندما ʇستخدم بطاقات الܦݰب ךڲʏ من مɢائن البنوك النقدية ( 

السند الصغ؈ف المرفق Ȋعملية الܦݰب أو انه يلقي به ࢭʏ أقرب سلة مɺملات دون أن يɢلف نفسه عناء تمزʈقه 

(
ً
 تتɢون من عدة خانات طوʈلة ۂʏ بالɴسبة .  ومن خلال ال)٢٠٠٨(مصري، جيدا

ً
نظر إڲʄ ذات المسȘند سنجد أرقاما

لنا لʋست بذات أɸمية (ولكننا سوف ندرك بأن تلك כرقام ما ۂʏ ࢭʏ حقيقة כمر إلا اɲعɢاس للشرʈط الممغنط 

لذي من خلاله ) وɸذا الشرʈط ɸو حلقة الوصل بيɴنا وȋ؈ن رصيدنا بالبنك اATM(الظاɸر باݍݨɺة اݍݵلفية لبطاقة 

تتم عملية الܦݰب النقدي لأدركنا أɸمية التخلص من المسȘند الصغ؈ف بطرʈقة مضمونة ونقصد بالضمان ɸنا 

بل والتعرف عڴʄ כرقام السرʈة للبطاقة البنكية  ،البنɢيعدم تركɺا لɺاكرز مح؅فف يمكنه استخراج رقم اݍݰساب 

)ATM(.  
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 إنعمليات القرصنة حيث  Ȗعد المعلومات ۂʏ عنصر مɺم ࢭʏ .علاقة القرصنة לلك؅فونية بالمعلومات. ٤

 ٮڈدف إما للسيطرة عڴʄ المعلومات سواء بتدم؈فɸا أو بالتعرف علٕڈا وأصبحت بمثابة حرب 
ً
القرصنة أساسا

 من اݍݰروب التقليدية، وسوف
ً
  ɲستعرض ذلك كما يڴʏ: بطرʈقة جديدة وأك؆ف تأث؈فا

  . اخ؅فاق سرʈة بطاقات טئتمانأ. 

حدثت عمليات سطو عڴʄ بطاقات ائتمانية لܨݵصيات دولية بارزة، لكن ࢭʏ الٔڈاية Ȗسقط أقنعة اللصوص،  )١(

 ʄمة التصدي لعمليات القرصنة، والسطو عڴɺوزارة الداخلية، م ʏأغلب الدول تتوڲ ʏم للمحاكمة، (ࢭɺتم تقديمʈو

فة الۘܣ تقع بواسطة לن؅فنت، ع؄ف טستعانة اݍݰسابات المالية، وتحوʈل כموال، والشراء לلك؅فوɲي واݍݨرائم ɠا

بأحدث כجɺزة والمعدات التكنولوجية المتطورة لكشف اݍݨرائم، وضبط مرتكبٕڈا، سواء تم טتصال بالإن؅فنت من 

 ع؄ف القمر الصناڤʏ، ومن خلال الدليل الرق׿ܣ لݏݨɺاز اݍݰاسب المستخدم ࢭʏ تنفيذ 
ً
خلال رقم الɺاتف، أو لاسلكيا

٪) ٩٩يتم ضبط اݍݨناة) حيث أن (عمليات السطو טئتماɲي ɸذه لا Ȗشɢل ظاɸرة ࢭʏ داخل الدولة، لكن (اݍݨرʈمة 

من عمليات السطو عڴʄ البيانات تتم خارج البلاد، أو ع؄ف عصابات دولية أو من خلال مواقع محددة (إباحية أو 

فɢار والميول، حيث ʇعرضون بيانات بطاقات غرف دردشة) يرتادɸا ذوو الميول לجرامية وלباحية، وتلتقي ɸذه כ 

טئتمان المسروقة للبيع، فيقوم البعض Ȋشراء ɸذه البيانات، ثم استغلالɺا ࢭʏ الشراء לلك؅فوɲي والتحوʈل غ؈ف 

  ). المشروع للأموال

 لأخطر عمليات السطو الماڲʏ ع؄ف טن؅فنت، الۘܣ تمكنت לدارة العامة للمعلوما٢(
ً
ت والتوثيق ) مصر ɠانت مسرحا

 تلقته وزارة الداخلية المصرʈة من المباحث الفيدرالية כمرʈكية 
ً
بوزارة الداخلية من ضبطɺا (والبداية ɠانت بلاغا

 ʄمصر، وعڴ ʏفية لبعض مستخدمي טن؅فنت ࢭʈعرȖ لات غ؈ف مشروعة للأموال من خلال أرقامʈشأن إجراء تحوȊ

من مصداقية البلاغ ومدي صدق ما تضمنه من معلومات، والعمل الفور أصدر وزʈر الداخلية Ȗعليماته بالتأكد 

وفق כطر الشرعية المتبعة ࢭʏ مصر، والسرʈة التامة ࢭʏ البحث والتحري، واݍݰفاظ عڴʄ سرʈة المعلومات 

التɴسيق مع مختلف כجɺزة الفنية والرسمية ࢭʏ الدولة، وتب؈ن بالبحث (وࢭʏ ذات السياق تم ،  والتحرʈات)

 من مركز دكرɲس ࢭʏ المنصورة. واȖسعت دائرة טٮڈامات لتطال أك؆ف من ٢٤مرتكۗܣ الواقعة ɸم ( والتحري أن
ً
) شابا

 حۘܢ ךن. وقد أحال النائب العام (٥٠(
ً
 ࢭɸ ʏذه الواقعة، وقد تم ٤٣) ܧݵصا

ً
) مٔڈما إڲʄ محكمة اݍݨنايات أخ؈فا
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ذين يلزمɺم قانون טتصالات بذلك ࢭʏ حالة اݍݰصول عڴʄ البيانات ɠافة اݍݵاصة بالواقعة من مزودي اݍݵدمة ال

، وقد ظɺر من التحرʈات أن المْڈم؈ن (ɸم طلاب ي؅فددون عڴʄ المواقع לباحية  ارتɢاب جرائم الك؅فونية من خلالɺم)

وغرف الدردشة، و؅ʈفددون عڴʄ مقاۂʏ לن؅فنت، فالتقوا Ȋشباب من الولايات المتحدة כمرʈكية وعڴʄ טن؅فنت 

صاݍݳ، واتفق قراصنة أمرɢʈا ودكرɲس ࢭʏ المنصورة عڴʄ إجراء تحوʈلات مالية غ؈ف مشروعة لكروت التقت الم

٪) من المبالغ المسروقة ٤٠ائتمانية لمواطن؈ن أمرʈكي؈ن تم اݍݰصول عڴʄ بياناٮڈا بالاحتيال، حيث ɠان يتم تحوʈل(

 ). ٢٠٠٧، حبʋب(%)  مٔڈا إڲʄ مصر ٦٠إڲʄ بنوك ࢭʏ الولايات المتحدة، وتحوʈل (

  :ج. نماذج لݏݰروب לلك؅فونية ب؈ن الدول بطرʈقة القرصنة

  المثال:لقد مثلت القرصنة לلك؅فونية عدة نماذج لݏݰروب والصراع المعلوماȖي ب؈ن الدول عڴʄ سȎيل 

)١ ( ʏࢭ) م) ٢٠١٠يناير ʄي" خدمة البحث عڴɲي السي؄فاɲش לيراʋا اسم "اݍݨɺنفس ʄعطلت جماعة تطلق عڴ

ݰرك البحث الصيۚܣ الشاǿع "بايدو"، وɠان يتم تحوʈل مستخدمي محرك البحث إڲʄ رسالة سياسية לن؅فنت ݝ

  مع توجيه رسالة مشا٭ڈة.م) ٢٠٠٩دʇسم؄ف ࢭʏ (إيرانية، وɠانت اݍݨماعة ذاٮڈا اخ؅فقت "تو؅ʈف" 

)٢ ( ʏࢭ) رȋثة معقدة مصممة لتعطيل أنظمة ام)  ٢٠٠٩أكتوʋو برمجية خبɸت" وɴشف ف؈فوس "ستكسȘلتحكم اك

الصناعية من إنتاج سيم؇ق ɠالۘܣ Ȗستخدمɺا إيران و୒ندونʋسيا إڲʄ جانب دول أخرى، כمر الذي أثار تكɺنات بأٰڈا 

  سلاح إلك؅فوɲي حɢومي اسْڈدف برنامج إيران النووي.

)٣ ( ʏࢭ) الة البحث م) ٢٠١١ينايرɠي ܷݵم من بئڈا وɲالاٮڈا لݤݨوم إلك؅فوɠعرض وȖ ومة الكنديةɢأعلنت اݍݰ

التطوʈر الدفاڤʏ الكندية، وأج؄فت الݤݨمات وزارة المالية ومجلس اݍݵزانة الكندي؈ن عڴʄ فصل اتصالɺما و 

ألف ملف من وزارة ) ٢٤( أعلن نائب وزʈر الدفاع כم؈فɠي أن قراصنة إن؅فنت سرقوام) ٢٠١١يوليو (ࢭʏ و بالإن؅فنت.

تقد أن وراء الݤݨوم دولة ولʋس أفرادا أو مجموعة الدفاع ࢭʏ عملية واحدة خلال مارس/آذار، مضيفا أن الوزارة Ȗع

  قراصنة.

)٤ ( ʏࢭ) رȋشفت شركة أمن المعلومات الروسية "م) ٢٠١٢أكتوȘأبرشيكاكɠ 
ً
  " ݠݨوما

ً
  إلك؅فونيا

ً
حمل اسم  عالميا

عڴʄ כقل وʉعمل عڴʄ جمع معلومات من سفارات وشرɠات م) ٢٠٠٧("أكتوȋر כحمر"، وقالت إنه يجري منذ عام 
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ومؤسسات عسكرʈة وشرɠات طاقة وغ؈فɸا، مش؈فة إڲʄ أن أɸداف الݤݨوم الرئʋسية ۂʏ دول ࢭʏ أوروȋا  أبحاث

  الشرقية ودول טتحاد السوفياȖي السابق وآسيا الوسطى، وȌعض دول أوروȋا الغرȋية وشمال أم؈فɠا.

  مجموعة "م) ٢٠١٣برʈل ) ࢭʏ (إ٥(
ً
سرى والقضية عڴʄ مواقع إسرائيلية دعما للأ  أنونيموس" Ȗشن ݠݨوما

الفلسطيɴية، وشملت القائمة مواقع البورصة לسرائيلية، ورئʋس الوزراء، ووزارة الدفاع، وموقع جɺاز כمن 

الداخڴʏ (الشاباك)، والصناعات العسكرʈة לسرائيلية، إضافة إڲʄ موقع مكتب לحصاء الرس׿ܣ، وموقع وزارة 

بالمقابل، ، ف اݍݰسابات לسرائيلية عڴʄ موقڥʏ فʋسبوك وتو؅ʈفال؅فبية والتعليم، وعشرات المواقع כخرى وآلا 

أعلنت مجموعة قراصنة إسرائيلي؈ن أٰڈا تمكنت من شن ݠݨوم إلك؅فوɲي مضاد واخ؅فاق موقع "أنونيموس"، وɸو 

  ما أكده ص؄في صيدم مسȘشار الرئʋس الفلسطيۚܣ لشؤون טتصالات وتكنولوجيا المعلومات.

)٦) ʏعرضت لاخ؅فاق، لكٔڈا قالت إن بيانات ع؅ففت م) ا٢٠١٤يناير ) ࢭȖ ايب" بأٰڈاɢي "سǿخدمة טتصال المر

المستخدم؈ن لم تتضرر. جاء ذلك Ȋعد يوم عڴʄ إعلان اݍݨʋش السوري לلك؅فوɲي المؤʈد للرئʋس Ȋشار כسد أنه 

.ʏمواقع للتواصل טجتماڤ ʄايب" عڴɢحسابات "س ʄسلل إڲȖ  

)٧ ʏاجمن ٢٠١٤(مارس) ࢭɸ (وت" כوكرانية ٮڈاجم المواقع לلك؅فونية ݍݰلف الناتو، مجمɠموعة "ساي؄ف ب؈ف

، كما قام والمتحدثة باسم اݍݰلف أونا لوɲغʋسɢو تقول إن "الݤݨوم أدى إڲȖ ʄعطيل مواقع اݍݰلف لعدة ساعات"

البنك قراصنة حاسوب ʇشنون ݠݨوما "عنيفا" عڴʄ موقع الرئاسة الروسية اݍݨمعة، كما عطلوا العمل بموقع 

من خلال ما تقدم يتܸݳ  لنا أنه منذ توسع استخدام  المركزي الرو؟ۜܣ وفقا لما أعلنه المكتب الܶݰفي للكرمل؈ن.

 ثم ࢭʏ باࢮʏ أجزاء العالم وטنȘشار غ؈ف المسبوق للاتصالات، أصبحت 
ً
الكمبيوتر  ࢭʏ الولايات المتحدة כمرʈكية أولا

وافع مختلفة، واستدڤʄ ذلك טنȘباه إڲʄ القرصنة לلك؅فونية المؤسسات الك؄فى ɸدفا لݤݨمات القراصنة بد

، وخاصة وأن الݤݨمات לلك؅فونية تأȖي عڴʄ عدة أشɢال وأن أك؆فɸا فعالية ɸو أسلوب ابتدعه القرصان (الɺاكرز)

ومن ذلك سوف نɴتقل إڲʄ الفصل الثاɲي والذي نتعرف من خلاله عڴʄ تأث؈فات القرصنة عڴʄ المعلومات، حيث 

تعرف عڴʄ تأث؈ف القرصنة לلك؅فونية عڴʄ معلومات المؤسسات اݍݰيوʈة للدولة، تأث؈ف القرصنة לلك؅فونية عڴʄ ن

  .טقتصاد العال׿ܣ، والتطرق إڲʄ تأث؈فات القرصنة לلك؅فونية عڴʄ العلاقات ب؈ن الدول 
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  تأث؈ف القرصنة לلك؅فونية عڴʄ معلومات المؤسسات اݍݰيوʈة للدولة

לلك؅فونية تأث؈ف كب؈ف عڴʄ مؤسسات الدولة ولاسيما اݍݰيوʈة بحيث أن טخ؅فاق قد يȘسȎب ࢭʏ ن للقرصة إ

:ʏون ذلك من خلال ما يڴɢʈون معروفة وɢة والۘܣ لا يجب أن تʈالمعلومات السر ʄاݍݰصول عڴ  

  اخ؅فاق כجɺزة الرئʋسية .٣٧

باخ؅فاق (اݍݨدران النارʈة) الۘܣ  يتم اخ؅فاق כجɺزة الرئʋسية للشرɠات والمؤسسات أو اݍݨɺات اݍݰɢومية

 ما يتم ذلك باستخدام اݝݰاɠاة (
ً
) وɸو مصطݏݳ يُطلق عڴʄ عملية انتحال Spoofingعادة توضع ݍݰمايْڈا، (وغالبا

) تحتوي عڴʄ عناوʈن للمرسل والمرسل إليه، وɸذه العناوʈن IPܧݵصية للدخول إڲʄ النظام، حيث إن حزم الـ (

ʈأٰڈا عناو ʄزة ينظر إلٕڈا عڴɺة المفعول من قبل ال؄فامج وأجʈعرف  .الشبكة)ن مقبولة وسار
ُ
Ȗ قةʈومن خلال طر

 تبدو معه وɠأٰڈا قادمة من كمبيوتر IP) فإن حزم الـ (Source Routingبمسارات المصدر( 
ً
) قد تم إعطاؤɸا شكلا

ʈة عنوان مصدر اݍݰزمة، مع؈ن، (بʋنما ۂʏ ࢭʏ حقيقة כمر لʋست قادمة منه، وعڴʄ ذلك فإن النظام إذا وثق ٭ڈو 

فإنه يɢون بذلك قد تم خداعه، واخ؅فاقه واݍݰصول عڴɠ ʄافة البيانات للمؤسسات اݍݰيوʈة ومن ثم المساومة ٭ڈا 

) عند اخ؅فاقɺا حيث نݬݳ Hotmailأو بيعɺا للدول כعداء، ومثال ɸذه الطرʈقة مثل ما حدث مع شركة ( 

وۂʏ  ،؅فاق כجɺزة الܨݵصية، والعبث بما تحوʈه من معلومات)القراصنة ࢭʏ الولوج إڲʄ معلومات النظام لاخ

طرʈقة للأسف شاǿعة لعدم انȘباه أܵݰاب כجɺزة الܨݵصية من جانب، ولسɺولة Ȗعلم برامج טخ؅فاقات 

وȖعددɸا من جانب آخر. والتعرض للبيانات أثناء انتقالɺا والتعرف عڴʄ شفرٮڈا إن ɠانت مشفرة، وɸذه الطرʈقة 

ʏستخدم ࢭȖ  .
ً
  كشف أرقام بطاقات טئتمان وكشف כرقام السرʈة للبطاقات البنكية أيضا
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   أثر قدرة القراصنة من اݍݰصول عڴʄ المعلومات.ب. 

إن الوصول غ؈ف المشرع للمعلومات (الܦݨلات) اݍݰɢومية כمنية (Ȗعد من اݍݨرائم المعلوماتية، الۘܣ 

ف المشروع للܦݨلات כمنية טطلاع عڴʄ الܦݨلات כمنية Ȗسْڈدف المعلومات مباشرة، ومن أمثلة الوصول غ؈

، أو تزوʈر رخص قيادة الس؈ف، أو 
ً
بطاقات الɺوʈة، أو  إصدار جوازات السفر، أولأܧݵاص مطلوȋ؈ن أمنيا

إلغاء اݝݵالفات المرورʈة اݍݵاصة بأܧݵاص معين؈ن، أو الوصول إڲʄ معلومات استخباراتية، أو اب؅قاز 

من اݍݨرائم الۘܣ و  ).٢٠٠٨، المشɺداɲي(السرحان و  ن يɢونوا قيادات ࢭʏ مؤسسة حيوʈةأܧݵاص من الممكن أ

تدخل ضمن ɸذا النوع، التطفل عڴʄ أجɺزة تقنية المعلومات Ȋغرض טكȘشاف فقط، وࢭɸ ʏذه اݍݰالة يɢون 

ʄعڴ 
ً
 غرض المتطفل النظر إڲʄ المعلومات لإشباع غرʈزة الفضول فقط، ولكن ɸذا العمل ʇعت؄ف Ȗعديا

خصوصية ךخرʈن، لذا Ȗعد من اݍݨرائم الۘܣ Ȗستحق العقاب. ومن اݍݨرائم الۘܣ تقع ضمن ɸذا التصɴيف، 

الدخول غ؈ف المشروع إڲʄ مواقع לن؅فنت وȖعديل محتوʈاٮڈا من بيانات وتصاميم. وࢭʏ جميع اݍݰالات לجرامية 

أو لتخرʈب نظم برامج الȘشغيل،  السابق ذكرɸا، ʇستعمل اݝݨرم تقنية المعلومات لݏݰصول عڴʄ معلومات

 لݏݨرʈمة ࢭɸ ʏذه اݍݰالة لأنه أعطى نفسه صلاحيات واسعة تخوله الوصول إڲʄ المعلومات أو 
ً
وʉعد مرتكبا

، ومما سبق يتܸݳ لنا أن تأث؈ف القرصنة לلك؅فونية داخل (البɴية المعلوماتية 
ً
سرقْڈا والنظر إلٕڈا لاحقا

مر يتطلب فɺما ورؤʈة جديدة لأساليب ومناݠݮ وأدوات تداول المعلومات الوطنية) بما يدعم כمن الوطۚܣ أ

، وكذلك مناݠݮ وأدوات وأساليب إدارة وتداول المعلومات بئڈا 
ً
ب؈ن أطراف اݝݨتمع وȌعضɺا البعض داخليا

وȋ؈ن اݍݨɺات اݍݵارجية، كشرɠاء السياسة والتجارة وכعمال والتعليم والبحث العل׿ܣ والتصɴيع، وɸذه 

ة مɺمة ومعقدة، ولا يܶݳ تركɺا لاجْڈادات أفراد ومؤسسات وخ؄فاء من ɸنا وɸناك مɺما علا شأٰڈم قضي

 لن يتحقق عڴʄ النحو المطلوب إلا عندما تȘبوأ قضية أمن 
ً
 مؤسسيا

ً
وتجار٭ڈم وقدراٮڈم، بل تحتاج جɺدا

  .)٢٠١٧،العتيۗܣ( المعلومات مɢاٰڈا الܶݰيح كرك؈قة أساسية للأمن الوطۚܣ

  لقرصنة לلك؅فونية عڴʄ טقتصاد العال׿ܣتأث؈ف ا

ا ࢭʏ السنوات כخ؈فة، عڴʄ الرغم من اݍݵطط 
ً
ا مݏݰوظ

ً
Ȗشɺد عمليات القرصنة לلك؅فونية ɲشاط

المستمرة لك؄فى شرɠات التأم؈ن לلك؅فوɲي لل؄فامج والمواقع לلك؅فونية، حيث أصبحت القرصنة לلك؅فونية 
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، فمع تزايد  شبحا يداɸم البنوك وشرɠات النفط
ً
عڴʄ مستوى العالم، وتقدر خسائرɸا بـمئات المليارات سنوʈا

أٰڈا تݏݰق خسائر مادية كب؈فة وفادحة أك؆ف مما ȖسȎبه اݍݨرائم . حيث לلك؅فونية وتنوع طرقɺا ɲسبة اݍݨرائم

لطبع يؤثر التقليدية لʋس فقط عڴʄ مستوى الفرد بل تتعداه إڲʄ مستوى المنظمات واݍݨɺات والمؤسسات وɸذا با

أن قطاع טتصالات العال׿ܣ يواجه ݠݨوما شرسا من أܧݵاص أو مجموعات أو حيث  טقتصاد عڴȊʄشɢل سلۗܢ 

منظمات مح؅ففة، وعلينا تدارك أن ɸدفɺا الرئʋؠۜܣ تحقيق رȋح مادي، إضافة إڲʄ أɸداف أخرى، وذلك بالاستفادة 

 (توʈ؈نمن توسع استخدام الكمبيوتر وלن؅فنت، وʈمكن حصرɸم ࢭʏ مس
ً
عڴʄ مستوى الفرد؛ فقد أصبح الفرد  أولا

 ʏبواسطة استخدام خدمات טتصالات. ࢭ ʏتواصل مع العالم اݍݵارڊʈحوثه وȋدير أعماله وʈعاملاته وȖ ينجز

المقابل يتعرض ɸذا الفرد إڲȊ ʄعض السلوكيات الۘܣ قد تصبح جرʈمة فيما لو تم التبليغ عٔڈا، مثل سرقة الɺوʈة 

الفوات؈ف بتحوʈل فوات؈ف اݝݨرم للܸݰية، وعمليات احتيال، وسرقة بطاقة טئتمان اݍݵاصة به، الܨݵصية، زʈادة 

ݳ تأث؈ف القرصنة عڴʄ טقتصاد  )،٢٠١٣، اݍݰميدان( المصرࢭʏوטب؅قاز والْڈديد، وتحوʈل أو نقل حسابه  ونوܷ

  يڴʏ:العال׿ܣ Ȋشɢل أك؄ف كما 

  ت:الشرɠاعڴʄ مستوى التأث؈ف  .٣٨

  فونية تؤثر عڴʄ اݍݨانب المادي من الشرɠات من خلال: إن اݍݨرائم לلك؅

    .عڴʄ معلومات سرʈة لصفقة أو مناقصة أو أمور Ȗسوʈقية خاصة وטستفادة مٔڈا טطلاع )١(

   .العبث بمخازن المعلومات اݍݵاصة بالشركة بحذفɺا أو Ȗعديلɺا أو Ȗعطيل الوصول إلٕڈا )٢(

  .ةسرقة כموال وتحوʈل حسابات مصرفية خاصة بالشرك )٣(

  .الغش ࢭʏ المعاملات טلك؅فونية ɠالتغي؈ف ࢭʏ المبيعات )٤(

  .عمليات טحتيال )٥(

 .الْڈديد وטب؅قاز )٦(

 .اخ؅فاق الموقع לلك؅فوɲي اݍݵاص بالشركة )٧(

ʄالبنوك ب. التأث؈فات عڴ :  

  تؤثر اݍݨرائم לلك؅فونية عڴʄ البنوك من خلال:
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  .السطو לلك؅فوɲي )١(

   .بحذفɺا أو Ȗعديلɺا أو Ȗعطيل الوصول إلٕڈا العبث بمخازن المعلومات اݍݵاصة بالبنك )٢(

   .نقل ملكية כسɺم )٣(

 .اخ؅فاق الموقع לلك؅فوɲي اݍݵاص بالبنك )٤(

  : المنظمات والمؤسسات والۘܣ تؤثر عڴʄ اݍݨانب المادي لدٱڈماالتأث؈فات عڴʄ ج.  

  .عڴʄ معلومات سرʈة وטستفادة مٔڈا טطلاع )١(

  .أو Ȗعطيل الوصول إلٕڈا ،Ȗعديلɺا بحذفɺا، أوالمؤسسة أو  ،بالمنظمةالعبث بمخازن المعلومات اݍݵاصة  )٢(

  .صرفية اݍݵاصة بالمنظمة أو المؤسسالم اݍݰساباتسرقة כموال وتحوʈل  )٣(

  .عمليات טحتيال )٤(

  والْڈديد.טب؅قاز  )٥(

  المؤسسة.اخ؅فاق الموقع לلك؅فوɲي اݍݵاص بالمنظمة أو  )٦(

ت والمؤسسات عند عمليات الشراء לلك؅فوɲي ع؄ف ولقد باتت مشɢلة טخ؅فاق أك؆ف خطورة عڴʄ المنظما

التجارة לلك؅فونية ع؄ف موقع الشركة أو المؤسسة الرس׿ܣ حيث ʇستطيع Ȋعض اݝݵ؅فق؈ن سرقة حسابات 

  الف؈قا ɠارت للمش؅فك واݍݰصول مٔڈا عڴʄ כموال.

  : تɢاليف خسائر العالم جراء القرصنة לلك؅فونية د.

مليار دولار  ٨٠٠ ( تكبد الشرɠات حول العالم خسائر سنوʈة بقيمة(لك؅فونية المنظمة إن اݍݨرائم ל           

ل عام خلا) %٤٢ ( ، وذلك ࢭʏ مؤشر لارتفاع معدلات الݤݨمات الرقمية إڲʄ مستوʈات غ؈ف مسبوقة بɴسبة)أم؈فɠي

د Ȋشɢل كب؈ف عڴʄ أحدث وتمثل ٮڈديدات כمن לلك؅فوɲي أبرز التحديات لاقتصادات العالم الۘܣ Ȗعتمم) ٢٠١٤(

التقنيات، حيث أسɺمت ɸذه الْڈديدات المعقدة Ȋشɢل كب؈ف ومȘسارع ࢭȖ ʏعزʈز الطلب عڴʄ أنظمة بɴية تحتية 

ومن المتوقع أن يصل ݯݨم לنفاق عڴʄ قطاع تكنولوجيا المعلومات ࢭʏ منطقة  ، )عالية اݍݰماية لأمن المعلومات

ʄر اݍݰديثة بأن منطقة (بالمقابل ) %.١٠( دل نمو سنوي قدرهبمع) مليار دولار ٢٣ ( الشرق כوسط إڲʈتفيد التقار
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) ٨٥٠(اݍݵليج العرȌي لʋست بمنأى عن خطر اݍݨرائم לلك؅فونية حيث تكبد טقتصاد اݍݵليڋʏ خسائر بقيمة 

 ʄومية ومجتمع כعمال عڴɢيئات اݍݰɺالسواءمليون دولار، جراء قرصنة ال؄فمجيات الۘܣ باتت ٮڈديدا حقيقيا لل ،

 
ً
من مجرد شراء برمجيات مɢافحة  وʈدرك خ؄فاء تكنولوجيات المعلومات بأن כمن לلك؅فوɲي ʇعت؄ف أك؆ف Ȗعقيدا

 
ً
، حيث أن כمر يتطلب اس؅فاتيجيات متɢاملة ݍݰماية الشبɢات ضد  )الف؈فوسات، الۘܣ Ȗشɺد تحديثا مستمرا

، القرصنة לلك؅فونية ال . وقد كبدتالْڈديدات الواقعية
ً
شرɠات العالمية الكب؈فة خسائر بمليارات الدولارات سنوʈا

آخر ɸذه (وɠان ، حيث يقوم القراصنة Ȋسرقة الملكية الفكرʈة وخطط التطوʈر وכبحاث وȋيعɺا لشرɠات منافسة

حيث قام الɺاكرز بȘسرʈب Ȋعض כفلام الۘܣ لم Ȗعرض Ȋعد، وɠان من ) Sony Pictures(  العمليات ما حدث مع

 طائلة عند عرضɺا ࢭʏ دور السʋنما.المتو 
ً
وȋحسب شركة فورس؅ف כم؈فكية للأبحاث، فإن  قع أن تجۚܣ أرȋاحا

، حيث يقوم القراصنة Ȋسرقة الملكية الفكرʈة ) ٥٠٠(التجسس يɢلف الشرɠات כم؈فكية نحو 
ً
مليار دولار سنوʈا

وتزايدت حالات اخ؅فاق البيانات، ) توخطط التطوʈر وכبحاث وȋيعɺا لشرɠات منافسة مقابل ملاي؈ن الدولارا

(  كما أنفق بنكم)، ٢٠١٣(إضافة إڲʄ سرقة وفقدان أك؆ف من ملياري ܥݨل للبيانات عڴʄ مستوى العالم منذ عام (

JP Morgan(  ʏحواڲ)ذا العام لݏݰماية ضد ݠݨمات القرصنة.) ٢٥٠ɸ سرقة أك؆ف من مليون دولار ʄش؈ف خ؄فاء إڲʉو 

%) ٣١(بزʈادة ɲسبْڈا  العالم،عڴʄ مستوى م) ٢٠١٤(لعملاء ࢭʏ النصف כول من عام مليون ܥݨل خاص با) ٣٧٥(

 عن شركة ɠاس؄فسɢي اݝݵتصة ࢭʏ أمن البيانات، أنه تم سرقة أو (وأعلن تقرʈر ،  )عڴʄ أساس سنوي 
ً
صدر مؤخرا

 
ً
  .التجسس عڴʄ مديرʈن تنفيذي؈ن ومختص؈ن أثناء سفرɸم للاسȘثمار ࢭʏ آسيا خصوصا

    .من خلال التطبيقات اݝݨɺولة ة לلك؅فونيةالقرصنɸـ. 

ɸناك العديد من  انȘشرت Ȋشدة التطبيقات التجارʈة اݝݨɺولة المصدر الۘܣ تنȘشر ع؄ف اݍݨوטت حيث          

טفراد الذين لا يɴتّڈون إڲʄ خطورة التطبيقات مجɺولة المصدر والمقرصنة وغ؈ف الموثوق ٭ڈا، وʈتعاملون معɺا ɠأٰڈا 

، بالإن؅فنتن مثل ɸؤلاء القراصنة يɴتظرون فقط مجرد فتحɺم لɺذه التطبيقات واتصالɺم أࢭʏ ح؈ن (عادي،أمر 

ليقوموا Ȋܦݰب ɠافة المعلومات الܨݵصية واݍݰساسة من عڴʄ טجɺزة الذكية، ما قد يȘسȎب فيما Ȋعد بْڈديدات 

لɴسبة للشرɠات الۘܣ لازالت لا توڲʏ كذلك טمر با )،كث؈فةتطالɺم وȖعمل عڴʄ حدوث مشاɠل وخسائر اقتصادية 

ن خطورة القرصنة أمن معلوماٮڈا وȋياناٮڈا الدقيقة واݍݰساسة. أجل حماية أانȘباɸا وتنفق مبالغ جيدة من 
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ً
، كذلك ت؄فز فراد والشرɠات وتݏݰق الكث؈ف من الضرر واݍݵسائر טقتصادية وغ؈فɸامن כ  לلك؅فونية ٮڈدد كلا

ۂʏ ࢭʏ تطور مستمر، ومع تطورɸا والۘܣ الɺاتف الذɠي من خلال ك؅فوɲي ع؄ف اݍݨوال تجرȋة الȘسوق טلمشɢلة 

  .(Ramli & Wibowo,2022) تتطور أساليب القرصنة לلك؅فونية

  ل تأث؈فات القرصنة לلك؅فونية عڴʄ العلاقات ب؈ن الدو  )٢

تت ٮڈدد العلاقات ب؈ن بل با ،فقطالقرصنة לلك؅فونية لا تؤثر عڴʄ الشرɠات وכفراد أو حۘܢ טقتصاد 

:ʏعض النماذج من تلك اݍݰروب كما يڴȊ ݳ   الدول وȖشعل حروب إلك؅فونية بئڈا، وسوف نوܷ

 من نوع جديد حيث  .حرب القرصنة לلك؅فونية الصʋنية כمرʈكيةأ. 
ً
شɺدت العلاقات الصʋنية כمرʈكية حرȋا

علومات من خلال عمليات القرصنة ونتعرف عڴʄ التجسس الصيۚܣ عڴʄ الولايات المتحدة כمرʈكية ࢭʏ مجال الم

:ʏعض صور القرصنة לلك؅فونية كما يڴȊ  

  . ݠݨوم الص؈ن عڴʄ الشرɠات כمرʈكية) ١(

أن خ؄فاء أمن לن؅فنت م) ١٢/٥/٢٠١١ࢭʏ عددɸا الصادر ࢭʏ ( ذكرت وɠالة أسوشيʋتد برس כمرʈكية        

عرض لɺا مواقع الشرɠات والɺيئات اݍݰɢومية כمرʈكية Ȗعود إڲʄ بأن عمليات القرصنة الۘܣ تت ذكروا כمرʈكي؈ن

أن القراصنة  ، حيثمجموعة من القراصنة الصʋني؈ن، وʈحصلون عڴʄ" دعم أو أوامر من اݍݰɢومة الصʋنية )١٢(

وسرّي لسرقة حقوق الملكية الفكرʈة والوثائق כمرʈكية الۘܣ لا  احتلاڲʏالصʋنيون يقومون بݤݨمات ذات طاȊع 

قدر بثمن، وʈمكن لݏݨانب כمرɢʈي أحيانا بناءً عڴȊ ʄعض العلامات الواܷݰة تحديد مɢان وɸوʈة ɸؤلاء ت

כمرʈكية إڲʄ أن عمليات القرصنة الصادرة من الص؈ن ت؅قايد بصفة  טستخباراتجɺاز ، وقد أشار القراصنة

 مستمرة، لكن من الصعب جد
ً
عمليات  رȋطݍݰɢومة כمرʈكية ا ، ومع ذلك لا ترʈدتوف؈ف الدلائل عڴʄ ذلك ا

القرصنة مباشرة باݍݰɢومة الصʋنية. لكن المسؤول؈ن واݍݵ؄فاء ʇش؈فون ࢭʏ اݍݵفاء إڲʄ أٰڈم متأكدون من أن 

לن؅فنت ٮڈاون اݍݰɢومة ن القراصنة عڴʄ علاقة باݍݰɢومة الصʋنية أو اݍݨʋش الصيۚܣ. وɴʈتقد Ȋعض خ؄فاء أم

 
ً
 כمرʈكية ࢭʏ القيام بمزʈد من الضغط عڴʄ الص؈ن لإجبارɸا عڴʄ ملاحقة ɸؤلاء القراصنة وأن ɸذا ʇعت؄ف "ٮڈديدا

 
ً
  כمرɢʈي. טقتصاديللأمن  متصاعدا
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  القرصنة לلك؅فونية לيرانية عڴʄ الولايات المتحدة כمرʈكيةب. 

اسْڈدف أجɺزة  إلك؅فوɲيأن قراصنة إيراني؈ن وراء ݠݨوم ( م)٢٠١٢ة כمرʈكية عام (ت الولايات المتحدزعم           

نفذت سلسلة من الݤݨمات לلك؅فونية ضد أمرɢʈا ، ومن المعروف أن إيران الكمبيوتر اݍݵاصة بالبنوك כمرʈكية

ʏاما يصدر السنوات כخ؈فة ࢭȋات اق، مما جعل أوȋا وضع عقوɢʈيح لأمرȘالدولة، قوان؈ن جديدة ت ʄالۘܣتصادية عڴ 

 כمرɢʈيوɠان رئʋس جɺاز טستخبارات ضد مصاݍݳ الولايات المتحدة כمرʈكية) ،  تقدم عڴʄ القرصنة לلك؅فونية

 ȖSandsعرضت له إحدى الشرɠات כمرʈكية الك؄فى وتدڤʄ ( إلك؅فوɲيأدان إيران عڴʄ ݠݨوم ("جيمس كلابر" قد 

Casino(  
ً
ݰا وɠان اݍݨ؇فال ، ف؅فة وج؈قة لم تتخط العام؈ن ࢭʏدراٮڈا عڴʄ القرصنة לلك؅فونية أن إيران طورت ق موܷ

  محمد أقاكʋآۜܢלيراɲي/ 
ً
 ، إيرانعڴʄ الْڈديدات כمرʈكية Ȋشن حرب إلك؅فونية واسعة المدى ضد  قد صرح ردا

ً
علما

وʈرى Ȋعض اݝݰلل؈ن  ،)ا لواشنطنتجعلɺا ند الۘܣجاɸزة لمثل تلك اݍݰرب ولدٱڈا לمɢانيات التكنولوجية،  بأن إيران

ينص عڴʄ  الذي، المبدǿيالف؅فة القادمة خاصة Ȋعد טتفاق  ࢭʏأن حدة الݤݨمات לيرانية לلك؅فونية سوف تقل (

  إيرانرفع العقوȋات טقتصادية عن 
ً
ɠانت دافعًا لݤݨمات إيران לلك؅فونية ɠوسيلة  الۘܣ، وۂʄ العقوȋات تدرʈجيا

ومن خلال ما تقدم ࢭɸ ʏذا البحث يتܸݳ لنا مخاطر تأث؈ف القرصنة  . )لايات المتحدةضغط وانتقام ضد الو 

לلك؅فونية عڴʄ العالم أجمع فࢼܣ حرب جديدة أخطر من اݍݰرب التقليدية ولذلك يجب العمل عڴʄ التأم؈ن 

الثالث اݍݨيد وخاصة ࢭʏ المؤسسات اݍݰيوʈة والمصاݍݳ التجارʈة الك؄فى، ومن ذلك سوف نɴتقل إڲʄ الفصل 

 ʄتحديث القوان؈ن المتعلقة من خلال  طرق ووسائل حماية المعلومات من القرصنة לلك؅فونيةللتعرف عڴ

ݍݰماية المعلومات من  للباحث مق؅فحات، مع Ȋعض اختيار برامج فعالة لمɢافحة التجسس، بالقرصنة לلك؅فونية

  القرصنة לلك؅فونية

ʏظل التقدم التقۚܣ نظرة مستقبلية للقرصنة לلك؅فونية ࡩ  

 واسعة النطاق لإɲشاء سلاسل من            
ً
 ࢭʏ عصر المعلومات والذي تنفذ فيه الدول خططا

ً
بما أننا ɲعʋش حاليا

قواعد البيانات الك؄فى، ࢭʏ ظل واقع يفرض علٕڈا تطوʈر شبɢات טتصال وɲشر לن؅فنت ع؄ف خطوط טتصالات 

טن؅فنت وتɴشط الدول ࢭɲ ʏشر مفاɸيم  بروتɢولاتمات نقل الصوت ع؄ف العادية والسرʉعة وטتجاه لتعميم خد

وخدمات اݍݰɢومة טلك؅فونية وتصدر قوان؈ن التوقيع לلك؅فوɲي الذي يمɺد الطرʈق صوف تفعيل أɲشطة 
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ࢭʏ التجارة وכعمال לلك؅فونية عڴʄ نطاق واسع ɸذا غ؈ف تبۚܣ عشرات من برامج التنمية المعلوماتية المتɢاملة 

مختلف الوزارات والɺيئات والمؤسسات، ولذلك ɠان ɸناك أɸمية ك؄فى لݏݰفاظ عڴʄ الس؈ف ࢭɸ ʏذه التطورات 

التكنولوجية اݍݨديدة ولɺذا برزت اݍݰاجة إڲʄ اسȘشراف مستقبل القرصنة לلك؅فونية الۘܣ ٮڈدد ذلك التقدم 

اȖي، مستقبل العالم כمۚܣ  وטقتصادي ࢭʏ والتطور التكنولوڊʏ من خلال  التعرف عڴʄ تحديات اݝݨتمع المعلوم

  .ظل تصاعد عمليات القرصنة לلك؅فونية

أدت ثورة المعلومات إڲʄ ظɺور أنماط جديدة من التحديات כمنية. ولقد ظɺرت تحديات جديدة للأمن لقد            

تجدات والمɺددات כمنية. ففي بمفɺومه التقليدي، ɸذه التحديات تتعلق بالاستعدادات اللازمة للتعامل مع المس

السابق ɠان من السɺل عڴʄ الدول إغلاق حدودɸا والȘشوʉش عڴʄ ج؈فاٰڈا وعدم استقبال بٓڈم التلفزʈوɲي، ومنع 

טتصالات معɺم، وɠانت غالبية المɺددات اݍݵارجية تأȖي من دول اݍݨوار ݍݵلافات حدودية، أو أطماع ࢭʏ المصادر 

سكرʈة معينة. أما ࢭʏ اݝݨتمع المعلوماȖي فلم ʇعد بالضرورة أن تɢون الدول متجاورة الوطنية، أو ȊسȎب تحالفات ع

، فتطور نظم السلاح الذي مكنه من الوصول لمسافات Ȋعيدة، واستخدام تقنيات Ȋسيطة 
ً
لɢي ٮڈدد Ȋعضɺا أمنيا

حرب اݍݨميع، وجʋشɺا  لتدم؈ف البناء المعلوماȖي للدولة وتخرʈب نظمɺا לدارʈة والعسكرʈة جعل حرب المعلومات

 وجماعات. وʈمكن القول إن כمن ࢭʏ اݝݨتمع المعلوماȖي ما ɸو إلا 
ً
، ɸواة أو قراصنة أفرادا

ً
 وكبارا

ً
اݍݨميع صغارا

نȘيجة طبيعية لتطور اݝݨتمع وטنتقال إڲʄ عصر التطور التكنولوجية الرقمية ࢭʏ التعامل ب؈ن الدول وȌعضɺا 

سرعة انتقال التقنيات ب؈ن الدول، وتوافر البɴية التحتية المعلوماتية כساسية  البعض، إلا أنه يمكن القول إن

 لɺذه المعدات، 
ً
قد سرع ࢭʏ انتقال اݝݨتمعات النامية إڲʄ اݝݨتمع المعلوماȖي عڴʄ الرغم من أٰڈا غ؈ف منتجة تقنيا

. أصبحت المشاركة الدولية ࢭɠ ʏل ءۜܣء، ࢭʏ اݍݰدود، وטقتصا
ً
د، والفضاء، والثقافة، الطعام، ومتخلفة معلوماتيا

 ʄي مٔڈا التحديات عڴȖناك مجموعة من التحديات الۘܣ نجمت عن اݝݨتمع المعلوماɸ ،الْڈديدات כمنية كذلك ʏوࢭ

  والتحديات عڴʄ المستوى الوطۚܣ، وذلك عڴʄ النحو التاڲʏ:  ). ٢٠٢١،وكيطان محمود(المستوى العال׿ܣ
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  :التحديات العالمية .٣٩

  :ʏالعالمية ما يڴ تالتحدياȖشمل 

. إن اݍݰاجة للمعلومة حاجة قوʈة، والقوة ɸذه ذات تأث؈ف ࢭʏ القرار السيا؟ۜܣ ࢭʏ أي التحديات السياسية )١(

مجتمع. فمن يملك المعلومة يملك القوة الۘܣ تؤثر عڴʄ صاɲع القرار السيا؟ۜܣ ࢭʏ أي مجتمع إن ɠان بحاجة إڲʄ تلك 

 المعلومة. 

وارد טقتصادية ʇعۚܣ اݍݰاجة إڲʄ المعلومات الۘܣ تطور اقتصاديات . إن نقص المالتحديات טقتصادية )٢(

الدول، وحاجاٮڈا المستقبلية، فتطوʈر صناعة כسماك، والزراعة... إݍݸ. ɠل ɸذه التقنيات ذات تأث؈ف ࢭʏ القطاع 

 טقتصادي للدولة. 

عات إڲʄ المعدات . ɸناك تحد تقۚܣ يتمثل بحاجة الدول واݝݨتمالتحديات التقنية (التكنولوجيا) )٣(

وال؄فمجيات، و୒ڲʄ تطوʈر إمɢانياٮڈا الذاتية ࢭɸ ʏذا اݝݨال، وɸذا التطوʈر بحاجة إڲʄ المساعدة الفنية وטقتصادية 

 اݍݵارجية. 

. وʈتمثل ࢭʏ ضعف البناء التحۘܣ المعلوماȖي وانكشافه للتعديات ووجود Ȝغرات أمنية كب؈فة. التحدي כمۚܣ )٤(

يؤدي إڲʄ اضطراب كب؈ف ࢭʏ عمليات التواصل ࢭʏ مجالات المال قد خرʈبه أو التعدي عليه ن Ȗعطيل ɸذا البناء أو تإ

وכعمال والعلاقات טجتماعية ب؈ن טفراد ...اݍݸ. كما أن زʈادة احتمالات وسɺولة شن عمليات ارɸابية معلوماتية 

م ʇش؅فك ࢭʏ البناء الفضاǿي العام (وɸو بدأ الميل نحو مفɺوم دوڲʏ للأمن وذلك لأن العالوقد لازالت قائمة وكب؈فه. 

 
ً
 عالمية، فمثلا

ً
مشاع) وࢭʏ البɴية المعلوماتية التحتية (مثل לن؅فنت) مما جعل مɺددات כمن عالمية وتتطلب حلولا

ف؈فوس مع؈ن ٱڈدد ɠل المستخدم؈ن ࢭɠ ʏل الدول، ومن الممكن أن يخرب النظم والمعلومات ࢭʏ أي دولة. وازدادت 

 من العولمة للقوان؈ن.الشراكة الد
ً
 ولية ࢭʏ כمن مما ʇستدڤʏ مزʈدا

  :التحديات الداخليةب . 

   Ȗشمل التحديات التالية:

. وʉشمل: تحدي التخلف وضغوطات النمو الۘܣ تقع عڴɠ ʄاɸل تحدي التنمية والديمقراطية وحقوق לɲسان

לداري والسيا؟ۜܣ تحد من فرص التطور  اݝݨتمع، فالفقر وכمية، واݍݨرʈمة، والمشكلات טجتماعية، والفساد
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وטنتقال إڲʄ اݝݨتمع المعلوماȖي، فلا بد من تطور البۚܢ טجتماعية وטقتصادية حۘܢ تتمكن اݝݨتمعات من 

  دخول اݝݨتمع المعلوماȖي بʋسر. 

وݠݨرة  . إن نقص الكفاءات عڴʄ مستوى القيادة والتقنية ȊسȎب عدم التأɸيلالتحدي الȎشري ونقص الكفاءات

العقول إڲʄ اݍݵارج ومنح الدول כخرى فوائد علمɺم ونبوغɺم ȊسȎب التقدير المادي والمعنوي الذي يحصلون 

 .
ً
 كب؈فا

ً
 عليه، כمر الذي جعل التعامل مع العصر القادم ࢭʏ ظل مشكلات متعددة داخلية ʇشɢل تحديا

ʏي والتفوق التحدي الثقاࢭȖسبات  . إن الس؈ف ومواكبة اݝݨتمع المعلوماȘأي بلد يجب أن يتوافق مع المك ʏالتقۚܣ ࢭ

الثقافية للدولة بحيث يتلاءم مع العادات والتقاليد اݍݵاصة بالدولة بمعۚܢ لا يܶݳ ࢭʏ اݝݨتمع اݍݵليڋʏ اݝݰافظ 

أن يتم טسȘثمار לلك؅فوɲي عڴʄ سȎيل المثال بالمتاجرة ࢭʏ القمار أو الدعارة كما تفعل Ȋعض الدول כخرى، 

 فإن اختيار التكنولوجيا المعلوماتية الرقمية يجب أن تلائم المعتقدات الديɴية والثقافية للدولة.  ولذلك

. يمثل النظام ال؅فبوي التحدي כɸم، وذلك من خلال نقل اݝݨتمعات إڲʄ اݝݨتمع المعلوماȖي، التحديات ال؅فبوʈة

טعتماد عڴʄ النظم التقليدية إڲʄ تɢوʈن بناء فنظام التعليم لابد أن يبۚܢ عڴʄ أسس المعلوماتية وتحوʈله من 

 معلوماȖي تقۚܣ متɢامل ʇشمل ذلك مɺارات التدرʉس والمناݠݮ.

 التحدي כمۚܣ
ً
. ʇشɢل כمن أساس التنمية ࢭʏ الدولة حيث أن التحول للمجتمع المعلوماȖي يتطلب استقرار أمنيا

يات כمنية من حيث اݍݰرص عڴʄ سلامة قواعد قبل وأثناء عمليات التحول ݝݨتمع المعلومات، وت؄فز التحد

المعلومات اݍݵاصة بالأفراد العامل؈ن ࢭʏ اݝݨالات اݍݰيوʈة ࢭʏ الدولة مثل المؤسسة العسكرʈة والوزارات والɺيئات، 

كذلك ʇشمل التحدي Ȗسرʈب المعلومات الɺامة الۘܣ ٮڈدد أمن כوطان مثل المعلومات السرʈة لدى القيادات سواء 

 أو العسكرʈة والۘܣ تُبۚܢ عملية القرصنة לلك؅فونية علٕڈا.المدنية 

ــــالم כمنـــــــــي ࡩʏ ظل تصاعد عمليات القرصنة לلك؅فونية ــ   مستقبل العـــ

إن مستقبل العالم כمۚܣ ࢭʏ ظل تصاعد عمليات القرصنة לلك؅فونية ɸو أمر غاية ࢭʏ כɸمية للدول 

 للتوقعات المستقبلية التالية: يجب أن تحرص عڴʄ اسȘشرافه وذلك
ً
  وفقا
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 ʄبالشبكة العالمية، وذلك بدوره ينقلنا إڲ 
ً
أ. قد يأȖي اليوم الذي يصبح فيه ɠل جɺاز، بل وɠل عملية، مرتبطا

 ʄعڴ 
َ
، والذي رȋما يɢون ࢭʏ الطرف ךخر من الكرة כرضية، قادرا

ً
سؤال ɸام وɸو: ɸل سʋستطيع المȘسلل إلك؅فونيا

ن المطار، أو فتح البوابات ࢭʏ مجمع عسكري؟ ɸل ʇستطيعون إيقاف محرك سيارة Ȗس؈ف Ȋسرعة Ȗعطيل نظام أم

)٢١٠  ʄق الس؈ف عڴʈغي؈ف طرȖ ا، أوɺب اصطدام مئة سيارة تمآۜܣ خلفȎسȖ ʏالتاڲȋع، وʉق السرʈالطر ʄلم) عڴɠ

حات مواقع الطرʈق السرʉع؟ وɸل سʋستطيع اللصوص والمستأجرون للقتل تȘبع حركة ܷݰيْڈم من خلال صف

לن؅فنت بحيث توفر لɺم صور כماكن العامة أو تفاصيل البيوت من الداخل؟ ستصبح تقنيات المعلومات 

محمولة ࢭʏ جيوȋنا وعڴʄ أجسامنا عڴʄ شɢل "بطاقات ذكية" تحمل ضمٔڈا معلومات ܧݵصية عن ɠل ܧݵص 

ال؄فيد לلك؅فوɲي، ومعدات اݍݰقيقة يحملɺا، وأجɺزة טتصالات اݝݰمولة ɠالɺاتف اݍݨوال، والنداء، وخدمات 

 ʏنغ للطائرات ࢭʈشركة بو ʏقوم عمال ࢭʈزة اݍݨسمية. وɺزة تحس؈ن السمع وغ؈ف ذلك من כجɺالتخيلية وأج

(أيفرʈت بواشنطن) باستخدام تجɺ؈قات جاɸزة التصɴيع لݏݰقيقة التجميعية. وȖشمل ɠل بزة من ɸذه الملاȊس 

 لݏݵصر ʇشتمل عڴʄ جɺاز حاسب 
ً
ܧݵظۜܣ ʇعمل بموجب برنامج وندوز، وغطاء لرأس ʇشتمل عڴʄ جɺاز نطاقا

 ʄيد توجيه إلك؅فونية تخلص العامل من النظر إڲ ʄاز عڴɺشتمل إعداد اݍݨʉلتحديد الموقع وشاشة العرض. و

دمت دراسة مستقبلية تتوقع أنه سʋتم التعاون ب؈ن 
ُ
 ق

ً
اݝݵططات الورقية وقوائم الغيار. وࢭɸ ʏذا اݝݨال أيضا

سوɲي وشرɠات أخرى لإنتاج جɺاز كمبيوتر عاڲʏ الطاقة يمكن ارتداؤه ʇس׿ܢ: "المساعد المتحرك". يمكن  شركة

 فقط بالصوت، وʉستخدم مع شاشة تحمل عڴʄ الرأس،  وزنه كيلوȖشغيل ɸذا اݍݨɺاز الذي يبلغ 
ً
 واحدا

ً
جراما

  صال مع شبكة לن؅فنت. وȋإمɢان مستخدمي ɸذا اݍݨɺاز إجراء مɢالمات ɸاتفية، و୒رسال فاكسات وטت

. لقد أɲشأت التقنية اݍݰديثة للمعلومات العديد من טحتمالات للݤݨمات المستخدمة ࢭʏ حرب ب

المعلومات، وʈمكن أن تحدث العمليات ࢭʏ أي ݍݰظة، كما يمكن أن تنطلق من أي مɢان ࢭʏ العالم. فيمكن إعداد 

 ʏان טستمتاع والراحة ࢭɢا من مɸذه الݤݨمات وتنفيذɸ ،سʋاليف اݍݨواسɢت ʄت، أو المكتب، ودون اݍݰاجة إڲʋالب

وטخ؅فاقات الفعلية والتعامل مع المتفجرات. كما أن عدد כɸداف الۘܣ يمكن الوصول إلٕڈا ɸو عدد مذɸل. 

وʈمكن أن يقوم ٭ڈذه العمليات ممثلون حɢوميون أو غ؈ف حɢومي؈ن، ومن قبل כفراد أو اݍݨماعات. كما أن تɢلفة 

، وأما اݍݵسائر الۘܣ تݏݰق بالܸݰايا فࢼܣ موجعة. إن تموʈل العمليات ɸذه ال
ً
عمليات قد تɢون تافɺة تماما

العسكرʈة العادية ɸو أمر مɢلف. وقد تبلغ ɠلفة طيارة نفاثة مقاتلة واحدة أك؆ف من مئة مليون دولار. ومن ناحية 
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وכقمار الصناعية للتجسس  أخرى، فɺناك تɢلفة أخرى لɢل من شرائح الكمبيوتر، وخزانات الوقود،

 يتفاوت ما ب؈ن (
ً
 ١٠:١والقوات المسݏݰة الɺائلة. (وȋالمقارنة فإن مبلغا

ً
) ملاي؈ن دولار يمكن أن يɢون مبلغا

 لتموʈل فرʈق حرب معلومات تقۚܣ برواتب مغرʈة، بحيث يتألف الفرʈق من (
ً
 جدا

ً
) من ٢٠:١٠مرȋحا

وتر وشبɢاته باستخدام آخر ما توصلت إليه تقنية المتخصص؈ن Ȋعمليات الȘسلل ع؄ف أجɺزة الكمبي

كما يمكن تحميل כدوات الۘܣ ʇستخدمɺا ɸذا الفرʈق الفۚܣ ࢭʏ أعمالɺم الȘسللية إڲʄ  ).اݍݰاسبات ךلية

 من مواقع مختلفة عڴʄ לن؅فنت ࢭʏ مختلف أرجاء العالم. ولكن، ɸل 
ً
أجɺزة الكمبيوتر وشبɢاته مجانا

ܣ المتخصص تحقيق כɸداف ذاٮڈا الۘܣ تحققɺا القوات العسكرʈة المعروفة ʇستطيع ɸذا الفرʈق التقۚ

أن يأȖي اليوم الذي تصبح فيه ومن المتوقع  .وȖسȎب اسȘسلام العدو أو قبوله للأمور السياسية المفروضة

اݍݨرʈمة "مؤتمتة"، حيث ʇستطيع الفرد تحميل ال؄فنامج الذي يرʈده من לن؅فنت أو ʇش؅فيه من موقع من 

مواقعɺا وʈقوم ال؄فنامج بمختلف اݍݵطوات الۘܣ تنفذ اݍݨرʈمة دون اسم اݝݨرم أو عنوانه أو أية تفاصيل 

 عڴʄ כجɺزة الۘܣ دخل 
ً
عنه، ثم يقوم ال؄فنامج ذاته Ȋعد ذلك بمܦݳ ɠافة آثار اݍݨرʈمة بحيث لا يبقي لɺا أثرا

وʈر ࢭʏ العلبة" يمكن أن تحمل عناوʈن مثل: و୒ن مثل ɸذه ال؄فامج الۘܣ يمكن Ȗسميْڈا: "ال؅ق ).إلٕڈا للܸݰية

"تزوʈر شيɢات قوائم الرواتب"، أو "ال؄فيد للتخرʈب"، كما أن امتلاك برنامج من ɸذا النوع لتنفيذ اݍݨرائم 

، إلا أن احتمال إلقاء القبض عڴʄ أمثال ɸؤلاء 
ً
ɸو أمر قانوɲي، وأما استخدامه وتنفيذه فلن يɢون قانونيا

. وستɢون ɸذه ال؄فامج مؤتمتة اݝݨرم؈ن باݍݨرم الم
ً
شɺود ومتلȎس؈ن باݍݨرʈمة يɢون ضȁيل טحتمال جدا

 من اختيار الܸݰية إڲʄ تنفيذ اݍݨرʈمة و୒زالة آثار 
ً
وآلية ࢭɠ ʏل خطوة من خطوات العمل والتنفيذ بدءا

رف العدوان واݍݨرʈمة. وʈمكن أن يتم تصميم أمثال ɸذه ال؄فامج بحيث لا ʇعرف اݝݨرم ܷݰيته، ولا ʇع

نوع اݍݨرʈمة الۘܣ سʋتم ارتɢا٭ڈا بالتحديد، ولا الطرʈقة الۘܣ سȘستخدم لارتɢاب ɸذه اݍݨرʈمة، وɠل ما 

، يوضع ࢭʏ حسابه البنɢي خارج حدود البلد الۘܣ يɴت׿ܣ إلٕڈا. 
ً
ʇعرفه أنه سيحصل عڴʄ مبلغ مليون دولار مثلا

ن؈ن العقوȋات عڴʄ اݍݨرائم، وقواعد كما يحتمل أن ʇشفر مطور ال؄فنامج برنامجه بحيث يتجاوز ɠافة قوا

  تحري آثار اݍݨرʈمة واكȘشافɺا، وלجراءات القانونية التاȊعة لذلك.

. إن ما جلبته التقنية اݍݰديثة ɸو مزʈد من اݍݵيارات والفرص لإجراء حروب معلومات. فɺناك ج

ذى المتعمد واݍݰرب المزʈد من الوسائل الۘܣ يمكن استغلالɺا ࢭʏ عمليات التخرʈب، و୒ݍݰاق כضرار وכ 
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النفسية، وɸناك المزʈد من مختلف أنواع مصادر المعلومات الۘܣ يمكن مɺاجمْڈا، وɸناك المزʈد من כدوات الۘܣ 

 ࢭɲ ʏسبة 
ً
 أن ɸناك ازديادا

ً
يمكن استخدامɺا لتنفيذ ݠݨمات قاتلة عڴʄ مصادر المعلومات. ومن الملاحظ أيضا

داد ٭ڈذا إمɢانية احتمالات حدوث خسائر من الݤݨمات التقنية. وɸناك טعتماد عڴʄ التقنية ࢭʏ اݝݨتمع، وتز 

 
ً
، وغالبا

ً
 ما يɢون الدفاع عملية ناݦݰة تماما

ً
، ولكن نادرا

ً
כدوات اݍݨديدة الۘܣ يمكن استخدامɺا ࢭʏ الدفاع أيضا

 ملتوʈة ل
ً
تجاوز منافذ الدخول ما تتأخر تقنية الدفاع عن تقنية الݤݨوم. وغالبا ما يجد الغزاة والمȘسللون طرقا

  واݍݨدران النارʈة الدفاعية. 

ا ࢭʏ السنوات כخ؈فة، عڴʄ الرغم من اݍݵطط المستمرة 
ً
ا مݏݰوظ

ً
Ȗشɺد عمليات القرصنة לلك؅فونية ɲشاط

 يداɸم 
ً
لك؄فى شرɠات التأم؈ن לلك؅فوɲي لل؄فامج والمواقع לلك؅فونية، حيث أصبحت القرصنة לلك؅فونية شبحا

 ɠا بمبلغ ( البنوك وشرɸمستوى العالم، (وتقدر خسائر ʄمنطقة ١٤٤ات النفط عڴ ʄا.، وࢭʈًمليار دولار سنو (

) ݠݨمة إلك؅فونية ࢭʏ العام الواحد، وɠل ݠݨمة يقع ܷݰيْڈا ٥٠٠الشرق כوسط، فɢل بنك يتعرض لما يقرب من ( 

، وقد ارتفعت بɴسبة (١٥إڲʄ  ١٠من ( 
ً
ت منطقة الشرق כوسط نحو ( م) وقد انفق٢٠١٥% )ࢭʏ عام ( ٦٥) عميلا

%) ٢١%) والسعودية بɴسبة ( ٢٨وتتصدر לمارات (بɴسبة (  )،م) ݍݰماية معلوماٮڈا٢٠١٤) مليار دولار عام (٢١٥

ࢭʏ قائمة تلك לنفاقات. وʈؤكد خ؄فاء مɢافحة جرائم المعلومات وטن؅فنت، أن ɸذه اݍݨرائم انȘشرت Ȋشɢل مخيف 

ݰ؈ن أن ܷݰايا ɸذه اݍݨرائم يتعرضون ينۗܡ باݍݵطر ȊسȎب خواصɺا ال ۘܣ تم؈قɸا عن اݍݨرʈمة التقليدية، موܷ

 ʏل سۛܡ ࢭɢشȊ م والْڈديد وטب؅قاز بما يؤثرɺلتعطيل وتدم؈ف ݝݵازن المعلومات اݍݵاصة ٭ڈم وسرقة أموال

  وࢭʏ ظل ارتفاع تلك المعدلات Ȋشɢل لافت سوف يɢون مستقبل العالم טقتصادي كما يڴʏ: )،טقتصاد

ࢭʏ حال عدم التعاون اݍݨاد ب؈ن الدول لإيجاد حلول لمشɢلة القرصنة  .استمرار اݍݵسائر טقتصادية أ.

לلك؅فونية سيɢون ɸناك استمرار لݏݵسائر טقتصادية نȘيجة عمليات القرصنة (وقد ɠانت ɸناك قمة ع؄فت عن 

ت القمة بɢل صراحة قضية الݤݨمات ذلك ب؈ن الرئʋس כمرɢʈي باراك أوȋاما ورئʋس الوزراء الصيۚܣ، وقد ناقش

לلك؅فونية Ȋشɢل صرʈح ب؈ن البلدين عڴʄ أعڴʄ المستوʈات وخاصة ࢭʏ النواڌʏ טقتصادية حيث تبادل الݤݨمات 

رȋما ɸذه القمة ). לلك؅فونية عڴʄ ك؄فى المؤسسات والمنظمات טقتصادية ب؈ن البلدين وحاولا إيجاد حلول لɺا

الك؄فى، ولكن כɸم من ذلك ɸو مدى تفاعل باࢮʏ دول العالم من أجل اݍݰد من  جيدة لمناقشة تلك المشɢلة
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 مشɢلة أخرى تؤدي إڲʄ اݍݵسائر טقتصادية نȘيجة القرصنة 
ً
استمرار اݍݵسائر טقتصادية. ɸناك أيضا

لكث؈ف من לلك؅فونية، رȋما ɸذه المعلومات الۘܣ يتم جمعɺا حول قرصنة לن؅فنت غ؈ف ɠاملة ȊسȎب عدم متاȊعة ا

  تتعرض له من ݠݨمات. عماالدول بصورة مستمرة عمليات القرصنة وعدم كشف الشرɠات 

إن التعاون الدوڲʏ من . استمرار اݍݵسائر טقتصادية بدون Ȗشرʉعات حقيقية مع؄فة عن ݯݨم المشɢلةب. 

منظمة التجارة خلال اتفاقية دولية لتطبيق القانون وȖشديد العقوȋات عڴʄ جرائم القرصنة والتعاون مع 

 
ً
العالمية، بدون تحديد خسائر القرصنة وحصر الشرɠات والمؤسسات التجارʈة اݝݵاطر الۘܣ تواجɺɺا سيؤدي أيضا

إڲʄ استمرار عملية القرصنة واستمرار اݍݵسائر טقتصادية، لذلك ɸناك مسؤولية تقع عڴʄ اݝݨتمعات للتصدي 

أܵݰاب و୒داري المؤسسات والشرɠات טقتصادية الك؄فى بمفɺوم لɺذه اݍݨرائم، وتتمثل ɸذه المسؤولية ࢭʏ توعية 

يضاف إڲʄ ذلك ضرورة التأكد من  اݍݨرʈمة לلك؅فونية، وأٰڈا اݍݵطر القادم واݍݰرص عڴʄ ألا يقعوا ܷݰية لɺا.

سبل اݍݰماية للعناوʈن לلك؅فونية الۘܣ تتطلب معلومات سرʈة خاصة كمعلومات البطاقة טئتمانية أو حساب 

بنك، ووضع أنظمة Ȗشرʉعية متطورة لتنظيم البʋئة القانونية والتنظيمية الۘܣ تخدم أمن تقنيات ونظم ال

المعلومات، إڲʄ جانب تطوʈر برمجيات آمنة ونظم Ȗشغيل قوʈة تحد من טخ؅فاقات לلك؅فونية وȋرمجيات 

Șستمر اݍݵسائر טقتصادية الف؈فوسات وȋرامج التجسس وذلك Ȋشɢل مستمر، ɠل ɸذه العوامل إذا لم تُطبق س

ولذلك ومن خلال ما تقدم ࢭɸ ʏذا الفصل يȘب؈ن لنا أن استمرار عمليات اݍݰروب לلك؅فونية  لشرɠات. لالكب؈فة 

 ʄالتلصص טقتصادي وכمۚܣ والعسكري عڴ ʏق القرصنة وقيام مخابرات دول ك؄فى بالاعتماد علٕڈا ࢭʈعن طر

 لمواجɺة تلك الدول כخرى بحاجة إڲȖ ʄܦݵ؈ف إمɢان
ً
 وأمنا

ً
يات الدول من أجل بناء طرق حماية أك؆ف تطورا

القراصنة، ولا ماɲع من טستفادة من اݍݵ؄فات والتجارب כمنية للدول ذات التجارب الناݦݰة ࢭʏ اݍݰماية واختيار 

خسائر كب؈فة  اݍݵ؄فات الوطنية ذات الكفاءة من أجل مزʈد من أمن المعلومات، و୒لا سيحدث ما لا يحمد عقباه من

 عڴʄ مستوى المؤسسات טقتصادية الɺامة الۘܣ يؤثر 
ً
مستوى مؤسسات الدول ولاسيما العسكرʈة واقتصاديا

  .سقوطɺا عڴʄ سقوط الدولة بɢافة مɢوناته
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 לجراءات المنݤݨية للدراسة  الفصل الراȊع:

  التمɺيد

ڈا والۘܣ Ȗشمل مٔڈاج الدراسة، ومجتمع ࢭɸ ʏذا الفصل خطوات الدراسة الميدانية و୒جراءاٮ الباحثون  سيقوم

 ʏجراءات الصدق والثبات وכساليب לحصائية الۘܣ استخدمت ࢭ୒وعينة الدراسة، وأداة جمع البيانات، و

:ʏا كما يڴɺتم توضيحʋالمعاݍݨة والتحليل والۘܣ س  

  منݤݮ الدراسة

م استقراء المواضيع والدراسات الدراسة عڴʄ المنݤݮ טستقراǿي ࢭʏ إعداد اݍݨزء النظري، حيث سʋت اعتمدت

الدراسة عڴʄ المنݤݮ  . واعتمدتالعمڴʏالمتعلقة بموضوع البحث وذلك لتɢوʈن לطار النظري. اما ࢭʏ اݍݨانب 

الوصفي التحليڴʏ ࢭʏ اݍݰصول عڴɠ ʄافة المعلومات والبيانات اللازمة لتحقيق اɸداف الدراسة واغراضɺا.  وʈتمثل 

 يڴʏ:  المنݤݮ الوصفي التحليڴʏ فيما

المنݤݮ الوصفي ɠونه منݤݨًا يناسب أɸداف الدراسة اݍݰالية. وʈمثل المنݤݮ الوصفي طرʈقة لوصف الموضوع  )١

المراد دراسته من خلال منݤݨية علمية ܵݰيحة، وتصوʈر النتائج الۘܣ يتم التوصل إلٕڈا عڴʄ أشɢال رقمية 

 المعلومات،تمثلة ࢭʏ أɸمية حماية وʈتضمن وصف متغ؈فات الدراسة المستقلة والم. مع؄فة يمكن تفس؈فɸا

 والمتغ؈ف التاȊع المتمثل ࢭʏ تصاعد ݠݨمات القرصنة לلك؅فونية.

المنݤݮ التحليڴʏ و٭ڈدف اڲʄ تحليل وتقييم أɸمية حماية المعلومات ࢭʏ ظل تصاعد ݠݨمات القرصنة  )٢

 לلك؅فونية.

 الباحث إڲʄ جمع البيانات Ȋعدة طرق، أɸمɺا:  اعتمدكما 

، من خلال المراجعة والمܦݳ للدراسات السابقة، والكتب والمقالات والتقارʈر والرسائل انوʈةالبيانات الث -

 وذلك لوضع כسس العلمية وלطار النظري لɺذه الدراسة. לن؅فنت،اݍݨامعية، وشبكة 

 من خلال المصادر الميدانية، حيث سʋتم تطوʈر اسȘبانة Ȗشمل ɠافة محاور الدراسة. البيانات כولية -
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 أدوات الدراسة 

لدراسة ݍݨمع اراء ووجɺات نظر افراد العينة وسʋتم توزʉعɺا عن طرʈق لداة טسȘبانة ɠأ لقد تم استخدام    

العامل؈ن اݝݵتص؈ن ࢭʏ טمن السي؄فاɲي ࢭʏ المملكة العرȋية من ) ١٠٠سȘشمل عينة الدراسة (ال؄فيد טلك؅فوɲي. 

   حليل ɠافة البيانات לحصائية الۘܣ تم جمعɺا من افراد العينة.) لتSPSSوسʋتم استخدام برنامج (السعودية. 

  כساليب לحصائية المستخدمة

استخدام כساليب לحصائية بناءً عڴʄ طبيعة الدراسة، وכɸداف الۘܣ سعت لتحقيقɺا،  تملقد    

جɺاز اݍݰاسب ךڲʏ، وسʋتم التحليل للبيانات الۘܣ ستجمع من خلال أداة الدراسة (טسȘبانة)، باستخدام 

وتتمثل כساليب לحصائية الۘܣ سʋتم تنفيذɸا ࡩʏ الدراسة  ).SPSSعن طرʈق برنامج اݍݰزم טحصائية (

  بالآȖي:

 الɴسب المئوʈة والتكرارات. -

 معاملات טرتباط لإيجاد العلاقة ب؈ن المتغ؈فات. -

 المتوسطات اݍݰسابية وטنحرافات المعيارʈة. -

 ܵݰة الفروض من عدمɺا. لإثبات T-testاختبار  -
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  الدراسة الميدانية نتائج  اݍݵامس:لفصل ا

  البيانات כوليةأولا: 

 اݍݨɴس .١

 ): اݍݨɴس ١اݍݨدول (

  الɴسب المئوʈة  التكرارات  البيان

  %٤٩.٢  ٥٩  ذكر

  %٥٠.٨  ٦١  أنۙܢ

  %١٠٠  ١٢٠  اݝݨموع

  

  ): اݍݨɴس ١الشɢل (

 

%) ٤٩.٢إڲʄ לناث تقرʈبا مȘساوʈة، حيث بلغت ɲسبة الذɠور (أعلاه، يتܸݳ أن ɲسبة الذɠور  والشɢل من اݍݨدول 

  %) وɸذه دلالة جيدة تخدم أغراض البحث.٥٠.٨ࢭʏ ح؈ن بلغت ɲسبة לناث (

 

 



٣٦ 

 

 العمر .٢

 ): العمر ٢اݍݨدول (

  الɴسب المئوʈة  التكرارات  البيان

  %٣٢.٥  ٣٩  سنة فأقل ٣٠

  %٣٧.٥  ٤٥  سنة ٤٠ – ٣١

  %٢٨.٣  ٣٤  سنة ٥٥ – ٤١

  %١.٧  ٢  فأك؆ف ٥٦

  %١٠٠  ١٢٠  اݝݨموع

  

  ): العمر ٢الشɢل (

 
) بɴسبة وصلت ٥٥إڲʄ  ٣٠، يتܸݳ أن أغلب أعمار أفراد عينة الدراسة تراوحت ما ب؈ن (أعلاه  والشɢل من اݍݨدول 

) ʄ٩٥إڲ.(%  
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 المس׿ܢ الوظيفي .٣

 ): المس׿ܢ الوظيفي ٣اݍݨدول (

  الɴسب المئوʈة  التكرارات  البيان

  %٨٤.٢  ١٠١  إداري 

  %١٣.٣  ١٦  تقنية معلومات

  ٠  ٠  محاسب

ʏ٢.٥  ٣  مراجع ماڲ%  

  %١٠٠  ١٢٠  اݝݨموع

  

 ): المس׿ܢ الوظيفي ٣( الشɢل

 
 

  %).٨٤.٢، يتܸݳ أن أغلب أفراد عينة الدراسة ʇعملون ɠإدارʈ؈ن بɴسبة وصلت إڲʄ (أعلاه  والشɢل من اݍݨدول 

 

 

 

 

 

 



٣٨ 

 

 المؤɸل العل׿ܣ .٤

 ): المؤɸل العل׿ܣ  ٤اݍݨدول (

  الɴسب المئوʈة  لتكراراتا  البيان

  %١٥.٨  ١٩  دبلوم

  %٧٠  ٨٤  بɢالورʈوس

  %١١.٧  ١٤  ماجست؈ف

  %٢.٥  ٣  دكتوراه

  %١٠٠  ١٢٠  اݝݨموع

  

  ): المؤɸل العل׿ܣ  ٤الشɢل (

 
  %).٧٠، يتܸݳ أن أغلب أفراد عينة الدراسة لدٱڈم مؤɸل بɢالورʈوس بɴسبة بلغت (أعلاه والشɢل من اݍݨدول 
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 ةاݍݵ؄فات العملي .٥

 العملية): اݍݵ؄فات ٥اݍݨدول (

  الɴسب المئوʈة  التكرارات  البيان

  %٣٩.٢  ٤٧  سنوات فأقل ٥

  %١٥  ١٨  سنوات ١٠ – ٦

  %٤٥.٨  ٥٥  سنوات فأك؆ف ١٠

  %١٠٠  ١٢٠  اݝݨموع

  

 

  العملية): اݍݵ؄فات ٥اݍݨدول (

 
 

وصلت إڲʄ العشر سنوات ، يتܸݳ أن أغلب أفراد عينة الدراسة لدٱڈم خ؄فة عملية أعلاه  والشɢل من اݍݨدول 

  %).٤٥.٨بɴسبة بلغت (
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 ɸل اطلعت عڴʄ اس؅فاتيجية כمن السي؄فاɲي المعتمدة ࡩʏ المملكة العرȋية السعودية .٦
  

 ): مدى טطلاع عڴʄ اس؅فاتيجية כمن السي؄فاɲي ٦اݍݨدول (

  الɴسب المئوʈة  التكرارات  البيان

  %٥٤.٢  ٦٥  ɲعم

  %٤٥.٨  ٥٥  لا

  %١٠٠  ١٢٠  اݝݨموع

  

  ): مدى טطلاع عڴʄ اس؅فاتيجية כمن السي؄فاɲي ٦الشɢل (

 
 

، يتܸݳ أن أغلب أفراد عينة الدراسة لدٱڈم إطلاع عڴʄ اس؅فاتيجية כمن السي؄فاɲي أعلاه والشɢل من اݍݨدول 

  %) وɸذا يخدم أغراض البحث بصورة مباشرة.٥٤.٢المعتمدة ࢭʏ المملكة العرȋية السعودية بɴسبة بلغت (
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ɸل أɸداف اس؅فاتيجية כمن السي؄فاɲي Ȗسɺم ࡩʏ تحقيق التوجɺات اݍݰكومية وممكنات  .٧

 اݍݰكومة الذكية

  

وممكنات أɸداف اس؅فاتيجية כمن السي؄فاɲي ࡩʏ تحقيق التوجɺات اݍݰكومية ): مدى اسɺام ٧اݍݨدول (

 اݍݰكومة الذكية

  الɴسب المئوʈة  التكرارات  البيان

  %٩٣.٣  ١١٢  ɲعم

  %٦.٧  ٨  لا

  %١٠٠  ١٢٠  اݝݨموع

  

أɸداف اس؅فاتيجية כمن السي؄فاɲي ࡩʏ تحقيق التوجɺات اݍݰكومية وممكنات ): مدى اسɺام ٧الشɢل (

  اݍݰكومة الذكية

 
 

، يتܸݳ أن أغلب أفراد عينة الدراسة يرون أن اس؅فاتيجية כمن السي؄فاɲي Ȗسɺم ࢭʏ أعلاه والشɢل من اݍݨدول 

  %).٩٣.٣ت اݍݰɢومة الذكية بɴسبة بلغت (تحقيق التوجɺات اݍݰɢومية وممكنا
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  ثبات טستȎيان .٨

  حماية المعلومات -فقرات اݝݰور כول  ): معدل ثبات٨اݍݨدول (

  معامل الثبات

  ألفا كرو نباخ  عدد العبارات

٠.٩٧٠  ١٠  

  .دوɸو معدل ثبات جي ٠.٩٧٠، نلاحظ أن معامل الثبات لفقرات اݝݰور כول قد بلغ أعلاه من خلال اݍݨدول 

  القرصنة לلك؅فونية –ي ثبات فقرات اݝݰور الثاɲمعدل ): ٩اݍݨدول (

  معامل الثبات

  ألفا كرو نباخ  عدد العبارات

٠.٨٦٧  ١٤  

  وɸو معدل ثبات جيد. ٠.٨٦٧، نلاحظ أن معامل الثبات لفقرات اݝݰور الثاɲي قد بلغ أعلاه من خلال اݍݨدول 

اقات – اݍݵاصةالفقرات ثبات معدل ): ١٠اݍݨدول (   صور טخ؅ف

  معامل الثبات

  ألفا كرو نباخ  عدد العبارات

٠.٨٧٠  ٦  

  وɸو معدل ثبات جيد. ٠.٨٧٠، نلاحظ أن معامل الثبات لفقرات اݝݰور الثالث قد بلغ أعلاه من خلال اݍݨدول 

  ثبات فقرات טستȎيان كɢلمعدل ): ١١اݍݨدول (

  معامل الثبات

  ألفا كرو نباخ  عدد العبارات

٠.٩٧٦  ٣٣  

وɸو معدل ثبات جيد  ٠.٩٧٦نلاحظ أن معامل الثبات لفقرات טسȘبانة قد بلغ  أعلاه، من خلال اݍݨدول 

  ومناسب لأغراض البحث.



٤٣ 

 

  معامل טرتباط ب؈ن محاور الدراسة: .٩

  معامل טرتباط ب؈ن محاور الدارسة) : ١٢اݍݨدول (

اقات القرصنة לلك؅فونية حماية المعلومات   صور טخ؅ف

المعلوماتحماية   

 ٠.٥٥٩ ٠.٥٧٢ ١ معامل טرتباط ب؈فسون 

 ٠.٠٠٠ ٠.٠٠٠  مستوى الدلالة 

 ١٢٠ ١٢٠ ١٢٠ العينة

القرصنة 

 לلك؅فونية

 ٠.٥١١ ١ ٠.٥٧٢ معامل טرتباط ب؈فسون 

 ٠.٠٠١  ٠.٠٠٠ مستوى الدلالة 

 ١٢٠ ١٢٠ ١٢٠ العينة

اقات  صور טخ؅ف

 ١ ٠.٥١١ ٠.٥٥٩ معامل טرتباط ب؈فسون 

  ٠.٠٠١ ٠.٠٠٠ مستوى الدلالة 

 ١٢٠ ١٢٠ ١٢٠ العينة

  

من اݍݨدول أعلاه، يتܸݳ لنا ɸناك علاقة طردية قوʈة ب؈ن محاور الدراسة الثلاثة حيث جاءت قيمة 

:ʏالتاڲɠ فسر ٠.٥٧٢حماية المعلومات والقرصنة לلك؅فونية بلغ معامل טرتباط ( معامل טرتباط ب؈ن اݝݰورʈو (

صور טخ؅فاقات  ɠلما زادت القرصنة לلك؅فونية ɠلما زادت عمليات حماية المعلومات والعكس ܵݰيح.ذلك بإنه 

) وʈفسر ذلك بإنه ɠلما زادت صور טخ؅فاقات ɠلما زادت ٠.٥١١والقرصنة לلك؅فونية بلغ معامل טرتباط (

غ؈فات الدراسة والۘܣ تمثلت ࢭʏ حماية وɸذا يدل عڴʄ العلاقة القوʈة ب؈ن مت القرصنة לلك؅فونية والعكس ܵݰيح.

  المعلومات والقرصنة לلك؅فونية.

 

   



٤٤ 

 

 :
ً
  المعلومات حماية – اݝݰور כول تحليل بيانات ثانيا

  المعلومات حماية - تحليل بيانات اݝݰور כول ): ١٣اݍݨدول (

  م
  التكرارات

  والɴسب

افق  مو

  Ȋشدة
افق   محايد  مو

غ؈ف 

افق   مو

افق  غ؈ف مو

  Ȋشدة

المتوسط 

  رݦݳالم

טنحراف 

  المعياري 

اتجاه 

  العينة

رتبة 

  السؤال

١  
  ٠  ٠  ٩  ٧١  ٤٠ تكرارات

  ٧  موافق  ٠.٥٨٨١  ٤.٢١
  ٠  ٠  %٩  %٦١  %٣٠  ɲسبة

٢  
  ٠  ٩  ٢  ٤١  ٦٨ تكرارات

٠.٩٠٣١  ٤.٣٨  
موافق 

  Ȋشدة
٢  

  ٠  %٩  %٢  %٣١  %٥٨  ɲسبة

٣  
  ٠  ٠  ١٤  ٤٧  ٥٩ تكرارات

٠.٧١٢٤  ٤.٣٥  
موافق 

  Ȋشدة
٤  

  ٠  ٠  %١٤  %٣٧  %٤٩  ɲسبة

٤  
  ٠  ١٢  ٢  ٥٨  ٤٨ تكرارات

  ٨  موافق  ٠.٩٣٠٤  ٤.١٢
  ٠  %١٢  %٢  %٤٨  %٣٨  ɲسبة

٥  
  ٠  ٠  ٩  ٥٨  ٥٣ تكرارات

  ٦  موافق  ٠.٦٣٥٩  ٤.٣٤
  ٠  ٠  %٩  %٤٨  %٤٣  ɲسبة

٦  
  ٠  ٠  ٠  ٥٣  ٦٧ تكرارات

٠.٤٩٥١  ٤.٥٧  
موافق 

  Ȋشدة
١  

  ٠  ٠  ٠  %٤٣  %٥٧  ɲسبة

٧  
  ٠  ٠  ٩  ٨٠  ٣١ تكرارات

  ٩  موافق  ٠.٥٣٤٤  ٤.١٢
  ٠  ٠  %٩  %٧٠  %٢١  ɲسبة

٨  
  ٠  ٠  ١٤  ٧٤  ٣٢ تكرارات

  ١٠  موافق  ٠.٥٩٤٦  ٤.٠٨
  ٠  ٠  %١٤  %٦٤  %٢٢  ɲسبة

٩  
  ٠  ٠  %١٤  %٣٧  %٤٩ تكرارات

٠.٦٤٤٧  ٤.٣٨  
موافق 

  Ȋشدة
٣  

  ٠  ١٢  ٢  ٥٨  ٤٨  ɲسبة

١٠  
  ٠  ٠  ٩  ٥٨  ٥٣ تكرارات

٠.٦١٢٤  ٤.٣٥  
موافق 

  Ȋشدة
٥  

  ٠  ٠  %٩  %٤٨  %٤٣  ɲسبة

  

من اݍݨدول أعلاه، أن ɸناك اتفاق إجماع ɠامل ب؈ن أفراد عينة الدراسة بالموافقة عڴʄ جميع فقرات 

اݝݰور فجاءت الفقرة الۘܣ تنص عڴʄ " عادة ما أشارك بياناȖي الܨݵصية مع أي جɺة دون التأكد من حماية 

)، ࢭʏ ح؈ن جاءت الفقرة الۘܣ ٠.٤٩٥١ري بلغ () وانحراف معيا٤.٥٧بياناȖي " ࢭʏ المرتبة כوڲʄ بمتوسط حساȌي بلغ (

تنص عڴɸ " ʄناك برامج حماية للمستخدم؈ن ݍݰماية المعلومات من טخ؅فاق " ࢭʏ المرتبة الثانية بمتوسط حساȌي 

)، ࢭʏ ح؈ن جاءت الفقرة الۘܣ تنص عڴʄ " أقوم بقراءة سياسة ٠.٩٠٣١) وانحراف معياري بلغ (٤.٣٨بلغ (



٤٥ 

 

) وانحراف ٤.٣٨اقع טلك؅فونية والتطبيقات " ࢭʏ المرتبة الثالثة بمتوسط حساȌي بلغ (اݍݵصوصية عند تصفح المو 

 ࢭʏ عمليات ٠.٦٤٤٧معياري بلغ (
ً
 مɺما

ً
)، وجاءت الفقرة الۘܣ تنص عڴʄ " يلعب الْڈاون وלɸمال الوظيفي دورا

) وانحراف معياري ٤.٣٥حساȌي بلغ (טخ؅فاق وقلة حماية المعلومات وȋالتاڲʏ قرصنْڈا " ࢭʏ المرتبة الراȊعة بمتوسط 

)، ࢭʏ ح؈ن جاءت الفقرة الۘܣ تنص عڴʄ " سبق وأن استخدمت بياناȖي الܨݵصية بمواقع غ؈ف رسمية ٠.٧١٢٤بلغ (

)، وɸذا يدل عڴʄ ٠.٦١٢٤) وانحراف معياري بلغ (٤.٣٥وغ؈ف معتمدة " ࢭʏ المرتبة اݍݵامسة بمتوسط حساȌي بلغ (

تȘسم فٕڈا حماية المعلومات نظرا لأɸميْڈا ولإمɢانية استخدام ɸذه  أنيجب  وجود موافقة عڴʄ כɸمية الۘܣ

  المعلومات ࢭʏ أعمال غ؈ف شرعية.

  

  

  

  

  

  

  

  

  

  

  



٤٦ 

 

: تحليل بيانات 
ً
  القرصنة לلك؅فونية –اݝݰور الثاɲي ثالثا

  القرصنة לلك؅فونية –): تحليل بيانات اݝݰور الثاɲي ١٤اݍݨدول (

  م
  التكرارات

  والɴسب

افق  مو

Ȋشدة  
افق   محايد  مو

غ؈ف 

افق   مو

غ؈ف 

افق  مو

  Ȋشدة

المتوسط 

  المرݦݳ

טنحراف 

  المعياري 

اتجاه 

  العينة

رتبة 

  السؤال

١  
  ٠  ٠  ٢١  ٦٧  ٣٢ تكرارات

  ١٤  موافق  ٠.٦٥٥٧  ٤.٠١
  ٠  ٠  %٢١  %٥٧  %٢٢  ɲسبة

٢  
  ٠  ٠  ١١  ٥٥  ٥٤ تكرارات

  ٦  موافق  ٠.٦٦٤٢  ٤.٣٣
  ٠  ٠  %١١  %٤٥  %٤٤  ɲسبة

٣  
  ٠  ٠  ٩  ٤٤  ٦٧ تكرارات

٠.٦٥٥٤  ٤.٤٨  
موافق 

  Ȋشدة
٢  

  ٠  ٠  %٩  %٣٤  %٥٧  ɲسبة

٤  
  ٠  ٠  ١٢  ٦٦  ٤٢ تكرارات

  ١٣  موافق  ٠.٦٣٢٥  ٤.٢
  ٠  ٠  %١٢  %٥٦  %٣٢  ɲسبة

٥  
  ٠  ٠  ٠  ٧٥  ٤٥ تكرارات

  ٥  موافق  ٠.٤٧٧٠  ٤.٣٥
  ٠  ٠  ٠  %٦٥  %٣٥  ɲسبة

٦  
  ٠  ٠  ٩  ٦١  ٥٠ تكرارات

  ١٠  موافق  ٠.٦٢٧٦  ٤.٣١
  ٠  ٠  %٩  %٥١  %٤٠  ɲسبة

٧  
  ٠  ٠  ٩  ٦٩  ٤٢ تكرارات

  ١١  موافق  ٠.٥٩٧٦  ٤.٢٣
  ٠  ٠  %٩  %٥٩  %٣٢  ɲسبة

٨  
  ٠  ٠  ١٢  ٣٨  ٧٠ تكرارات

٠.٦٩٩٧  ٤.٤٨  
موافق 

  Ȋشدة
١  

  ٠  ٠  %١٢  %٢٨  %٦٠  ɲسبة

٩  
  ٠  ٠  ٩  ٦١  ٥٠ تكرارات

  ٩  موافق  ٠.٦٢٧٦  ٤.٣١
  ٠  ٠  %٩  %٥١  %٤٠  ɲسبة

١٠  
  ٠  ٠  ١٢  ٦٧  ٤١ تكرارات

  ١٢  موافق  ٠.٦٢٧٦  ٤.١٩
  ٠  ٠  %١٢  %٥٧  %٣١  ɲسبة

  ٠  ٠  ٩  ٥٤  ٥٧ تكرارات  ١١
٠.٦٤٤٧  ٤.٣٨  

موافق 

  Ȋشدة
٣  

  ٠  ٠  %٩  %٤٤  %٤٧  ɲسبة

  ٠  ٠  ١٤  ٤٧  ٥٩ تكرارات  ١٢
٠.٧١٢٤  ٤.٣٥  

موافق 

  Ȋشدة
٤  

  ٠  ٠  %١٤  %٣٧  %٤٩  ɲسبة

  ٠  ٠  ١١  ٥٦  ٥٣ تكرارات  ١٣
  ٧  موافق  ٠.٦٦١٥  ٤.٣٢

  ٠  ٠  %١١  %٤٦  %٤٣  ɲسبة

  ٠  ٠  ٩  ٦١  ٥٠ تكرارات  ١٤
  ٨  موافق  ٠.٦٢٧٦  ٤.٣١

  ٠  ٠  %٩  %٥١  %٤٠  ɲسبة



٤٧ 

 

من اݍݨدول أعلاه، أن ɸناك اتفاق إجماع ɠامل ب؈ن أفراد عينة الدراسة بالموافقة عڴʄ جميع فقرات 

ات حديثة ومعقدة اݝݰور فجاءت الفقرة الۘܣ تنص عڴʄ " تتطور عمليات القرصنة وِسرعة فائقة باستخدام تقني

)، ࢭʏ ح؈ن جاءت الفقرة الۘܣ تنص ٠.٦٩٩٧) وانحراف معياري بلغ (٤.٤٨" ࢭʏ المرتبة כوڲʄ بمتوسط حساȌي بلغ (

 ʏاكر لتلك المعلومات " ࢭɸ ي دون خوف من اخ؅فاقǿي اݍݵاصة لأصدقاȖأرسل صوري اݍݵاصة ومعلوما " ʄعڴ

)، ࢭʏ ح؈ن جاءت الفقرة الۘܣ تنص عڴʄ ٠.٦٥٥٤معياري بلغ ( ) وانحراف٤.٤٨المرتبة الثانية بمتوسط حساȌي بلغ (

" لا يمكن القضاء عڴʄ ظاɸرة القرصنة לلك؅فونية، ولكن يمكن التقليل من خطورٮڈا " ࢭʏ المرتبة الثالثة بمتوسط 

)، وجاءت الفقرة الۘܣ تنص عڴʄ " اڤʏ بخطورة القرصنة ٠.٦٤٤٧) وانحراف معياري بلغ (٤.٣٨حساȌي بلغ (

ك؅فونية وȋضرورة حماية اݍݵصوصية عڴʄ أي موقع أقوم بزʈارته " ࢭʏ المرتبة الراȊعة بمتوسط حساȌي بلغ טل

)، ࢭʏ ح؈ن جاءت الفقرة الۘܣ تنص عڴʄ " دائما ما تخ؅فق أجɺزȖي بف؈فوسات ٠.٧١٢٤) وانحراف معياري بلغ (٤.٣٥(

) وانحراف معياري بلغ ٤.٣٥ط حساȌي بلغ (Ȋعد قيامي بتصفح לن؅فنت Ȋشɢل دوري " ࢭʏ المرتبة اݍݵامسة بمتوس

)، وɸذا يدل عڴʄ وجود موافقة عڴʄ أن القرصنة לلك؅فونية أزمة تتفاقم زمن כرشفة לلك؅فونية كما ٠.٤٧٧٠(

أنه لا يمكن القضاء عڴɸ ʄذه الظاɸرة طالما ɠان ɸناك مشاركة للمعلومات ع؄ف לن؅فنت، بالإضافة إڲʄ وجود 

  ɢل دوري لعمليات القرصنة المستمرة.تقنيات متجددة وȌش

  

  

  

  

  

  

  



٤٨ 

 

 :
ً
اقات – اݝݰور الثالث تحليل بياناتراȊعا   صور טخ؅ف

اقات – اݝݰور الثالث ): تحليل بيانات١٥اݍݨدول (   صور טخ؅ف

  م
  التكرارات

  والɴسب

افق  مو

  Ȋشدة
افق   محايد  مو

غ؈ف 

افق   مو

غ؈ف 

افق  مو

  Ȋشدة

المتوسط 

  المرݦݳ

טنحراف 

  المعياري 

اتجاه 

  العينة

رتبة 

  السؤال

١  
  ٠  ٠  ١٩  ٥٧  ٥٤ تكرارات

  ٦  موافق  ٠.٧١٢٤  ٤.١٥
  ٠  ٠  %١٩  %٤٧  %٣٤  ɲسبة

٢  
  ٠  ٠  ١١  ٥٤  ٥٥ تكرارات

٠.٦٦٦٦  ٤.٣٤  
موافق 

  Ȋشدة
٣  

  ٠  ٠  %١١  %٤٤  %٤٥  ɲسبة

٣  
  ٠  ٩  ٠  ٥٨  ٥٣ تكرارات

  ٤  موافق  ٠.٨٥٢٩  ٤.٢٥
  ٠  %٩  ٠  %٤٨  %٤٣  ɲسبة

٤  
  ٠  ٠  ٠  ٥٤  ٦٦ تكرارات

٠.٤٩٦٤  ٤.٥٦  
موافق 

  Ȋشدة
١  

  ٠  ٠  ٠  %٤٤  %٥٦  ɲسبة

٥  
  ٠  ٠  ١٢  ٦٤  ٤٤ تكرارات

  ٥  موافق  ٠.٦٤١٦  ٤.٢٢
  ٠  ٠  %١٢  %٥٤  %٣٤  ɲسبة

٦  
  ٠  ٠  ٠  ٥٨  ٦٢ تكرارات

٠.٤٩٩٦  ٤.٥٢  
موافق 

  Ȋشدة
٢  

  ٠  ٠  ٠  %٤٨  %٥٢  ɲسبة

 

لدراسة بالموافقة عڴʄ جميع فقرات من اݍݨدول أعلاه، أن ɸناك اتفاق إجماع ɠامل ب؈ن أفراد عينة ا

) ٤.٥٦اݝݰور فجاءت الفقرة الۘܣ تنص عڴʄ " טحتيال الماڲʏ טلك؅فوɲي " ࢭʏ المرتبة כوڲʄ بمتوسط حساȌي بلغ (

)، ࢭʏ ح؈ن جاءت الفقرة الۘܣ تنص عڴʄ " اخ؅فاق المواقع اݍݰɢومية ومواقع الشرɠات ٠.٤٩٦٤وانحراف معياري بلغ (

)، ࢭʏ ح؈ن جاءت الفقرة ٠.٤٩٩٦) وانحراف معياري بلغ (٤.٥٢رتبة الثانية بمتوسط حساȌي بلغ (اݍݰساسة " ࢭʏ الم

) وانحراف معياري بلغ ٤.٣٤الۘܣ تنص عڴʄ " انْڈاك خصوصية الغ؈ف" ࢭʏ المرتبة الثالثة بمتوسط حساȌي بلغ (

)٠.٦٦٦٦ْȋمية اݍݰذر من الوسائل اݝݵتلفة للقرصنة ومحارɸأن أ ʄذا يدل عڴɸشۘܢ الوسائل المتاحة وفقا )، وȊ ڈا

   لإجابات أفراد عينة الدراسة.

  



٤٩ 

 

اللوائح والȘشرʉعات المتعلقة بأمن المعلومات واݍݵصوصية  وعند تحليلنا للسؤال المتعلق بمدى قدرة

ɠان  عڴʄ معاݍݨة التحديات واݝݵاطر טلك؅فونية ࢭʏ ظل تصاعد عمليات טخ؅فاق والقرصنة טلك؅فونية، ولماذا؟

  ه: ب الردود إيجابيه حيث تمثلت ɸذه الردود باݍݨدول ادنااغل

اللوائح والȘشرʉعات المتعلقة بأمن المعلومات واݍݵصوصية عڴʄ معاݍݨة  بمدى قدرة): ١٦اݍݨدول (

 التحديات واݝݵاطر טلك؅فونية

  الɴسب المئوʈة  التكرارات  البيان

  %٤٢.٥  ٥١  ɲعم

  %٥٢.٥  ٦٣  لا

  %٥  ٦  إڲʄ حد ما

  %١٠٠  ١٢٠  اݝݨموع

  

من اݍݨدول أعلاه، يتܸݳ أن ɸناك تفاوت ࢭʏ إجابات أفراد عينة الدراسة، حيث جاءت بلغ ɲسبة من أجابوا 

%)، وʈرجع ذلك ٥) وجاءت ɲسبة من أجابوا إڲʄ حد ما (٥٢.٥%)، ࢭʏ ح؈ن بلغت ɲسبة من أجابوا بلا (٤٢.٥بنعم (

  إڲʄ عدد من כسباب أɸمɺا:

 التطور المستمر. -

 لعلاج ولكن مع وجود بطء ࢭʏ عمليات المعاݍݨة.القدرة عڴʄ ا -

 عدم وجود التثقيف العام عن כمن السي؄فاɲي. -

 التجدد المستمر ࢭʏ عمليات טخ؅فاق. -
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  الفصل السادس: تحليل النتائج والتصور المق؅فح 

راد عينة أن أغلب أعمار أف كما يتܸݳ أن ɲسبة الذɠور إڲʄ לناث تقرʈبا مȘساوʈة. من خلال ما سبق ، 

 لدٱڈمو لدٱڈم مؤɸل بɢالورʈوس و  غلب أفراد عينة الدراسة ʇعملون ɠإدارʈ؈ن و ) ٥٥إڲʄ  ٣٠الدراسة تراوحت ما ب؈ن (

أن أغلب أفراد عينة الدراسة لدٱڈم إطلاع عڴʄ اس؅فاتيجية . كما وجد خ؄فة عملية وصلت إڲʄ العشر سنوات كذلك

أغلب  كما ان السعودية وɸذا يخدم أغراض البحث بصورة مباشرة. כمن السي؄فاɲي المعتمدة ࢭʏ المملكة العرȋية

اس؅فاتيجية כمن السي؄فاɲي Ȗسɺم ࢭʏ تحقيق التوجɺات اݍݰɢومية وممكنات أفراد عينة الدراسة يرون أن 

فقرات و معامل الثبات لفقرات اݝݰور כول ة. كما تم تحليل معدل الثبات للاستȎيان ووجد ان اݍݰɢومة الذكي

  معدل ثبات جيد ومناسب لأغراض البحث. والثبات لفقرات טسȘبانة ذات الثالث اݝݰور و ر الثاɲي اݝݰو 

ɸناك علاقة طردية قوʈة ب؈ن محاور كما وجد عند تحليل معامل טرتباط ب؈ن محاور الدراسة ، ان 

بلغ معامل حيث فونية الدراسة الثلاثة حيث جاءت قيمة معامل טرتباط ب؈ن حماية المعلومات والقرصنة לلك؅

) وʈفسر ذلك بإنه ɠلما زادت القرصنة לلك؅فونية ɠلما زادت عمليات حماية المعلومات والعكس ٠.٥٧٢טرتباط (

) وʈفسر ذلك بإنه ɠلما زادت ٠.٥١١صور טخ؅فاقات والقرصنة לلك؅فونية (كما بلغ معامل טرتباط ب؈ن  ܵݰيح.

وɸذا يدل عڴʄ العلاقة القوʈة ب؈ن متغ؈فات  לلك؅فونية والعكس ܵݰيح. صور טخ؅فاقات ɠلما زادت القرصنة

أن ɸناك وجد ان تحليل محور الدراسة כول و  الدراسة والۘܣ تمثلت ࢭʏ حماية المعلومات والقرصنة לلك؅فونية.

 ܣ تنص عڴʄ "اتفاق إجماع ɠامل ب؈ن أفراد عينة الدراسة بالموافقة عڴʄ جميع فقرات اݝݰور فجاءت الفقرة الۘ

" ࢭʏ المرتبة כوڲʄ بمتوسط حساȌي بلغ  عادة ما أشارك بياناȖي الܨݵصية مع أي جɺة دون التأكد من حماية بياناȖي

ɸناك برامج حماية للمستخدم؈ن  )، ࢭʏ ح؈ن جاءت الفقرة الۘܣ تنص عڴʄ "٠.٤٩٥١) وانحراف معياري بلغ (٤.٥٧(

)، ࢭʏ ٠.٩٠٣١) وانحراف معياري بلغ (٤.٣٨الثانية بمتوسط حساȌي بلغ ( " ࢭʏ المرتبة ݍݰماية المعلومات من טخ؅فاق

" ʄأقوم بقراءة سياسة اݍݵصوصية عند تصفح المواقع טلك؅فونية والتطبيقات ح؈ن جاءت الفقرة الۘܣ تنص عڴ  "

 نص عڴʄ ")، وجاءت الفقرة الۘܣ ت٠.٦٤٤٧) وانحراف معياري بلغ (٤.٣٨ࢭʏ المرتبة الثالثة بمتوسط حساȌي بلغ (

 ࢭʏ عمليات טخ؅فاق وقلة حماية المعلومات وȋالتاڲʏ قرصنْڈا
ً
 مɺما

ً
" ࢭʏ المرتبة  يلعب الْڈاون وלɸمال الوظيفي دورا

سبق  )، ࢭʏ ح؈ن جاءت الفقرة الۘܣ تنص عڴʄ "٠.٧١٢٤) وانحراف معياري بلغ (٤.٣٥الراȊعة بمتوسط حساȌي بلغ (
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" ࢭʏ المرتبة اݍݵامسة بمتوسط حساȌي بلغ  ؈ف رسمية وغ؈ف معتمدةوأن استخدمت بياناȖي الܨݵصية بمواقع غ

)، وɸذا يدل عڴʄ وجود موافقة عڴʄ כɸمية الۘܣ يجب إن تȘسم فٕڈا ٠.٦١٢٤) وانحراف معياري بلغ (٤.٣٥(

  .عمليات حماية المعلومات

ت الفقرة الۘܣ ɸناك إجماع ɠامل ب؈ن أفراد عينة الدراسة بالموافقة عڴʄ جميع فقرات اݝݰور فجاء إن

" ʄبمتوسط  تتطور عمليات القرصنة وِسرعة فائقة باستخدام تقنيات حديثة ومعقدة تنص عڴ ʄالمرتبة כوڲ ʏࢭ "

أرسل صوري اݍݵاصة  )، ࢭʏ ح؈ن جاءت الفقرة الۘܣ تنص عڴʄ "٠.٦٩٩٧) وانحراف معياري بلغ (٤.٤٨حساȌي بلغ (

ɸ ي دون خوف من اخ؅فاقǿي اݍݵاصة لأصدقاȖي  اكر لتلك المعلوماتومعلوماȌالمرتبة الثانية بمتوسط حسا ʏࢭ "

لا يمكن القضاء عڴʄ ظاɸرة  )، ࢭʏ ح؈ن جاءت الفقرة الۘܣ تنص عڴʄ "٠.٦٥٥٤) وانحراف معياري بلغ (٤.٤٨بلغ (

) وانحراف ٤.٣٨" ࢭʏ المرتبة الثالثة بمتوسط حساȌي بلغ ( القرصنة לلك؅فونية، ولكن يمكن التقليل من خطورٮڈا

اڤʏ بخطورة القرصنة טلك؅فونية وȋضرورة حماية  )، وجاءت الفقرة الۘܣ تنص عڴʄ "٠.٦٤٤٧عياري بلغ (م

) وانحراف معياري بلغ ٤.٣٥" ࢭʏ المرتبة الراȊعة بمتوسط حساȌي بلغ ( اݍݵصوصية عڴʄ أي موقع أقوم بزʈارته

)٠.٧١٢٤" ʄح؈ن جاءت الفقرة الۘܣ تنص عڴ ʏي )، ࢭȖزɺعد قيامي بتصفح לن؅فنت  دائما ما تخ؅فق أجȊ بف؈فوسات

)، وɸذا يدل عڴʄ ٠.٤٧٧٠) وانحراف معياري بلغ (٤.٣٥" ࢭʏ المرتبة اݍݵامسة بمتوسط حساȌي بلغ ( Ȋشɢل دوري

 ʄأن القرصنة לلك؅فونية أزمة تتفاقم زمن כرشفة לلك؅فونية كما أنه لا يمكن القضاء عڴ ʄوجود موافقة عڴ

ɸناك مشاركة للمعلومات ع؄ف לن؅فنت، بالإضافة إڲʄ وجود تقنيات متجددة وȌشɢل دوري ɸذه الظاɸرة طالما ɠان 

  لعمليات القرصنة المستمرة.

أن ɸناك اتفاق إجماع ɠامل ب؈ن أفراد كما وجد عند تحليل اݝݰور الثاɲي المتعلق بالقرصنة טلك؅فونية ، 

" ࢭʏ  טحتيال الماڲʏ טلك؅فوɲي فقرة الۘܣ تنص عڴʄ "عينة الدراسة بالموافقة عڴʄ جميع فقرات اݝݰور فجاءت ال

 )، ࢭʏ ح؈ن جاءت الفقرة الۘܣ تنص عڴʄ "٠.٤٩٦٤) وانحراف معياري بلغ (٤.٥٦المرتبة כوڲʄ بمتوسط حساȌي بلغ (

) وانحراف ٤.٥٢" ࢭʏ المرتبة الثانية بمتوسط حساȌي بلغ ( اخ؅فاق المواقع اݍݰɢومية ومواقع الشرɠات اݍݰساسة

" ࢭʏ المرتبة الثالثة بمتوسط انْڈاك خصوصية الغ؈ف )، ࢭʏ ح؈ن جاءت الفقرة الۘܣ تنص عڴʄ "٠.٤٩٩٦ياري بلغ (مع

)، وɸذا يدل عڴʄ أن أɸمية اݍݰذر من الوسائل اݝݵتلفة ٠.٦٦٦٦) وانحراف معياري بلغ (٤.٣٤حساȌي بلغ (
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وࢭʏ إجابة السؤال כخ؈ف والمتعلق  الدراسة. للقرصنة ومحارȋْڈا Ȋشۘܢ الوسائل المتاحة وفقا لإجابات أفراد عينة

المتعلقة بأمن المعلومات واݍݵصوصية قادرة عڴʄ معاݍݨة التحديات واݝݵاطر טلك؅فونية ࢭʏ باللوائح والȘشرʉعات 

أن ɸناك تفاوت ࢭʏ إجابات أفراد عينة الدراسة، ، فيتܸݳ ظل تصاعد عمليات טخ؅فاق والقرصنة טلك؅فونية

) وجاءت ɲسبة من ٥٢.٥%)، ࢭʏ ح؈ن بلغت ɲسبة من أجابوا بلا (ɲ٤٢.٥سبة من أجابوا بنعم ( حيث جاءت بلغ

القدرة عڴʄ العلاج ولكن مع و  التطور المستمر %)، وʈرجع ذلك إڲʄ عدد من כسباب أɸمɺا٥أجابوا إڲʄ حد ما (

التجدد المستمر ࢭʏ عمليات و  عدم وجود التثقيف العام عن כمن السي؄فاɲي، و  وجود بطء ࢭʏ عمليات المعاݍݨة

  טخ؅فاق.

اكȘسȎت المعلومات أɸميْڈا منذ أقدم العصور، ولكن ɲشأة לن؅فنت وال؄فيد לلك؅فوɲي، وانȘشار لقد 

لɢي تخدم المعلومات الغرض المرجو و  اݍݰاسب ךڲʏ، عزز ɸذه כɸمية، وأصبحت لا غۚܢ عٔڈا ࢭʏ جميع اݝݨالات.

Ȗشمل المعلومات المطلوب حمايْڈا مجالات واسعة، و  صفة مستمرة ومحمية وموثوقة.مٔڈا، لابد أن تɢون متوفرة ب

تأثر . و ولكن المعلومات כمنية تحتل أɸمية خاصة لأٰڈا تتعلق بأمن الدول. وأولوʈة اݍݰماية تɢون لɺذه المعلومات.

 ࢭʏ جرائم المعلومات.أمن المعلومات بالتطور التقۚܣ المȘسارع لݏݰاسب ךڲʏ، وال؄فامج حيث واكب ذلك تط
ً
 موازʈا

ً
 ورا

لʋس من السɺل مقاضاة مجرم المعلومات، لإɲعدام الشɺود وכدلة المستخدمة ضد المْڈم؈ن وʈصعب إثبات و 

 ݍݨدة، وحداثة ɸذه 
ً
الدلائل لإستخدامɺا ضد المْڈم كما أنه لا توجد قوان؈ن ٭ڈذا الصدد ࢭʏ أغلب البلدان نظرا

تختص جرائم المعلومات بخصائص منفردة لا تتوفر و  مات ࢭʏ مراحل التطبيق כوڲʄ.اݍݨرائم، ونظام جرائم المعلو 

 ترتكب ع؄ف לن؅فنت، ولʋس لɺا حدود جغرافية فࢼܣ Ȗشمل آثارɸا ɠافة أنحاء العالم.ڈا ࢭʏ اݍݨرائم التقليدية، لأٰ

   ع לɲسان.Ȗعرض أمن المعلومات للكث؈ف من اݝݵاطر، مٔڈا ما ɸو طبيڥʏ، ومٔڈا ما ɸو من صنكما 

 تختلف وت إن البواعث الۘܣ تدفع المɺاجم؈ن لارتɢاب جرائم المعلومات 
ً
تعدد طرق، وأساليب مɢافحة

موقف الȘشرʉعات العرȋية  كما ان جرائم المعلومات، تكشف عن خطورٮڈا، وانȘشارɸا، ومدى اݍݨدية ࢭʏ مواجɺْڈا.

تم تقرʈره عڴʄ المستوى الدوڲʏ، وذلك لقناعة  بخصوص حماية أمن المعلومات من اݝݵاطر، لا تتعدى حدود ما

 لطاȊعɺا الدوڲʏ ࢭʏ أغلب 
ً
الدول العرȋية أن اݍݰماية من ɸذه اݝݵاطر تقع عڴɠ ʄاɸل اݝݨتمع الدوڲʏ كɢل نظرا

ɸناك اختلاف عڴʄ تحديد الطبيعة القانونية لݏݨرʈمة المعلوماتية، فɺناك من يرى أن المعلومات لʋس لɺا و  כحيان.
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لية، وɸناك من يرى أن للمعلومة قيمة مالية، وʈمكن טعتداء علٕڈا شأٰڈا ࢭʏ ذلك شأن المعاملات المالية قيمة ما

من الصعب تطبيق النصوص التقليدية مثل : النصب، والسرقة، وخيانة כمانة، وال؅قوʈر عڴʄ حالات و  כخرى.

إن أفضل طرʈقة ݍݰماية  ة، ولʋس عڴʄ إɲسان.اݍݨرʈمة المعلوماتية، لأن اݍݨرʈمة المعلوماتية احتيال عڴʄ ךل

المعلومات ۂʏ أن يɢون لدى المنظمة ɸيئة أو إدارة  متخصصة تتوڲʄ مراقبة تنفيذ سياسات أمن المعلومات وتوف؈ف 

 ɠاݍݰروب و  وسائل اݍݰماية المادية والتقنية الملائمة.
ً
لʋس ݍݰرب المعلومات ميدان معركة محدد جغرافيا

مجالɺا جميع مجالات المعلومات، فࢼܣ حرب خفية، لا ʇُعرف فٕڈا الطرف ךخر، أو اݍݨɺة التقليدية، بل ʇشمل 

الدول و  أسݏݰة حرب المعلومات متاحة لݏݨميع، وقد Ȗشن من أماكن متفرقة من العالم.و  الۘܣ قامت باݍݨرʈمة.

 ݍݰرب المعلومات.
ً
 من الناحية التقنية، ۂʏ כك؆ف Ȗعرضا

ً
ائل الوقائية، لا يوجد نظام رغم ɠل الوسو  כك؆ف تطورا

سȘتحول حروب المستقبل إڲʄ حروب معلومات، وسوف يɢون النصر و  أمن يح׿ܣ المعلومات حماية تامة وɠاملة.

ɸناك قلة ࢭʏ الدراسات المتعلقة بأمن المعلومات ࢭʏ .  و فٕڈا لمن يحقق التفوق المعلوماȖي ךمن عڴʄ الطرف ךخر

ʈا כمر الذي يتطلب جميع القطاعات المدنية والعسكرɺا وتبادلɺة وامن المعلومات وحفظʈسر ʄذا يؤثر عڴɸة و

 إجراء دراسات عن دور السياسات כمنية ࢭʏ مواجɺة جميع مɺددات أمن المعلومات.
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  قائمة المراجع والمصادر 

 المراجع العرȋية

، ٣٠لمعاصرة للݤݨمات السي؄فانية. الفكر الشرطي، مج). التحديات כمنية ا٢٠٢١البابڴʏ، عمار ياسر محمد زɸ؈ف. (

  . ٨٣ – ١٩ ،١١٨ع

). واقع الوڤʏ المعلوماȖي بالأمن السي؄فاɲي لدى כفراد ࢭʏ اݝݨتمع ٢٠٢١. (معبد الرحيالتيماɲي، مداخل زʈد 

  .٢٣ – ١ ج،٦٧، عטجتماعيةالسعودي كما يدركɺا اݍݵ؄فاء اݝݵتص؈ن بالأمن السي؄فاɲي. مجلة اݍݵدمة 

). أمن المعلومات الرقمية وسبل حمايته ࢭʏ ظل ٢٠١٩، طه محمد طه. (وحسن، دعبد المعبو جوɸري، عزة فاروق 

  .١٣٢ – ٨٥ ،١٢، ع٦مج المكتبات،الȘشرʉعات الراɸنة. مجلة المركز العرȌي للبحوث والدراسات ࢭʏ علوم 

ران لم تتوقف)، جرʈدة اليوم أمرʈكية: اݍݰرب לلك؅فونية ب؈ن واشنطن وطɺ ). ܵݰيفة٢٠٠٧(أɲس ، حبʋب

  com.http://www.youm٧الساȊع المصرʈة 

). أمن المعلومات ودوره ࢭʏ اݍݰد من القرصنة ٢٠١٦، نصر الدين حسن. (وأحمد، ق عبد الراز حمد، معاذ أحمد 

أم  درمان،أم  ،جامعة؈ف غ؈ف مɴشورة). לلك؅فونية المركز القومي للمعلومات: دراسة حالة (رسالة ماجست

  درمان.

 ،ʏاݍݨيلاڲ ،ʏش؈فدلاڲȎالȋعقوب. (وʇ ،٢٠٢١ ʏظل التحول الرق׿ܣ: قراءة ࢭ ʏي الوطۚܣ ࢭɲانات כمن السي؄فاɸر .(

  .٥٧٦ – ٥٢٥ ،٣٧، ع١٠مج الɢوȘʈية،التأصيل المعرࢭʏ واس؅فاتيجية المواجɺة الȘشرʉعية. مجلة ɠلية القانون 

). القرصنة לلك؅فونية ࢭʏ الفضاء السي؄فاɲي: الْڈديد المتصاعد لأمن الدول. مجلة مركز بابل ٢٠١٨شلوش، نورة. (

  .٢٠٦ – ١٨٥ ،٢، ع٨للدراسات לɲسانية، مج
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). دور إجراءات כمن المعلوماȖي ࢭʏ اݍݰد من مخاطر أمن المعلومات ࢭʏ جامعة ٢٠١٩الشوابكة، عدنان عواد. (

  .١٨٧-١٦٤. ص. ٢٠١٩، أكتوȋر ٤، ع. ١١. دراسات وأبحاث. مج الطائف.

تقييم سياسات أمن وخصوصية المعلومات ࢭʏ المؤسـسات التعليمية بالمملكة  )٢٠١٩( إبراɸيمالشيۘܣ، إيناس 

 ماجـست؈ف غيـر مɴشورة، جامعة القصيم. القصيم،جامعة  عڴʄالعرȌي السعودية دراس ة تطبيقية 

علوماȖي وعلاقته بالأمن القومي. مجلة الباحث للدراسات القانونية ). כمن الم٢٠١٩. (حعبد الفتاالطاɸري، 

  . ٦٥ – ٢١ ،١٠والقضائية، ع

دور כمن السي؄فاɲي ࢭȖ ʏعزʈز כمن לɲـساɲي أطروحة ماجست؈ف، جامعة  )٢٠١٧العتيۗܣ، عبد الرحمن بن بجاد (

 نايف العرȋية للعلوم כمنية، ɠلية العلوم טس؅فاتيجية. 

   .٤٩٨السي؄فاɲي وتحديات כمن المعلومـاȖي العرȋـي، اݝݨلـة العرȋية العدد  ء)، الفضا٢٠١٨( .محمود ،عزت

القحطاɲي، عادل بن محمد ؛ مسعد، محمد رئيف مشرف. ؛ حرȋة، محمد خالد مناقش. ؛ الم؄فز، عبد الله بن إبراɸيم 

الوطۚܣ ࢭʏ المملكة العرȋية السعودية تصور اس؅فاتيڋʏ لتطوʈر أمن المعلومات Ȗعزʈزا للأمن ). ٢٠١٤مناقش. (

  . جامعة نايف العرȋية للعلوم כمنية- أطروحة (ماجست؈ف). بالتطبيق عڴʄ شركة سابك

). المسؤولة الدولية عن כضرار الۘܣ تحدٯڈا الݤݨمات ٢٠٢١، إسراء نادر. (وكيطان، ʏعبد الباࢮمحمود، ل׿ܢ 

  .٣٦٢ – ٣٣٦ خاص، ، عدد٣٦לلك؅فونية. مجلة العلوم القانونية، مج

  ).٦١( والتوزʉع، صاݍݨرʈمة לلك؅فونية، الطبعة כوڲʄ، (القاɸرة: دار العلوم للɴشر  ).٢٠٠٨(عبد القوي  ،مصري 
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  ملاحق الدراسة 

  استمارة טستȎيان 

عوديةالمملكة العرȋية الس   

                                                                                                   اݍݨميع الذكيةجامعة 

  ɠلية לدارة العامة 

  قسم לدارة

  

  أɸمية حماية المعلومات ࡩʏ ظل تصاعد ݠݨمات القرصنة לلك؅فونية: 

 سعوديةدراسة ميدانية ࡩʏ المملكة العرȋية ال

  

  عزʈزي المشارك/المشاركة

  ،،السلام عليكم ورحمة الله وȋرɠاته،

أɸمية حماية المعلومات ࢭʏ ظل تصاعد ݠݨمات القرصنة  Ȋعنوان "ميدانية نقوم بإعداد دراسة 

   :לلك؅فونية

  ".دراسة ميدانية ࢭʏ المملكة العرȋية السعودية

ɸذه الدراسة وتحقيق أɸ إثراء ʏمية رأيكم ࢭɸا من خلال خ؄فاتكم العلمية والعملية. لذا ونظرا لأɺداف

 بأن المعلومات الۘܣ  سȘبانةט التكرم بالإجابة عڴʄ כسئلة الواردة ࢭɸ ʏذه  نأمل منكم
ً
بɢل دقة، علما

  ستعامل Ȋسرʈة تامة، ولن Ȗستخدم إلا لأغراض البحث العل׿ܣ فقط. سȘبانةט س؈فد ذكرɸا ࢭɸ ʏذه 

  

  ،،،شاكرʈن لكم حسن Ȗعاونكم                                                                          
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   الباحثون                                            

  

 

  القسم כول: المعلومات العامة

  اݍݨɴس:،١

  )   (      ذكر

  )  (       أنۙܢ

  . العمر:٢

  )  (   سنة فأقل ٣٠

  )  (   سنة٤٠ - ٣١

  )  (   سنة ٥٥- ٤١

  )       (   ؆ففأك  ٥٦

  . المس׿ܢ الوظيفي:٣

    ʏمراجع ماڲ    )   (  

  )   (     تقنية معلومات    

  )   (       إداري                 

  المؤɸل العل׿ܣ:. ٤

  )      (            دبلوم                         

       )                                (                 بɢالورʈوس                   

  )       (            ماجست؈ف                    

  )   (       دكتوراه                   
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  . اݍݵ؄فة العملية:٥

  )                 (                 سنوات فأقل                                 5

  )            (                      سنوات 9 -٥                                 

  )          (             سنوات فأك؆ف     ١٠

  السعودية؟المعتمدة ࡩʏ المملكة العرȋية טمن السي؄فاɲي . ɸل اطلعت عڴʄ اس؅فاتيجية ٦

     عمɲ            لا  

 اݍݰكومية وممكناتتحقيق التوجɺات  Ȗسɺم ࡩʏ اس؅فاتيجية טمن السي؄فاɲيأɸداف ɸل . ٧

 ؟الذكيةاݍݰكومة 

    عمɲ            لا  
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  القسم الثاɲي: محاور טسȘبانة

افق مع ارائك:   الرجاء تحديد العبارات التالية بما يتو

افق Ȋشدة =  افق =    ١غ؈ف مو افق =     ٣محايد = ٢غ؈ف مو افق Ȋشدة =    ٤مو   ٥ مو
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  ٥  ٤  ٣  ٢  ١ اݝݰاور 

            اݝݰور כول: حماية المعلومات

       المعلومات الۘܣ يتم تداولɺا Ȋشɢل يومي كب؈فة جداكمية   ٨

٩  
ɸناك برامج حماية للمستخدم؈ن ݍݰماية المعلومات من  -٩

  טخ؅فاق
     

١٠ 
 ࢭʏ عملي وלɸمال الْڈاون  يلعب

ً
 مɺما

ً
ات טخ؅فاق الوظيفي دورا

  المعلومات وȋالتاڲʏ قرصنْڈاوقلة حماية 
     

       شɢل كب؈ف ࢭʏ ךونة כخ؈فةأمن المعلومات Ȋلقد تطور   11

12  
ممثلة  باݍݨɺات المسؤولة عن حماية المعلومات ɸناك معرفة

 الوطنية للأمن السي؄فاɲي بالɺيئة
     

13  
عادة ما أشارك بياناȖي الܨݵصية مع أي جɺة دون التأكد من 

 حماية بياناȖي
     

      تتمتلك جɺة عمڴʏ برامج حماية متطورة ݍݰماية المعلوما  14

15  
تقوم المواقع טلك؅فونية والتطبيقات بطلب موافقۘܣ قبل 

 جمع بياناȖي الܨݵصية
     

16  
سياسة اݍݵصوصية عند تصفح المواقع  أقوم بقراءة

 טلك؅فونية والتطبيقات
     

17  
سبق وأن استخدمت بياناȖي الܨݵصية بمواقع غ؈ف رسمية 

  وغ؈ف معتمدة
     

18  
صلتۚܣ ع؄ف ال؄فيد לلك؅فوɲي من مصدر أقوم بفتح رسالة و 

  غ؈ف معروف
     

19  
أتردد ࢭʏ الدخول إڲʄ مواقع לن؅فنت اݝݨɺولة خوفا من 

  טخ؅فاق
     

20  
أرسل صوري اݍݵاصة ومعلوماȖي اݍݵاصة لأصدقاǿي دون 

  خوف من اخ؅فاق ɸاكر لتلك المعلومات
     

       ل مشبوɸةأقوم بحظر ɠل من يصلۚܣ منه إزعاجات أو رسائ  21

         

         

       اݝݰور الثاɲي: القرصنة לلك؅فونية

          دائما ما تخ؅فق أجɺزȖي بف؈فوسات Ȋعد قيامي بتصفح לن؅فنت   22
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اقات: الثالثالقسم     صور טخ؅ف

  Ȋشɢل دوري

23  
من أبرز أسباب القرصنة جمع بيانات المستخدم؈ن 

 
ً
 وثقافيا

ً
 واجتماعيا

ً
 واقتصاديا

ً
  واستغلالɺا سياسيا

          

24  

ف شرɠات جمع البيانات، إڲʄ خداع المستخدم؈ن ودفعɺم ٮڈد

إڲʄ לدلاء بȎيانْڈم ع؄ف تطبيقات تبدو حقيقية، ولكٔڈا تحمل 

  مɺمات سرʈة لا يمكن للمستخدم؈ن טطلاع علٕڈا

          

25  
تتطور عمليات القرصنة وِسرعة فائقة باستخدام تقنيات 

  حديثة ومعقدة
          

26  

إڲʄ خداع المستخدم؈ن ودفعɺم  ٮڈدف شرɠات جمع البيانات،

ولكٔڈا تحمل  ،حقيقيةإڲʄ לدلاء بȎيانْڈم ع؄ف تطبيقات تبدو 

  مɺمات سرʈة لا يمكن للمستخدم؈ن טطلاع علٕڈا

          

27  
ܣ اݍݨرائم  ِۗ يختلف مرتكبو جرائم القرصنة عن مرتك

  טعتيادية من حيث المبدأ وطرʈقة القيام بالعمل טجرامي
          

28  
ت اݍݰاڲʏ لا يمكن وȋأي شɢل من כشɢال تجنب ࢭʏ الوق

  القرصنة לلك؅فونية
          

29  
يمكن اعتبار القرصنة לلك؅فونية ࢭȊ ʏعض כوقات قرصنة 

  أخلاقية
          

30  
لا يمكن القضاء عڴʄ ظاɸرة القرصنة לلك؅فونية، ولكن 

  يمكن التقليل من خطورٮڈا
          

31 
وȋضرورة حماية اڤʏ بخطورة القرصنة טلك؅فونية 

  اݍݵصوصية عڴʄ أي موقع أقوم بزʈارته
          

32 
ɸناك قوان؈ن رادعة لمعاقبة مرتكۗܣ اݍݨرائم טلك؅فونية او 

  القرصنة وטخ؅فاق
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اقا إ33.  ن عملية الدخول الغ؈ف المشروع يمارسɺا الغ؈ف دون وجون حساب قانوɲي، وȖعت؄ف اخ؅ف

اقات الۘܣ معلوماتيا يقع صاحبه تحت طائلة المسائلة القانونية؟  من وجɺة نظرك ماۂʏ טخ؅ف

   يمكن التعرض لɺا حسب طبيعة عملك 

  درجة טخ؅فاق   العوامل  ت

  لا يوجد  متوسطة  عالية 

        الوثائق טلك؅فونية والمعلومات الɺامةاتلاف   ١

        خصوصية الغ؈ف انْڈاك   ٢

        טلك؅فوɲي الماڲʏ טحتيال   ٣

لل؄فيد טلك؅فوɲي واݍݰسابات ) (السر ɠلماتوسرقة  اخ؅فاق  ٤

  والبطائق البنكية

      

        .الف؈فوسات اݍݰاسوȋية للشبكة واحداث اضرار فٕڈا ارسال  ٥

        اخ؅فاق المواقع اݍݰɢومية اݍݰساسة  ٦

أرسل صوري اݍݵاصة ومعلوماȖي اݍݵاصة لأصدقاǿي دون   ٧

  اق ɸاكر لتلك المعلوماتخوف من اخ؅ف 

      

        بأول  اݍݵاصة أولاأقوم بحذف الرسائل   ٨

        أقوم بحفظ ɠلمات السر اݍݰساسة ࢭʏ جɺاز اݍݰاسب   ٩

        أجɺزة טخرʈن لا أܥݨل دخول ݍݰساباȖي الܨݵصية من  ١٠

  

ݍݨة قادرة عڴʄ معا أمن المعلومات واݍݵصوصيةوالȘشرʉعات المتعلقة ب اللوائح Ȗعتقد أن. ɸل 34

  التحديات واݝݵاطر المعلوماتية ࡩʏ ظل تصاعد عمليات טخ؅فاق والقرصنة טلك؅فونية، ولماذا؟

..............................................................................................................................................

...................... ........................................................................................................................  

ر ،،،والتقديمع خالص الشكر 
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  العرȌي مݏݵص الدراسة 

 ʄيلاء عڴȘטس ʄرة القرصنة לلك؅فونية والۘܣ ٮڈدف بالأساس إڲɸךونة כخ؈فة ظا ʏالمعلومات برزت ࢭ

دول Ȋعضɺا البعض، وتلك ظاɸرة خط؈فة يجب اݍݰذر مٔڈا وخاصة ࢭʏ الالمɺمة سواء ب؈ن الشرɠات المتنافسة أو ب؈ن 

اݍݰيوʈة ࢭʏ الدولة الۘܣ تحتوي عڴʄ معلومات خط؈فة تمس أمن الدولة واستقرارɸا، او المنظمات  المؤسسات 

ماية المعلومات ࢭʏ ظل تصاعد ݠݨمات القرصنة ولذلك تكمن معضلة ɸذا البحث ࢭʏ (التعرف عڴʄ أɸمية ح

לلك؅فونية والتأث؈فات المتعددة عڴʄ المعلومات وخاصة ࢭʏ المؤسسات اݍݰيوʈة والعلاقات ب؈ن الدول وسبل 

تكمن כɸمية العلمية لɺذه الدراسة ࢭʏ أٰڈا إضافة معرفية و ).مɢافحْڈا وما ɸو مستقبلɺا ࢭʏ ظل التقدم التقۚܣ

دراسات السابقة والمفاɸيم والنظرʈات الۘܣ تناولت ظاɸرة القرصنة לلك؅فونية وأɸمية حماية من خلال تȘبع ال

المعلومات ودوره ࢭʏ حماية المصݏݰة العامة ومصاݍݳ المستخدم؈ن واݝݰافظة عڴʄ سرʈة טتصالات وأمن 

مؤسسات العامة واݍݵاصة الۘܣ المعلومات، وفقًا لأعڴʄ معاي؈ف اݍݨودة وכمان. لذا ʇعت؄ف ɸذا البحث أداة قيمة لل

ترغب ࢭȖ ʏعزʈز أمٔڈا לلك؅فوɲي وحماية المعلومات واݍݰد من مخاطر القرصنة לلك؅فونية الۘܣ قد تتعرض لɺا ɸذه 

القطاعات. كما تكمن أɸمية ɸذا البحث ࢭʏ المساɸمة ࢭʏ إيجاد طرق لمواجɺة القرصنة לلك؅فونية بطرʈقة أك؆ف 

تمعية حول أخطار استمرار القرصنة לلك؅فونية ࢭʏ المستقبل بْڈديد לبداع وטبتɢار فعالية، وࢭʏ التوعية اݝݨ

 لتدم؈ف دولة ما أو مجتمع مع؈ن
ً
 سʋئا

ً
  .  والسيطرة عڴʄ معلومات وȋيانات غاية ࢭʏ السرʈة قد Ȗستخدم استخداما

استقراء المواضيع اعتمدت الدراسة عڴʄ المنݤݮ טستقراǿي ࢭʏ إعداد اݍݨزء النظري، حيث سʋتم قد و 

 ʄواعتمدت الدراسة عڴ .ʏاݍݨانب العمڴ ʏن לطار النظري. اما ࢭʈوɢوالدراسات المتعلقة بموضوع البحث وذلك لت

المنݤݮ الوصفي التحليڴʏ ࢭʏ اݍݰصول عڴɠ ʄافة المعلومات والبيانات اللازمة لتحقيق اɸداف الدراسة واغراضɺا.  

ݮ الوصفي ɠونه منݤݨًا يناسب أɸداف الدراسة اݍݰالية. وʈمثل المنݤݮ المنݤ التحليڴʏ.وʈتمثل المنݤݮ الوصفي 

الوصفي طرʈقة لوصف الموضوع المراد دراسته من خلال منݤݨية علمية ܵݰيحة، وتصوʈر النتائج الۘܣ يتم 

 وʈتضمن وصف متغ؈فات الدراسة المستقلة والمتمثلة ࢭʏ أɸمية حماية المعلومات، والمتغ؈ف التاȊع. التوصل إلٕڈا

المنݤݮ التحليڴʏ و٭ڈدف اڲʄ تحليل وتقييم أɸمية حماية و  .المتمثل ࢭʏ تصاعد ݠݨمات القرصنة לلك؅فونية

  المعلومات ࢭʏ ظل تصاعد ݠݨمات القرصنة לلك؅فونية.
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 ʏذه الدراسة تتمثل ࢭɸ م ما خلص اليهɸشۘܢ واȊ ْڈاȋمية اݍݰذر من الوسائل اݝݵتلفة للقرصنة ومحارɸأ

الۘܣ بدورɸا حددت  اس؅فاتيجية טمن السي؄فاɲينݬݰت المملكة العرȋية السعودية ࢭʏ وضع  لقد الوسائل المتاحة.

 ʏمعاݍݨة التحديات واݝݵاطر المعلوماتية ࢭ ʄعات المتعلقة بأمن المعلومات واݍݵصوصية قادرة عڴʉشرȘاللوائح وال

ʉعات المتعلقة بأمن المعلومات اللوائح والȘشر  . وȖعت؄فظل تصاعد عمليات טخ؅فاق والقرصنة טلك؅فونية

واݍݵصوصية قادرة عڴʄ معاݍݨة التحديات واݝݵاطر טلك؅فونية ࢭʏ ظل تصاعد عمليات טخ؅فاق والقرصنة 

 ݍݰرب المعلومات. ورغم ɠل الوسائل . وȖعت؄ف טلك؅فونية
ً
 من الناحية التقنية، ۂʏ כك؆ف Ȗعرضا

ً
الدول כك؆ف تطورا

الدراسات  من حاجة اڲʄ اجراء المزʈدمن يح׿ܣ المعلومات حماية تامة وɠاملة. وɸناك الوقائية، لا يوجد نظام أ

المتعلقة بأمن المعلومات ࢭʏ جميع القطاعات المدنية والعسكرʈة وɸذا يؤثر عڴʄ سرʈة وامن المعلومات وحفظɺا 

  ɺددات أمن المعلومات.وتبادلɺا כمر الذي يتطلب إجراء دراسات عن دور السياسات כمنية ࢭʏ مواجɺة جميع م
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        -    Summary مݏݵص الدراسة לنجل؈قي 

            The phenomenon of electronic piracy has emerged, which is primarily 

aimed at stealing important information, whether between competing companies or 

between countries, and this is a dangerous phenomenon to be aware of, particularly in 

important institutions or organizations in the country that contain dangerous information 

that affects the security and stability of the state, and thus the dilemma of this study is to 

(identify the importance of protecting information in the country.(   

        The scientific importance of this study lies in the fact that it adds to the 

body of knowledge by identifying previous studies, concepts, and theories that have 

addressed the phenomenon of electronic piracy and the importance of protecting 

information and its role in protecting the public interest and the interests of users, as 

well as maintaining the confidentiality of communications and the security of 

information while maintaining the highest standards of quality and security. Therefore, 

this study is considered a valuable tool for public and private entities that wish to 

improve their electronic security, protect the information, and reduce the risks of 

electronic piracy to which these sectors may be exposed. The importance of this study 

also lies in the fact that it contributes to finding ways to address electronic piracy more 

effectively and to raising community awareness of the dangers that a continuation of 

electronic piracy in the future poses by threatening creativity, innovation, and control 

over highly confidential information and data that can be maliciously used to destroy a 

country or a particular society. 

   

              The study relies on an inductive approach in preparing the 

theoretical part, extrapolating the issues and studies related to the research subject to 

form the theoretical framework. As for the practical part: The study relies on the 

analytical-descriptive approach to obtain all the information and data needed to achieve 

the study's objectives. The descriptive-analytical approach A descriptive approach is 

one that fits the objectives of this study. The descriptive approach is a way of describing 
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the subject under study through proper scientific methodology and presenting the results 

obtained. It includes a description of the independent variables of the study, represented 

by the importance of information protection, and the dependent variables, represented 

by the escalation of electronic piracy attacks. An analytical approach aimed at analyzing 

and evaluating the importance of information protection in relation to the escalation of 

electronic piracy attacks 

 

        The main conclusion of this study is that it is important to be wary of the 

various means of piracy and to fight them with all available means, according to the 

responses of the study participants. Saudi Arabia has managed to develop a 

cybersecurity strategy, which in turn sets regulations and laws related to information 

security and privacy and can address informational challenges and risks in the face of 

escalating electronic hacking and piracy. The countries that are more technologically 

advanced are the most exposed to information warfare . 

Despite all precautions, no security system fully protects information. More 

studies need to be conducted on information security in all civilian and military sectors. 

This concerns the confidentiality and security of information, as well as its preservation 

and sharing, which requires conducting studies on the role of security policy in 

addressing all information security threats. 
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