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الالتزامفإنالفيروسيالتسويقعننتحدثوعندماالتسويق،فيالأهميةفيغايةأمربالأخلاقياتالالتزامأنشكلا

الفيروسيةسويقيةالتالرسائلانتشارفيالهائلةالسرعةإلىيعودذلكفيوالسببأهميةأكثريعتبرالأخلاقيةبالاعتبارات

علىروسيةالفيالتسويقيةالرسائلاحتواءأوالتسويقية،الإعلانيةالرسائلفيوهميةاومخادعةمعلوماتوجودأنحيث

اتجاهوجودأنذإككلالمجتمعيهددكبيراجتماعيخطرإلىيؤديالشرائيالسلوكقراراتفيللتأثيرأخلاقيةغيرعناصر

لعلامةامجتمعأعضاءسيساهمإذكبيربشكلانتشارهإلىسيؤديالتجاريةالعلامةتتبناهأخلاقيغير(Trend)سائد

أخلاقيغيرمحتوىبترويجمتورطينالمستهلكينيجعلماوهذا،Triggersمحفزاتعلىاحتوائهنتيجةبنشرهالتجارية

التجاريةعلامةالتكونالمدفوعةالإعلانيةالحملاتاستخدامأنحينفيالعملاء،مشاركاتعلىيعتمدالفيروسيفالتسويق

.المحتوىترويجعنالمسؤولةهي

مقدمة



كيف يمكن القيام بحملات فيروسية وأخلاقية
في آن واحد

والتيةالتجاريللعلامةوالانتشارالربحأهدافبينتوازنأنالتجاريةالعلامةعلى

بكلالالتزامةالتجاريالعلامةعلىيجبإذالأخلاقية،الاعتباراتوبينلتحقيقهاتسعى

يجبذلكمنكثرأبلالفيروسي،التسويقلاستراتيجيةتبنيهاعندالتسويقأخلاقيات

Social Responsibilityالاجتماعيةالمسؤوليةبمبادئالتجاريةالعلامةتتمسكأن

ديهملويكونبقيمهاويؤمنونالتجاريةالعلامةهذهيحترمونعملائهاتجعلوالتي

فعندمايرة،الكثالمزاياأوالمنخفضالسعرعنبعيدا ًالتجاريةالعلامةلهذهمطلقولاء

اريةالتجالعلامةلهذهالنمويعززفهومعينةتجاريةعلامةمنالمستهلكيشتري

يساهمولنيدعمهاولنأخلاقيةغيرتجاريةعلامةمنيشتريلنالرشيدوالمستهلك

ززتعلأنجاهدةتسعىأنيجبالتجاريةالعلامةفإنولذلكمحتواها،مشاركةفي

تبنيبتقومعندماأعينهانصبالاجتماعيةالمسؤوليةوتضعالأخلاقيةالجوانب

الفيروسيالتسويقاستراتيجية



يةالاختبارات الأخلاقية للمحتوى والإجراءات التسويق

دثتتحالتيوالأدبياتالشاملةالأخلاقيةالنظرياتفإن(Murphy, 2005)لـوفقا ً

الرسالةعلىهاتطبيقيجباختباراتثمانيةتنفيذعلىتعتمدالتسويقأخلاقياتعن

:هيتباراتالاخوهذهأخلاقيةتكونحتىتنفيذهقبلالتسويقيالإجراءأوالتسويقية

القانون؟الفعلينتهكهل:القانونيالاختبار•

ليها؟عالمتعارفالأخلاقيةالالتزاماتمعالفعليتعارضهل:الواجباتاختبار•

قطاععلىتقتصرخاصةالتزاماتالفعلينتهكهل:الخاصةالالتزاماتاختبار•

معين؟صناعيأومهني

ضرر؟علىالفعلوراءالكامنةالنيةتنطويهل:الدوافعاختبار•



يةالاختبارات الأخلاقية للمحتوى والإجراءات التسويق

الفعل؟هذاعنتنجمقدالتيالجسيمةالأضرارهيما:العواقباختبار•

عليها؟نتكولأنالمؤسسةتطمحالتيالصورةالفعليعكسهل:الفضائلاختبار•

العملاء؟حقوقالفعلينتهكهل:الحقوقاختبار•

ابأصحأحدوضعجعلأوالضررإلحاقفيالفعليتسببهل:العدالةاختبار•

عليه؟كانمماأسوأالمصلحة

الفيروسيةمجالبراأوالمحتوىفإنالفيروسيالتسويقعلىالاختباراتهذهوبتطبيق

شطةأنتكونفهيباجتيازهانجحتوإذاالثمانيةالاختباراتلهذهتخضعأنيجب

.أخلاقيةفيروسيةتسويقية
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التضليل والخداع-1

Misinformation and Deception

يجبيوالتالأخلاقيةغيرالممارساتأسوءمنالتسويقيوالخداعالتضليليعتبر

إلىتؤدينهالأالفيروسيالتسويقفيالممارستينهاتينتجنبويجبعنها،الابتعاد

.للمستهلكينكبيرةخسائر

حةصحيغيربمعتقداتيؤمنالمستهلكلجعلمتعمدأسلوبهوDeceptionالخداع

منشورمشاركةأوشرائيقرارباتخاذيقومالمستهلكيجعلماالمنتجخصائصحول

تروجالتيالمنشوراتمثل،الواقع،أرضعلىموجودغيروهميشيءيتضمن

.الحقيقةعنيختلفجدا ًكبيربحجمتظهروالتيالهمبرغرلساندويتش

معلوماتأوناقصةالحقيقةإعطاءيتمالأسلوبهذافي Misinformationالتضليل

منالرغمعلىللعملاءذكرهايجبمهمةأمورتجاهلأوفهمطريقةمنأكثرتحتمل

.ريةالتجاالعلامةقبلمنمتعمدغيرأومتعمدالتضليليكونأنويمكنأهميتها،



التضليل والخداع-1

مثال عن الخداع التسويقي

Giveawayمسابقةبإجراءالتجاريةالعلامةقيامالفيروسيالتسويقيالخداععلىالأمثلةمن

جيبونيالذينوالأشخاصمعينسؤالالمسابقةوتتضمنالاجتماعيالتواصلمنصاتعلى

اختيارهميتمسرابحينثلاثةاختيارخلالهمنيتمسحبفيدخولهمسيتمصحيحبشكلعليه

.التجاريةالعلامةمنتجاتمندولار500بقيمةمجانيةشرائيةقسيمةومنحهمعشوائيا ً

اختيارإنماورابحيناختيارولاالسحببإجراءتقوملاالتجاريةالعلامةأنالحقيقةفيولكن

الأمرلككانالحقيقةفيولكنالجوائزمنحتهمبأنهاالجمهوروتخبروهميينفائزينثلاث

تكوناوعندمالحقيقيةالمسابقاتمنالكثيرهناكولكنوهميةمسابقةعلىمثالوهذاوهمي،

أخلاقيةفيروسيةممارسةفهيحقيقيةالمسابقة

عملاءالمنرغبة ًالمسابقةمنشورمعكبيرتفاعلعلىالتجاريةالعلامةحصلت:الخداع

انتوكوهميةأسماءاختياروتمجوائزهناكيكنلمالواقعفيولكنجائزةعلىبالحصول

.وهميةالجوائز



التضليل والخداع-1

مثال عن التضليل التسويقي
LOREAL

فيتادعوالتجميلبالبشرةالعنايةمنتجاتلصناعةLOREALالعالميةالشركة

:وهماللجمهورمضللةمعلوماتباستخداممنتجاتهامنمنتجين

Lancôme Génifique

L’Oréal Paris Youth Code

،"الجيناتتحسين"علىبقدرتهما"سريري امثبتانالمنتجينهذينأنوادعت

هذهلفتت."فقطأيامسبعةفيملحوظبشكلشباب اأكثربشرة"إلىيؤديمما

فيكّكتشالتيالأمريكية،الفيدراليةالتجارةلجنةانتباهالصحيةالادعاءات

.صحتها



التضليل والخداع-1

مثال عن التضليل التسويقي
LOREAL

وغيرمضللةLorealادعاءاتأنإلىالأمريكيةالفيدراليةالتجارةلجنةتحقيقخلص

أيمتقديمنلوريالالتجاريةالعلامةمُنعتلذلك،ونتيجة.علميةبأدلةمدعومة

ياتالولافيموثوقةعلميةأدلةدونالشيخوخةمكافحةبشأنمستقبليةادعاءات

غرامةدفعخطرواجهتأنهاإلامالية،غرامةتجنبتالشركةأنورغم.المتحدة

.مستخدملكلمستقبليةمخالفةكلعنأمريكيدولار16000إلىتصل

علسيجمدوناتفيأواجتماعيتواصلمنشوراتفيالادعاءاتهذهمثلأنشكلا

هوViral Triggerالفيروسيالمحفزيكونوهناالمعلوماتهذهمنمنبهرينالعملاء

ساعدنلتالمنشوراتهذهتحديدا ًالسيداتستشاركحيثللآخرينالفائدةتقديم

ولكنبشرةاللعلاجالجيناتفيتؤثرمنتجاتعلىالحصولفيومعارفهنأصدقائهن

!مضللةالمعلوماتهذهأنتبين



التسويق المتخفي-2

Stealth Marketing

جالترويخلالهمنيتمتسويقيأسلوبهوStealth Marketingالمتخفيالتسويق

يتملمنتجلاستخدامهمبأنتظهربحيثالمؤثرينأوالمستهلكينقبلمنللمنتجات

فيهحونيشرفيديومقاطعبتصويريقومونأومراجعاتويكتبونعفويبشكل

تقوملكنوالمنتج،استخداممنحققوهاالتيالكبيرةوالفوائدالمنتجمعتجاربهم

الذينلمؤثريناأوالمسوقينأوللمستهلكينكبيرةماليةمبالغبدفعالتجاريةالعلامة

للمنتجينفعليمستهلكينيكونونلاقدوربماالمنتج،معتجاربهمبنشريقومون

.المالأجلمنفقطوالتوصياتالفيديوهاتهذهبنشرويقومون

علىينطويولكنكبيربشكلالتسويقيالأسلوبهذافعاليةمنالرغمعلى

فيتصالمنتجيكونأنيجبحيثمراعاتهايجبضروريةأخلاقيةاعتبارات

.حقيقيةالمراجعاتتكونحتىالحقيقيةبالجودة



التسويق المتخفي-2

Stealth Marketing

المشاهدينعقولسلغبمثابةيعتبرهذاالمنتجبتجربةيقوموالمالواقعفيوهمالمنتجاستخدامعنتجارببنشرمستخدمينقيامأما

.حقيقيةغيريقدمونهاالتيالتجربةأوفالمراجعةوالمستهلكين

الحقيقةفيولكنجاري،التبالإعلانثقتهمنأكثرالشرائيةوتجاربهمللمنتجاتوتقييماتهمالآخرينالمستهلكينبآراءيثقالمستهلك

هوالحقيقةيفولكنللمنتجعفويةبتجربةقامواوكأنهممستخدمينقبلمنيظهرفهومبطنإعلانهوالتسويقيالأسلوبهذاأن

.مدفوعإعلان

كبيردعدإنشاءيمكنحيثالأسلوببهذاتأثرا ًالفيروسيالتسويقأدواتأكثرمنهوUGCالمستخدمينقبلمنالمنشئالمحتوى

.مدفوعةونتكالواقعفيولكنوعفويةحياديةتقييماتوكأنهالتظهرالمنتجعنيتحدثونمستهلكينقبلمنالمنشوراتمن



Sonyمثال إنشاء مدونة مزورة لشركة 

تبينللألعابPlay StationجهازبتجاربالخاصةSony PSP Blogمدونة

يماتوالتقيالموجودةالتدويناتوأنإعلانيةوكالةورائهايقفالمدونةهذهأن

.مزورةبلحقيقيةليستPlay Stationلجهاز

لتفاعتنشيط"فيالمتخصصة "Zipatoni”“وكالةمعSonyشركةتعاقدت

بهدفدوين،والتالفيديومقاطعبينيجمعزائفأسلوبلابتكار،"المستهلكين

تضمنتوقد PlayStation Portableالمحمولالألعاببجهازالاهتمامإثارة

جبينالمعمنبأنهميتظاهرونأشخاصا ًوالإعلاناتوالمدوناتالفيديومقاطع

.”PSP“بجهازالحقيقيين



انًماًتمًوينشرونًرسائلًتعبرًعنًحبهمًورغبتهمًفيًاقتناءًالجهاز؛ًولكنًسرع

.Sonyةًكشفًحقيقةًهذهًالحملةًالزائفةًوالتسويقًالمتخفيًالذيًقامتًبهًشرك

أمامًجماهيرهاًتعهدتًهذهًالشركةًبأنًتركزًعلىًإنتاجSonyًبعدًانكشافًأمرً

لمتخفيًمنتجاتًجيدةًوبمواصفاتًعاليةًفقطًدونًاللجوءًإلىًأسلوبًالتسويقًا

ائقًحولًجهازًوتزييفًالتقييماتًعبرًمقاطعًالفيديو،ًوتركزًفقطًعلىًنشرًالحق

Play Stationًوالمعلوماتًالحقيقيةًحوله.

مثال إنشاء مدونة مزورة لشركة سوني



التزييف الشعبي-3

Astroturfing

مخادعةممارساتهو Astroturfingالعامبالرأيالتلاعبأوالشعبيالتزييف

أومنتجةمعارضأوانتقادأوتجاريةعلامةأولمنتجتأييدبوجودالمستخدمينلإيهام

أووهميةاجتماعيتواصلحساباتباستخدامذلكويتممعينة،تجاريةعلامة

.معينعامرأيلصنعمعينةبرمجيات

رأيعةصناويمكنسطحيةالأخيرةالآونةفيالاجتماعيالتواصلوسائلأصبحت

الوهميةالحساباتاستخدامخلالمنالصحيحةالمعلوماتقمعأومخادععام

.الغرضلهذاتستخدمالتيوالبرمجيات

اجرمتعلىللتطبيقاتالوهميةالتقييماتالتزييفمنالنوعهذاعلىينطوي

ومواقعيةالالكترونالتجارةمنصاتفيللمنتجاتالوهميةوالتقييماتالتطبيقات

.الاجتماعيالتواصل



التزييف الشعبي-3

Astroturfing

الحساباتمنبيركعدداستخدامخلالمنيكونالشعبيالتزييفأنهوالمتخفيوالتسويقالشعبيالتزييفبينالرئيسيالفارق

هؤلاءويكوننالمستخدميمنأقلبعدديكونالمتخفيالتسويقبينماالتجارية،للعلامةمؤيدعامرأيلصناعةالبرمجياتأوالوهمية

.المالابلمقضمنيبشكلللمنتجبالترويجيقومونحيثمشاهيرمؤثرينيكونواوقدلهمالدفعويتمحقيقيينالمستخدمين

دليلوكأنهاهرلتظالتجاريةالعلامةمنشوراتمشاركةعلىتعملبرمجياتأووهميةحساباتهناكيكونقدالفيروسيالتسويقوفي

حولالوهميةالكثيرةالتقييماتنشرفإنوكذلكبمشاركتها،يقومونوالأشخاصمهمةمنشوراتأنهاعلىSocial Proofاجتماعي

.حقيقيةأنهامنهمظنا ًالتقييماتهذهيشاركونالآخرينتجعلتجاريةعلامة



انتهاك الخصوصية -4

Violation of Privacy

المعلوماتتطلبوالتيالفيروسيةالمسابقاتفيالخصوصيةانتهاكيحصل

تطبيقورقمالالكترونيوالبريدالهاتفورقمالاسممثلللعميلالشخصية

عملاءالباستهدافالتجاريةالعلامةتقومثمالمعلومات،منوغيرهاأبواتس

أخذوندالالكتروني،البريدعبرتسويقحملاتأومدفوعةإعلانيةبحملات

خصوصيةلكبيرانتهاكيعدوهذاالإعلانيةبالحملاتاستهدافهمعلىموافقتهم

.المستخدم

بالرسائلمينللمستخدالالكترونيالبريدبإغراقتقومالتجاريةالعلاماتبعض

أوWhatsAppتطبيقعبررسائلبإرسالالمتكررالإزعاجأوالإعلانية

والمزعجالمتكررالهاتفيالاتصالحتى



انتهاك الخصوصية -4

Violation of Privacy

وتكوننالمستخدميلخصوصيةمخترقةغيرالفيروسيةالأنشطةتكونحتى

علانيةشيريالمسابقةفينصكتابةيتمأنيجبالأخلاقيةبالمعاييرملتزمة

لاستهدافافيأوالإعلانيةالحملاتفيالمستخدمبياناتاستخدامإمكانيةإلى

.الهاتفأوالالكترونيعبرالتسويقفي

علىتخدمالمسموافقةفيهتطلبنصالتجاريةالعلامةتضعأنأيضا ًيمكن

إشارةخدمالمستوضعوإذاوالتسويقيةالإعلانيةالحملاتفيبياناتهاستخدام

أخلتقدبذلكالتجاريةالعلامةتكون،Checkboxالاختيارمربعفيموافقة

هموافقتأخذتوإنماالمستخدمخصوصيةتنتهكولمالكاملةمسؤوليتها

.الإعلانيةبالحملاتاستهدافهقبلالصريحة



التلاعب بالعواطف-5

Emotional manipulation

المنشوريريثلمفإذاالعواطفإثارةعلىيعتمدالفيروسيالتسويقأننعلمكما

ارةإثتكونأنيجبولكنبمشاركته،يقوموالنالمستخدمينفإنالعواطف

فيلاعبا ًتوليسحقيقيبشكلالعواطفإثارةتكونوأنأخلاقيبشكلالعواطف

مفيدةتالمنتجاوهذهالأطفاللمنتجاتتجاريةعلامةتنشرعندمامثلا ًالعواطف

علىينالمستخدمويحفزإيجابيأمرفهذاالأملدىالأمومةعاطفةوتثيرللطفل

لخلامنفيكونالعواطففيالتلاعبأما،أخلاقيوبشكلالمنشورمشاركة

فإنالمنتجشراءعدمحالوفيالمنتجشراءلضرورةالخوفمشاعرإثارة

.متعددةلمخاطرسيتعرضالمستهلك



التلاعب بالعواطف-5

Emotional manipulation

اعرمشإثارةيتمحيثالأمان،وانعدامالخوفعاطفةإثارةمثلالقويةالعواطفإثارةخلالمنيكونبالعواطفالتلاعبأما

منللتخلصالمنتجشراءضرورةعلىالتركيزويتمالمنتجاستخدامعدمحالفيالمحتملةالمخاطرفيالمبالغةخلالمنالخوف

.المنتجاستخدامعدمحالفيالمحتملةالمخاطرمنمأمنفيوالبقاءالمخاوفهذه

نمطعلىلبيةسانعكاساتإلىسيؤديهذاوأنالتجاريةالعلامةمنتجاتشراءعدمحالفيالكبيرةبالمسؤوليةالشعورخلقيتمأو

.مباشرةالمنتجيشتريويجعلهالمستهلكلدىكبيربشكلالعواطفيثيرماوهذاالمستخدمحياة

نفسهعلىالخوفهوالمنشوراتيشاركالمستخدمتجعلالتيTriggersالعاطفيةالمحفزاتأهمأحدالفيروسيالتسويقفي

منشوريدعيهاالتيالمشكلةويتجنبونالآخرينليستفيدالمنشوربمشاركةيقومولذلكومعارفهأصدقائهعلىالخوفوأيضا ً

.المنتجبشراءالمخاطرالأصدقاءهؤلاءويتجنبالتجاريةالعلامة



التلاعب بالعواطف-5

(يبعض شركات الأمن السيبران)خلق قلق الفقدان الرقمي 

خلالمنالمستخدمينبعواطفالتلاعبعلىالسيبرانيالأمنشركاتبعضتعمل

لىعالإعلانيةحملاتهاوتعتمدالرقمية،البياناتفقدانمنالخوفعاطفةخلق

ومستنداتالفيديوومقاطعكالصورالمهمةملفاتهفقدانمنالمستخدمخوفاستغلال

.المهمةالعمل

أدواتضمنهاويظهرPop-upالمنبثقةالنوافذإعلاناتعلىالشركاتهذهتعمل

مؤقتةالالملفاتتصنيفعلىالأدواتهذهوتعملللحاسبالتشغيلنظامفحص

لأحمراباللونتحذيروجودويظهرخطيرة،تهديداتأنهاعلىالتشغيلنظامضمن

مضادمثلالسيبرانيالأمنبرمجياتاستخدامبضرورةالانتباهلإثارةالفاقع

ضيتعرولابأمانالحاسبيبقىحتىالأدواتمنغيرهأوAnt-Virusالفيروسات

.البياناتفقدانلخطرالمستخدم



مئةةسليمأجهزتهمكانتلوحتىللمستخدمينالإعلاناتضمنتظهرالتحذيراتوهذه

الأسلوبهذامنالهدففيها،الملفاتلحمايةسيبرانيأمنمنتجاتأيتتطلبولابالمئة

عمليةعلىلتحفيزهالتفكيرمنالمستخدمعقلومنعمستعجلبشكلالخوفخلقهو

.(التخويفبرمجيات)Scarewareالبرمجياتهذهوتسمىكبيرةبسرعةالشراء

علىتعملوللمستخدمينمضللةمعلوماتتتضمنلأنهاأخلاقيةغيرتعتبرالطريقةهذه

وجعلالبرامجلهذهالحقيقيةالحاجةدونلديهمالخوفوإثارةبعواطفهمالتلاعب

ودوجعدممنالرغمعلىالمنتجاتهذهلشراءملحةحاجةوخلققلقحالةفيالمستخدم

.الغالبفيلهافعليةحاجة

التلاعب بالعواطف-5

(يبعض شركات الأمن السيبران)خلق قلق الفقدان الرقمي 



استهداف الأطفال والمراهقين-6

Targeting Children & Teenagers

علىينطويقدالفيروسيةبالأنشطةوالمراهقينالأطفالاستهدافإن

لكافياالوعيلديهميكونلاوالمراهقينالأطفالفربماأخلاقيةغيرممارسات

تخدامها،باسعليهمتنعكسالتيوالنفسيةالصحيةبالأضرارأوبالمنتجات

إدمانإلىتؤديقدالإنترنتعبرالتحدياتأوالمسابقاتبعضوجودكذلك

سببيبدورهوهذاوالمراهقينالأطفالقبلمنالاجتماعيةالشبكاتاستخدام

يضا ًوأالدراسيتحصيلهمعلىوالتأثيروالمراهقينالأطفالأوقاتإضاعة

.امعبشكلالصحةعلىسلبيةوتأثيراتالنومفياضطراباتيسبب

لقبمنالمنشئالمحتوىفيوالمراهقينالأطفالمشاركةأخرىناحيةمن

لىعكبيرةأضرارلهوهذاالالكترونيللتنمريعرضهمقدUGCالمستخدم

.المراهقأوللطفلالنفسيةالصحة



استهداف الأطفال والمراهقين-6

Targeting Children & Teenagers

بالأنشطةوالمراهقينالأطفالاستهداففإنأخرىناحيةمن

كبيرلبشكاستهلاكهممعدلاتمنيزيدقدالفيروسيةالتسويقية

يحاتصتخصالتيسيماولاالمنتجاتلشراءإدمانلديهمويصبح

يجعلماوهذافيروسيبشكلتنتشرالمنتجاتوهذهالموضة،

لدىكونيلاوقدكبيربشكلالمنتجاتيطلبونوالمراهقينالأطفال

المنتجاتسيماولاالمنتجاتهذهكلشراءعلىالقدرةالأهل

بيةسلسلوكياتإلىسيؤديوهذاالمرتفعةالأسعارذاتالرائجة

.المراهقونأوالأطفالبهايقوم



استهداف الأطفال والمراهقين-6

Targeting Children & Teenagers

وطريقةولهمعقعلىالسيطرةالسهلمنأنهإذالتسويقيوالاحتيالللخداعللتعرضاحتمالا ًأكثرهموالمراهقونالأطفالأيضا ً

السهلومنمختلفة،فيروسيتسويقأنشطةخلالمنوالاحتيالللخداعيتعرضواأنيمكنإذخطيرة،تبعاتلهوهذاتفكيرهم،

بأضرارهاوعيدونلأصدقائهمالمنتجاتترويجأوالمنشوراتمشاركةعلىتحفزهموالمراهقينللأطفالمضللةمعلوماتترويج

.للشركاتلمسوقينبذلكيتحولونبأنهميدركونلاهمالوقتوبنفسوالنفسيةالجسدية

يفضلالوقتوبنفسالاجتماعيةوالشبكاتللإنترنتاستخدامهوتتبعالمراهقأوالطفلسلوكعلىبالرقابةالأهلدوريأتيوهنا

المنتجاتشترونسيالأهللأنأنفسهموالمراهقينالأطفالوليسالفيروسيةالتسويقيةبالحملاتوالمراهقينالأطفالأهالياستهداف

أصدقائهممعتالمنشورابمشاركةسيقومونالأهلوحتىالمنتجاتلخصائصالعقلانيالتحليلعلىالقدرةولديهملأطفالهمالجيدة

.الآخرينلدىالاستفادةخلقلديهمTiggerالمحفزويكونمفيدةحقيقيةقيمةيتضمنالمنتجكانإذالفيروسيبالتسويقوالقيام



استهداف الأطفال والمراهقين-6

Targeting Children & Teenagers

قاتالمسابضمنوالمراهقينبالأطفالالخاصةالمعلوماتمشاركةفإنكذلك

صارخانتهاكعلىينطويربماالفيروسيةالتحدياتأوالفيروسية

قبلنمبالطفلالخاصةالاتصالمعلوماتاستخداميتمفربمالخصوصيتهم

.الكترونيا ًابتزازهأوبإيذائهتقوموقدأخلاقيةغيرجهات



هوًنشاطًيقومًعلىClickbaitًتصيدًالنقراتًأوًطعمًالنقراتً

علىًالنقرًكتابةًعناوينًجذابةًوملفتةًللانتباهًوتحفزًالمستخدمين

ةًأخلاقيةًعلىًالرابط،ًكتابةًالعناوينًالملفتةًوالجذابةًتكونًممارس

ولهًإذاًكانًالمحتوىًجيدًوالرابطًالذيًينقرًعليهًالمستخدمًيح

.ًًلمنتجًحقيقيًومفيدًولاًيتضمنًاحتيالًأوًخداع

يدًالنقراتًولكنًعندماًتكونًالعناوينًمضللةًوملفتهًللانتباهًلتص

فهذاًيكونًأمرًغيرًأخلاقيًوينطويًعلىًخداعًللمستهلك

تصيد النقرات -7

Clickbait



الرابط؟علىبالنقرملحةرغبةالمستخدملدىيكونلماذا

فإنPsychology Todayمجلةنشرتهاالتيالعلميةللأبحاثوفقا ً

وهذانالدوباميهرمونتحفزللانتباهوالمثيرةالملفتةالعناوين

خلقعنمسؤولأنهضمنهاومنمتعددةوظائفلهالهرمون

غالبا ًضمنيتللانتباهالمثيرالمحتوىأنحيثالإنسان،لدىالمتعة

ازإفرإلىيؤديوهذاالرابطعلىنقرهعندعاليةقيمةأومكافأة

عجابالإبابمنليسالسلوكعلىويحفزهالإنسانلدىالدوبامين

.بالسلوكللقيامملحةرغبةيخلقلأنهولكنبالمحتوى

تصيد النقرات -7

Clickbait



:النقراتتصيدعلىالأمثلةبعض

!مجانا  نجوم5فندقيحجزعلىاحصل

(خداعوهذامجانيفندقيحجزفندقأييقدملاالواقعفي)

!الآنعليهااحصل$500بقيمةمكافأةربحتلقد!محظوظأنت

مستخدمللاعتباطيا ًماليةمكافآتتقدمشركةيوجدلاالواقعفي)

(مخادعأسلوبوهذاللمحتوىمشاهدتهبمجرد

!الرابطعلىنقرتإذاسيحدثماتصدقلن

منهطلبسيالرابطعلىالنقرعندوغالبا ًووهميمبطنتحفيزهذا)

(البنكيةحساباتكبسرقةPhishingللتصيدتتعرضقدأوبيانات

تصيد النقرات -7

أمثلة



الوعود الكاذبة-8

False Promises

منيكونالفيروسيالتسويقفيFalse Promisesالكاذبةالوعوداستخدام

هذهولكنوعودا ًتتضمنالمنشوراتلمشاركةTriggersمحفزاتإنشاءخلال

مامأمصداقيتهاالتجاريةالعلامةيفقدماوهذادقيقةوليستكاذبةالوعود

.الجمهور

سحريجكمنتوجعلهالمنتجوصففيالمبالغةخلالمنالكاذبةالوعودوتكون

ليتممنخفضوبسعرعاليةبمواصفاتمعينمنتجلشراءالعملاءاستدراجأو

.أقلبمواصفاتأوجودةأقللمنتجلاحقا ًتوجيهه

قيقتهاحمعرفةقبلالمنشوراتبمشاركةيقومونقدالمستخدمينمنوالكثير

.لديهمالحماسإثارةنتيجةومشاركتهامعهابالتفاعليقومونولكن



الوعود الكاذبة-8

أمثلة 

"التجاريةعلامتنامنالطبيعيةالأعشابمستحضرمعفقطواحدأسبوعخلالوزنكمنكيلو20اخسر"

لهلتأكيدباسيكونفإنهكذلككانحالوفيواحدأسبوعفيالوزنهذاكلتخسريجعلكمنتجيوجدلاإذحقيقيغيرادعاءهذا)

حماسهمنتيجةنشورالمبمشاركةيقومونالمستخدمينولكنبالصحة،مضرالسريعالوزنتخفيضأنسيماولاكبيرةجانبيةتأثيرات

(فعليا ًوتجريبهالمنتجشراءقبلحتى

يفولكنللبيئةصديقةمنتجاتهاأنالتجاريةالعلامةفيهتدعيأسلوبوهوGreen Washingالأخضرالغسيلأسلوباستخدام

كذلكليستالحقيقة

"%100للبيئةصديقةمنتجاتنا"

(بالبيئةمضرةمواداستخدامهعنوينتجللبيئةصديقليسالمنتجأنتكونربماالحقيقة)



الوعود الكاذبة-8

أمثلة 

هناكونيكحيثكاملغيربشكلالسعروضعأووهميةتخفيضاتوضعخلالمنالتسعيرفيالكاذبةالادعاءاتتكونقد

الاشتراكعرسمنبدلا ًالشهريللاشتراكالسعروضعأوالمضافةالقيمةضريبةبدونالسعروضعمثلالسعرعلىإضافات

.السنوي

سعريصبحالخصموبعد%25خصموتضع$70إلىسعرهبرفعالتجاريةالعلامةتقوم$50التخفيضاتقبلمنتجسعر"

"$52.5المنتج

الخصمطبقتثمالقديمالسعررفعتأنهاإذ%25خصمبوجودكاذبوعدخلالمنالمستهلكينخدعتالشركةالمثالهذافي)

(%25خصمبعدالسعرمنأعلىالخصمبعدالجديدالسعرليكون

السعرفإنلخصماكودتطبيقعندولكنخصمأكوادمنحعلىتعملالركابتوصيلتطبيقاتاوالطعامتوصيلتطبيقاتبعض

.الواقعفيجداًُقليلاًُالخصمبعدالسعريكونولذلكخصمتطبيقدونالعاديالسعرمنأكثريرتفع



مشاركةعلىالمستخدمينتجبرالفيروسيةالمسابقاتبعض

قدىوحتالاجتماعيةحساباتهمعلىأصدقائهممعالمنشورات

هذهعلىللأصدقاءخاصةرسائلإرسالمنهمتطلب

التيوبكثرةللأصدقاءتظهرالتيوالمنشوراتالمنصات،

راتمنشوبالتأكيدستكونتروجهاأومنتجاتعنتتحدث

همكونالمستخدمينلدىإجباريبشكلتظهرلأنهامزعجة

.حسابهعلىبمشاركتهاقامالذيالصديقمعأصدقاء

الإجبار على المحتوى المزعج -9

Spamming



امقيبعدإلاالمسابقةفيالدخوليمكنلاالمسابقاتإحدى:مثال

5ولمدةمتتاليةمرات5لـحسابهعلىالمنشوربمشاركةالمستخدم

.متتاليةأيام

لـمسابقةبالالخاصالمنشوررابطإرسالعليكبالمسابقةللاشتراكأو

.ةالاجتماعيالمنصاتفيوخاصةمباشرةرسائلضمنصديق 20

المستخدميقومولكنFishingتصيدالمسابقةتتضمنقدوربما

وجودبولجهلهالمسابقةفيالمشاركةفيمنهرغبةالروابطبمشاركة

خلالمنتميحيثللتصيدضحيةيقعونأصدقائهيجعلمافيها،تصيد

سرقةأوللمستخدمالاجتماعيالحساباختراقإلىالرابطعلىالنقر

.الائتمانيةالبطاقات

الإجبار على المحتوى المزعج -9

مثال
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