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حقوق الطباعة
جميع حقوق الطباعة والنشر محفوظة لجامعة ميدأوشن حيث تُعدّ جميع المواد والمحتويات الواردة في هذا البحث هي ملك للجامعة، ولا يجوز استخدامها أو إعادة نشر ها أو توزيعها بأي وسيلة كانت دون الحصول على إذن مسبق من جامعة ميدأوشن.
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أهدي هذا العمل إلى من كان لهم الأثر الأكبر في هذه الرحلة
إلى أمي الغالية مصدر الحنان والدعاء التي كانت سندي في كل خطوة فكان لدعائها الأثر الأكبر في توفيقي
إلى أبي العزيز الذي غرس في نفسي قيم الجد والاجتهاد وكان قدوتي في الصبر والمثابرة
إلى إخوتي وأخواتي الذين كانوا دائمًا مصدر دعمٍ وتشجيع خلال هذه الرحلة
إلى كل من كان له أثر ولو بكلمةٍ طيبة أو دعوة صادقة وأسهم في دعمي ومساندتي خلال هذه المسيرة
إلى كل من آمن بقدرتي على الوصول وكان دافعًا لي لأحقق هذا الإنجاز
سائلةً الله أن يجعله خالصًا لوجهه الكريم وأن يكتب فيه النفع والفائدة وأن يكون بدايةً لمزيد من النجاحات والتقدم في مسيرتي العلمية والعملية
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أتقدم بخالص الشكر وعظيم الامتنان إلى الله عز وجل، الذي وفقني وأعانني على إتمام هذا البحث، وأسأله سبحانه أن يجعله خالصًا لوجهه الكريم.
ثم أتوجه بجزيل الشكر والتقدير إلى والديّ العزيزين، اللذين كانا لي السند والداعم الأول في مسيرتي العلمية، فقد كان لتشجيعهما ودعمهما المستمر الأثر البالغ في تحفيزي ومواصلة هذا العمل. إلى والدتي الغالية، التي لم تبخل عليّ يومًا بدعائها ومحبتها وتشجيعها، وإلى والدي العزيز، الذي علّمني معنى الاجتهاد والمثابرة، فلهما مني أسمى آيات الشكر والامتنان.
كما أعبر عن عميق امتناني لجامعة ميدأوشن، لما وفرته من بيئة أكاديمية داعمة، وما قدمته من موارد وتسهيلات كان لها دور أساسي في إنجاز هذا البحث وتحقيق أهدافه.
وأعرب عن بالغ شكري وتقديري لمشرفي البحث د. الفيصل عبد الحميد محمد ، و د. فايز علي جراد الذين قدموا لي علمهم وتوجيههم ونصحهم، وكانوا خير عون ومرشد خلال مراحل إعداد هذا البحث.
وأتوجه بالشكر لكل من قدّم لي الدعم والمساندة، سواء بالنصح أو التشجيع ، وكان لهم أثرٌ مباشر في إنجاز هذا البحث، سائلًا الله عز وجل أن يجزي الجميع خير الجزاء ، وأن يجعل هذا البحث خطوةً نحو مزيد من النجاح والتقدم.
المستخلص
هدفت هذه الدراسة إلى تحليل دور ممارسات إدارة المخاطر في تعزيز فاعلية الأمن السيبراني في الجامعات السعودية، مع تطبيق الدراسة على جامعة الملك سعود بن عبدالعزيز للعلوم الصحية كنموذج تطبيقي وركزت الدراسة على تحليل العلاقة بين ممارسات إدارة المخاطر وعدد من الأبعاد المرتبطة بفاعلية الأمن السيبراني، وهي: التكامل المؤسسي بين إدارة المخاطر والأمن السيبراني، والتحديات التنظيمية والتقنية المرتبطة بتطبيق الأمن السيبراني، وفاعلية الإطار التنظيمي والسياسات والإجراءات، إضافة إلى تنمية القدرات البشرية ونشر الوعي بالأمن السيبراني.
اعتمدت الدراسة على المنهج الوصفي التحليلي، واستخدمت الاستبانة أداةً رئيسة لجمع البيانات من عينة الدراسة، كما تم استخدام المتوسطات الحسابية والانحرافات المعيارية لتحليل محاور الدراسة، ومعامل ارتباط بيرسون لاختبار فرضياتها.
أظهرت نتائج الدراسة أن مستوى ممارسات إدارة المخاطر وفاعلية الأمن السيبراني في الجامعة جاء بدرجة مرتفعة جدًا كما بينت النتائج وجود علاقة ارتباط إيجابية ذات دلالة إحصائية بين ممارسات إدارة المخاطر وفاعلية الأمن السيبراني بالإضافة الى وجود علاقات ارتباط إيجابية ذات دلالة إحصائية بين ممارسات إدارة المخاطر وكل من التكامل المؤسسي، والتحديات التنظيمية والتقنية، وفاعلية الإطار التنظيمي والسياسات والإجراءات، وتنمية القدرات البشرية ونشر الوعي بالأمن السيبراني.
وأشارت النتائج إلى أن تعزيز ممارسات إدارة المخاطر يسهم في دعم التكامل المؤسسي، وتحسين السياسات والإجراءات التنظيمية، وتعزيز الوعي السيبراني لدى العاملين بما يسهم في رفع مستوى الحماية الرقمية داخل المؤسسات التعليمية.
وفي ضوء النتائج، أوصت الدراسة بضرورة تعزيز التكامل المؤسسي بين إدارة المخاطر ووحدات الأمن السيبراني وتقنية المعلومات، وتطوير برامج التدريب والتوعية السيبرانية، واستقطاب الكوادر البشرية المتخصصة، إضافة إلى تحديث السياسات والإجراءات التنظيمية بما يتوافق مع المعايير الوطنية والدولية للأمن السيبراني.
الكلمات المفتاحية: إدارة المخاطر، الأمن السيبراني، التكامل المؤسسي، الحوكمة، الجامعات السعودية.
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الفصل الأول
الإطار العام للبحث
المقدمة:

يشهد قطاع التعليم العالي في المملكة العربية السعودية تحولًا رقميًا متسارعًا تماشياً مع مستهدفات رؤية السعودية (2030) في مختلف مجالاته الأكاديمية والإدارية، حيث تبنّت الجامعات العديد من الأنظمة التقنية الحديثة شملت أنظمة القبول والتسجيل، والتعليم الإلكتروني، وإدارة البحوث، والموارد الأكاديمية. مما أسهم هذا التحول في تحسين الكفاءة التشغيلية وجودة الخدمات التعليمية ، إلا أنه في المقابل زاد من حجم التهديدات والمخاطر السيبرانية نتيجة الاعتماد المتزايد على الأنظمة التقنية وشبكات الاتصال الرقمية الحديثة (المنيع ،2022). 
وتُعد الجامعات السعودية من أكثر المؤسسات تعرضًا للمخاطر الإلكترونية نظرًا لاعتمادها الكبير على الأنظمة التقنية في إدارة عملياتها الأكاديمية والإدارية، مما يتطلب تطوير سياسات فعّالة لحماية البيانات والمعلومات وضمان استمرارية الخدمات الرقمية (البيشي ،2022) وتشمل هذه المخاطر محاولات الاختراق الإلكتروني، وتسريب البيانات الأكاديمية والبحثية، وتعطيل الخدمات الإلكترونية الحيوية، مما يجعل الأمن السيبراني أحد أبرز أولويات مؤسسات التعليم العالي في المرحلة الراهنة.
كما أن ضعف التنسيق بين الإدارات الفنية والإدارية داخل مؤسسات التعليم العالي يُعد من أبرز التحديات التي تحدّ من كفاءة تطبيق ممارسات الأمن السيبراني والاستجابة للحوادث الرقمية، الأمر الذي يستدعي تعزيز التكامل المؤسسي بين إدارة المخاطر ووحدات الأمن السيبراني لتحقيق حماية فعّالة للأصول المعلوماتية (السميري ،2022).
وفي ظل هذا الواقع، تبرز إدارة المخاطر بوصفها عملية منهجية ومنسقة تهدف إلى توجيه وضبط المنظمة فيما يتعلق بالمخاطر المحتملة، من خلال تحديدها وتحليلها وتقييمها ووضع خطط استجابة ومراقبة فعّالة للحد من آثارها السلبية على تحقيق الأهداف المؤسسية . وكما يُعرّف معيار((ISO 31000 إدارة المخاطر بأنها “الأنشطة المنسقة لتوجيه المنظمة والسيطرة عليها فيما يتعلق بالمخاطر، مؤكدًا على أهمية دمج إدارة المخاطر ضمن نظام الحوكمة المؤسسية وعمليات القيادة والتخطيط وصنع القرار، لما لذلك من دور في تعزيز الكفاءة المؤسسية وضمان استمرارية الأعمال وتحقيق الأهداف التنظيمية. كما تُعد إدارة المخاطر المؤسسية ركيزة أساسية في نظام الحوكمة الحديثة وفقًا لإطار (COSO,ERM)  الذي يؤكد على دمج ممارسات إدارة المخاطر ضمن عملية صياغة الاستراتيجيات وتحسين الأداء المؤسسي، بما يسهم في تعزيز القدرة على اتخاذ القرارات الاستباقية وتحقيق القيمة المستدامة في مواجهة التحديات المختلفة  (ISO 31000, 2018; COSO, 2017).
أما الأمن السيبراني، فيُعرَّف بأنه حماية الشبكات وأنظمة تقنية المعلومات والتقنيات التشغيلية ومكوناتها من أجهزة وبرمجيات، وما تقدمه من خدمات وما تحتويه من بيانات، من أي اختراق، أو تعطيل، أو تعديل، أو دخول، أو استخدام، أو استغلال غير مشروع، ويشمل مفهومه أمن المعلومات والأمن الإلكتروني والأمن الرقمي ونحو ذلك. (تنظيم الهيئة الوطنية للأمن السيبراني، (2017 كما يشمل مجموعة من السياسات والإجراءات والضوابط التقنية والتنظيمية التي تهدف إلى حماية الأنظمة والشبكات والمعلومات من أي تهديد أو استخدام غير مصرح به، بما يضمن سرية البيانات وسلامتها وتوافرها. وتؤكد الأطر والسياسات الوطنية في المملكة على أهمية التكامل بين إدارة المخاطر والأمن السيبراني لتحقيق الحماية الشاملة للأصول الرقمية وضمان استدامة الخدمات.
وفي هذا السياق، أولت جامعة الملك سعود بن عبد العزيز للعلوم الصحية اهتمامًا كبيرًا بتطبيق مبادئ إدارة المخاطر وتعزيز الأمن السيبراني من خلال تبنّي سياسة إدارة مخاطر الأمن السيبراني (2025)، التي تهدف إلى وضع إطار مؤسسي متكاملًا لتحديد وتحليل المخاطر ومعالجتها بما يتوافق مع المعايير الوطنية الصادرة عن الهيئة الوطنية للأمن السيبراني  ( NCA) ، وتهدف هذه السياسة إلى ضمان استمرارية الأعمال وحماية البنية التحتية الرقمية للجامعة من خلال تحديد الأدوار والمسؤوليات وتوحيد منهجية تقييم المخاطر، كما تنص على ضرورة مواءمة ممارسات إدارة المخاطر السيبرانية مع إدارة المخاطر المؤسسية  (ERM) بما يتوافق مع الضوابط الأساسية للأمن السيبراني (ECC-2:2024) الصادرة عن الهيئة الوطنية للأمن السيبراني، والضوابط المكملة مثل ضوابط البيانات (DCC-1:2022) ، والضوابط الأمنية للعمل عن بُعد (TCC-1:2021)، والضوابط الأمنية لحسابات وسائل التواصل الاجتماعي الخاصة بالمنظمات (OSMACC-1:2021) ، والضوابط الأمنية للحوسبة السحابية (CCC-1:2020) ، والضوابط الأمنية للأنظمة الحساسة (CSCC-1:2019).
 ويُعد هذا التوجّه نموذجًا تطبيقيًا يمكن الاستفادة منه في تحليل العلاقة بين إدارة المخاطر والأمن السيبراني في مؤسسات التعليم العالي السعودية، مع التركيز على تجربة جامعة الملك سعود بن عبد العزيز للعلوم الصحية كنموذج تطبيقي يهدف إلى تقييم مستوى التكامل بين إدارة المخاطر والسياسات السيبرانية، واستكشاف سبل تطويرها بما يحقق حماية فعّالة للمعلومات واستدامة العمليات الأكاديمية، والإدارية في البيئة الجامعية الرقمية.
	

مشكلة الدراسة :
في ظل التطورات الكبيرة التي شهدها قطاع التعليم العالي في المملكة العربية السعودية في مجال التحول الرقمي وتطوير بنيته التقنية، وما رافق ذلك من توسّع في استخدام الأنظمة التقنية في العمليات الأكاديمية والإدارية والبحثية برزت تحديات متزايدة تتعلق بالمخاطر السيبرانية نتيجة الاعتماد الكبير على الأنظمة الرقمية وتبادل البيانات عبر شبكات الاتصال والبنى التحتية المتصلة بالإنترنت وقد جعل هذا الواقع الجامعات أكثر عرضةً للتهديدات والهجمات السيبرانية التي قد تمس سلامة المعلومات واستمرارية الخدمات التعليمية.
ورغم تبنّي الدولة والجامعات لسياسات وطنية تُعنى بالأمن السيبراني وإدارة المخاطر فإن الواقع العملي لا يزال يشهد فجوات واضحة في مستوى التكامل بين هذين المجالين داخل مؤسسات التعليم العالي إذ تتعامل العديد من الجامعات مع إدارة المخاطر والأمن السيبراني باعتبارهما نظامين منفصلين؛ أحدهما إداري والآخر تقني مما يحد من فاعلية المنظومة المؤسسية في الوقاية من التهديدات الرقمية أو الاستجابة لها بشكل متكامل. كما يبرز قصور في تطبيق مبادئ إدارة المخاطر ضمن الإطار السيبراني سواء من حيث آليات التقييم والمتابعة أو وضوح الأدوار والمسؤوليات بين الإدارات الفنية والإدارية.
وتشير الأدبيات الحديثة إلى أن تحديات الوعي السيبراني والتدريب المهني ما زالت قائمة لدى بعض منسوبي الجامعات إلى جانب محدودية الربط بين سياسات الحوكمة العامة وضوابط الأمن السيبراني في الممارسات اليومية. وتتضاعف هذه التحديات في ظل التوسع في الخدمات الإلكترونية والتعليم عن بُعد مما يجعل البيئة الجامعية أكثر تعقيدًا من الناحية التقنية والتنظيمية ويؤكد الحاجة إلى إطار تكاملي شامل لإدارة المخاطر السيبرانية يضمن استدامة العمليات الأكاديمية ويحافظ على الأصول المعلوماتية الحيوية.
من هنا، تتمثل مشكلة هذه الدراسة في تحليل دور إدارة المخاطر في تعزيز الأمن السيبراني في الجامعات السعودية من خلال تقييم مستوى التكامل بين السياسات والإجراءات التنظيمية والتقنية المطبقة ومدى فاعلية هذا الدور في حماية البنية الرقمية وضمان استمرارية الخدمات الأكاديمية مع التركيز على جامعة الملك سعود بن عبد العزيز للعلوم الصحية كنموذج تطبيقي يمكن أن يُسهم في بناء إطار مؤسسي وطني متكامل لإدارة المخاطر السيبرانية في مؤسسات التعليم العالي بما يتوافق مع الهيئة الوطنية للأمن السيبراني(NCA)  . 

أهمية الدراسة :
تنبع أهمية هذه الدراسة من الحاجة المتزايدة إلى فهم العلاقة بين إدارة المخاطر والأمن السيبراني داخل الجامعات السعودية، في ظل التحول الرقمي المتسارع الذي تشهده مؤسسات التعليم العالي، فمع تزايد الاعتماد على الأنظمة التقنية والمنصات الإلكترونية في إدارة العمليات الأكاديمية والإدارية أصبحت حماية المعلومات وضمان استمرارية الخدمات من أبرز التحديات التي تتطلب تكاملًا فعّالًا بين الجوانب الإدارية والفنية.
أولاً: الأهمية العلمية:
تكتسب هذه الدراسة أهميتها العلمية من تناولها العلاقة التكاملية بين إدارة المخاطر والأمن السيبراني في بيئة الجامعات السعودية، وهي علاقة لم تحظَ بدرجة كافية من البحث الأكاديمي رغم أهميتها في حماية البنية التحتية الرقمية وضمان استمرارية الخدمات الأكاديمية والإدارية وتسعى الدراسة إلى توضيح دور إدارة المخاطر كمنهج استراتيجي في دعم منظومة الأمن السيبراني من خلال تحديد كيفية تطبيق مبادئ إدارة المخاطر مثل التقييم، الاستجابة، والمراقبة على التهديدات الرقمية كما تسهم الدراسة في إثراء الأدبيات العلمية بمجال إدارة المخاطر السيبرانية في قطاع التعليم العالي من خلال تحليل تجربة جامعة الملك سعود بن عبدالعزيز للعلوم الصحية كنموذج تطبيقي يُظهر كيف يمكن للحوكمة المؤسسية أن تدمج إدارة المخاطر في سياسات الأمن السيبراني لتعزيز الوقاية من التهديدات وتحسين الاستجابة لها.
وتُعد هذه الدراسة من المحاولات الأكاديمية التي تسعى إلى تطوير إطار نظري وتطبيقي يربط بين المجالين الإداري والفني ضمن مفهوم “حوكمة المخاطر السيبرانية” بما يتوافق مع متطلبات الهيئة الوطنية للأمن السيبراني (NCA).
ثانيًا: الأهمية العملية:
· تحسين أداء الجامعات السعودية:
 من خلال تحليل العلاقة بين إدارة المخاطر والأمن السيبراني، يمكن تقديم توصيات عملية لتطوير السياسات والإجراءات التنظيمية داخل الجامعات السعودية بما يرفع من مستوى الجاهزية السيبرانية ويقلل من احتمالية التعرض للحوادث الرقمية.


· تعزيز التكامل المؤسسي:
تساعد نتائج الدراسة في تحسين التنسيق بين الإدارات الفنية والإدارية داخل الجامعات (مثل إدارة المخاطر، تقنية المعلومات، والأمن السيبراني)، مما يؤدي إلى بناء منظومة موحدة لحوكمة المخاطر والسياسات الأمنية الرقمية.
· دعم متخذي القرار:
توفر الدراسة مؤشرات قياس أداء (KPIs) ومعايير تقييم تساعد القيادات الجامعية وصناع القرار في متابعة مدى فاعلية إدارة المخاطر السيبرانية وتوجيه الموارد نحو المجالات الأكثر تأثيرًا في الوقاية والاستجابة للحوادث.
· تعزيز الوعي وبناء القدرات:
من خلال نتائجها وتوصياتها تسهم الدراسة في رفع مستوى الوعي السيبراني والمهارات الفنية والإدارية للعاملين في الجامعات بما يعزز ثقافة الأمن الرقمي المؤسسي ويحدّ من المخاطر البشرية (Human Factor Risks)  
· دعم تحقيق رؤية السعودية 2030:
تأتي هذه الدراسة متوافقة مع مستهدفات رؤية (2030) في محور التحول الرقمي والحكومة الإلكترونية من خلال بناء بيئة جامعية آمنة ومتطورة تقنيًا تدعم الابتكار والبحث العلمي في بيئة رقمية موثوقة ومستدامة.
· الاستفادة المؤسسية:
تمثل جامعة الملك سعود بن عبد العزيز للعلوم الصحية نموذجًا يمكن تعميمه على جامعات سعودية أخرى، مما يتيح تطوير إطار وطني موحّد لإدارة مخاطر الأمن السيبراني مع متطلبات الهيئة الوطنية للأمن السيبراني .(NCA)




أهداف الدراسة: 
تهدف هذه الدراسة إلى تحليل دور إدارة المخاطر في تعزيز الأمن السيبراني في الجامعات السعودية مع التركيز على جامعة الملك سعود بن عبد العزيز للعلوم الصحية كنموذج تطبيقي، ويمكن تلخيص أهدافها فيما يلي:
· تحديد مستوى تطبيق مبادئ إدارة المخاطر في مجال الأمن السيبراني داخل الجامعات السعودية. 
· تقييم مدى التكامل بين إدارة المخاطر ووحدة الأمن السيبراني من حيث السياسات والإجراءات والتنظيم المؤسسي.
· تحليل فاعلية التكامل المؤسسي في تعزيز حماية البنية التحتية الرقمية وضمان استمرارية الخدمات الأكاديمية.
· استكشاف أهم التحديات والعوائق التي تواجه تحقيق التكامل بين إدارة المخاطر والأمن السيبراني في بيئة الجامعات السعودية.
· تقديم توصيات عملية تسهم في تطوير الأطر والسياسات الوطنية المتعلقة بإدارة المخاطر السيبرانية في مؤسسات التعليم العالي.

تساؤلات الدراسة: 
سؤال البحث الرئيسي:
ما دور إدارة المخاطر في تعزيز الأمن السيبراني في الجامعات السعودية، ومدى فاعلية التكامل بينهما في حماية البنية الرقمية وضمان استمرارية الخدمات الأكاديمية؟
ويتفرع من السؤال الرئيسي مجموعة من الأسئلة الفرعية التي تتمثل فيما يلي:
-السؤال الفرعي الأول: إلى أي مدى تُطبَّق مبادئ إدارة المخاطر في مجال الأمن السيبراني داخل الجامعات السعودية؟
-السؤال الفرعي الثاني : ما مستوى إدراك منسوبي الجامعات السعودية لفئات المخاطر السيبرانية المحتملة في البيئة الجامعية؟
-السؤال الفرعي الثالث: ما مدى إسهام التكامل المؤسسي بين إدارة المخاطر والأمن السيبراني في تعزيز الوقاية من التهديدات السيبرانية والاستجابة لها في الجامعات السعودية؟
[bookmark: OLE_LINK1]-السؤال الفرعي الرابع: ما أهم التحديات التنظيمية والتقنية التي تعيق تحقيق التكامل الفعّال بين إدارة المخاطر والأمن السيبراني في الجامعات السعودية؟
-السؤال الفرعي الخامس: ما مدى فاعلية الإطار التنظيمي والسياسات المعتمدة في دعم التكامل بين إدارة المخاطر والأمن السيبراني في الجامعات السعودية؟
-السؤال الفرعي السادس: ما مدى إسهام تنمية القدرات البشرية ونشر الوعي بالأمن السيبراني في تعزيز فاعلية إدارة المخاطر في الجامعات السعودية؟

فرضيات الدراسة:
الفرضية الرئيسية:
لا توجد علاقة ذات دلالة إحصائية عند مستوى  (α ≤ 0.05)بين ممارسات إدارة المخاطر وفاعلية الأمن السيبراني في جامعة الملك سعود بن عبد العزيز للعلوم الصحية.  
الفرضيات الفرعية:
الفرض الأول: لا توجد علاقة ذات دلالة إحصائية عند مستوى  (α ≤ 0.05)بين ممارسات إدارة المخاطر والتكامل المؤسسي بين إدارة المخاطر والآمن السيبراني .
الفرض الثاني: لا توجد علاقة ذات دلالة إحصائية عند مستوى  (α ≤ 0.05)بين ممارسات إدارة المخاطر والتحديات التنظيمية والتقنية المرتبطة بتطبيق الأمن السيبراني.
الفرض الثالث لا توجد علاقة ذات دلالة إحصائية عند مستوى  (α ≤ 0.05)بين ممارسات إدارة المخاطر وفاعلية الإطار التنظيمي والسياسات والإجراءات المعتمدة في مجال الأمن السيبراني وإدارة المخاطر في الجامعة.
الفرض الرابع:  لا توجد علاقة ذات دلالة إحصائية عند مستوى الدلالة (α ≤ 0.05) بين ممارسات إدارة المخاطر المؤسسية وتنمية القدرات البشرية ونشر الوعي بالأمن السيبراني.

النظرية العلمية المتبعة لإعداد البحث:

تعتمد هذه الدراسة على نظرية إدارة المخاطر المؤسسية (ERM) بوصفها الإطار العلمي الرئيسي الذي يستند إليها في إعداد البحث وتحليل متغيراته، وذلك لما تتميز به هذه النظرية من شمولية في تفسير كيفية تعامل المؤسسات مع المخاطر التي قد تؤثر في تحقيق أهدافها الاستراتيجية والتشغيلية وتنطلق نظرية إدارة المخاطر المؤسسية من مبدأ أساسي مفهومه أن المخاطر لا ينبغي التعامل معها بشكل منفصل أو تقني فقط، بل يجب إدارتها ضمن إطار مؤسسي متكامل يربط بين الحوكمة المؤسسية، والاستراتيجية، والعمليات، واتخاذ القرار.
وفي هذا السياق، تستند الدراسة إلى معيار (ISO 31000, 2018) الذي يؤكد أن إدارة المخاطر عملية منهجية ومنظمة تشمل تحديد المخاطر، وتحليلها، وتقييمها، ثم معالجتها ومراقبتها بشكل مستمر بما يسهم في تحسين كفاءة الأداء المؤسسي وضمان استمرارية الأعمال، كما تعتمد الدراسة على إطار (COSO ERM, 2017) الذي يربط إدارة المخاطر بصياغة الاستراتيجيات وتحسين الأداء المؤسسي ويؤكد دورها في دعم اتخاذ القرارات الاستباقية وتحقيق القيمة المستدامة.
وبناءً على ذلك، تنظر هذه الدراسة إلى الأمن السيبراني بوصفه أحد التطبيقات العملية لإدارة المخاطر في البيئة الرقمية ويتيح هذا الإطار تفسير العلاقة بين متغيرات الدراسة وتحليلها في جامعة الملك سعود بن عبد العزيز للعلوم الصحية كنموذج تطبيقي كما يسهم اعتماد هذا النموذج في اختبار فرضيات الدراسة والتوصل إلى نتائج علمية يمكن الاستفادة منها وتعميمها على مؤسسات التعليم العالي السعودية بما يتوافق مع الضوابط الصادرة عن الهيئة الوطنية للأمن السيبراني (NCA)، ولا سيما الضوابط الأساسية للأمن السيبراني (ECC-2:2024)، وبما يدعم حماية الأصول المعلوماتية وضمان استمرارية الخدمات الأكاديمية والإدارية.
خاتمة الفصل:
في هذا الفصل تم عرض الإطار العام للدراسة المتعلقة بدور إدارة المخاطر في تعزيز الأمن السيبراني في الجامعات السعودية، حيث تم تقديم مقدمة توضح خلفية الموضوع في ظل التحول الرقمي المتسارع في قطاع التعليم العالي. كما تم تحديد مشكلة الدراسة وصياغة التساؤلات الرئيسة والفرعية التي تسعى الدراسة إلى الإجابة عنها. إضافة إلى ذلك، تم توضيح أهمية الدراسة العلمية والعملية، وتحديد الأهداف التي تسعى إلى تحقيقها، إلى جانب عرض فرضيات الدراسة التي تهدف إلى اختبار العلاقة بين ممارسات إدارة المخاطر وفاعلية الأمن السيبراني في جامعة الملك سعود بن عبد العزيز للعلوم الصحية كنموذج تطبيقي.













الفصل الثاني
الدراسات السابقة والإطار النظري
















مقدمة:
يهدف هذا الفصل إلى استعراض الخلفية العلمية للدراسة من خلال تناول الدراسات السابقة ذات الصلة بموضوع إدارة المخاطر والأمن السيبراني، إضافةً إلى عرض الإطار النظري الذي تستند إليه الدراسة. ويسهم هذا الفصل في بناء أساس معرفي ومنهجي يدعم تحليل متغيرات البحث، ويساعد على توضيح ما يميز هذه الدراسة عن الدراسات السابقة. كما يتناول الفصل توضيح متغيرات الدراسة حيث تتمثل في إدارة المخاطر المؤسسية بوصفها المتغير المستقل، وفاعلية الأمن السيبراني بوصفها المتغير التابع مع بيان أبعادهما والعلاقة التكاملية بينهما في سياق مؤسسات التعليم العالي السعودية بما يدعم صياغة فرضيات الدراسة وتحليل نتائجها بصورة علمية ومنهجية.
نموذج الدراسة:
يهدف هذا النموذج إلى التعرف على أثر ممارسات إدارة المخاطر المؤسسية في تعزيز فاعلية الأمن السيبراني، وذلك بالتطبيق على جامعة الملك سعود بن عبد العزيز للعلوم الصحية في المملكة العربية السعودية. ويعتمد النموذج على افتراض أن التطبيق المنهجي لإدارة المخاطر يسهم في رفع مستوى الجاهزية السيبرانية، والحد من المخاطر الرقمية، وتحسين قدرة الجامعة على حماية أصولها المعلوماتية وضمان استمرارية خدماتها الأكاديمية والإدارية.
· المتغير المستقل:
ممارسات إدارة المخاطر المؤسسية بأبعادها، وتشمل:
(تحديد المخاطر – تحليل المخاطر – تقييم المخاطر – معالجة المخاطر – المراقبة والمراجعة).
· المتغير التابع:
فاعلية الأمن السيبراني بأبعادها، وتشمل:
(حماية الأصول المعلوماتية – سرية وسلامة وتوافر البيانات – الجاهزية الوقائية – كفاءة الاستجابة للحوادث الرقمية – استمرارية الخدمات الأكاديمية والإدارية).




المتغير التابع
فاعلية الأمن السيبراني بأبعادها

حماية الأصول المعلوماتية
سرية وسلامة وتوافر البيانات
الجاهزية الوقائية
كفاءة الاستجابة للحوادث الرقمية
استمرارية الخدمات الأكاديمية والإدارية
معالجة المخاطر 

المتغير المستقل
ممارسات إدارة المخاطر المؤسسية بأبعادها

المراقبة والمراجعة
تقييم المخاطر 

تحليل المخاطر 


تحديد المخاطر 











	












شكل رقم (1-1) متغيرات الدراسة

من إعداد الباحث

الدراسات السابقة:
من خلال هذا القسم يتم استعراض وتحليل الدراسات السابقة ذات الصلة بموضوع إدارة المخاطر والأمن السيبراني ، وذلك من خلال استعراض أبرز الاتجاهات البحثية، والمفاهيم والنماذج النظرية، والمنهجيات المستخدمة، إضافةً إلى النتائج التي توصلت إليها تلك الدراسات ويسهم هذا العرض في تكوين فهمٍ متكامل للإطار المعرفي الذي تناولته الأدبيات العلمية وتحديد أوجه الاتفاق والاختلاف بين الدراسات، والكشف عن الفجوات البحثية التي لم تحظَ بالمعالجة الكافية.
كما يركّز هذا القسم على إبراز موقع الدراسة الحالية وتميّزها مقارنةً بالدراسات السابقة، من حيث نطاق البحث، والسياق التطبيقي، والمتغيرات محل الدراسة، والمنهجية المستخدمة. إذ تسعى هذه الدراسة إلى تقديم إضافة علمية من خلال التركيز على التكامل بين إدارة المخاطر والأمن السيبراني في مؤسسات التعليم العالي السعودية، في ظل التحول الرقمي، وهو ما يُعد مجالًا بحثيًا لا يزال بحاجة إلى مزيد من الدراسة المتعمقة في البيئة المحلية.
-1دراسة (القحطاني ،2019) بعنوان مدى توفر الوعي بالأمن السيبراني لدى طلاب وطالبات الجامعات السعودية من منظور اجتماعي: دراسة ميدانية
· هدفت الدراسة إلى التعرف على مدى توفر الوعي بالأمن السيبراني لدى طلاب وطالبات الجامعات السعودية من منظور اجتماعي، من خلال دراسة ميدانية تناولت مستوى إدراك الطلبة لمفهوم الأمن السيبراني وأبرز الجرائم المرتبطة به ووسائل الوقاية منها.
· اعتمدت الدراسة على المنهج الوصفي المسحي، حيث تم استخدام الاستبانة أداةً لجمع البيانات من عينة مكونة من (486) طالبًا وطالبة من الجامعات السعودية. وأظهرت نتائج الدراسة أن مفهوم الأمن السيبراني لدى الطلبة يتمثل في استخدام وسائل تقنية وتنظيمية تهدف إلى حماية الأنظمة المعلوماتية من الاختراق وسوء الاستخدام.
·  أظهرت نتائج الدراسة أن الاحتيال الإلكتروني يعد من أكثر الجرائم السيبرانية شيوعًا، وأن التوعية الإعلامية والمجتمعية تمثل من أهم وسائل الوقاية من الجرائم السيبرانية.
· وأوصت الدراسة بضرورة تعزيز برامج التوعية بالأمن السيبراني في المجتمع والجامعات، وتطوير البنية التحتية للأمن السيبراني، وإدراج مفاهيم الأمن السيبراني في المناهج التعليمية، إضافة إلى تعزيز دور الأسرة في توجيه استخدام الأبناء للتقنيات الرقمية.


-2دراسة (الخضري وآخرون ،2020) بعنوان: الأمن السيبراني والذكاء الاصطناعي في الجامعات السعودية: دراسة مقارنة.
· هدفت الدراسة إلى تحليل واقع الأمن السيبراني في الجامعات السعودية وإلى قياس مدى اعتماد هذه الجامعات على تقنيات الذكاء الاصطناعي لتحسين القدرات الدفاعية الرقمية. 
· اعتمدت الدراسة على المنهج الوصفي التحليلي المقارن، وشملت الدراسة عدة جامعات حكومية.
·  أظهرت نتائج الدراسة وجود تفاوت واضح في مستوى جاهزية الأمن السيبراني بين الجامعات، بالإضافة إلى ضعف في الوعي الأمني وقصور في التكامل المؤسسي بين الجهات الفنية والتنظيمية.
· وأوصت الدراسة بضرورة تعزيز الحوكمة السيبرانية، وتطوير سياسات موحدة، وبناء قدرات بشرية قادرة على مواجهة التهديدات الرقمية.
-3دراسة (البيشي،  (2021بعنوان: الأمن السيبراني في الجامعات السعودية وأثره في تعزيز الثقة الرقمية من وجهة نظر أعضاء هيئة التدريس دراسة على جامعة بيشة.
· هدفت الدراسة قياس أثر تطبيق الأمن السيبراني على مستوى الثقة الرقمية لدى منسوبي جامعة بيشة. 
· ولتحقيق أهداف الدراسة استخدم الباحث المنهج الوصفي التحليلي والاستبانة كأداة لجمع البيانات. 
· وأظهرت نتائج الدراسة وجود علاقة إيجابية قوية بين مستوى تطبيق الأمن السيبراني والثقة الرقمية لدى أعضاء هيئة التدريس في جامعة بيشة، مما يؤكد أهمية الإجراءات والسياسات الأمنية في تعزيز الاطمئنان نحو الخدمات الإلكترونية في البيئة الجامعية.          
· وأوصت الدراسة على بضرورة تعزيز الوعي السيبراني وتخصيص ميزانيات لتطوير وحدات الأمن السيبراني داخل الجامعات وبرامج التوعية الرقمية ، نظرًا لدور هذه الممارسات في تحسين الحماية الرقمية ودعم استمرارية الخدمات الأكاديمية.
4-دراسة بعنوان: (2021, Almomani, I., Ahmed, M., & Maglaras, L.) 
Cybersecurity Maturity Assessment Framework for Higher Education .Institutions in Saudi Arabia (SCMAF)
· قدّم الباحثون إطارًا لقياس نضج الأمن السيبراني في مؤسسات التعليم العالي، اعتمادً على معايير NIS   وISO وقد استخدم الإطار لتقييم جاهزية الجامعات السعودية في حماية أصولها الرقمية وتطوير استراتيجيات أمنية فعّالة.
· هدفت الدراسة إلى تصميم إطار معياري لتقييم نضج الأمن السيبراني في الجامعات بما يدعم عمليات التطوير المؤسسي.  
· استخدم الباحثون المنهج الوصفي الكمي، من خلال تحليل بيانات من جامعات سعودية متعددة لتحديد مستوى الجاهزية الأمنية.
· أظهرت نتائج الدراسة عن وجود فجوات معتبرة في مستوى النضج السيبراني داخل مؤسسات التعليم العالي خصوصًا في مجالات إدارة المخاطر، تدريب العاملين، وتطوير السياسات، وكذلك بينت النتائج أن غياب نموذج معياري يحد من قدرة الجامعات على قياس جاهزيتها بدقة، وأن ربط التقييمات بممارسات الحوكمة وإدارة المخاطر يسهم في تحسين الفاعلية السيبرانية.
· أوصت الدراسة بضرورة تبنّي إطار قياس معياري لتقييم مستوى النضج السيبراني في مؤسسات التعليم العالي، وربطه على نحو مباشر بممارسات إدارة المخاطر المؤسسية لضمان تحسين الحوكمة الرقمية. كما شدّدت الدراسة على أهمية تطوير استراتيجية سيبرانية شاملة تتوافق مع احتياجات الجامعات التقنية والتنظيمية، وتعزيز التدريب والوعي الأمني لجميع العاملين والطلاب، إلى جانب ضرورة توحيد السياسات والإجراءات الأمنية داخل المؤسسة لضمان تطبيق متسق وفعّال لضوابط الأمن السيبراني، إضافةً إلى تحسين قدرات الاستجابة للحوادث عبر تفعيل خطط طوارئ سيبرانية قائمة على تقييم المخاطر المستمر ودعم عمليات اتخاذ القرار المبني على البيانات.
-5دراسة (2021,Ulven, J. B., & Wangen, G) بعنوان:
A Systematic Review of Cybersecurity Risks in Higher Education
· هدفت الدراسة إلى تحديد أبرز مخاطر الأمن السيبراني التي تواجه مؤسسات التعليم العالي، وتحليل الاتجاهات البحثية المتعلقة بالأمن السيبراني في الجامعات، إضافة إلى تقديم تصور شامل حول طبيعة التهديدات السيبرانية التي قد تؤثر في البنية التحتية الرقمية للمؤسسات التعليمية.
· اعتمدت الدراسة على المنهج التحليلي القائم على المراجعة المنهجية للأدبيات العلمية (Systematic Literature Review)، حيث قام الباحثان بتحليل مجموعة من الدراسات العلمية المنشورة في مجال الأمن السيبراني في التعليم العالي، بهدف تصنيف أنواع المخاطر السيبرانية وتحليل أسبابها وتأثيراتها.
· أظهرت نتائج الدراسة أن الجامعات تُعد من أكثر المؤسسات عرضة للهجمات السيبرانية بسبب الطبيعة المفتوحة للبيئة الأكاديمية وتعدد المستخدمين والأنظمة الرقمية. كما بينت النتائج أن أبرز المخاطر السيبرانية تشمل هجمات التصيد الإلكتروني، والبرمجيات الخبيثة، وسرقة البيانات، وضعف إدارة الوصول إلى الأنظمة. وأشارت الدراسة إلى أن ضعف الوعي الأمني لدى المستخدمين ونقص السياسات التنظيمية يعدان من أهم العوامل التي تزيد من احتمالية حدوث الهجمات السيبرانية.
· أوصت الدراسة بضرورة تعزيز ممارسات إدارة المخاطر السيبرانية في مؤسسات التعليم العالي، وتطوير سياسات أمن المعلومات، وتطبيق استراتيجيات متكاملة تشمل الجوانب التقنية والتنظيمية والبشرية. كما أكدت على أهمية نشر الوعي بالأمن السيبراني وتوفير برامج تدريبية مستمرة للعاملين والطلاب، إضافة إلى تبني أطر حوكمة فعالة لإدارة الأمن السيبراني في الجامعات.
-6دراسة (المنيع ،2022) بعنوان: متطلبات تحقيق الأمن السيبراني في الجامعات السعودية في ضوء رؤية .2030
· هدفت الدراسة إلى تحديد متطلبات تحقيق الأمن السيبراني في الجامعات السعودية، وتحليل مدى توافقها مع مستهدفات رؤية المملكة 2030، من خلال استعراض الممارسات والسياسات المطبقة داخل مؤسسات التعليم العالي.
· ولتحقيق أهداف الدراسة اعتمدت الباحثة المنهج الوصفي التحليلي، واستخدمت تحليل الوثائق والمقابلات لجمع البيانات من عدد من الجامعات السعودية.
· توصلت نتائج الدراسة إلى وجود قصور في التكامل بين الإدارات الفنية والإدارية فيما يتعلق بتنفيذ سياسات الأمن السيبراني، مما يؤثر على كفاءة الحماية الرقمية في الجامعات.
· وأوصت الدراسة بزيادة برامج التوعية للموظفين حول مخاطر استخدام الأجهزة الشخصية لنقل البيانات السرية، ومنح حوافز مادية ومعنوية للموظفين المتميزين في مجال الأمن السيبراني.
7-دراسة (السميري ،2022) بعنوان: واقع الأمن السيبراني وتحدياته في السعودية
· هدفت الدراسة إلى التعرف على أبرز التحديات التي تواجه المؤسسات السعودية في تطبيق ممارسات الأمن السيبراني، ومدى استعدادها للتعامل مع التهديدات الرقمية المتزايدة.
· ولتحقيق أهداف الدراسة استخدم الباحث المنهج الوصفي التحليلي، وجمع البيانات من خلال استبانة موجّهة إلى موظفي القطاعين العام والخاص.
· وأظهرت نتائج الدراسة وجود ضعف في التنسيق بين الإدارات المختلفة وغياب التكامل بين الإجراءات الفنية والتنظيمية، بالإضافة إلى نقص برامج التدريب والوعي السيبراني.
· وأوصت الدراسة على ضرورة دمج إدارة المخاطر في السياسات الأمنية وتكثيف برامج التدريب الوطني للموظفين في القطاعين العام والخاص.
-8دراسة (الحربي ،2022) بعنوان: أثر التحول الرقمي على كفاءة الأداء الأكاديمي – حالة دراسية لهيئة أعضاء التدريس بجامعة الملك عبد العزيز.
· هدفت الدراسة إلى تحليل مدى تأثير التحول الرقمي على كفاءة الأداء الأكاديمي، وتحديد متطلبات التحول الرقمي اللازمة لرفع كفاءة أعضاء هيئة التدريس، إضافة إلى تحليل المعوقات التي قد تحد من فاعلية تطبيق التحول الرقمي داخل الجامعة.
· ولتحقيق أهداف الدراسة اعتمد الباحث المنهج الوصفي التحليلي واستبانة وُزعت على عينة من أعضاء هيئة التدريس.
· وتوصلت نتائج الدراسة إلى وجود أثر دال للتحول الرقمي على تحسين الأداء الأكاديمي، كما بيّنت أن توفر البنية التحتية التقنية، والدعم الفني، ومعايير التحول الرقمي يعدّ من العوامل الأساسية المؤثرة في نجاح العملية التعليمية. وكشفت الدراسة كذلك عن وجود معوقات تحد من فاعلية التحول الرقمي أبرزها ضعف الدعم الفني وصعوبة التعامل مع بعض البرمجيات.
· كما أوصت الدراسة بتعزيز متطلبات التحول الرقمي داخل الجامعة لضمان رفع كفاءة الأداء الأكاديمي، وضرورة إزالة المعوقات التي تحد من فاعلية التحول الرقمي، والالتزام بالمعايير الأكاديمية والتقنية المطلوبة، وتعزيز استخدام الأنظمة الرقمية مثل نظام البلاك بورد لتسهيل تقديم الخدمات الأكاديمية. كما شدّدت على أهمية توفير بنية تحتية تقنية متطورة، وتشكيل فرق عمل مختصة بالتخطيط للتعلم الرقمي، وإنشاء رؤية رقمية مشتركة يلتزم بها أعضاء هيئة التدريس والطلاب. وأوصت كذلك بتوفير محتوى تفاعلي يدعم العملية التعليمية، واستقطاب كوادر بشرية مؤهلة، وتعزيز مهارات التعامل مع البرمجيات والدعم الفني، إلى جانب توفير الأجهزة والمعدات اللازمة للتحول الرقمي، وأخيرًا التأكيد على أهمية التقييم المستمر للأنظمة الرقمية ومقارنتها بالمعايير العالمية لضمان تحسين جودة الأداء الأكاديمي. 
-9دراسة 2022,Cheng, E. C. K., & Wang, T.)) بعنوان:
Institutional Strategies for Cybersecurity in Higher Education Institution.
· تطرق الباحثان في هذه الدراسة إلى استراتيجيات الأمن السيبراني المؤسسية في الجامعات العالمية، وتم مناقشة أهمية الحوكمة والتكامل بين الإدارة التقنية والإدارية لضمان استمرارية الأعمال الأكاديمية. 
· هدفت الدراسة إلى تحديد الاستراتيجيات المؤسسية التي تعزز الأمن السيبراني في مؤسسات التعليم العالي، مع التركيز على الحوكمة والتكامل التنظيمي بين الإدارات.
· استخدم الباحثان المنهج الوصفي التحليلي لعدد من الجامعات الأوروبية والآسيوية.
· أظهرت نتائج الدراسة أن فاعلية الأمن السيبراني في مؤسسات التعليم العالي تعتمد بدرجة كبيرة على تبنّي نهج مؤسسي تكاملي يشمل الأبعاد التقنية والتنظيمية والبشرية. وبيّنت أن الجامعات التي تمتلك حوكمة رقمية واضحة وتدمج الأمن السيبراني ضمن استراتيجياتها الإدارية والتعليمية تُظهر مستوى أعلى من النضج السيبراني والجاهزية في مواجهة الهجمات والاختراقات الإلكترونية. كما أشارت النتائج إلى أن ضعف التنسيق بين الإدارات الأكاديمية والفنية وغياب آليات إدارة المخاطر ضمن منظومة الأمن السيبراني يُعدّ من أبرز التحديات التي تحد من كفاءة الاستجابة للحوادث الرقمية.
· أوصى الباحثان بضرورة دمج إدارة المخاطر ضمن إطار الحوكمة المؤسسية للأمن السيبراني، وإنشاء سياسات موحدة واستراتيجيات مؤسسية تضمن استدامة الأمن الرقمي عبر التعاون بين الإدارات التقنية والإدارية. كما أكّدت التوصيات على أهمية رفع الوعي السيبراني والتدريب المستمر للعاملين والطلاب، ووضع مؤشرات أداء رئيسية (KPIs) لقياس فعالية برامج الأمن السيبراني، وتعزيز ثقافة أمنية قائمة على المسؤولية المشتركة داخل الجامعات.
-10دراسة  (2022, Alharbi, T.)بعنوان: Developing a Cost-effective Cybersecurity Management System for Academic Institutions in Saudi Arabia.
· هدفت الدراسة إلى اقتراح نظام إدارة الأمن السيبراني (CMS) مصمم خصيصًا لمؤسسات التعليم العالي في المملكة العربية السعودية، مع مراعاة التكلفة والموارد المحدودة في هذه المؤسسات.
· استخدم الباحث المنهج التطبيقي، وقام بتصميم نموذج إداري وتقني يمكن تكييفه وفق متطلبات كل مؤسسة تعليمية.
· أظهرت نتائج الدراسة أن غالبية الجامعات السعودية تتبنى بعض المعايير الدولية للأمن السيبراني لكنها تفتقر إلى إطار مخصص للمؤسسات الأكاديمية من حيث التكلفة والمواءمة، وأن تحديات مثل نقص الدعم الإداري والموارد، وضعف الخبرة تُعقِّد تطبيق الحلول الشاملة.
· أوصى الباحث بضرورة توفير التزام قيادي من مستوى الإدارة العليا، ودمج إدارة المخاطر ضمن منظومة الأمن السيبراني، وتبسيط الأطر لتناسب الجامعات، بالإضافة إلى رفع وعي العاملين والتدريب المستمر واستحداث مؤشرات أداء واضحة للحماية السيبرانية في البيئة الجامعية السعودية.

-11دراسة (2022, Ganesen, R., Abu Bakar, A., Ramli, R., Rahim, F., & Ahmad Zawawi, M.) بعنوان: ybersecurity Risk Assessment: Modeling Factors Associated with Higher Education Institutions
· تناول الباحثون في هذه الدراسة موضوع تقييم مخاطر الأمن السيبراني في مؤسسات التعليم العالي، مع التركيز على العوامل المؤثرة في مستوى المخاطر السيبرانية داخل الجامعات، وكيفية نمذجة هذه العوامل وتحليلها بهدف دعم عملية اتخاذ القرار في إدارة المخاطر الرقمية.
· هدفت الدراسة إلى تحديد العوامل الرئيسة المرتبطة بمخاطر الأمن السيبراني في مؤسسات التعليم العالي، وتطوير نموذج يساعد على تقييم هذه المخاطر وتحليل تأثيرها في البيئة التعليمية الرقمية، بما يسهم في تعزيز قدرة الجامعات على مواجهة التهديدات السيبرانية.
· اعتمدت الدراسة على المنهج الوصفي التحليلي من خلال تحليل مجموعة من العوامل التنظيمية والتقنية المرتبطة بالأمن السيبراني في الجامعات، إضافة إلى استخدام نماذج تحليلية لتقييم مستوى المخاطر السيبرانية المرتبطة بالأنظمة التعليمية الرقمية.
· أظهرت نتائج الدراسة أن مستوى المخاطر السيبرانية في مؤسسات التعليم العالي يتأثر بعدة عوامل رئيسة، من أبرزها ضعف سياسات أمن المعلومات، ونقص الوعي السيبراني لدى المستخدمين، وقصور آليات إدارة المخاطر داخل المؤسسات التعليمية. كما بينت النتائج أن وجود إطار واضح لإدارة المخاطر وتكامل السياسات الأمنية يسهم في تقليل احتمالية وقوع الهجمات السيبرانية وتحسين مستوى الحماية الرقمية للأنظمة التعليمية.
· أوصت الدراسة بضرورة تطوير نماذج متقدمة لتقييم مخاطر الأمن السيبراني في الجامعات، وتعزيز تطبيق سياسات أمن المعلومات وإدارة المخاطر، إضافة إلى زيادة برامج التدريب والتوعية بالأمن السيبراني للعاملين والطلاب. كما أكدت التوصيات أهمية دمج إدارة المخاطر السيبرانية ضمن الاستراتيجيات المؤسسية للجامعات لضمان حماية البنية التحتية الرقمية واستمرارية الخدمات التعليمية.
-12دراسة (الهزاني ،2023) بعنوان: ضوابط ومتطلبات تطبيق الأمن السيبراني في جامعة الأميرة نورة بنت عبدالرحمن.
· هدفت الدراسة إلى تقييم مدى التزام جامعة الأميرة نورة بتطبيق الضوابط الوطنية للأمن السيبراني الصادرة عن الهيئة الوطنية للأمن السيبراني ،وتحليل التحديات المرتبطة بالتنفيذ.
· ولتحقيق أهداف الدراسة استخدمت الباحثة المنهج الوصفي التحليلي، وجمعت البيانات من خلال استبانة موجهة للعاملين في الإدارة التقنية والإدارية بالجامعة.
· وأظهرت نتائج الدراسة أن الجامعة حققت تقدماً ملحوظاً في تبني السياسات التقنية، إلا أن مستوى التنسيق بين الإدارات الإدارية والفنية يحتاج إلى مزيد من التطوير.
· وأوصت الدراسة على ضرورة دمج إدارة المخاطر في السياسات الأمنية وتكثيف برامج التدريب الوطني للموظفين في القطاعين العام والخاص.             
-13دراسة (2025, Armas, R., & Taherdoost, H) بعنوان:
Building a cybersecurity culture in higher Education: Proposing a cybersecurity awareness paradigm. MDPI
· هدفت الدراسة إلى تحليل دور الثقافة المؤسسية في تعزيز الأمن السيبراني داخل مؤسسات التعليم العالي، من خلال فهم تأثير الوعي السيبراني والقيم والسلوكيات المهنية على قدرة الجامعات في مواجهة التهديدات الرقمية.
· استخدمت الدراسة منهج الاستدلال الاستنباطي (Deductive Approach) من خلال الاعتماد على نماذج ونظريات مسبقة حول الثقافة السيبرانية، ثم اختبارها وتحليلها في سياق جامعات أمريكية وأوروبية، مع توظيف أدوات تحليل نوعية لتفسير الأنماط السلوكية الرقمية لدى منسوبي تلك المؤسسات.
· توصلت نتائج الدراسة إلى أن الثقافة السيبرانية المستدامة تُعد عاملًا رئيسيًا في خفض الحوادث الأمنية، وأن الوعي السيبراني والتدريب المستمر يسهمان بشكل مباشر في تحسين الامتثال للسياسات الأمنية وتقليل الأخطاء التشغيلية. كما أشارت الدراسة إلى وجود فجوات في التكامل بين الإدارات التقنية والإدارية، مما يُضعف فعالية جهود الأمن السيبراني. وأكدت النتائج أن دعم القيادات الجامعية يمثل عنصرًا جوهريًا في تعزيز السلوك الأمني لدى الموظفين.
· وأوصت الدراسة بضرورة تطوير برامج تدريب متقدمة ومستمرة، وتعزيز التكامل المؤسسي بين إدارات الجامعة المختلفة، وتفعيل سياسات تشجع على الممارسات الأمنية اليومية، إضافةً إلى ضرورة تبنّي القيادة دورًا أكثر فعالية في نشر الوعي الأمني.


أوجه الشبه بين الدراسات السابقة:
من خلال تحليل الدراسات السابقة، يتضح وجود اتفاق عام بينها حول أهمية الأمن السيبراني في مؤسسات التعليم العالي، خاصة في ظل التوسع في استخدام الأنظمة الرقمية والخدمات الإلكترونية، كما أجمعت الدراسات على أن فاعلية الأمن السيبراني لا تعتمد فقط على الحلول التقنية، بل ترتبط بعوامل تنظيمية وإدارية وبشرية، مثل وضوح السياسات، ودعم الإدارة العليا، ومستوى الوعي السيبراني، والتنسيق بين الإدارات المختلفة.
كذلك تشابهت معظم الدراسات أن التحديات السيبرانية في البيئة الجامعية في انها تتسم بطابع مركب تتداخل فيه الأبعاد التقنية مع الجوانب المؤسسية والسلوكية، الأمر الذي يستلزم تبني نهج مؤسسي تكاملي يربط بين الحوكمة، والسياسات، وبناء القدرات البشرية، وإدارة المخاطر. ومن الناحية المنهجية، اعتمدت غالبية الدراسات على المنهج الوصفي التحليلي، واستخدمت الاستبانة كأداةً رئيسة لجمع البيانات مع التركيز على قياس مستوى الجاهزية أو النضج السيبراني أو درجة الالتزام بالضوابط الوطنية والدولية. وفي المقابل، اتجهت بعض الدراسات الأجنبية إلى توظيف المراجعة المنهجية للأدبيات أو بناء الأطر والنماذج التحليلية، إلا أنها انتهت إلى نتائج متقاربة تؤكد أهمية الحوكمة والتوعية ودمج إدارة المخاطر ضمن الأطر التنظيمية للأمن السيبراني في مؤسسات التعليم العالي.
أوجه الاختلاف بين الدراسات السابقة:
رغم هذا الاتفاق إلا أن الدراسات اختلفت في نطاقها وأهدافها وزاوية المعالجة. فقد ركزت بعض الدراسات على قياس مستوى الوعي والثقافة السيبرانية لدى المستخدمين داخل الجامعات، في حين تناولت دراسات أخرى تقييم مستوى الجاهزية أو النضج السيبراني ودرجة الالتزام بالضوابط والمعايير الوطنية والدولية. كما اتجهت بعض الدراسات إلى تطوير أطر ونماذج لتقييم الأمن السيبراني أو إدارة مخاطره، بينما ركزت دراسات أخرى على تحليل أثر الأمن السيبراني في متغيرات مختلفة مثل الثقة الرقمية أو كفاءة الأداء الأكاديمي.
كما اختلفت الدراسات من حيث السياق التطبيقي إذ تناولت بعض الدراسات جامعات سعودية محددة، في حين ركزت دراسات أخرى على تجارب دولية أو عينات متعددة من المؤسسات التعليمية. كذلك تباينت الدراسات من حيث المنهجية المستخدمة حيث اعتمدت كثير من الدراسات على المنهج الوصفي التحليلي والاستبانة أداةً رئيسة لجمع البيانات، بينما استخدمت بعض الدراسات الأخرى أساليب مختلفة، مثل المراجعة المنهجية للأدبيات أو تطوير الأطر والنماذج التحليلية لتقييم مخاطر الأمن السيبراني ومستوى النضج السيبراني.
وعلى الرغم من أن العديد من الدراسات أشارت إلى أهمية إدارة المخاطر في دعم الأمن السيبراني، إلا أن معظمها تناول هذا الجانب بصورة عامة أو ضمن التوصيات، دون تحليل العلاقة المباشرة بين ممارسات إدارة المخاطر وفاعلية الأمن السيبراني داخل المؤسسات التعليمية، أو اختبارها بوصفها متغيرًا مستقلًا يمكن قياس أثره في تعزيز فاعلية الأمن السيبراني داخل البيئة الجامعية، وهو ما تسعى الدراسة الحالية إلى معالجته بصورة أكثر عمقًا.
الفجوة البحثية:
على الرغم من تعدد الدراسات التي تناولت موضوع الأمن السيبراني في الجامعات، إلا أن معظمها ركز على تقييم مستوى الوعي السيبراني أو قياس درجة الالتزام بالضوابط والسياسات الأمنية، أو تحليل مستوى الجاهزية والنضج السيبراني داخل المؤسسات التعليمية ، ومع ذلك لا تزال هناك فجوة بحثية واضحة تتمثل في قلة الدراسات التي تناولت العلاقة التكاملية بين إدارة المخاطر المؤسسية وفاعلية الأمن السيبراني بصورة منهجية داخل البيئة الجامعية السعودية.
كما أن غالبية الدراسات لم تتناول بصورة تفصيلية كيفية توظيف مراحل إدارة المخاطر (التحديد، التحليل، التقييم، المعالجة، والمراقبة) في دعم السياسات والإجراءات السيبرانية داخل الجامعات بالإضافة إلى ذلك، لم تحظَ مسألة الربط بين الأطر الوطنية للأمن السيبراني الصادرة عن الهيئة الوطنية للأمن السيبراني والأطر الدولية لإدارة المخاطر باختبار ميداني كافٍ داخل مؤسسات التعليم العالي، مما يبرز الحاجة إلى إجراء دراسات تطبيقية تعالج هذا التكامل بصورة أعمق.
أوجه الاستفادة من الدراسات السابقة:
استفادت هذه الدراسة من الدراسات السابقة في بناء إطارها النظري وتحديد متغيراتها وصياغة أسئلتها وفرضياتها، حيث أسهمت الدراسات السابقة في توضيح واقع الأمن السيبراني في الجامعات السعودية، وإبراز التحديات التنظيمية والتقنية المرتبطة بضعف التكامل المؤسسي وغياب إدارة المخاطر ضمن المنظومة السيبرانية. كما وفّرت الدراسات السابقة أساسًا علميًا لفهم أهمية الحوكمة السيبرانية، ودور الوعي والتدريب، وأهمية دمج إدارة المخاطر في السياسات الأمنية.
وساعدت نتائج تلك الدراسات في تحديد الفجوات البحثية التي لم تحظَ بالمعالجة الكافية، خصوصًا ما يتعلق بدراسة العلاقة التكاملية بين إدارة المخاطر والأمن السيبراني في مؤسسات التعليم العالي السعودية، وربطها بالمعايير الوطنية والدولية ذات الصلة، وقد أسهم ذلك في توجيه الدراسة الحالية نحو معالجة هذه الفجوة البحثية وتحليلها بصورة أكثر عمقًا في سياق جامعة الملك سعود بن عبدالعزيز للعلوم الصحية.
ما يميز هذه الدراسة عن الدراسات السابقة:
على الرغم من إسهام الدراسات السابقة في توضيح واقع الأمن السيبراني في الجامعات وتسليط الضوء على بعض التحديات التقنية والتنظيمية المرتبطة به، إلا أن معظمها ركّز على الأمن السيبراني بوصفه وظيفة تقنية مستقلة، أو تناول إدارة المخاطر بشكل عام دون الربط المنهجي والتكاملي بين المجالين. كما أن عددًا من هذه الدراسات اكتفى بوصف مستوى الجاهزية أو قياس الالتزام بالضوابط والمعايير، دون تحليل عميق لدور إدارة المخاطر المؤسسية في تعزيز فاعلية الأمن السيبراني ضمن إطار الحوكمة الجامعية.
لذا تتميّز الدراسة الحالية عن تلك الدراسات بأنها تتناول العلاقة بين إدارة المخاطر والأمن السيبراني بوصفها علاقة تكاملية وليست علاقة موازية أو منفصلة، حيث تسعى إلى تحليل كيفية توظيف مبادئ إدارة المخاطر (التحديد، التقييم، المعالجة، والمراقبة) في دعم السياسات والإجراءات السيبرانية داخل الجامعات كما تتجاوز الدراسة الطرح الوصفي الشائع في الأدبيات السابقة، من خلال التركيز على تحليل مستوى التكامل المؤسسي بين الإدارات الإدارية والفنية وأثره في حماية الأصول المعلوماتية وضمان استمرارية الخدمات الأكاديمية.
ومن الناحية التطبيقية نلاحظ أن غالبية الدراسات السابقة إما تناولت عينات متعددة من الجامعات دون تعمق في السياق التنظيمي لكل جامعة، أو ركزت على تجارب دولية قد لا تنسجم كليًا مع البيئة التنظيمية والتشريعية في المملكة العربية السعودية في المقابل تنفرد هذه الدراسة بتركيزها على جامعة الملك سعود بن عبد العزيز للعلوم الصحية كنموذج تطبيقي مما يتيح تحليلًا أكثر دقة وواقعية لآليات التكامل بين إدارة المخاطر والأمن السيبراني في ضوء السياسات الوطنية والضوابط الصادرة عن الهيئة الوطنية للأمن السيبراني.
كما أن هذه الدراسة أتت في توقيت يتزامن مع التحول الرقمي المتسارع ضمن إطار رؤية السعودية 2030، في حين أن عددًا من الدراسات السابقة أُجري في مراحل مبكرة من هذا التحول، ولم يعكس بشكل كافٍ التوسع الحالي في الخدمات الرقمية والتعليم الإلكتروني والعمل عن بُعد وبذلك تسهم الدراسة الحالية في سد فجوة بحثية زمنية وتنظيمية، وتقدّم نتائج وتوصيات أكثر ملاءمة للواقع الراهن واحتياجات صُنّاع القرار في مؤسسات التعليم العالي.
وبناءً على ما سبق، فإن القيمة المضافة لهذه الدراسة لا تقتصر على إعادة تناول موضوع الأمن السيبراني أو إدارة المخاطر، بل تتمثل في إعادة صياغة العلاقة بينهما ضمن إطار مؤسسي تكاملي يربط بين الحوكمة، والسياسات، والممارسات الإدارية والتقنية، بما يعزز من فاعلية الأمن السيبراني ويواكب متطلبات البيئة الجامعية السعودية الحديثة.
الإطار النظري للدراسة :
تقوم هذه الدراسة على إطار نظري يهدف إلى عرض المفاهيم والمتغيرات الرئيسة المرتبطة بإدارة المخاطر والأمن السيبراني في مؤسسات التعليم العالي، وذلك في ظل التحول الرقمي المتسارع الذي تشهده الجامعات السعودية وقد أسهم هذا التحول في التوسع في استخدام الأنظمة التقنية والاعتماد المتزايد على البيانات الرقمية في العمليات الأكاديمية والإدارية مما أدى إلى بروز المخاطر ولا سيما المخاطر السيبرانية بوصفها أحد التحديات الرئيسة التي تواجه استمرارية الأعمال وحماية الأصول المعلوماتية.
وانطلاقًا من ذلك تعتمد الدراسة على مجموعة من المحاور النظرية التي تبدأ بتوضيح مفهوم المخاطر وأنواعها ومصادرها ثم تنتقل إلى شرح إدارة المخاطر بوصفها عملية منهجية، قبل التطرق إلى مفهوم الأمن السيبراني وإبراز العلاقة التكاملية بينه وبين إدارة المخاطر، وصولًا إلى استعراض الأطر الوطنية والدولية الداعمة لهذا التكامل.
  أولاً: مفهوم المخاطر (Risk Concept)
تُعرّف المخاطر بأنها احتمال وقوع حدث غير مؤكد قد يكون له تأثير إيجابي أو سلبي على تحقيق أهداف المؤسسة، نتيجة لعوامل داخلية أو خارجية. وتُعد المخاطر عنصرًا ملازمًا لكافة الأنشطة المؤسسية، إذ تختلف في طبيعتها وحدّتها باختلاف نوع المؤسسة ونشاطها وبيئتها التشغيلية، مما يستلزم التعامل معها بأسلوب علمي ومنهجي (ISO 31000, 2018).
وتُعد إدارة المخاطر المؤسسية من الركائز الأساسية التي تعتمد عليها المؤسسات الحديثة في مواجهة التحديات المتزايدة الناتجة عن التطورات التقنية والاقتصادية والتنظيمية. إذ تساعد هذه الممارسات المؤسسات على التعرف المبكر على مصادر التهديد المحتملة، وتحليل آثارها المحتملة على الأهداف الاستراتيجية والتشغيلية للمؤسسة، ومن ثم وضع الإجراءات المناسبة للحد من آثارها أو تجنبها كما تسهم إدارة المخاطر في تعزيز قدرة المؤسسات على اتخاذ القرارات الاستراتيجية المبنية على تحليل منهجي للمخاطر والفرص، الأمر الذي يعزز من كفاءة الأداء المؤسسي ويزيد من قدرة المؤسسات على تحقيق الاستدامة والاستمرارية في بيئة عمل تتسم بالتغير المستمر.
ثانيًا: أنواع المخاطر في مؤسسات التعليم العالي
تتعدد أنواع المخاطر التي تواجه المؤسسات، ويمكن تصنيفها إلى عدة فئات رئيسة، من أبرزها:
· المخاطر الاستراتيجية: المرتبطة بالقرارات طويلة الأجل وتحقيق الأهداف الاستراتيجية.
· المخاطر التشغيلية: الناتجة عن العمليات اليومية والإجراءات الداخلية.
· المخاطر المالية: المتعلقة بالموارد المالية والاستثمارات.
· المخاطر التقنية والسيبرانية: المرتبطة باستخدام الأنظمة الرقمية وحماية المعلومات.
وتُعد المخاطر السيبرانية من أبرز المخاطر التي تواجه مؤسسات التعليم العالي، نظرًا للاعتماد المتزايد على الأنظمة الرقمية في التعليم والإدارة والبحث العلمي (COSO ERM, 2017).
ثالثًا: تصنيف المخاطر حسب نوع المؤسسة
تختلف طبيعة المخاطر باختلاف نوع المؤسسة ونشاطها، ففي الجامعات تتركز المخاطر بشكل خاص حول:
· أمن المعلومات والبيانات الأكاديمية والبحثية.
· استمرارية الأنظمة التعليمية والإدارية.
· الامتثال للأنظمة والتشريعات ذات العلاقة.
· المخاطر البشرية المرتبطة بسلوك المستخدمين ومستوى الوعي السيبراني.
رابعًا: مصادر الخطر
تنشأ المخاطر من مصادر متعددة، يمكن تصنيفها إلى:
· مصادر داخلية: مثل ضعف السياسات والإجراءات، نقص التدريب، أو أخطاء المستخدمين.
· مصادر خارجية: مثل الهجمات السيبرانية، التطور التقني السريع، أو التهديدات التنظيمية.

خامسًا: خطوات إدارة المخاطر
تُعد إدارة المخاطر عملية منهجية منظمة تهدف إلى التعامل مع المخاطر بصورة استباقية، وتشمل الخطوات التالية:
· تحديد المخاطر: حصر المخاطر المحتملة التي قد تؤثر على أهداف المؤسسة.
· تحليل المخاطر: دراسة احتمالية وقوع المخاطر وتأثيرها.
· تقييم المخاطر: تحديد مستوى المخاطر وترتيب أولوياتها.
· معالجة المخاطر: اختيار الاستراتيجيات المناسبة، مثل التجنب أو التقليل أو النقل أو القبول.
· المراقبة والمراجعة: المتابعة المستمرة لفعالية الضوابط والإجراءات.
سادساً: مفهوم الأمن السيبراني
يُقصد بالأمن السيبراني حماية الشبكات وأنظمة تقنية المعلومات والتقنيات التشغيلية ومكوناتها من أجهزة وبرمجيات، وما تقدمه من خدمات وما تحتويه من بيانات، من أي اختراق، أو تعطيل، أو تعديل ،أو دخول، أو استخدام، أو استغلال غير مشروع (تنظيم الهيئة الوطنية للأمن السيبراني،2017) .
ويهدف الأمن السيبراني إلى ضمان سرية البيانات وسلامتها وتوافرها، وهي المبادئ الأساسية المعروفة في مجال حماية المعلومات، حيث تشير السرية إلى حماية البيانات من الوصول غير المصرح به بينما تعني السلامة الحفاظ على دقة البيانات وعدم التلاعب بها، في حين يشير التوافر إلى ضمان إمكانية الوصول إلى الأنظمة والمعلومات عند الحاجة إليها من قبل المستخدمين المصرح لهم.
كما يشمل مفهوم الأمن السيبراني مجموعة من المجالات المرتبطة بحماية البيئة الرقمية مثل أمن المعلومات، والأمن الإلكتروني، والأمن الرقمي، والتي تتكامل فيما بينها لتوفير منظومة شاملة لحماية الأنظمة التقنية والبنية التحتية المعلوماتية، وفي ظل التحول الرقمي المتسارع الذي تشهده المؤسسات الحديثة أصبحت الحاجة إلى تعزيز الأمن السيبراني أمرًا ضروريًا لضمان استمرارية الأعمال وحماية البيانات الحساسة من التهديدات الإلكترونية المتزايدة.
وقد أكدت الضوابط الأساسية للأمن السيبراني الصادرة عن الهيئة الوطنية للأمن السيبراني على أن تحقيق مستوى عالٍ من الأمن السيبراني يتطلب تكامل الأدوار والمسؤوليات بين الإدارات الفنية والإدارية داخل المؤسسة، إضافة إلى تبني نهج إداري متكامل يجمع بين تطبيق الضوابط التقنية وتعزيز ممارسات الحوكمة المؤسسية وإدارة المخاطر بما يسهم في رفع مستوى الجاهزية السيبرانية للمؤسسات وتقليل احتمالية التعرض للهجمات الإلكترونية أو الاختراقات الرقمية  (ECC-2:2024).
وفي المؤسسات التعليمية على وجه الخصوص تزداد أهمية الأمن السيبراني نتيجة الاعتماد المتزايد على الأنظمة الإلكترونية في إدارة العمليات الأكاديمية والبحثية مثل أنظمة إدارة التعلم وقواعد البيانات الأكاديمية ومنصات الخدمات الإلكترونية ويستلزم ذلك تبني سياسات وإجراءات فعّالة تسهم في حماية المعلومات الحساسة وضمان استقرار الخدمات الرقمية المقدمة للطلاب وأعضاء هيئة التدريس.
سابعاً: العلاقة التكاملية بين إدارة المخاطر والأمن السيبراني
يُعد الأمن السيبراني أحد التطبيقات العملية لإدارة المخاطر في البيئة الرقمية، حيث يسهم تبنّي منهجية إدارة المخاطر المؤسسية (ERM) في تعزيز الجاهزية السيبرانية، وتقليل احتمالية وقوع الحوادث الرقمية، وتحسين كفاءة الاستجابة لها عند حدوثها وفي هذا الإطار لم يعد الأمن السيبراني مقتصرًا على الجوانب التقنية فحسب، بل أصبح جزءًا لا يتجزأ من المنظومة الإدارية والتنظيمية التي تهدف إلى حماية الأصول المعلوماتية ودعم استمرارية الأعمال خصوصاً في مؤسسات التعليم التي تعتمد بشكل متزايد على الأنظمة الرقمية في عملياتها الأكاديمية والإدارية.
ويُعد التكامل بين إدارة المخاطر والأمن السيبراني ضرورة استراتيجية في المؤسسات الحديثة، إذ يُسهم هذا التكامل في بناء نظام شامل يتيح تحديد التهديدات التقنية وتحليلها وتقييم آثارها المحتملة، ووضع خطط استجابة استباقية للتعامل معها، كما يعزز هذا التكامل الحوكمة المؤسسية من خلال وضوح الأدوار والمسؤوليات وتكامل الإجراءات بين الإدارات المعنية، مثل إدارة المخاطر، ووحدة الأمن السيبراني، وإدارة تقنية المعلومات، بما يدعم الحوكمة الرقمية داخل الجامعات ويضمن حماية الأصول المعلوماتية الحساسة واستمرارية الخدمات الأكاديمية والإدارية.
كما يساعد هذا التكامل في تطوير إطار مؤسسي لإدارة المخاطر السيبرانية يربط بين السياسات التنظيمية والضوابط التقنية، الأمر الذي يسهم في رفع مستوى النضج المؤسسي في التعامل مع المخاطر الرقمية. كما يعزز ثقة المستخدمين في البيئة الرقمية التي تعتمد عليها المؤسسات التعليمية في تقديم خدماتها المختلفة.


ثامناً: الإطار الوطني والدولي الداعم للتكامل
تستند هذه الدراسة إلى مجموعة من الأطر المرجعية الوطنية والدولية التي تؤكد على أهمية التكامل بين إدارة المخاطر والأمن السيبراني، من أبرزها:
1. المعيار الدولي ISO 31000:2018
· يوفّر إطارًا عالميًا لإدارة المخاطر يمكن تطبيقه في مختلف القطاعات. 
· يؤكد على دمج إدارة المخاطر ضمن أنشطة القيادة والتخطيط وصنع القرار المؤسسي.  
2. إطار COSO ERM (2017) 
· يربط إدارة المخاطر بالأداء المؤسسي والاستراتيجية .
· يُشجع على اتخاذ القرارات المبنية على تحليل المخاطر وتعزيز القيمة التنظيمية. 
3. ضوابط الهيئة الوطنية للأمن السيبراني وعلى رأسها:(NCA)
· الضوابط الأساسية للأمن السيبراني  (ECC-2:2024)
· ضوابط البيانات (DCC-1:2022)
· ضوابط العمل عن بُعد (TCC-1:2021)
· ضوابط الحوسبة السحابية (CCC-1:2020)
· ضوابط الأنظمة الحساسة (CSCC-1:2019) 
وتشكل هذه الضوابط الأساس التنظيمي لتطوير ممارسات الأمن السيبراني داخل الجامعات السعودية بما ينسجم مع إدارة المخاطر المؤسسية.
وبالاستناد إلى ما تم عرضه من أطر نظرية، وعلى رأسها معيار ISO 31000 وإطار COSO ERM  وضوابط الهيئة الوطنية للأمن السيبراني (ECC-2:2024)، يتضح أن إدارة المخاطر تمثل الأساس المنهجي لتعزيز فاعلية الأمن السيبراني داخل المؤسسات الحديثة. كما تشير الأدبيات إلى أن مستوى التكامل المؤسسي والوضوح التنظيمي وتطوير القدرات البشرية عوامل حاسمة في رفع مستوى الحماية الرقمية. ومن هذا المنطلق جاءت فرضيات الدراسة الواردة في الفصل الأول لاختبار هذه العلاقات ميدانيًا داخل جامعة الملك سعود بن عبدالعزيز للعلوم الصحية.

خاتمة الفصل:
تناول هذا الفصل الإطار النظري للدراسة حيث تم استعراض متغيرات الدراسة وبيان مفاهيمها الرئيسة وأبعادها المختلفة، كما تم استعراض الدراسات السابقة ذات الصلة بموضوع الدراسة مع تحليل أبرز ما توصلت إليه من نتائج وبيان أوجه الشبه والاختلاف بينها إضافة إلى تحديد الفجوة البحثية وأوجه الاستفادة منها في بناء الدراسة الحالية  وتم توضيح ما يميز هذه الدراسة عن الدراسات السابقة من حيث موضوعها، ومتغيراتها، وسياقها التطبيقي في الجامعات السعودية بما يسهم في تقديم إضافة علمية في مجال التكامل بين إدارة المخاطر المؤسسية وفاعلية الأمن السيبراني في مؤسسات التعليم العالي.
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