
 : تحليل كلمة المرور  1رقم  الأسبوعيالتحدي 

    Md5ة بخوارزم مشفر ة كلمات المرور المعطا

( من أكثر دوال الاختزال انتشارًا، وقد صُمّمت في نسختها  Message Digestتعُد دالة هاش تشفيرية ) 

م عن طريق الدكتور رونالد ريفست أستاذ الحاسب في معهد ماساتشوستس  1989( عام MD2الأوليةّ ) 

م بعد أن تمّت  1991( عن طريق مطوّرها نفسه عام MD5(، وتم تطويرها إلى نسخة )MITللتقنية )

دالّة ميركل ديمقارد   MD5دراسة خواصّ الأمن فيها وتغطية ثغرات سابقتها لفترة طويلة. تستخدم 

(Merkle–Damgård construction  وتقوم على اختزال رسالة ذات طول متغيرّ إلى طول ثابت هو ،)

( طول كُلّ منها  blocksبت بغضّ النظر عن طولها الأصليّ، حيث يتم تحويل الرسالة إلى حزم ) 128

بت بغرضِ اختزالها في خطواتٍ لاحقة. من الجدير بالذكر أنّ أي تغيير مهما كان حجمه في النصّ   512

 . الأصليّ ينُتج قيمة اختزال مختلفة تمامًا عن القيمة السابقة

 

 

 



 

 

  بسيطة سهلة التخمين ضعيفة حيث انها تستخدم كلمات ة  ور المستخدمبعد فك التشفير يتضح ان كلمات المر

 Small)    المستخدمة صغيرة ) غير وجميع الأحرف ص  (عدد الاحرف بطول ) 

 :   معاً النقاط او الملاحظات التالية تباع إ يجب قوة كلمات المرور  ولضمان

 قلحرف على الأ 12طول ب  (بيرك ذات عدد احرف  )  خدام كلمات مرور طويلةاستد  -1

   (سسات اشخاص او منتجات او مؤ أسماءمثل  ) التخمين سهلة كلمات مرور   عدم استخدام  -2

   والأرقام  ة و الصغيرة الكبيرج من الاحرف  استخدام مزي -3

 تعزيز قوة كلمات المرور باستخدام بعض الرموز الخاصة   -4
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