MIDOCEAI

UN[VERSITY'

| ddny L3




MIDOCEAI

UNIVERSITY'

Machine Learning in Cybersecurity: Techniques and
Challenges

www.midocean.ae




MIDOCEAN

by shaiall 5 8y yiall Calaagil) dgal gal daniie iy allati i) 4 goad) Vsl (e (S puad) (1Y) 2ay
Oe il Bl A0 ) Claagl) ) sedas La o€l e alaie W) a3 pa el 2 gl Gl

A58 310K V) alaill s csbuall 138 8l gleall g Aadail) dglaad Allad bl il shai (5 ) g yucall
ail) g dalad¥) Calis) el Jalat) daaiie il adhy Cum ¢ ) jamall ()l a8 paa]
Slaagily

(B 5 yan el Caea s Ll (e aladll e 5508 Gl ) sa alasid IV aleil) GO e
Jiae (& il oda gaadai (8 celld wag o i (e 2al) ) L gan Jd ilangd) ol il Lelan, Las
Qe gana 4 )l sil) ane e bl JSLin @l Ld Lay cclpaail) (e de gane 4al o S yud) (Y]
Adladll 5 il Adlaid) Ll ) ddleatl ccnlilyl)

www.midocean.ae



MIDOCEAN

o) Gl s bae 8 Jia " ) yanall e 8 Y Al 8 Caal) A

Alad e V) aledll e $ailél) 2 3ail) e ¢ 3 punadl 2 sngl) bl ) gl e 1eilagagil) dagds y )
(b il 238 A gal yatine S Leihan 2 Al 1)

Las (Ao giia g 5_yuS Cilbily Cle gane ) A anall oY) dadail (pe dyaell i 43 of gal) cililud) (el Y
_M\jgfﬂ\uhgm alzill z3lais 08 e Gla i

Lae ¢colilaally e DUl chlana Jin ccilangll (a2 (o)) (Say Lo - 3laill 2 gl zz 3ladl) 4008 ¥
VECRVE W

S ol Comaall e Jrag Lea "3 gual (3 gaia" Ui o0 Snaall alail] CHLSES (yamy i ¢ ppeadiil) in §
Al 8 AE e g 13 5 el ) all A

O Sy AV el (ST g o Alaial ) ) el by cAglada) 48 pu g 4BA) (G ) s81.0
ehiall i ) 8 ey Adlad e % Lae oz alaall ooy il 8 5 callay

-~
~ -~

www.midocean.ae



MIDOCEAN

Ay Laldisae 3" Sl el (8 YD ALl A 50 Al (eSS

2ol Las claagdll e CadSl dadail Alled ) ey o Sy (V) aledil) Ol aladial 1 Clal) Cpaeal, )
Slaagill s Claagdl e jSaall b il

Aadai¥) Sy Lae aaaldl Ll (e aledll e 3508l V) aledll g 03 ) ghatlal) culauagil) aa sl ¥
Bl o sagd) Cullul aede o CaSill (g

diadl A e S pamadl GaY) (558 o Jeal) Jidi 8 V) alail) ol aalad o) (Say i3s3k 3, ¥
laagll Alain) deo 58S L agd e Las 2lSH 5 Jaladill Gllae

O Sy Lae ¢3Sl il Judall 4y 68 <l gal AV aladll 5 o0 ccilild) (pe dadida cilsaS Julali ¢

e slaall (e ALY ClaaS e Aald (55 ) ¢ Daladl DALl

Claagilly sanll Al z3la el A& V) aledll aladial acluy of Sy :ABLSG) Clad) Al s ghal, 0
Adlad 40l 5 il il sdali s

www.midocean.ae



MIDOCEAN

b e dadin " ) e 8 YD aleall Al )y Calaal

e Lgdmﬂ\j a2yl laagdl) e Kl s &Y\ EL_J\ Lt Aulled a4 ansi L8 dollad Jalas
uas.\ d.m c‘f\),\:\.d\ UAY\ uﬁ L?JY\ ela_d\ du.i:u 4;\)4 L;_d\ m.u)l\ L_\QJ;J\ ulr_ u):u]\ _ul,gda.ﬁ\ 4:14;.1."
sl Glaags o Ll

Cluagill dgal sa (B A e g By JISI () o5 T alat 3lad o ghail (3l ) ) tAdeana gilad gl Y

By ghaiall

Jia ¢ yamall (e (e Baasxie Sl (8 AV aleill dalisal) colaladiin) CaliSing celipait) Calisiu, ¢
Jliay) Galans) o & glal) Jalas

oY) a8 8 Adlad SVl daala s IV aleil) i Jae a0 alall agdll i sagdl) 3a3a0,0
) amall D Alall Claati) i) ae AV alail) LGS prad 488 s il 5 g ;‘5..1531\ d.a.ha '\

www.midocean.ae



MIDOCEAN

ol LS Al jlacil) g aaaliall (amy apaa Sy ¢"claatl 5 byl ;3 yad) () & V) adedll" ) o

Oaven s UL e aledll e Aadail) (S ilaa )l & skl e S 0 selilaa¥) oIS ¢ 5 3 (e ¢ 3(Machine Learning: ) (A% alxil), |
B32na daa pr ) ASlal ea gl g L

OB AN 5 ilaagd) (pe bl g CSHE Aty Llaa ) @ S;\5\ il jlaal) g coluiddl) ope &W(Cybersecurity); g—‘b:‘:‘“"j‘ Y)Y
el | R T NG b E VS BJLA\ L_\L}SJL.J\ ji Adiaall Gleagll paa :\TgLu;(Threat Detection ) QM,)A@-"\S\ S RAS R

o clSuall 3 da i) ol L eadll e ddadsl) e G geill aadinsd Aakail(Intrusion Detection Systems) sSsall cadsl) dakiii ¢
Aakasy

Lo dagdll e slaall ) il 5 Ledalal dania i § <l gl callai il bl (e de giia 5 dadua LeS(Big Data ) xSl ciliball, o

die ¢laY) Caraa | S Las cew il calily oL dady Jaalss éy\ eﬂ:ﬂ\ ESJA} ?LC‘:' Ladic haad B)ALL(Overfitting) lilal) jelas T
Baaa Clily deal 5a

o AT L aga el a5 el ) Al oAAS) A4S 5 V) alaill 23 gai Jae 48 agd 4L s24(Model Transparency ) zagall) 48lid, v
Ak

(Jashll gaall e Uil 48 ju ) Cangd 3 ) shaia 44l ju Cileaa(Advanced Persistent Threats - APTs ) 8 _saiecall datiiall culanagsl) A

www.midocean.ae




MIDOCEA)

Sl ISl ity () ¢Sy "ebanill g gl el ) 8 AV aledll" Al 3 zhgas
Al 3 oy (1) Blaaall g Al )l e Caagll i e g Al ) Apaal 5 g gain galls Cay jaizdadiia
(&) b LSl ULl cclangdl) e oSS A ) aatlie Gl el 5 (sl e o YV alaill Al cldy jaindy S AN

() smead) ) (B A alatl) s,

rend) alaill (8l pall e alaill, () pall alill:dasdiioead) cil i3l e gl

Sl (o€ Aalail 5 ardinall o slos Jalas, Apall Glaa ) CaiSedlas clighai

AT PRLAPA Y

Alall cld Al el jall g lag¥) aaY (al jeial

bl jall el e Slalas¥) g bl Jalss -,
Slua i) g gilidl)

A pall Ay N il jadli

(amd) a1 8 Y el alasial et Gl 55 and

AN RGN G PO [

www.midocean.ae




MIDOCEA|

"eianil) g LB 1 ) pued) ) (B AV alail™ B i) agia

;\M\Jﬁ\ ﬁ.uaﬁ .

Aolee liglas ) ABLRYL A8l & adl by Al ye Y] i a5 At Al o 1A J) g gle

L) o3 da g ) cbanll GLESIL 5 ¢ ) pmadl Y1 (8 V) alaill 8 deodiie) byl aas ccilaaile

Clilul) aaa

Y15 (MY aladll & gamge Jsa Sy daelia & il Cilanl daealST EVEa e e slaall pen 1cibya) daa) jae
o

(Fal Slsa sl GRS i) ) puedl GaY) 8 Y aleil il dlee ATl Jilad Al ) 2o

Glilad) Jalas

(Y aleil) Jlae 8 Al il jlaall g ol (5 sinal dae gt ge dusl )3 1S o8 Jalade

gl e Cassl) b Aabiaall 1Y) aledl) b ddled Jalat) Ailias) cadluf aladind (S dalie cililyl) CulS 13) ;a8 Julade
Gbaadl) Laad

ol a1 (8 IV alail) el gadaty ddads yall claal) Julade

www.midocean.ae



MIDOCEA)

Meibaaitl) g S 1 ) ) (Y (B AV aletl)™ A o B Alaal) Juladl)

(Hany) Jalasl) Cilaa

Dlagdll e iKY 8 Y aladl) LiE Adlad ands

gl e CalSll #lad g deadiaa) Al ¢ o Jie dAdliaall <l il g Al Qdas

(Y alxill 23l elal e ddliaall Jal gl 3l Gld

20 5 Ayl Cleagll Jga o glae e (553 clily ac) 8 ol edleal) Cojladll (ailad) el Hall e UL pea Sy i) jilaa
(Y aleill iyl

Huaay) Judail) g1 il

Aaddiusall Ll Aalall (ailadl) agal clilball ol )SEll a5 53l 5 g lmall il i) 5 ccillan giall Cilun Auag Judad
J(Aalia) = 3laill ool Jia) e ganall (<l g il ansil ANOVA sl t s Jie cilaca jall <ol jlaal) aladiul: bl Jdas
Ay 5 b gaill & g3 Jie iz Gl yarie (o A82)) 23a) Spearman) sl Pearson Jie (bl )Y dalaa alasiinl: Jali Y1 Jalas

www.midocean.ae




MIROSEAR s

Al L &5 i cilapg®ll e il e Adle 3,08 (Brea) alaill g Lyuanll IS Jia o V) alaill e dlE) clysl) o jedalclyil) Adlad |y
Asaplall e LS gLl Caliag) 8 Allad () pall e aladl) chliss CuilS ety cdfindl)l Slae il Ao ca jaill 8 48 ST )l aladll = 3lad CuilS

s iy 8 230l o3a aladiu) 8 A8 (e Jl) Lee clgaili a8 4 graa Greall aladll o Zailal) 23l o jelalpilial) A 1A

Al sl dallae 817508 130 5 yeds ) aladll g 1 jadl) aledll Jie i) il Jiliesal) cilga 68
1 o)
O s 5 a il @lld 8 Lay ¢ V) alail) 2 3las (o )il daddinall UL Cile gane 33 g Cpmand o el il sall e aoiprclilbd) Baga Gpaad )
ki) il audil SHAP sl LIME Jie bl alasia) (Jia ¢gaeal) alail) o 3las 4les 3o jail i@y olai ABAEY 3y aS

gl g dalaill e agi s e m Las elad S5 Lealasinl 4885 V) aleil) L agd e ) judl a1 58 iz G AN qu

gl e Gl 5aaa it jind @3 8 Ly ¢ i yuandl e (b Y alell it J g Cilas¥l] g 3y 3l panis pghaill g i B el Lkl
_EJ}J::EA\

-(’L‘: Ja, MMY\ Q\J.‘éﬂ\ BpLY @ Py, Las “La\‘)..\ﬂb Gllal) Jalal :\T}Ctb.a”j :\,}Agdlsiﬁ\ Q\.w.n}d\ O QJ\.’_’}]\ @;.&";QM}AS\ Coa ij\
Buaal) Glauagill 3 jaiual) Lgiiladul § Lebmad Glaal Sl ) cy! & Aeadiiall V) aladl) 23l 1Y Ay 90 lanl o) ya) Can: yalewal) glaY) PRvCy

www.midocean.ae



MIDOCEAN

—

Thank You



http://www.tcpdf.org

