
ليمع لا0ٮم م,ٮد)ڡ)ٮ عم لمع,ٮ ف,ٮك حرشا ؟ل0ٮام)ٮملا ر,ٮ+ڡش)ٮلا وه ام .1 ### .

ل0ٮام)ٮملا ر,ٮ+ڡش)ٮلا لمع,ٮ .تا+ٮا,ٮKٮلا ر,ٮ+ڡش)ٮ ك+ڡو ر,ٮ+ڡش)ٮل حا)ٮ+ڡملا س+ڡ+ٮ ماد+ح)ٮسا م)ٮ,ٮ ث,ٮح ر,ٮ+ڡش)ٮلا نم عو+ٮ وه ل0ٮام)ٮملا ر,ٮ+ڡش)ٮلا  

س+ڡ+ٮ ماد+ح)ٮساKٮ ة,ٮلمعلا سكع نكميو ،ن,ٮعم حا)ٮ+ڡمو ة,ٮمزراو+ح ماد+ح)ٮساKٮ ر+ڡشم ص+ٮ ىلإ يداعلا ص+ٮلا ليوح)ٮ قيرط نع  

حا)ٮ+ڡملا .

** ليمع لا0ٮم :**

- ** يداعلا ص+ٮلا ا+ٮ,ٮدل نكا اذإ **:ر,ٮ+ڡش)ٮلا  "HELLO" ليوح)ٮل يرص,ٮ)ڡلا ر,ٮ+ڡش)ٮلا ة,ٮمزراو+ح ماد+ح)ٮسا ا+ٮ+ٮكم,ٮ ،"3" وه حا)ٮ+ڡملاو  

ىلإ ص+ٮلا  "KHOOR".

- ** ر+ڡشملا ص+ٮلا ليوح)ٮ ا+ٮ+ٮكم,ٮ ،"3" حا)ٮ+ڡملا س+ڡ+ٮ ماد+ح)ٮساKٮ **:ر,ٮ+ڡش)ٮلا ك+ڡ  "KHOOR" يداعلا ص+ٮلا ىلإ  "HELLO".

ليمع لا0ٮم م,ٮد)ڡ)ٮ عم لمع,ٮ ف,ٮك حرشا ؟ل0ٮام)ٮملا ر,ٮ+ع ر,ٮ+ڡش)ٮلا وه ام .2 ### .

نكم,ٮ ماعلا حا)ٮ+ڡملا .ر,ٮ+ڡش)ٮلا ك+ڡل صا+ح حا)ٮ+ڡمو ر,ٮ+ڡش)ٮلل ماع حا)ٮ+ڡم :حي)ٮا+ڡملا نم اKًحوز مد+ح)ٮس,ٮ ل0ٮام)ٮملا ر,ٮ+ع ر,ٮ+ڡش)ٮلا  

ايًرس ى)ڡKٮ,ٮ نأ بKح,ٮ صا+حلا حا)ٮ+ڡملا ام+ٮيKٮ ،عيمKحلا عم ه)ٮكراشم .

** ليمع لا0ٮم :**

- ** ةلاسرلا ر,ٮ+ڡش)ٮل ماعلا كحا)ٮ+ڡم ماد+ح)ٮسا ه+ٮكم,ٮ ،ك,ٮلإ ةر+ڡشم ةلاسر لاسرإ ام ص+حش دارأ اذإ **:ر,ٮ+ڡش)ٮلا .

- ** يداعلا ص+ٮلا ةداع)ٮساو ةلاسرلا ر,ٮ+ڡش)ٮ ك+ڡل صا+حلا كحا)ٮ+ڡم ماد+ح)ٮسا ك+ٮكم,ٮ **:ر,ٮ+ڡش)ٮلا ك+ڡ .

ناملأاو ةعرسلا ث,ٮح نم ل0ٮام)ٮملا ر,ٮ+ع ر,ٮ+ڡش)ٮلاو ل0ٮام)ٮملا ر,ٮ+ڡش)ٮلا نيKٮ نرا)ڡ .3 ### .

- ** ادً,ٮ)ڡع)ٮ ل)ڡأو طسKٮأ تا,ٮمزراو+ح مد+ح)ٮس,ٮ ه+ٮلأ ل0ٮام)ٮملا ر,ٮ+ع ر,ٮ+ڡش)ٮلا نم ر,ٮ0ٮكKٮ عرسأ ل0ٮام)ٮملا ر,ٮ+ڡش)ٮلا **:ةعرسلا .

- ** قار)ٮ+حلال هضرع)ٮ رط+ح نم لل)ڡ,ٮ امم ،صا+حلا حا)ٮ+ڡملا ةكراشم بلط)ٮ,ٮ لا ه+ٮلأ اً+ٮامأ ر0ٮكأ ل0ٮام)ٮملا ر,ٮ+ع ر,ٮ+ڡش)ٮلا **:ناملأا .

؟ل0ٮام)ٮملا ر,ٮ+ڡش)ٮلا ة,ٮمزراو+ح ماد+ح)ٮساKٮ ةلاسر ر,ٮ+ڡش)ٮل ة,ٮساسلأا تاوط+حلا vىه ام .4 ###
ر,ٮ+ڡش)ٮلا ة,ٮمزراو+ح را,ٮ)ٮ+حا .1  ( ل0ٮم  AES).

ر,ٮ+ڡش)ٮلا حا)ٮ+ڡم د,ٮلو)ٮ .2 .

يداعلا ص+ٮلا ر,ٮ+ڡش)ٮل ة,ٮمزراو+حلاو حا)ٮ+ڡملا ماد+ح)ٮسا .3 .

مل)ٮسملا ىلإ ر+ڡشملا ص+ٮلا لاسرإ .4 .

صا+حلا حا)ٮ+ڡملاو ماعلا حا)ٮ+ڡملا رود حرشا ؟ث,ٮدحلا ر,ٮ+ڡش)ٮلا ما+ط+ٮ vى+ڡ ل0ٮام)ٮملا ر,ٮ+ع ر,ٮ+ڡش)ٮلا ماد+ح)ٮسا م)ٮ,ٮ ف,ٮك .5 ### .

مد+ح)ٮس,ٮ ماعلا حا)ٮ+ڡملا .تا+ٮا,ٮKٮلا عي)ڡو)ٮو حي)ٮا+ڡملا لداKٮ)ٮ ن,ٮمأ)ٮل ل0ٮام)ٮملا ر,ٮ+ع ر,ٮ+ڡش)ٮلا ماد+ح)ٮسا م)ٮ,ٮ ،ث,ٮدحلا ر,ٮ+ڡش)ٮلا ما+ط+ٮ vى+ڡ  

vىم)ڡرلا عي)ڡو)ٮلا ءاش+ٮإ وأ تا+ٮا,ٮKٮلا ر,ٮ+ڡش)ٮ ك+ڡل مد+ح)ٮس,ٮ صا+حلا حا)ٮ+ڡملا ام+ٮيKٮ ،vىم)ڡرلا عي)ڡو)ٮلا نم ق)ڡح)ٮلا وأ تا+ٮا,ٮKٮلا ر,ٮ+ڡش)ٮل .

؟ل0ٮام)ٮملا ر,ٮ+ع ر,ٮ+ڡش)ٮلاKٮ ة+ٮرا)ڡم ل0ٮام)ٮملا ر,ٮ+ڡش)ٮلا ا,ٮازم vىه ام .6 ###
- ** ةءا+ڡك ر0ٮكأو عرسأ ل0ٮام)ٮملا ر,ٮ+ڡش)ٮلا **:ةعرسلا .

- ** ط)ڡ+ڡ دحاو حا)ٮ+ڡم ةرادإ بلط)ٮ,ٮ **:ةطاسKٮلا .



- ** ط)ڡ+ڡ دحاو حا)ٮ+ڡم ةرادإ بلط)ٮ,ٮ **:ةطاسKٮلا .

؟ة,ٮ+ڡاضإ تا,ٮ+ٮ)ڡ)ٮ ماد+ح)ٮساKٮ اه,ٮلع بل~ع)ٮلا نكم,ٮ ف,ٮكو ؟ل0ٮام)ٮملا ر,ٮ+ڡش)ٮلا بو,ٮع vىه ام .7 ###
- ** قار)ٮ+حلال هضرع)ٮ رط+ح نم ديز,ٮ امم ،فارطلأا نيKٮ يرسلا حا)ٮ+ڡملا ةكراشم بKح,ٮ **:حا)ٮ+ڡملا ةكراشم .

- ** حا)ٮ+ڡملا ضرع)ٮ رط+ح نم لل)ڡ,ٮ امم ،حي)ٮا+ڡملا لداKٮ)ٮ ن,ٮمأ)ٮل ل0ٮام)ٮملا ر,ٮ+ع ر,ٮ+ڡش)ٮلا ماد+ح)ٮسا نكم,ٮ **:بو,ٮعلا لىع بل~ع)ٮلا  

قار)ٮ+حلال يرسلا .

لئاسرلا لداKٮ)ٮ ة,ٮلمع vى+ڡ تا+ٮا,ٮKٮلا ق,ٮ0ٮو)ٮو ةملاس نامضل ل0ٮام)ٮملا ر,ٮ+ع ر,ٮ+ڡش)ٮلا ماد+ح)ٮسا نكم,ٮ ف,ٮك حرشا .8 ### .

ماد+ح)ٮسا مل)ٮسملل نكم,ٮ .لسرملل صا+حلا حا)ٮ+ڡملا ماد+ح)ٮساKٮ اً,ٮم)ڡر لئاسرلا عي)ڡو)ٮل ل0ٮام)ٮملا ر,ٮ+ع ر,ٮ+ڡش)ٮلا ماد+ح)ٮسا نكم,ٮ  

ر,ٮ~عت)ٮ مل ةلاسرلا نأ نامضو عي)ڡو)ٮلا ةحص نم ق)ڡح)ٮلل لسرملل ماعلا حا)ٮ+ڡملا .

سوما)ڡلا موKحه وه ام .9 ###  (Dictionary Attack) ى+ڡ ه0ٮودح ة,ٮلام)ٮحا ل,ٮل)ڡ)ٮ نكم,ٮ ف,ٮكوv ؟ل0ٮام)ٮملا ر,ٮ+ڡش)ٮلا
وأ حا)ٮ+ڡملا ن,ٮم+ح)ٮل تاراKٮعلا وأ ةعئاشلا تاملكلا نم ةمئا)ڡ مKحاهملا اه,ٮ+ڡ مد+ح)ٮس,ٮ تيلا تامKحهلا نم عو+ٮ وه سوما)ڡلا موKحه  

ه0ٮودح ة,ٮلام)ٮحا ل,ٮل)ڡ)ٮل .رورملا ةملك :

ةد)ڡعمو ةيو)ڡ رورم تاملك ماد+ح)ٮسا - .

حيلم)ٮلا ل0ٮم تا,ٮ+ٮ)ڡ)ٮ ماد+ح)ٮسا -  (salting) رورملا تاملك ىلإ ة,ٮئاوشع ة+ڡاضلإ .

لض+ڡُ,ٮ ر,ٮ+ڡش)ٮلا نم عو+ٮ يأ حضوو ،ت+ٮر)ٮ+ٮلإا لىع تا+ٮا,ٮKٮلا ة,ٮامح vى+ڡ ر,ٮ+ڡش)ٮلا ماد+ح)ٮسلا ليمع ق,ٮKٮط)ٮ لىعً لاا0ٮم طِعأ .10 ###  

قا,ٮسلا اذه vى+ڡ هماد+ح)ٮسا .

** لوكو)ٮورKٮ ماد+ح)ٮساKٮ ت+ٮر)ٮ+ٮلإا رKٮع تلااص)ٮلاا ن,ٮمأ)ٮ **:ليمع لا0ٮم  HTTPS.

- ** ر,ٮ+ڡش)ٮل ل0ٮام)ٮملا ر,ٮ+ڡش)ٮلا ماد+ح)ٮسا م)ٮ,ٮ م0ٮ ،حي)ٮا+ڡملا لداKٮ)ٮ ن,ٮمأ)ٮل ل0ٮام)ٮملا ر,ٮ+ع ر,ٮ+ڡش)ٮلا ماد+ح)ٮسا م)ٮ,ٮ **:ر,ٮ+ڡش)ٮلا عو+ٮ  

ني,ٮلاع اً+ٮامأو ةعرس ر+ڡو,ٮ اذه .مد+ح)ٮسملاو مدا+حلا نيKٮ ةلداKٮ)ٮملا ة,ٮلع+ڡلا تا+ٮا,ٮKٮلا .


