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 :المقدمة

لا ا جزءفي العصر الرقمي الحالي، أصبحت وسائل التواصل الاجتماعي 

 ،Facebook، Twitter: )يتجزأ من حياتنا اليومية. تربطنا منصات مثل

Instagram ،LinkedIn  والزملاء، وتوفر مساحة  والعائلةالأصدقاء ( ب

للمشاركة والتفاعل وحتى إجراء الأعمال. ومع ذلك، مع نمو استخدام وسائل  

التواصل الاجتماعي، تزايدت أيضًا مخاطر هجمات التصيد الاحتيالي. تستهدف  

عمليات التصيد الاحتيالي، وهي جريمة إلكترونية حيث ينتحل المهاجمون صفة  

كيانات شرعية لسرقة معلومات حساسة، مستخدمي وسائل التواصل الاجتماعي 

عمليات التصيد   بشكل متزايد. في منشور المدونة هذا، سنستكشف كيف تعمل

الاحتيالي على وسائل التواصل الاجتماعي ونقدم نصائح عملية لحماية وجودك 

 .على الإنترنت 
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  :هي أهداف هذه الدراسة

وسائل التواصل  علىتسليط الضوء على التصيد الاحتيالي  خلال من

الهجمات، ،يمكننا  الاجتماعي وتقديم توصيات لتحسين تقنيات الحماية ضد هذه

 .مستخدمينا أمان تحسين

 

 :مشكلة البحث

يوم على   كلالتصيد الاحتيالي تسمى  التيزداد الهجمات الإلكترونية ت

بياناتهم.  وأمن منصات التواصل الاجتماعي، مما يهدد خصوصية المستخدمين 

حماية مستخدمي   ي حول كيفيةللإجابة على السؤال الرئيس الىالدراسة  تهدف

خلال هذا السؤال   الاحتيالي. منوسائل التواصل الاجتماعي من هجمات التصيد 

الهجوم  وطريقة الاحتيالي التصيد من نوعجانبية ال مشكلات اليتم تحديد 

 .المستخدمة
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 :البحـثأهمية 

على وسائل التواصل   المتزايد  ازدياد الاعتماد الى البحـثأهمية هذا  ترجع

 أمان كيفية الحماية من حول البحـث والحاجة الى الاجتماعي في الحياة اليومية

المستخدمين   زيادة الوعي بينفي   تساهم الدراسة ايضاالتصيد الاحتيالي. 

 .التصيد الاحتيالي وكيفية الوقاية منهحول كيفية بأساليب  والمنظمات

 

 :البحـثأهداف 

عبر وسائل التواصل   وكيف ينتشرمفهوم التصيد الاحتيالي  تعرف على .1

 .الاجتماعي

الوسائط  تحليل أبرز الأساليب المستخدمة في التصيد الاحتيالي في سياق  .2

 .الرقمية

تحسينات للحد من هذه   ونقترحتقنيات الحماية الحالية   سوف ندرس فعالية .3

 .الهجمات
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 :البحـثمنهجية 

 علىالتصيد الاحتيالي   لدراسة وصفي تحليلي نهج إلى الدراسة  تستند

  الاوراقوسائل التواصل الاجتماعي. يتم جمع البيانات من مصادر ثانوية مثل 

ستبيانات لتقييم مدى وعي المستخدم حول  لا ستخدم االفنية وتالعلمية والتقارير 

 .التصيد والحماية أساليب

 

 :النظري الإطار

 :مفهوم التصيد الاحتيالي1- 

التي يستهدف فيها المهاجمون  الإلكترونيةالتصيد الاحتيالي هو نوع من الهجمات 

كيانات  لإيهامهم بأنهم  ويب مزيفةرسائل مزيفة أو مواقع  باستخدام المستخدمين  

  بياناتالمثل  الحساسةمعلومات السرقة  عادة الى الاحتيالي التصيد يهدف رسمية. 

 .وكلمات المرور المصرفيالحساب 

 

 :أنواع التصيد الاحتيالي2- 

 مزيف  بريد إليكترونيتصيد البريد الإلكتروني: حيث يتم إرسال رسائل  •

 .من مصدر موثوق مبأنه  ونظاهريت اللذين للمستخدمين الى

التصيد عبر الروابط: يتضمن إرسال روابط مزيفة في الرسائل المباشرة  •

 .ة او غير مصرحهأو المنشورات، والتي تؤدي إلى مواقع احتيالي

  المزيفة أوتطبيقات ال التطبيقات: حيث يتم استخدام من خلالالتصيد  •

 .المستخدمين الوهمية لجذب
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 :وسائل التواصل الاجتماعي كبيئة للتصيد3- 

بيئات خصبة  شات،فيسبوك، تويتر، إنستغرام، وسناب : تعتبر منصات مثل

للتصيد الاحتيالي، حيث يعتمد المهاجمون على استغلال الثقة بين المستخدمين  

 .ومنصاتهم لسرقة المعلومات

 

 

 :الدراسات السابقة 

لهذه الهجمات   ضحيةالأبحاث أن المستخدمين يميلون إلى الوقوع  تظهر  

الوعي بالتقنيات الاحتيالية، بالإضافة إلى غياب إجراءات  إلى افتقارهمبسبب 

    .والتدابير الأمنية الكافيةالحماية 

 : دراسات حول التصيد الاحتيالي

التي ركزت على تحليل الروابط الاحتيالية   :(Adams, 2020) دراسة -1

 .(6)شرعية والتقنيات التي يستخدمها المخترقون لجعل تلك الروابط تبدو  

 

تناولت العديد من الدراسات موضوع التصيد الاحتيالي، خاصة في ظل  -2

انتشار وسائل التواصل الاجتماعي. أظهرت بعض الدراسات أن التصيد  

هو أحد أكثر أشكال الهجمات الإلكترونية شيوعًا في العالم الرقمي. على 

" (Kaspersky) سبيل المثال، دراسة أجرتها شركة الأمن السيبراني "

% من الهجمات الاحتيالية تستهدف 40تشير إلى أن  2023في عام 

 (5).مستخدمي وسائل التواصل الاجتماعي
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 :الدراسات حول وسائل الحماية  -3

تناولت بعض الدراسات الطرق المستخدمة لحماية المستخدمين من التصيد  

وتفعيل ميزات   (2FA) الاحتيالي. توصي أغلبها باستخدام المصادقة الثنائية

 .الأمان المتاحة على المنصات الاجتماعية

 

 

 

 :الجانب التطبيقي

مستخدم نشط على وسائل التواصل  100 تشمل  استبانةتم إجراء 

الاجتماعي، تم اختيارهم عشوائياً، لمعرفة مدى وعيهم بأساليب التصيد الاحتيالي  

 :والإجراءات التي يتبعونها للحماية. أظهرت النتائج أن 

 .من المشاركين تعرضوا لمحاولات تصيد 65% - 

منهم غير مدركين لكيفية تفعيل إجراءات الحماية مثل المصادقة  45% - 

 .الثنائية

بشكل أساسي على المنصات الاجتماعية لحماية بياناتهم، ولا    يعتمدون 80% - 

 .يتخذون إجراءات وقائية إضافية
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 :النتائج

البيانات إلى أن التصيد الاحتيالي يمثل تهديدًا كبيرًا لمستخدمي وسائل   أولًا: تشير

 .التواصل الاجتماعي، خاصة أولئك الذين يفتقرون للوعي بالأخطار

لا تزال أساليب الحماية غير كافية، ويعتمد الكثير من المستخدمين على   ثانياً:

 .المنصات نفسها بدلاً من اتخاذ إجراءات استباقية

ثالثاً: الحاجة إلى برامج توعية وزيادة جهود حماية المستخدمين ضد التصيد،  

 .خاصة في منصات التواصل الاجتماعي

 

 :التوصيات

توعية المستخدمين بأهمية حماية معلوماتهم الشخصية وعدم  الحرص على  •

 .الوثوق برسائل أو روابط مشبوهة

في جميع الحسابات لضمان مستوى إضافي من  تفعيل المصادقة الثنائية •

 .الأماننسبه 

تطوير تقنيات الكشف عن التصيد باستخدام الذكاء الاصطناعي في وسائل   •

 .التواصل الاجتماعي

من قبل المنصات الاجتماعية نفسها عبر المستخدم توعية في جهود الزيادة  •

 مع الرسائل والروابط للتعاملالمستخدمين بالمخاطر والطرق الآمنة  تنبيه

 بشكل دقيق. 
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 :الخاتمة

  اهجمات التصيد الاحتيالي على وسائل التواصل الاجتماعي تهديد أصبحت

، ولكن البقاء متيقظًا واتباع أفضل الممارسات يمكن أن يحمي وجودك متزايدا

على الإنترنت. كن دائمًا حذرًا من الرسائل غير المتوقعة، وتحقق من هوية  

خطوات  . باتباع ممتازةأمنية  الوسائلمعهم، واستخدم   تتواصلالأشخاص الذين  

، يمكنك الاستمتاع بفوائد وسائل التواصل الاجتماعي مع الحماية الموصي بها

 .الحفاظ على معلوماتك الشخصية آمنة من مجرمي الإنترنت
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