
أسماء رويعي: إعداد الدكتورة 

مقرر الجرائم السيبرانية

المحاضرة الثالثة

محل الجريمة السيبرانية وأضرارها وحجمها 



مقدمة عامة 



انيةالجريمةوجود أصبح تبوما السيبر أمرا ضخمةخسائر منعليها يبر
ما بكلتمعالمجفئاتلجميعالمنتمونيسع  المعلوماتفلأهميةبه،مسلما 
وعبالطرقسواءعليها الحصولمنقوةمنأوتوا  وعة،المشر غب  أو ةالمشر
اءسوقي   تقرير إل  بالبعضحدا الذيالأمر  ع  إحداهما المعلوماتلشر

شر
  
الأكبر الجانببيرتبطالذي،"للمعلوماتالسوداءالسوق"عليهيطلقوالثان 
  الجرائممن

ومنتمع،للمجوالاجتماعيةالاقتصاديةالأنشطةتستهدفالتر
الخاصةاةالحيحرمةتنتهكأو تهدد المعلوماتهذهتكونأنبالتال  الممكن
ها    الحقوقمنوغب 

عوضعالتر .القانونيةالحمايةلها المشر



محل الجريمة 
السيبرانية

حجم الجريمة 
السيبرانية

أضرار الجريمة 
السيبرانية

المحاور 
الرئيسية 
ة للمحاضر



المحور الأول 
انية محل الجريمة السيبر



انيةالجرائموتعتبر  لوماتالمععل  المنصبةالجرائمطائفةمنالسيبر
  والبيانات،

  تتمثلأنالممكنمنوالتر
 
،تشغيلبرامجو أتطبيقيةبرامجشكلف

  
انيةالجريمةمحلفإنآخر وبمعت    يتمثلالسبر

 
  المعلومالنظامف

ومكوناته،انر
:التال  النحو علوذلك



انيةالجريمةمحلإن1) هوالسيبر
ونيةالمعلومات ود المقصأما :الإلكبر
ناتالبياأي،الكمبيوتر بمعطيات

  فالمعطيات
 
تقابلةالفرنسياللغةف

  "البيانات"
 
ياللغةف ،ةالإنجلب  

  معطياتوال
 
ه  الفرنسيةاللغةف

  الكلمة
عاستعمالها علآثر التر المشر
  الجزائري
 
.اتالبيانكلمةمقابلف



امج(٢ المدخلةسواء،أنواعها بكلالبر

تعويتم،الجهاز داخلالمخزنةأو المعالجةأو 

مثلويصورته،كانتأيا بحمايةبرنامجكل

  الكمبيوتر برامجذلك
  تدخلالتر

 
المادةف

  در الصاالأوروبيةالمجموعةتوجيه)ذاتها
 
ف

امجأنونلاحظ،(۷رقمم۱۹۹۱مايو١٤ البر

ماما تبالحمايةتتمتعالكمبيوتر أنظمةأو 

امج .التطبيقكبر



انيةالجريمةفموضوعإذن   ليتمث،محلها أيالسيبر
 
ف

  الحقهوعليهالتعتدييتمالذيالحق
 
ذاتها،بالمعلوماتف

لها أو شخصيةبياناتأو أشار أو أصولأو أموالمنتمثلهوبما 
امجبذاتها قيمة ونيةفالمعلوماتكالبر بالحمايةجديرةالالكبر
.الورقيةالمعلوماتعنحتر 



ع  دعتالعباراتهذهكل
ب  كثمشر

منصور استحداثإلالبلاد من
داخلالمعلوماتلحمايةالتجريم
نمابيعليها،الاطلاعمنالكمبيوتر 

لنسبةباالنصوصلتلكمثيليوجد لا 
الملفاتداخلالمسجلةللمعلومات

.الورقية



ي 
ر
المحور الثان

ار انيةأضر الجريمة السيبر



المعلوماتيةأننلاحظ
اتيعنصرا بوصفها  جيا اسبر
كامنا هدفا تكونما دائما 

.الجنائيةللأفعال



ار وتتمثل   المعلوماتيةالأض 
 
نوعي   ف

مخاطر إحدهما المخاطر،من
:عمديةغب  والأخرىعمدية



انيةالجرائمانتشار ونجد  ي المعلوماتنظماستخدامازدياد نتيجةوذلكالسيبر
ر
شت  ف

نتاستخدامجانبإلىوالاقتصاديةالعلميةالميادين أبرز فمن،متسارعنحو علىالإنب 

ار  انيةالجرائمأضر :هي السيبر



ار عننتحدثسوفولذلك الذيالدور بيانخلالمنالمعلوماتيةالأضر
نتالحاسوبمنكليلعبه ي والإنب 

ر
النحو علىي وذلكالمعلوماتية،نطاقف

:التالىي 

ي الحاسوب:أولا
ر
انيةالجريمةنطاقف .السيبر

نت:ثانيا ي الإنب 
ر
انيةالجريمةنطاقف .السيبر



ي الحاسوب:أولا
ر
االجريمةنطاقف :نيةالسيبر



ي ادوار ثلاثةالكمبيوتر ويلعب
ر
ي ،الجرائمارتكابميدانف

حقلففر
:التاليةالأدوار للكمبيوتر يكونالجرائمارتكاب



:قد يكون الكمبيوتر هدفا للجريمة : الأول 



ي 
ر
ي يكون الحاسوب وسيلة لارتكا: الثان

:بها الجرائم الت 



:وقد يكون الكمبيوتر بيئة الجريمة: الثالث



السالفقسيمالتهذا مثلأنكما معا،الثلاثةالأدوار يلعبأنللكمبيوتر يمكنوطبعا 
.الحاسوبجرائمعنللتعبب  مانعا جامعا ليس



ي إكتشاف الجريمة
ر
دور الكمبيوتر ف



ي نطاق الج: ثانيا 
ر
نت ف ريمةالإنب 

انية :السيبر



  هائلا تناميا التسعينياتشهدتفلقد 
 
التقنيةمالجرائحقلف

ا    وتغب 
 
شبكةهأحدثتما بفعلذلكوكانومفهومها،نطاقها ف
نت كاتشبواقتحامالأنظمةدخوللعملياتتسهيلمنالإنبر

  الخدمةإنكار كأنشطةجديدةأنماطفظهرتالمعلومات،
التر

  نظامتعطيلفكرةعلتقوم
المعتاد،عملهبالقياممنومنعهتقت 

نتمواقعضد مورستما وأكب   والهامةةالناشطالتسويقيةالإنبر
  
  التر

.ملايي   بالماليةخسائر لساعاتالخدمةعنانقطاعها يعت 



المعلوماتكموبازدياد 
مكاننمانتقالها )حركتهاوبازدیاد 

ةالمحليالشبكاتخلالآخر إل
ةالشبكاتوعبر    الكبب 

العالموف 
قهمنكله شبكةعبر غربهإل  شر

نت اتالمعلومأمنأصبح،(الإنبر
  
 
.خطرف



وسيلة وه  (برمجيات التتبع والالتقاط الشم)والوسيلة الأخطر فه  ما تعرف بـ  
مة تتبع لجمع أكبر قدر من المعلومات الشية والخاصة عن طريق ما يعرف بأنظ

( .تشممها)جمع المعلومات 



منأنهإليهالإشارةتجدر ومما 
جرائمفصلبمكانالصعوبة
نت،جرائمعنالحاسوب الإنب 

نتلارتباطنتيجة اسوببالحالإنب 
وبةالصعهذهأنإلا تقنيا،ارتباطا 
ا تتقلصسوف نأأدركنا إذا كثبر
ا أعمالحاسوبتقنية قنيةتمنكثبر

نت .الإنب 



نتالمتعلقةوالجرائم تتمب   دثةوالمستحمنها التقليديةبالإنبر
ها عنبها تنفرد معينةبخصائص :ه  الجرائممنغب 



:الخاصية الأول
الحاسوب هو أداة 

:ارتكابها 



:ةالثانيالخاصية
ةبواسطترتكب
نت :الإنب 



:  الخاصية الثالثة 
ي ع

 
بر المجرم المعلومان
نت يختلف ع ن الإنب 

ي عبر 
 
المعلومان
:الحاسوب 



:الرابعةالخاصية
بالخطورةتتسم
:البالغة



عنالناشئةوالجرائم

المشروعغيرالاستخدام

إليتقسيمهايمكنللإنترنت

والنحعلىالجرائممنفئتين

:التالي



نتلجرائمآخر تقسيمويوجد  ر إلىي الإنب  :قسمير
نتشبكةتكونعندما :أولهما :الجريمةهدفهي الإنب 
نتشبكةتكونعندما :ثانيهما ي المستخدمةالوسيلةهي الإنب 

ر
:الجريمةابارتكف



نتفشبكة مختلفوالاتصالللربطكأداة-المعلوماتيةنتاجبوصفها -الإنب 
ةبإساءوذلك.لهامحلا تكونأو الجريمة،لارتكابأداةتشكلالعالم،شعوب

وع،غبر نحو علىي واستغلالها استخدامها، وعةالمشر غبر الاستخداماتمثلمشر
يد  ي للبر

ونر .الإلكب 



لثالمحور الثا
انية حجم الجريمة السيبر



انيةالجرائمظاهرةونطاقواقععنالحديثولدى عي   يتالسيبر

ثمةوليسشاملة،إحصائيةدراساتثمةليسأنهندركأنابتداء

إنجاز علئمةالقاالجهاتلقدرةتبعا دقتها تتباینتقديراتمنأكب  

.موضوعيتهاومدىالدراساتهذهمثل



ي الوطن 
ر
وعلىي الرغم من عدم وجود إحصائيات دقيقة ف
انية، إلا أن هذا لا ي ي بالنسبة للجرائم السيبر ي وجودها العرنر

نفر
.  وانتشارها وخطورتها



و ترجع صعوبة تقدير 
انية  حجم الجريمة السيبر

:إلىي عدة أسباب هي 



هناك فئة قليلة من: أولا
  تصل إل  ع

لم الجرائم التر
.السلطات



دة التكنولوجيا المعق: ثانيا 
لقدرة التخزين العالية 
  الحاسوب 

 
والمدمجة ف

  يعمل بها  من
والشعة التر

نت، ي ؤكد خلال إتصاله بالإنبر
اف كل ذلك صعوبة إمكان اكتش

انية .جرائم السيبر



هعليمتفقتعريفوجود عدم:رابعا
 يقف

 
ةالإحصائيالدراساتأمامعائقا

  
ريمة،الجهذهحجمبيانإل  تهدفالتر

إذ أخرى،عقبةبدورهيخلقأنهوكما 
بي   المقارنةالمستحيلمنيجعل

الدولعنالصادرةالإحصائيات
يعد ما تحديد إنحيثالمختلفة؛

انيةجريمة ل  إدولةمنيختلفسيبر
.أخري



الضحايا منالعديد :خامسا
 ردبديلةخططلديهمليس

 
ا

الجرائمتحدثهما عل  
انية؛ لإحجاموذلكالسيبر
جرائمالعنالتبليغعنالضحايا 

انية .لهاهماكتشافبمجرد السيبر



إحصاءاتتمثــللا :سادسا
لدىالمسجلةالجريمة
طة ءلإجرا سليما أساسا الشر
.الوطنيـةعبـر مقارنات



انيةالجرائمإنالقولوخلاصة قرعتإجراميةظاهرةهي السيبر
ر الخسائو المخاطر حجمعنمجتمعنا لتنبهالخطر أجراس

ي 
ي وهي عنها،تنجمأنيمكنالت 

ر
،وقفيتلا مستمر تطور ف

ي وتحدثتنشأ ذكيةجرائمأنها عنناهيك
ر
ونيةإلكب  بيئةف

ي أو 
فها رقمية،أدقبمعتر يمتلكونو الذكاءمرتفعو أشخاصيقب 
علىي لككللمجتمعخسائر يسببمما ،التقنيةالمعرفةأدوات

.يةوالأمنوالثقافية،والاجتماعية،الاقتصاديةالمستويات



تم بحمد الله 

يةلثانالإنتهاء من شرح المحاضرة ا

أسماء رويعي. مع تمنياتي بالتوفيق د



Thank You


