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[bookmark: _Toc180005876]مقدمة:
[bookmark: _Hlk171675967]المخاطر المؤسسية هي عامل حاسم في نجاح أو فشل المنظمات في العصر الحديث. فالبيئة التنافسية المتغيرة والتطورات التكنولوجية السريعة والتحديات الاقتصادية والتنظيمية أدت إلى تنامي أهمية إدارة المخاطر على مستوى المؤسسات. لم تعد المخاطر مجرد عوامل محتملة للخطر، بل أصبحت تشكل تهديدًا وجوديًا للشركات والمنظمات إذا لم يتم التعامل معها بفعالية. على مستوى الأعمال، تتنوع المخاطر المؤسسية لتشمل مخاطر استراتيجية وتشغيلية وتنظيمية وقانونية وتكنولوجية وسمعية. فالقرارات الاستراتيجية الخاطئة أو الفشل في مواكبة التغيرات السوقية يمكن أن يؤدي إلى خسائر فادحة للشركات. كما أن المخاطر التشغيلية المتمثلة في الأعطال الفنية أو الأخطاء البشرية أو الكوارث الطبيعية قد تؤدي إلى انقطاع أعمال مدمر. وبالمثل، فإن المخاطر القانونية والتنظيمية الناتجة عن عدم الامتثال للوائح والقوانين المعمول بها يمكن أن تعرض المنظمات لعقوبات مالية واضطرابات تشغيلية خطيرة. (ندا، 2020).
على المستوى الاستراتيجي، تشكل المخاطر المؤسسية تحديًا كبيرًا أمام قدرة المنظمات على التخطيط والتنبؤ على المدى الطويل. فالتقلبات الاقتصادية، والتغيرات التنافسية، والتطورات التكنولوجية السريعة تفرض على المؤسسات إعادة النظر باستمرار في استراتيجياتها وأهدافها. وهذا يتطلب إطار إدارة مخاطر فعال لتحديد وقياس وتحليل المخاطر المحتملة واتخاذ التدابير الوقائية والتصحيحية المناسبة. (البحيري، 2020).
على المستوى التنظيمي، فإن إدارة المخاطر المؤسسية تُعد مسؤولية مشتركة بين مجلس الإدارة والإدارة التنفيذية والموظفين على جميع المستويات. فتطوير ثقافة إدارة المخاطر وتعزيز الوعي بأهميتها في جميع أرجاء المنظمة أمر بالغ الأهمية لتعزيز قدرتها على مواجهة التحديات والمحافظة على استمرارية أعمالها. تُعد المخاطر المؤسسية تحديًا حقيقيًا يواجه المؤسسات في البيئة التنافسية المعاصرة. ويتطلب التعامل الناجح مع هذه المخاطر إطارًا شاملاً لإدارتها على جميع المستويات التنظيمية، بما في ذلك التخطيط الاستراتيجي والتنفيذ التشغيلي والحوكمة الرشيدة. فقدرة المؤسسات على إدارة المخاطر بفعالية ستكون عنصرًا حاسمًا في تعزيز قدرتها التنافسية والمحافظة على نجاحها على المدى الطويل. (ندا، 2020).
التحول الرقمي أصبح ركيزة أساسية لتحقيق النمو والتطور في مختلف المجالات والقطاعات. فقد غير هذا التحول الجذري طريقة عمل المؤسسات والشركات والحكومات حول العالم. لم يعد التحول الرقمي مجرد خيار، بل أصبح ضرورة حتمية لضمان البقاء والازدهار في ظل التغيرات السريعة والتحديات المتنامية التي تفرضها بيئة الأعمال المعاصرة. على مستوى المؤسسات، يوفر التحول الرقمي فرصًا هائلة لتحسين الكفاءة التشغيلية، وتعزيز القدرات التنافسية، وتطوير نماذج الأعمال. فالتقنيات الرقمية الحديثة كالذكاء الاصطناعي وتحليلات البيانات الضخمة وإنترنت الأشياء تمكن المؤسسات من اتخاذ قرارات أكثر استنارة، وتحسين عمليات اتخاذ القرار، والاستجابة بشكل أسرع للتغيرات في السوق. (البحيري، 2020).
على صعيد الحكومات، يُعد التحول الرقمي محركًا رئيسيًا لتحسين جودة الخدمات العامة، وتعزيز الشفافية والمساءلة، وتحقيق الكفاءة في إدارة الموارد. فالتقنيات الرقمية تُمكِّن الحكومات من تقديم خدمات أكثر سرعة وسلاسة للمواطنين، وتُسهِّل عملية جمع البيانات وتحليلها لاتخاذ قرارات مستنيرة. كما يُسهم التحول الرقمي في زيادة مشاركة المواطنين في صنع السياسات وتقييم الأداء الحكومي. على المستوى الاجتماعي، أحدث التحول الرقمي تغييرات جوهرية في نمط حياة الأفراد وطريقة تفاعلهم مع المؤسسات والخدمات. فالتقنيات الرقمية مكّنت الأفراد من الوصول إلى المعلومات والخدمات بسرعة وسهولة. كما ساهمت في زيادة المرونة والتكيف مع التغيرات، وتحسين الإنتاجية والكفاءة في الحياة اليومية. يُعد التحول الرقمي ظاهرة شاملة ومتعددة الأبعاد تؤثر على مختلف جوانب الحياة الاقتصادية والاجتماعية والسياسية. ولا شك أن استراتيجيات التحول الرقمي الفاعلة ستكون حاسمة في تعزيز القدرة التنافسية للمؤسسات والحكومات، وتحسين نوعية الحياة للأفراد في ظل التغيرات المتسارعة في القرن الحادي والعشرين. (Ibrahim, 2021)
التحول الرقمي في الوزارات الحكومية يلعب دورًا حيويًا في الحد من المخاطر المؤسسية التي قد تواجهها هذه الجهات. في ظل التحديات المتزايدة والتغيرات السريعة في بيئة الأعمال، باتت الحكومات ملزمة بتبني التقنيات الرقمية الحديثة لتعزيز كفاءة وفاعلية عملياتها، وتحسين جودة الخدمات المقدمة للمواطنين، والاستجابة بشكل أسرع للتطورات المتسارعة. إن التحول الرقمي في الوزارات الحكومية له أثر إيجابي ملموس على الحد من المخاطر المؤسسية المختلفة. فعلى المستوى الاستراتيجي، يساعد التحول الرقمي في تحديد المخاطر الناشئة بشكل أسرع، وبالتالي اتخاذ التدابير الوقائية اللازمة. كما يعزز قدرة الوزارات على التكيف والتأقلم مع التغيرات السريعة في بيئة العمل. وعلى المستوى التشغيلي، يؤدي التحول الرقمي إلى زيادة الكفاءة والفاعلية في الإجراءات والعمليات، مما يُقلل من المخاطر التشغيلية كالأخطاء البشرية أو انقطاع الخدمات. (ندا، 2020).
علاوة على ذلك، يساهم التحول الرقمي في تحسين إدارة البيانات والمعلومات في الوزارات الحكومية، مما ينعكس على الحد من المخاطر المالية والقانونية والتنظيمية. فالنظم الرقمية المتطورة توفر درجة عالية من الشفافية والرقابة على التدفقات المالية، وتُسهِّل الامتثال للتشريعات والقوانين المعمول بها. كما يعزز التحول الرقمي إجراءات الأمن السيبراني، وبالتالي الحد من المخاطر المرتبطة بالاختراقات والهجمات الإلكترونية. في المحصلة، إن التحول الرقمي في الوزارات الحكومية يمثل استراتيجية فاعلة للحد من المخاطر المؤسسية المتنوعة، وذلك من خلال تعزيز القدرات التحليلية والتنبؤية، وتحسين الكفاءة التشغيلية، وتعزيز الأمن والشفافية. وبالتالي يُسهِم التحول الرقمي في ضمان استمرارية الأداء الحكومي وتحقيق الأهداف الاستراتيجية بشكل أكثر فعالية. (Abu Jabal, 2023).
[bookmark: _Hlk171142838]لذا جاءت هذه الدراسة لتسلط الضوء على أثر التحول الرقمي بأبعاده (الأنشطة المتعلقة بالعلميات الإدارية - الأنشطة المتعلقة بالإجراءات البنكية - الأنشطة المتعلقة بالموارد البشرية - الأنشطة المتعلقة بالعملاء) على الحد من المخاطر المؤسسية بأبعادها مجمعة وذلك بالتطبيق على امانه الرياض ميناء جده الاسلامي، ولأن التحول الرقمي هو البديل الأمثل لطرق الحد من المخاطر المؤسسية التقليدية ومكملة لدورها جاء هذا البحث ليوضح علاقتها بالمخاطر المؤسسية وكيفية الحد منها.
[bookmark: _Toc180005877]1.1 مشكلة الدراسة:
الوزارات الحكومية اليوم تواجه تحديات متزايدة في ظل بيئة عمل سريعة التغير واعتماد التقنيات الرقمية الحديثة. فقد أصبحت هذه الوزارات مطالبة بتقديم خدمات حكومية أكثر كفاءة وشفافية وسرعة استجابة لاحتياجات المواطنين. في الوقت ذاته، فإن اعتماد التقنيات الرقمية وتطبيق التحول الرقمي قد تنطوي على مخاطر مؤسسية جديدة قد تهدد استمرارية أداء هذه الوزارات وقدرتها على تحقيق أهدافها. (حسان، 2022). وتتمثل مشكلة الدراسة في التعرف على أثر التحول الرقمي على الحد من المخاطر المؤسسية: دراسة تطبيقية على امانه الرياض ميناء جده الاسلامي، وهي تعتبر من الدراسات ندرة التي تناولت التحول الرقمي والمخاطر المؤسسية.
[bookmark: _Toc180005878]2.1 أهمية الدراسة:
[bookmark: _Hlk171695010]تنبع أهمية هذه الدراسة من أهمية المتغيرات المبحوثة، حيث تعتبر تأثير التحول الرقمي على الحد من المخاطر المؤسسية في الوزارات الحكومية متغيرات ذات أهمية بالغة. فتطبيق التحول الرقمي والحفاظ على ضبط المخاطر المؤسسية في هاتين المؤسستين من المواضيع المهمة والحديثة والتي يجب تسليط الضوء عليها، لما لها من دور في مساعدة المؤسسات الحكومية على تحقيق الميزة التنافسية والاستدامة. يعد مفهوم التحول الرقمي بأبعاده المختلفة كالتحول إلى الخدمات الرقمية والأنظمة الآلية وتقنيات المعلومات والاتصالات من المواضيع الإدارية التي ظهرت حديثاً في القطاع العام، والتي يتوجب على الباحثين الاهتمام بها لدورها في الحد من المخاطر المؤسسية كالمخاطر التشغيلية والمالية والقانونية، وتعزيز فاعلية وكفاءة الموظفين في تحقيق أهداف الوزارات الحكومية بالمملكة العربية السعودية وتطوير أدائهم الوظيفي. 
لاحظ الباحث من خلال الاطلاع على الدراسات السابقة ذات العلاقة بموضوع الدراسة، قلة الأبحاث والدراسات التي تربط بين متغيرات الدراسة، فالدراسات في هذا المجال لا تزال قليلة - في حدود علم الباحث - خاصة في البيئة السعودية. ومع ذلك، هناك القليل من الأدلة التجريبية في الأدب الإداري على وجود علاقة بين التحول الرقمي وتحقيق الحد من المخاطر المؤسسية في أمانة الرياض وميناء جدة الإسلامي، ولا تزال هناك بعض الفجوات النظرية في الأدبيات الموجودة.
أولاً: ظهر التحول الرقمي كمفهوم معاصر في حقل إدارة المؤسسات نتيجة للتطورات التكنولوجية المتسارعة والتغيرات في بيئة الأعمال. ومن ثم، ظهرت مسميات متنوعة لهذا المفهوم منها على سبيل المثال الرقمنة، الذكاء الاصطناعي، وإنترنت الأشياء وغيرها من المسميات المختلفة. واقتصر تعريفها من خلال الجوانب التقنية والتكنولوجية ولم تتطرق للجوانب التنظيمية والإستراتيجية. ونظراً لأهمية التحول الرقمي في الحد من المخاطر المؤسسية، فقد أصبح موضوعًا ذا أولوية لمنظمات الأعمال في السعودية. وقد أظهرت الدراسات التطبيقية في أمانة الرياض وميناء جدة الإسلامي أن التحول الرقمي يسهم في الحد من المخاطر التشغيلية، المالية، الإستراتيجية، والتشريعية التي تواجه هذه المؤسسات. كما أنه يُعزز من مرونة هذه المؤسسات وقدرتها على التكيف مع التغيرات البيئية.
لذا، تبرز الحاجة إلى مزيد من الدراسات التي تُحلل أثر التحول الرقمي على الحد من المخاطر المؤسسية في القطاعات الحكومية والخاصة بالمملكة العربية السعودية. وذلك من أجل تعزيز الممارسات الإدارية الفعالة وتعزيز الأداء المؤسسي. إن تسليط الضوء على خصائص المنظمات الذكية في سياق الوزارات الحكومية بالمملكة العربية السعودية يُعد أمرًا بالغ الأهمية لتعزيز قدرتهما على التكيف مع المخاطر المؤسسية الناشئة وتقليل التعرض لها. 
فالقدرة على التكيف والمرونة تمكن هاتين المؤسستين من تكييف عملياتهما وممارساتهما بسرعة مع التغييرات التكنولوجية والتنظيمية، وتساعدهما على التفاعل بسلاسة مع البيئة المتغيرة مما يقلل من تعرضهما للمخاطر. كذلك، الاستفادة من تحليل البيانات الضخمة يُتيح لهما استخدام البيانات المتاحة لتحسين عمليات اتخاذ القرار وتقليل المخاطر، بالإضافة إلى الحصول على رؤى متعمقة للاتجاهات والتحديات المؤسسية. من ناحية أخرى، تطوير حلول إبداعية يُمكِّن هاتين المؤسستين من ابتكار طرق جديدة لمعالجة المخاطر المحددة في البيئة الرقمية، وتطوير حلول تكنولوجية متطورة لتعزيز الأمن والشفافية.
علاوة على ذلك، ثقافة المنظمة المرنة والقيادة الفعالة تشجع التفكير الابتكاري والاستجابة السريعة للتغييرات، كما تدعم القيادة للتحول الرقمي وإدارة المخاطر بفعالية. أخيرًا، استخدام التكنولوجيا المتطورة يُعزز من قدرة هاتين المؤسستين على الاستثمار في أنظمة تكنولوجية متقدمة لتحسين الكفاءة والرقابة، وتطبيق حلول الأمن السيبراني لحماية البيانات والأصول الرقمية. إن التركيز على هذه الخصائص في سياق الوزارات الحكومية من شأنه أن يُعزز قدرتهما على التكيف مع المخاطر المؤسسية الناشئة وتقليل التعرض لها، مما يساهم في تحسين الأداء المؤسسي والارتقاء بالخدمات المقدمة للمواطنين والمستفيدين.
[bookmark: _Toc180005879]3.1 أهداف الدراسة:
[bookmark: _Hlk171142984][bookmark: _Hlk171621517]هدفت الدراسة إلى التعرف على أثر التحول الرقمي بأبعاده (الأنشطة المتعلقة بالعلميات الإدارية - الأنشطة المتعلقة بالإجراءات البنكية - الأنشطة المتعلقة بالموارد البشرية - الأنشطة المتعلقة بالعملاء) على الحد من المخاطر المؤسسية بأبعادها مجمعة وذلك بالتطبيق على الوزارات الحكومية. ويتفرع منه مجموعة من الأهداف الفرعية:
· التعرف على  تأثير الأنشطة المتعلقة بالعلميات الإدارية على الحد من المخاطر المؤسسية بأبعادها مجمعة: دراسة تطبيقية على الوزارات الحكومية.
· التعرف على  تأثير الأنشطة المتعلقة بالإجراءات البنكية على الحد من المخاطر المؤسسية بأبعادها مجمعة: دراسة تطبيقية على الوزارات الحكومية.
· التعرف على  تأثير الأنشطة المتعلقة بالموارد البشرية على الحد من المخاطر المؤسسية بأبعادها مجمعة: دراسة تطبيقية على الوزارات الحكومية.
· التعرف على  تأثير الأنشطة المتعلقة بالعملاء على الحد من المخاطر المؤسسية بأبعادها مجمعة: دراسة تطبيقية على الوزارات الحكومية.
[bookmark: _Toc169790492]
[bookmark: _Toc180005880]4.1 تساؤلات الدراسة
[bookmark: _Hlk171621788]السؤال الرئيسى الأول : ما هو تأثير التحول الرقمي بأبعاده (الأنشطة المتعلقة بالعلميات الإدارية - الأنشطة المتعلقة بالإجراءات البنكية - الأنشطة المتعلقة بالموارد البشرية - الأنشطة المتعلقة بالعملاء) على الحد من المخاطر المؤسسية بأبعادها مجمعة وذلك بالتطبيق على الوزارات الحكومية؟ وتتفرع منه عدة أسئلة فرعية كالتالى: 
· [bookmark: _Toc169790493][bookmark: _Hlk171621842]السؤال الفرعي الأول: كيف تؤثر الأنشطة المتعلقة بالعلميات الإدارية على الحد من المخاطر المؤسسية بأبعادها مجمعة: دراسة تطبيقية على الوزارات الحكومية؟
· [bookmark: _Toc169790494][bookmark: _Hlk171621894]السؤال الفرعي الثاني: ما هو تأثير الأنشطة المتعلقة بالإجراءات البنكية على الحد من المخاطر المؤسسية بأبعادها مجمعة: دراسة تطبيقية على الوزارات الحكومية؟
· [bookmark: _Toc169790495][bookmark: _Hlk171621935]السؤال الفرعي الثالث: كيف تؤثر الأنشطة المتعلقة بالموارد البشرية على الحد من المخاطر المؤسسية بأبعادها مجمعة: دراسة تطبيقية على الوزارات الحكومية؟
· [bookmark: _Hlk171621957]السؤال الفرعي الرابع: كيف تؤثر الأنشطة المتعلقة بالعملاء على الحد من المخاطر المؤسسية بأبعادها مجمعة: دراسة تطبيقية على الوزارات الحكومية؟
[bookmark: _Toc180005881]    5.1 فروض الدراسة:
بناءا على ما تم عرضه من أهداف الدراسة ومشكلتها وأهميتها يمكننا تحديد فرضيات الدراسة من خلال فرضية رئيسية تتمثل في: 
الفرضية الرئيسة الأولى: لا يوجد أثر ذو دلالة إحصائية عند مستوى دلالة ( 0.05≥a ) للتحول الرقمي بأبعاده (الأنشطة المتعلقة بالعلميات الإدارية - الأنشطة المتعلقة بالإجراءات البنكية - الأنشطة المتعلقة بالموارد البشرية - الأنشطة المتعلقة بالعملاء) على الحد من المخاطر المؤسسية بأبعادها مجمعة وذلك بالتطبيق على الوزارات الحكومية.
ينبثق من هذه الفرضية الفرضيات الفرعية التالية:
· الفرضية الفرعية الاولى: لا يوجد أثر ذو دلالة إحصائية عند مستوى دلالة ( 0.05≥a )  للأنشطة المتعلقة بالعلميات الإدارية على الحد من المخاطر المؤسسية بأبعادها مجمعة: دراسة تطبيقية على الوزارات الحكومية.
· [bookmark: _Hlk167245859]الفرضية الفرعية الثانية: لا يوجد أثر ذو دلالة إحصائية عند مستوى دلالة ( 0.05≥a )  للأنشطة المتعلقة بالإجراءات البنكية على الحد من المخاطر المؤسسية بأبعادها مجمعة: دراسة تطبيقية على الوزارات الحكومية.
· الفرضية الفرعية الثالثة: لا يوجد أثر ذو دلالة إحصائية عند مستوى دلالة ( 0.05≥a )  للأنشطة المتعلقة بالموارد البشرية على الحد من المخاطر المؤسسية بأبعادها مجمعة: دراسة تطبيقية على الوزارات الحكومية.
· الفرضية الفرعية الثالثة: لا يوجد أثر ذو دلالة إحصائية عند مستوى دلالة ( 0.05≥a )  للأنشطة المتعلقة بالعملاء على الحد من المخاطر المؤسسية بأبعادها مجمعة: دراسة تطبيقية على الوزارات الحكومية.
[bookmark: _Toc180005882]6.1 نموذج الدراسة
[bookmark: _Hlk171622340][bookmark: _Hlk171622079][bookmark: _Hlk171622096]يهدف هذا النموذج إلى التعرف على أثر التحول الرقمي بأبعاده (الأنشطة المتعلقة بالعلميات الإدارية - الأنشطة المتعلقة بالإجراءات البنكية - الأنشطة المتعلقة بالموارد البشرية - الأنشطة المتعلقة بالعملاء) على الحد من المخاطر المؤسسية بأبعادها مجمعة وذلك بالتطبيق على الوزارات الحكومية. ويتضمن المتغيرات التالية: 
· [bookmark: _Hlk171622145][bookmark: _Hlk171622463]المتغير المستقل: التحول الرقمي بأبعاده (الأنشطة المتعلقة بالعلميات الإدارية - الأنشطة المتعلقة بالإجراءات البنكية - الأنشطة المتعلقة بالموارد البشرية - الأنشطة المتعلقة بالعملاء).
· [bookmark: _Hlk171622213]المتغير التابع: الحد من المخاطر المؤسسية بأبعادها مجمعة.
الشكل رقم (1) متغيرات الدراسة
المتغير التابع
الحد من المخاطر المؤسسية
المتغير المستقل
التحول الرقمي 
· الأنشطة المتعلقة بالعلميات الإدارية
· الأنشطة المتعلقة بالإجراءات البنكية
· الأنشطة المتعلقة بالموارد البشرية
· الأنشطة المتعلقة بالعملاء






المصدر :إعداد الباحث
[bookmark: _Toc180005883]7.1 الدراسات السابقة:
· دراسة زيدان، (2021) بعنوان:  التحول الرقمي بمؤسسات التعليم الجامعي: دراسة تقييمية للفرص والتحديات: جامعة الأزهر نموذجا.
استهدفت الدراسة الحالية قياس وتقييم مشروع الرقمنة داخل مؤسسات التعليم الجامعي من خلال تحليل وتشخيص الوضع الراهن بالتطبيق على جامعة الأزهر كنموذج عالمي يواجه تحديات كبيرة، وذلك باستخدام أسلوب التحليل الرباعي (SWOT) لاستخراج تقييم شامل، أكثر حيادية ومنطقية، من أجل الوقوف على نقاط القوة والضعف والفرص والتهديدات التي يوجهها مشروع الرقمنة بالمؤسسة، تنتمي هذه الدراسة إلي الدراسات الوصفية، وقد تم في إطارها الاعتماد على منهج دراسة الحالة، اعتمدت الدراسة على استخدام أكثر من أداة بحثية: (المقابلات الشخصية المتعمقة، جلسات عصف ذهني، استمارة استبيان تم تطبيقها على العينة المتاحة من الأعضاء والإداريين بمختلف كليات الجامعة باستخدام أسلوب كرة الثلج بالإضافة إلى مقياس خاص بعينة من طلبة الجامعة)، تمثلت أهم نتائج الدراسة في اعتماد الجامعة استراتيجية النمو والتوسع المتمثلة في توظيف مصادر القوة لاقتناص أفضل الفرص، وذلك بتفعيل الشراكة مع المجلس الأعلى للجامعات ووزارة الاتصالات، للاستفادة من المشاريع الممولة من جهة الدولة في إنشاء Data Center (حجر الزاوية في عملية الرقمنة)، بالإضافة إلى تأهيل الموارد البشرية. 
· [bookmark: _Hlk171675902]دراسة ندا (2020) بعنوان:  التحول الرقمي والتنمية المستدامة: تحليل مضمون لعدد من الفقرات التلفزيونية الحكومية والخاصة
هدفت الدراسة إلى دراسة تأثير الرقمنة على عناصر الاستدامة الرئيسية، الاقتصاد والمجتمع والبيئة، كما تهدف إلى التعرف على أثر الخصائص الثقافية للمجتمع على عملية التحول الرقمي وأبرز المعوقات التي تواجهها. واعتمدت الدراسة على منهج أسلوب تحليل المضمون. وتكونت عينة الدراسة من (20) فقرة لمصادر إعلامية (10) فقرات رسمية حكومية و(10) غير رسمية، وتحديد فئات للشكل والمضمون. وأوضحت الدراسة أنها استفادت من نظرية الاستخدامات والاشباعات لفهم طبيعة توفير الفقرات الرسمية وغير الرسمية (عينة الدراسة) للمعلومات التي يحتاجها الجمهور حول التحول الرقمي ومدى إشباع حاجاتهم للمعلومات حول ذلك. وأظهرت النتائج أن الدفع الالكتروني أتى في المرتبة الأولى في المصادر الرسمية وغير الرسمية وهو يعكس رغبة واتجاه عام إلى التحول من الأساليب التقليدية في الدفع إلى الأسلوب الرقمي نظراً لسهولته وسرعته، واتضح أن تناول الفقرات الرسمية وغير الرسمية لقضايا البعد الأمني ممثلة في (تتبع مصادر التمويل الخارجي، وكشف الجرائم، وتجفيف منابع الإرهاب، وتأمين البيانات، وإنفاذ القانون) لكنه تناول بالقدر اليسير لم يتفوق فيه مصدر على الآخر. 
· دراسة البحيري (2020) بعنوان: آليات التحول الرقمي: رقمنة وثائق إدارة المشروعات التطوير بجماعة بنى سويف نموذجا
هدفت الدراسة إلى التعريف بالتحول الرقمي وأهدافه وأهميته وبيان التحديات التي تواجه التحول الرقمي في الجامعات، وتوضيح أهم آليات التحول الرقمي. عرضت الدراسة إطارًا مفاهيميًا تضمن مفهوم التحول الرقمي. تم استخدام المنهج الوصفي التحليلي. جاءت أهم النتائج مؤكدة على أن جمود الهيكل التنظيمي لوحدة إدارة المشروعات بجامعة بني سويف دون تطور فاعل مع متطلبات المرحلة فإن واقع النظام الحال لإدارة الوثائق في الجامعة ضعيف ويعاني من قصور كثيرة ويظهر ذلك في استخدام طرق الحفظ التقليدية وعدم توفر خطة مكتوبة لنظام إدارة الوثائق الحالي، وأوضحت الدراسة بيان آليات التحول من الأرشفة التقليدية إلى الأرشفة الإلكترونية والتعرف على استخدام النظم الآلية في معالجة الوثائق والملفات. أوصت الدراسة باستخدام الأساليب الحديثة في إدارة العمل الإداري في الجامعات المصرية تدعيما لإدارة وثائقه ومحتواه الإلكتروني عن بعد، وتهيئة مؤسسات وزارة التعليم العالي للاندماج في النظام العالمي في مجال إدارة الوثائق والمحتوي الإلكتروني.
· دراسة أغانيم (2019) بعنوان:  الإدارة القضائية وتحديات التحول الرقمي: التجربة المغربية نموذجا
هدف البحث إلى التعرف على الإدارة القضائية وتحديات التحول الرقمي... التجربة المغربية نموذجًا. تطلب العرض المنهجي للبحث تقسيمه إلى فرعين، عرض الفرع الأول الإدارة القضائية ومتغيرات مشروع التحول الرقمي، وتناول ثلاث فقرات، ناقشت الفقرة الأولى مشروع حوسبة الإدارة القضائية، بدايات مشروع التغيير والتحول، وبينت الفقرة الثانية الخدمات المعلوماتية ودورها في تبسيط المساطر وتحسين جودة خدمات مرفق الإدارة القضائية، وتطرقت الفقرة الثالثة إلى الاستقبال ودعم الولوج إلى العدالة والقانون من خلال آليات الخدمات الإلكترونية. واستعرض الفرع الثاني تحديات التحول الرقمي بالإدارة القضائية، وقدمت فقرتين، شرحت الفقرة الأولى التحديات المرتبطة بالاستراتيجية الرقمية والميزانيات المرصودة، وتناولت الفقرة الثانية التحديات المرتبطة بأمن البيانات وإكراهات تدبير الموارد البشرية. واختتم البحث بالإشارة إلى أن تحديث الإدارة القضائية ومواكبتها للتطور العلمي التكنولوجي المتواتر والمتلاحق ومقتضيات العولمة مطلب ينادى به الجميع ويأمل في تحقيقه الكل، ولذلك ضرورة تفعيل تضافر الجهود من طرف كل الفاعلين حتى تتمكن الإدارة القضائية ببلادنا من أن تساير الركب وتنخرط بشكل كبير في مجتمع المعرفة والتكنولوجيا والإعلام، وتستفيد من فوائد التحول الرقمي. 


· دراسة إبراهيم (2023) بعنوان:  التحول الرقمي بجمهورية مصر العربية: دراسة تحليلية لمنصة مصر الرقمية
هدفت هذه الدراسة إلى تناول موضوع التحول الرقمي من حيث مفهومه واستراتيجيته ومزاياه والسمات التي ينبغي توافرها عند التطبيق بشكل عام، بالإضافة إلى تناول مشروع التحول الرقمي بجمهورية مصر العربية، وما تم التخطيط له مع تناول الخطوات التنفيذية لهذا المشروع بشكل خاص، وكذلك الدراسة التحليلية لثمار هذا التحول وهي منصة مصر الرقمية، وقد تم الاعتماد على المنهج المسحي والمنهج الوصفي التحليلي في دراسة هذا الموضوع، وقد خرجت الدراسة بمجموعة من النتائج أبرزها: كان لابد من ترتيب الخدمات بمنصة مصر الرقمية حسب ما تتبعه الوثائق من حيث المحافظة على مبدأ المنشأ الأصلي، وليس صياغة رؤوس موضوعات للخدمات بشكل مختلف عن الآخر، لذلك توصي الدراسة بضرورة إشراك المتخصصين وذوي الخبرة في مجال إدارة الوثائق لتفادي الأخطاء التي تتعلق بالعمليات الفنية وبخاصة تصنيف وصياغة بطاقات وصف الوثائق والخدمات لضمان نجاح المردود والهدف المنشود من منصة مصر الرقمية.
· دراسة زعب (2022) بعنوان: أثر الحاكمية المؤسسية على تحسين الأداء المالي: دراسة حالة شركة توزيع كهرباء غزة.
هدفت هذه الدراسة لبيان أثر الحاكمية المؤسسية بأبعادها المختلفة (المشاركة، التقييم، المساءلة، الفعالية، الشفافية، العدالة والمساواة) على تحسين الأداء المالي في شركة توزيع كهرباء محافظات غزة، حيث استخدمت الدراسة المنهج الوصفي التحليلي وتم تصميم استبانة لجمع البيانات المتعلقة بمتغيرات الدراسة، وتم توزيع 306 استبانة على عينة الدراسة، وبعد إتمام عملية جمع البيانات؛ تم استرداد 267 استبانة بنسبة 87.25%. وتوصلت الدراسة إلى نتائج مهمة منها: وجود علاقة طردية موجبة بين تطبيق الحاكمية المؤسسية بأبعادها المختلفة وبين تحسين كفاءة الأداء المالي، وكذلك وجود أثر لتطبيق الحاكمية المؤسسية بأبعادها المختلفة على تحسين كفاءة الأداء المالي في الشركة. بناء على نتائج الدراسة؛ تم اقتراح عدة توصيات منها: رفع مستوى الاهتمام بالحاكمية المؤسسية وممارستها داخل الشركة، وزيادة تفعيل المساءلة في كافة المستويات الإدارية دون تمييز؛ مع تعزيز الشفافية بين العاملين، ومراجعة الأنظمة والقوانين لزيادة العدالة والمساواة، والعمل على تعزيز جانب الرضا الوظيفي والانتماء المؤسسي عند وضع السياسات الإدارية.
· دراسة الشوخة (2020) بعنوان:  أثر فاعلية التدقيق الداخلي في إدارة المخاطر المؤسسية: الدور الوسيط لنظم تخطيط موارد المنشاة.
هدفت هذا الدراسة إلى تقييم الدور الوسيط لنظم تخطيط موارد المنشأة على العلاقة بين فاعلية التدقيق الداخلي وإدارة المخاطر المؤسسية. ولتحقيق هدف الدراسة قامت الباحثة بإعداد استبانة وتوزيعها على مجتمع الدراسة والمكونة من 56 شركة من الشركات الصناعية الأردنية المدرجة في سوق عمان المالي لنهاية عام 2018 واستهدفت الدراسة مديرو الرقابة الداخلي، المدراء الماليين، مديرو تكنولوجيا المعلومات، والمدققين الداخليين من 19 شركة ضمن مجتمع الدراسة، حيث كان عدد الاستبانات الموزعة 130 وتم استرجاع 121 استبانة وكان عدد الاستبانات المستبعدة 8 استبانات وخضع للتحليل الإحصائي 113 استبانة، وتم استخدام معامل الاتساق الداخلي (كرونباخ ألفا) AIpha Cronbach لقياس ثبات أداة الدراسة اختبار مشكلة الارتباط الخطي المتعدد وذلك لاختبار أثر المتغير المستقل بأبعاده مجتمعة على المتغير التابع، وتحليل الانحدار الخطي البسيط والهرمي Simple &Hierarchal Linear Regression وذلك لإيجاد أثر متغير مستقل واحد على التابع وإيجاد أثر المتغير الوسيط، واختبار تحليل التباين الأحادي (ONE way ANOVA) لاختبار تأثيرات المتغيرات الديموغرافية على أراء عينة الدراسة إزاء المتغيرات المستقلة والتابعة، واختبار (Scheffe) لتحديد مواقع الفروقات بين أراء عينة الدراسة، وتوصلت الدراسة إلى وجود أثر لفاعلية التدقيق الداخلي (كفاءة فريق التدقيق الداخلي. استقلالية التدقيق الداخلي، جودة التدقيق الداخلي، دعم الإدارة العليا) عند دراستها مجتمعة على إدارة المخاطر المؤسسية، حيث ظهر بشكل منفصل أثر جودة التدقيق الداخلي ودعم الإدارة العليا على إدارة المخاطر المؤسسية. في حيث لم يظهر الأثر المعنوي لكفاءة فريق التدقيق الداخلي واستقلالية التدقيق الداخلي على إدارة المخاطر المؤسسية. كما وتوصلت الدراسة إلى وجود أثر معنوي لفاعلية التدقيق الداخلي على إدارة المخاطر المؤسسية في نظم تخطيط موارد المنشأة. وقدمت الدراسة عدد من التوصيات أهمها زيادة الوعي لدى الإدارة العليا في الشركات اعتماد أنظمة متطورة الصناعية الأردنية بأهمية التدقيق الداخلي لإدارة المخاطر وتجنبها، وضرورة لنظم تخطيط الموارد لزيادة كفاءة وفاعلية إدارة المخاطر المؤسسية. 
· دراسة المر (2020) بعنوان:  نموذج مقترح لقياس أثر تطبيق نظم إدارة المخاطر المؤسسية علي إدارة عملية المراجعة مع دراسة اختبارية
هدف البحث إلى البحث في دراسة العلاقة بين نظم إدارة المخاطر المؤسسية وعملية المراجعة. واعتمد البحث على المنهج الإيجابي وتناول البحث ثلاثة مباحث، أولها مفهوم وطبيعة إدارة المخاطر المؤسسية، وثانيها تأثير نظم إدارة المخاطر المؤسسية على أتعاب المراجعة وإصدار تقرير المراجعة، وثالثها الدراسة الاختبارية وأكدت نتائج البحث بأنه تمثل إدارة المخاطر المؤسسية عملية مستمرة ودائمة التطور تساهم في تحقيق أهداف المنشأة وإضافة القيمة، ويعتبر تقييم الإدارة للمخاطر جزء من تصميم وتشغيل الرقابة الداخلية لتقليل الأخطاء والمخالفات، واتضح من الدراسة وجود تأثير لإدارة المخاطر المؤسسية على عملية المراجعة الخارجية، وأوصى البحث بضرورة تبني نظم إدارة المخاطر المؤسسية لما تتميز به من منهجاً أكثر شمولية لإدارة المخاطر مقارنة بالمناهج التقليدية، وضرورة الاهتمام بإعادة التأهيل العلمي والمهني والتطوير والتحسين المستمر لأعضاء الإدارات الداخلية المختلفة بالمنظمة لاكتساب المهارات المتعددة للتعامل مع نظم إدارة المخاطر المؤسسية.
· دراسة بدر (2023) بعنوان:  الاستشراف الاستراتيجي وأثره في إدارة المخاطر المؤسسية الدور المعدل للحوسبة السحابية: دراسة ميدانية دائرة الجمارك الأردنية في ظل جائحة كورونا
هدفت الدراسة إلى الكشف عن أثر الاستشراف الاستراتيجي بأبعاده (التخطيط الاستراتيجي، بناء السيناريوهات، اليقظة الاستراتيجية، الرؤية الاستراتيجية) في إدارة المخاطر المؤسسية عندما يكون الدور المعدل الحوسبة السحابية دراسة ميدانية دائرة الجمارك الأردنية في ظل جائحة كورونا، كما هدفت الدراسة إلى بيان الأهمية النسبية لمستوى ممارسة الاستشراف الاستراتيجي، وإدارة المخاطر المؤسسية والحوسبة السحابية في الدائرة. ولتحقيق أهداف الدراسة قامت الباحثة باتباع المنهج الوصفي التحليلي، وتمثل مجتمع الدراسة بجميع مديرين الإدارات العليا والوسطى في دائرة الجمارك الأردنية والبالغ عددهم (120) مديرا، واعتمدت الدراسة طريقة المسح الشامل، وقد تم توزيع (120) استبانة إلكترونية على أفراد عينة الدراسة، وتم استرجاع (113) استبانة، كان منها (104) استبانات قابلة للتحليل، أي ما نسبته (86.7%) من إجمالي الاستبانات الموزعة، وتم استخدام برنامج الحزمة الإحصائية للعلوم الاجتماعية (SPSS) لتحليل البيانات واختبار الفرضيات واستخدم العديد من الأساليب الإحصائية ومنها: تحليل الانحدار المتعدد، وتحليل الانحدار الخطي البسيط، وتحليل الانحدار الهرمي. وخلصت الدراسة إلى مجموعة من النتائج كان من أهمها: ارتفاع مستوى الأهمية النسبية لكل من الاستشراف الاستراتيجي، وإدارة المخاطر المؤسسية والحوسبة السحابية في دائرة الجمارك الأردنية في ظل جائحة كورونا. وكذلك وجود أثر ذو دلالة إحصائية للاستشراف الاستراتيجي بأبعاده مجتمعة (التخطيط الاستراتيجي، بناء السيناريوهات، اليقظة الاستراتيجية، الرؤية الاستراتيجية) في إدارة المخاطر المؤسسية في دائرة الجمارك الأردنية في ظل جائحة كورونا، بالإضافة إلى وجود أثر ذو دلالة إحصائية للحوسبة السحابية في تعديل أثر الاستشراف الاستراتيجي في إدارة المخاطر المؤسسية في دائرة الجمارك الأردنية في ظل جائحة كورونا. وفي ضوء نتائج الدراسة أوصت الباحثة توجيه دائرة الجمارك الأردنية انتباهها الدائم عند التخطيط لإدارة مخاطرها المؤسسية إلى تطوير أدواتها المتمثلة في استشراف المستقبل من خلال التركيز على التخطيط الاستراتيجي، وبناء السيناريوهات، واليقظة الاستراتيجية، والرؤية الاستراتيجية، بالإضافة إلى ضرورة رفع قدراتها التكنولوجية عند تبني تطبيق الحوسبة السحابية.
· دراسة Ibrahim, 2021)) بعنوان: 
The Effect of Corporate Risk Disclosure on Firm Value: An Empirical Study
استهدفت الدراسة تحديد تأثير الإفصاح عن مخاطر الشركات على قيمة الشركة. تم إجراء تحليل محتوى للتقارير المالية للشركات غير المالية المدرجة في مؤشر EGX 100 وذلك لقياس مستوى الإفصاح عن مخاطر الشركات واختبار تأثيرها على قيمة الشركة. كشفت النتائج مستوى الإفصاح عن المخاطر له تأثير سلبي ضعيف على قيمة الشركة. الرافعة المالية لها تأثير سلبي على قيمة الشركة ولكن الربحية لها تأثير إيجابي على قيمة الشركة. ليس لحجم الشركة والسيولة ونوع الصناعة أي تأثير على القدرة التفسيرية لقيمة الشركة بدلالة مستوى الإفصاح عن المخاطر.
· دراسة Almaleeh, 2021)) بعنوان:  
The Impact of Digital Transformation on Audit Quality: Exploratory Findings from a Delphi Study
الدراسة إلى استكشاف أثر التحول الرقمي على جودة المراجعة، ولتحقيق هذا الهدف، تم توظيف منهجية دلفي Delphi عن طريق تطوير عشرون تنبؤ بأثر التحول الرقمي على محددات جودة المراجعة وهي مدخلات عملية المراجعة، إجراءات عملية المراجعة، مخرجات عملية المراجعة، التفاعل بين أصحاب المصلحة في عملية المراجعة، وبيئة عملية المراجعة. ثم تم تقييم هذه التنبؤات من خلال جولتين عن طريق مجموعة من مراجعي الحسابات المصريين، وقد أسفرت نتائج هذه الدراسة عن أن مراجعي الحسابات المصريين يتوقعون بعض التغيرات المهمة في محددات جودة المراجعة كنتيجة لانتشار التحول الرقمي خصوصا فيما يتعلق بمؤهلات المراجعين، بعض إجراءات المراجعة المطبقة، وتوقيت إصدار تقرير المراجعة. وعلى الجانب الآخر، اتفق مراجعي الحسابات على أن التحول الرقمي لن يؤثر بصورة كبيرة على محددات جودة المراجعة المتعلقة بفقدان عملية المراجعة لثقة المستخدمين، اتساع فجوة التوقعات، أو اتساع الفجوة التنظيمية بين معايير المراجعة والواقع العملي للمهنة. ويترتب على هذه النتائج أن التطور التكنولوجي المتسارع والمتمثل في تقنيات التحول الرقمي مثل البيانات الضخمة، الذكاء الإصطناعي، تكنولوجيا سلاسل الكتل، والتشغيل الآلي للعمليات بواسطة الإنسان الآلي سيكون لها دورا كبيرا في تقليل التدخل البشري في عملية مراجعة الحسابات، ولهذا لا يمكن التوقع أن تظل عملية المراجعة على ما هي عليه في ظل شيوع أدوات التحول الرقمي.


· دراسة (Abu Jabal, 2023 ( بعنوان:  
The Impact of Digital Transformation on Sustainable Development: The Mediating Role of Development of Human Resources Management Practices: An Empirical Study on Private Hospitals in Lower Egypt
هدف هذا البحث إلى اختبار الأثر المباشر للتحول الرقمي على التنمية المستدامة في المستشفيات الخاصة بمحافظات الوجه البحري، كما تسعى الدراسة إلى الكشف عن ما إذا كانت تنمية ممارسات إدارة الموارد البشرية تلعب دوراً وسيطاً في هذه العلاقة. بدأت الدراسة باستعراض لأدبيات التحول الرقمي والتنمية المستدامة وتنمية ممارسات إدارة الموارد البشرية ومن ثم تم صياغة أربعة فروض رئيسية وقد تم إجراء دراسة ميدانية باستخدام عينة قوامها 384 مفردة من العاملين في المستشفيات الخاصة بمحافظات الوجه البحري وبلغت عدد الاستمارات المستوفاة 375 استمارة، وقد تم تحليل البيانات المجمعة باستخدام نموذج المعادلات الهيكلية. أوضحت النتائج أن جميع أبعاد التحول الرقمي (بناء استراتيجية التحول الرقمي، نشر ثقافة التحول الرقمي، البعد البشري، البعد الإجرائي، البعد التقني) لها تأثير معنوي إيجابي مباشر على أبعاد التنمية المستدامة وهي (البعد الاقتصادي، البعد الاجتماعي، البعد البيئي). أما فيما يتعلق بالتأثير المباشر لأبعاد التحول الرقمي على تنمية ممارسات إدارة الموارد البشرية (الاستقطاب، الاختيار، التدريب والتطوير، إدارة التعويضات، إدارة الأداء)، فقد أوضحت النتائج أن جميع أبعاد التحول الرقمي لها تأثير معنوي إيجابي مباشر على تنمية ممارسات إدارة الموارد البشرية. كما أظهرت النتائج أن تنمية ممارسات إدارة الموارد البشرية تؤثر تأثيرا معنويا مباشرا على أبعاد التنمية المستدامة في المستشفيات الخاصة بمحافظات الوجه البحري. وأخيرا فيما يتعلق بالدور الوسيط لتنمية ممارسات إدارة الموارد البشرية فقد أوضحت النتائج أن تنمية ممارسات إدارة الموارد البشرية تلعب دورا وسيطا في العلاقة بين أبعاد التحول الرقمي وأبعاد التنمية المستدامة في المستشفيات الخاصة بمحافظات الوجه البحري.


[bookmark: _Toc180005884]8.1 الفجوة البحثية:
· [bookmark: _Hlk171622422][bookmark: _Hlk171622560]هناك نقص في الدراسات التي تتناول أثر التحول الرقمي على الحد من المخاطر المؤسسية وذلك بالتطبيق على الوزارات الحكومية.
· معظم الدراسات لم تتناول بشكل كافٍ التفاعل بين مختلف أبعاد التحول الرقمي (الأنشطة المتعلقة بالعلميات الإدارية - الأنشطة المتعلقة بالإجراءات البنكية - الأنشطة المتعلقة بالموارد البشرية - الأنشطة المتعلقة بالعملاء) وكيفية تأثيرها على المخاطر المؤسسية بأبعادها مجمعة.
· معظم الدراسات لم تتناول بشكل كافٍ التفاعل بين مختلف أبعاد المخاطر المؤسسية مجمعة وكيفية تأثرها بتطبيق التحول الرقمي.
· هناك حاجة لدراسات تتابعية طويلة الأجل لتقييم أثر التحول الرقمي بأبعاده (الأنشطة المتعلقة بالعلميات الإدارية - الأنشطة المتعلقة بالإجراءات البنكية - الأنشطة المتعلقة بالموارد البشرية - الأنشطة المتعلقة بالعملاء) على الحد من المخاطر المؤسسية بأبعاده مجمعة وذلك بالتطبيق على الوزارات الحكومية.
[bookmark: _Toc180005885]9.1 المنطلقات النظرية للدراسة:
· التحول الرقمي: يُشير إلى عملية تبني واستخدام التقنيات الرقمية الحديثة لتحسين وتطوير أعمال المؤسسة وتعزيز قدرتها التنافسية. وهذا يتضمن استخدام التكنولوجيا الرقمية لإعادة تصميم العمليات والنماذج التجارية وتحسين تجربة العملاء. ويهدف التحول الرقمي إلى زيادة الكفاءة والفاعلية التشغيلية، وتمكين الابتكار والتغيير، وتحسين القدرة على التكيف والاستجابة للتغيرات السوقية. ويتطلب التحول الرقمي تغييرات جذرية في الثقافة والقيادة والمهارات داخل المؤسسة.
· المخاطر المؤسسية: تُشير إلى مجموعة المخاطر التي قد تؤثر سلبًا على تحقيق أهداف المؤسسة واستمرارية أعمالها. وتشمل هذه المخاطر الاستراتيجية والتشغيلية والمالية والقانونية والتنظيمية والسمعية. وإدارة المخاطر المؤسسية هي عملية تحديد وتحليل وتقييم وتخطيط لمواجهة هذه المخاطر بهدف تقليل الآثار السلبية المحتملة. وتتطلب إدارة المخاطر المؤسسية إنشاء إطار عمل متكامل لتحديد ورصد وتقييم وتخفيف المخاطر على مستوى المؤسسة ككل.
[bookmark: _Toc180005886]10.1 المنهجية وطرق البحث:
تم اتباع المنهج الوصفي والمنهج التحليلي كأسلوب مناسب للوصف، الذي يتطابق مع الفصول النظرية أما في الفصل التطبيقي التحليلي والمنهج الاستنباطي من أجل تحليل وتقييم البيانات المتحصل عليها في الاستبانة للمؤسسة محل الدراسة باعتباره ملائما لتقرير الحقائق وفهم مكونات الموضوع، مع إخضاعه للدراسة الدقيقة وتحليل أبعاده، والتي سنتطرق إليها في الفصل التطبيقي في دراسة الحالة.
يعتمد اختيار المنهج الملائم لطبيعة البحث على طبيعة المشكلة والهدف من دراستها، ومن أجل الإحاطة بمختلف جوانب الدراسة سيتم الاعتماد على المنهج الوصفي التحليلي، فالأسلوب الوصفي مناسب للوصف الذي يتطابق مع الفصول النظرية، أما في الفصل التطبيقي التحليلي والمنهج الاستنباطي من أجل تحليل وتقييم البيانات المتحصل عليها في الاستبانة محل الدراسة، حيث يسهم هذا المنهج في الإجابة عن التساؤلات البحثية من خلال جمع البيانات ومن ثم تحليلها ومناقشتها. وهذا المنهج هو المستخدم في معظم الدراسات السابقة.
[bookmark: _Toc180005887]11.1 مصادر جمع البيانات
· المصادر الثانوية: وتشمل البيانات والمعلومات الموجودة في الكتب والمراجع، والرسائل الجامعية وأوراق العمل والمجلات والدوريات والمؤتمرات العلمية وورش العمل، بالإضافة إلى التقارير المنشورة وغير المنشورة التي تناولت الموضوع في مختلف المؤسسات ذات الصلة.  
· المصادر الأولية: اعتمدت الدراسة على الاستبانة كأداة رئيسية في جمع البيانات من مصادرها والتي تم تصميمها خصيصاً لهذا الغرض على Google Forms وإرسال رابطها إلى مجتمع البحث.

[bookmark: _Toc180005888]12.1 أدوات الدراسة:
تعرف أداة البحث بأنها "الوسيلة التي تتم بواسطتها عملية جمع البيانات بهدف الإجابة عن تساؤلاته ، وسيعتمد الباحثين في جمع البيانات على الاستبانة، والتي تّعرف بأنها "صيغة محددة من الفقرات والأسئلة تهدف إلى جمع البيانات من أفراد البحث"
حيث تكونت من قسمين رئيسين هما:
· القسم الأول: وهو الجزء الخاص بالمتغيرات الديمغرافية لأفراد عينة الدراسة ، والمتمثلة بـ: النوع ، والعمر، والمؤهل العلمي، والمستوى الوظيفى.
· القسم الثاني: اشتمل القسم الثاني على الفقرات والأبعاد التي تقيس متغيرات الدراسة المستقل والتابع.
[bookmark: _Toc180005889]13.1 حدود الدراسة:
· [bookmark: _Hlk171255427]حدود موضوعية : اقتصرت الدراسة على التعرف على أثر التحول الرقمي بأبعاده (الأنشطة المتعلقة بالعلميات الإدارية - الأنشطة المتعلقة بالإجراءات البنكية - الأنشطة المتعلقة بالموارد البشرية - الأنشطة المتعلقة بالعملاء) على الحد من المخاطر المؤسسية بأبعاده مجمعة وذلك بالتطبيق على الوزارات الحكومية.
· حدود مكانية: اقتصرت الدراسة على الوزارات الحكومية بالمملكة العربية السعودية.
· حدود زمانية : تم إعداد الدراسة في عام  2024.
· حدود بشرية : اقتصرت الدراسة على العاملين في الوزارات الحكومية بالمملكة العربية السعودية.


[bookmark: _Toc180005890]الفصل الثاني: الإطار النظري
[bookmark: _Toc180005891]المبحث الأول: إستراتيجية التحول الرقمي
[bookmark: _Toc180005892]1.1.2 مفهوم إستراتيجية التحول الرقمي
قبل البدء في تحديد تعريف إستراتيجية التحول الرقمي، لا بد من معرفة مفهوم "الرقمية" في التحول الرقمي، فهناك العديد من التعريفات لكلمة (رقمية) فقد عرفته شركة "ماكينزي" بأنه عملية شاملة متعددة الأبعاد تتعلق بمجملها بكيفية تحويل أعمال المنظمة من الإجراءات التقليدية إلى إجراءات إلكترونية بالكامل؛ لتحسين العمليات وتطوير المنتجات Teng et al., 2022
واستراتيجية التحول الرقمي هي مجموعة من الخطوات التي تهدف إلى تغيير أنظمة تشغيل المنظمات الحكومية والخاصة؛ للاعتماد على التقنيات الرقمية بدلاً من الاعتماد على الأساليب التقليدية؛ لتصنيع المنتجات، وتقديم الخدمات المختلفة (2014,Suematsu) . وقد عُرفت بأنها تغيير مقصود في نمط الخدمات، والوظائف والممارسات الإدارية من الشكل التقليدي المعتاد إلى صورة رقمية الكترونية من خلال استخدام تطبيقات التكنولوجيا الذكية (2016), Hanna) . وعُرفت بأنها استخدام أحدث التقنيات الرقمية لتحويل الخدمات، والأعمال كبديل للعمليات اليدوية، أو غير الرقمية باستخدام حلول وابتكارات رقمية جديدة، تتناسب تماما مع التغيرات التكنولوجية والعالمية التي يشهدها العالم اليوم للقيام بها (2017, Wolfond).
كما عرفت إستراتيجيات التحول الرقمي بأنها تغيير جذري كبير في طريقة تقديم الخدمات، باستخدام التقنيات الرقمية، إذ يساعد على تحقيق المزايا التنافسية، وزيادة فاعلية المنظمة، وزيادة قدرتها على تحسين نوعية خدماتها Bongiorno., et al, 2018))
وأيضا عرفت إستراتيجيات التحول الرقمي بأنها مجموعة من الإستراتيجيات المستخدمة، وفق منهجيات علمية؛ لأجل الاعتماد الاستراتيجي للتقنيات الرقمية التي يتم استخدامها على مستوى المنظمة؛ لتحسين العمليات الإنتاجية، وتحقيق رضا العملاء، وإدارة مخاطر الأعمال بكفاءة، وزيادة القدرات التنافسية للمنظمة (2019 Tajeddini., et al). كما عُرفت بأنها تغيير أساسي في كيفية تقديم المنظمة قيمة لعملائها، من خلال استخدام التقنيات الجديدة، والمواهب لتحسين نوعية الخدمات المقدمة للعملاء Fenton et al., 2019
ويرى بعض الباحثين أن إستراتيجية التحول الرقمي تعني إحداث تغييرات في كيفية إدراك الأفراد في المنظمة، والسعي إلى تحسين بيئة العمل؛ من خلال التركيز على استخدام تكنولوجيا المعلومات والاتصالات، والتقنيات الرقمية، والعمل على تعديل الثقافة التنظيمية، وسلوكيات الأفراد، بما ينسجم وطبيعة التكنولوجيا الحديثة (2020,Orlando). حيث تعتبر إستراتيجية التحول الرقمي بأنها عملية إعادة التفكير بطرق تأدية العمل، ودمج التكنولوجيا الرقمية في عمليات المنظمة؛ لتحقيق أفضل استخدام لتكنولوجيا الرقمية في أعمالها (2020,Oecd).
عرفت إستراتيجيات التحول الرقمي بأنها خُطة عمل تصف كيفية إعادة المنظمة وضع نفسها بشكل إستراتيجي؛ لتلبية متطلبات التحول الرقمي بشكل كامل، وجعل المنظمة قادرة على التكيف؛ مما يُمكنها من التنافس في ظل الاقتصاد الرقمي (2020 Aguiar). كما أشارت دراسة 2021 Pingali, et al) إلى أن التحول الرقمي هو مواكبة التطورات الرقمية المستمرة واستخدام الوسائل التكنولوجية الحديثة لزيادة فعالية المنظمة، وتحسين أدائها، وتحسين سمعتها أمام أصحاب المصالح. بينما وصف التحول الرقمي بأنه التحول الأساسي لعالم الأعمال بأكمله؛ من خلال إنشاء تقنيات جديدة لإدارة المنظمات تعتمد على وسائل التكنولوجيا الحديثة Greenway., et al 2021
عرف أيضا بأنه دمج التكنولوجيا الرقمية في جميع مجالات الأعمال؛ مما يؤدي إلى تغيير شامل في طريقة أداء الأعمال، وأسلوب تقديم الخدمات، وهو تغيير يتطلب من المنظمات تحديد الوضع الراهن القائم على الأساليب القديمة، والتحول نحو استخدام التكنولوجيا الحديثة في أداء الأعمال Daniel., et al 2021
 	كما عرف (2021) Hinterhuber., et al التحول الرقمي بأنه استخدام التطورات التكنولوجية، والأجهزة الذكية المدمجة لعمليات تخطيط موارد المنظمة والرقابة عليها، والتخلي عن الطرق التقليدية المستخدمة لاستغلال الموارد بالطريقة الاقتصادية. وقد عرف بأنه مجموعة من الإستراتيجيات المرتبطة بتطبيق التكنولوجيا الرقمية في جميع جوانب المنظمة، وأتمتة العمليات المختلفة من خلال استخدام تقنيات الاتصالات الحديثة، واستخدام التقنيات الرقمية الحديثة، مثل: إنترنت الأشياء، والحوسبة السحابية، والتواصل الاجتماعي، وتحليل البيانات (2022 Hoe) وعرفت إستراتيجية التحول الرقمي بأنها استخدام التكنولوجيا الحديثة؛ لتحسين أداء المنظمة؛ من خلال إعادة تشكيل عمليات المنظمة المتنوعة؛ لتتلاءم مع متطلبات التحول الرقمي. وعُرف التحول الرقمي بأنه القدرة على الربط الشبكي الإلكتروني الكامل لجميع قطاعات المجتمع والاقتصاد وبكافة قطاعاته، فضلاً عن القدرة على جمع البيانات والمعلومات من مصادرها المختلفة، وتخزينها بشكل إلكتروني (Almunawar, et al2022 ). وضح بعض الباحثين أن التحول الرقمي بأنه مجموعة من الأساليب، والإجراءات، والإستراتيجيات المستخدمة لرقمنة، وتوظيف التكنولوجيا الحديثة، وأساليبها، ودمجها في أعمال المنظمة ووظائفها كافة (2022,Caseau).
من خلال ما سبق يعرف الباحث إستراتيجية التحول الرقمي بأنها استبدال العمليات اليدوية، أو غير الرقمية بالعمليات الرقمية، واستبدال التكنولوجيا الرقمية القديمة بأحدث التقنيات الرقمية، وتُعتبر أنها التغير المرتبط بتطبيق التكنولوجيا الرقمية بهدف إحداث تغيير جذري في طريقة العمل لخدمة المستفيدين بشكل أفضل.
ومن أبرز الأمثلة على التحول الرقمي ما يلي: 
1. التوجه نحو استخدام الحلول الرقمية، مثل: إطلاق تطبيقات الهاتف المحمول والمنصات الإلكترونية (مواقع الويب).
2. تخزين المعلومات على الذاكرة السحابية، بدلاً من ذاكرة الحاسوب داخل المنشأة.
3. اعتماد تقنية الاستشعار الذكي؛ لتتبع الطلبات، وتنفيذها بطريقة أسرع.
4. اعتماد الذكاء الاصطناعي ؛ للتفاعل مع العملاء بشكل فوري 
5. تحسين الدعم والخدمة المقدمين إلى العملاء باستخدام الأتمتة.
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تكمن أهمية إستراتيجية التحول الرقمي في مواكبة التطورات التكنولوجية الحديثة، والتقنيات الرقمية التي لها الدور الكبير في تغيير طريقة أداء الأعمال، وأنماطه، ووسائله، نحو الأفضل بما يزيد قدرة المنظمة على المنافسة، وتحسين نوعية الخدمات، وزيادة قدرتها على تحقيق أهدافها الإستراتيجية، وزيادة قدرتها على التجديد والابتكار، كما أن امتلاك المنظمة لإستراتيجية التحول الرقمي يمكنها من مواكبة التغيرات البيئية المتنوعة، وجعلها أكثر مرونة في العمل، وقدرة على مواكبة التجديد والابتكار، ومواكبة الاحتياجات المتجددة، وبهذه السمات تستطيع المنظمة تحسين جودة خدماتها، في ضوء المعايير العالمية المقبولة للجودة (2020,Weber). 
كما أن تبني المنظمة لإستراتيجية التحول الرقمي يُمكنها من تحقيق التميز المؤسسي؛ من خلال إدخال التقنيات الرقمية والتكنولوجيا الحديثة في أعمالها وأنشطتها الرئيسة كافة؛ مما يزيد كفاءة العمليات، وتطوير إجراءات العمل باستمرار، إذ إن استخدام التقنيات الحديثة يزيد دقة أداء الأعمال، ويقلل الوقت والجهد؛ لذا فهو وسيلة لتحسين كفاءة نوعية الأداء التنظيمي Augustine., et al 2022
كما تؤدي إستراتيجية التحول الرقمي إلى تطوير الأنماط القيادية للمنظمة، وتطوير الأساليب الإدارية المستخدمة، وترسيخ مبادئ التمكين، والنزاهة والشفافية؛ مما يؤدي إلى زيادة فعالية الإدارة باستخدام التقنيات الرقمية الحديثة، مثل: الذكاء الاصطناعي، والتعلم الآلي، والحوسبة السحابية، والأمن السيبراني، والبيانات الضخمة، وإنترنت الأشياء، ومع هذه التقنيات تتطور المهارات والكفاءات للقادة والإداريين، فتكون نقلة نوعية بالمنظمات Spena & Bifulco 2021
ويؤدي تبني إستراتيجية التحول الرقمي أيضا إلى تعزيز جمع البيانات، خاصةً أن العصر الحالي هو عصر يتسم بوجود البيانات الضخمة التي تتسم بزيادة حجمها، وتنوع مصادرها المختلفة، وأصبحت المنظمات بحاجة إلى وسائل وتقنيات رقمية حديثة؛ لتحليل هذه البيانات واستخلاص المعلومات اللازمة منها لاتخاذ القرارات الإدارية، وحل المشكلات الإدارية، وتحسين أدائها التنظيمي (2019,Saldanha)
علما بإن إستراتيجية التحول الرقمي تُسهم في تحسين الإنتاجية؛ إذ إن امتلاك التقنيات الرقمية الحديثة يؤدي إلى توفير كبير في التكلفة والجهد، وتحسين كفاءة التشغيل وتبسيط إجراءات سير العمل وتحسين الإنتاجية، من خلال تحويل كافة الأعمال اليدوية إلى إلكترونية؛ فيتم مراقبة الإنتاج بطرق آلية، تكون أكثر دقة من المراقبة اليدوية Maheshwari, 2019
وهنالك مجموعة من الفوائد لتطبيق إستراتيجية التحول الرقمي في المنظمات وهي (Lenox, 2023): 
1. تحديث نماذج العمل، بما يتلاءم من التطورات التكنولوجية الحديثة، وتحويلها من الأعمال التقليدية، إلى الأعمال الإلكترونية المدعومة بوسائل التقنيات الرقمية الحديثة.
2. تحسين الكفاءة التشغيلية للمنظمة، وتطويرها باستخدام الوسائل التكنولوجيا الحديثة، فضلاً عن تطوير إجراءات وأساليب العمل، وتبسيطها، وتطوير طرق تقديم الخدمات.
3. مساعدة المنظمة على استغلال مواردها بكفاءة؛ إذ إن الوسائل التكنولوجية تعزز أساليب الرقابة على الموارد بأشكالها كافة، وتساعد في استغلالها بالطريقة المثلى لتحقيق أهداف المنظمة.
4. تطوير طرق الإنتاج باستخدام التقنيات الحديثة في العمليات الإنتاجية، التي تسهم في إيجاد وابتكار طرق جديدة لتطوير العمليات الإنتاجية، وتحسين نوعية المنتجات.
5. تخفيض التكاليف، خاصة أن الاعتماد على التكنولوجيا الحديثة يؤدي إلى تبسيط إجراءات العمل، مثلاً: استخدام البنوك للصراف الآلي أدى إلى تخفيض التكاليف المرتبطة بتقديم الخدمات المصرفية للعملاء .
6. زيادة رضا العملاء، إذ إن تطبيق إستراتيجية التحول الرقمي يؤدي إلى زيادة القيمة المضافة للعملاء، فيستطيع العملاء الحصول على الخدمات التي يريدونها، دون مراجعة المنظمة، أو فروعها، كما في مجال الحكومة الإلكترونية يستطيع المواطن الحصول على العديد من الخدمات الحكومية دون عناء مراجعة هذه الدوائر . 
ومما سبق تتمثل أهمية إستراتيجية التحول الرقمي في قدرتها على مساعدة المنظمات على التأقلم مع التغييرات المتسارعة في العصر الرقمي، وتلبية احتياجات متلقي الخدمة بشكل أفضل، وأكثر فاعلية، وزيادة الإنتاجية، وتحسين الكفاءة؛ وذلك باستخدام وسائل رقمية حديثة، تمكن المنظمة من مراقبة الإنتاج، وتحسين نوعيته، ومن ثم تتفوق المنظمة على المنافسين، وتتميز في خدمة المستفيدين من خدماتها.
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لقد أخذت المنظمات المعاصرة باختلاف أنواعها في العصر الرقمي، تتسابق لتبني إستراتيجية التحول الرقمي لمواكبة التغييرات التكنولوجيا الحديثة، وتطوير إجراءات العمل لديها، وتحسين نوعية خدماتها، وأصبحت هذه المنظمات تحاول قدر المستطاع تلبية ومتطلبات التحول الرقمي، من بنية تحتية تكنولوجية، مادية وتقنية، وكوادر بشرية ذكية قادرة على أداء الأعمال الإلكترونية، وبيئة عمل تواكب التغييرات الحديثة، مع توافر خطط عمل واستراتيجيات واضحة لضمان نجاح إستراتيجية التحول الرقمي Zhu& Zhang, 2021
فالتحول الرقمي للمنظمات لا يُعد هدفاً في حد ذاته، وإنما وسيلة لتحسين كفاءة الأداء التنظيمي، ونوعيته، وتحقيق أهداف المنظمة الإستراتيجية، وتطوير خدماتها المتنوعة من خلال تبني أساليب وتقنيات التكنولوجيا الرقمية الحديثة في أنشطة المنظمة، ووظائفها كافة؛ مما يؤدي إلى زيادة رضا الأطراف المستفيدة من المنظمة؛ من خلال توفير خدمات متميزة عبر وسائل التكنولوجيا الحديثة بطريقة سريعة، وتكلفة أقل، وفي الوقت ذاته تسهم إستراتيجية التحول الرقمي في دعم منظومة اتخاذ القرارات الإدارية Björkdahl, 2020
كما يؤدي تبني إستراتيجية التحول الرقمي إلى تطوير الأنماط القيادية السائدة في المنظمة، وظهور مناهج إدارية تتسم بالحداثة، وهي الإدارة الرقمية التي تعزز مبادئ عمليات الرقابة على الأعمال، وترسيخ مبادئ النزاهة والشفافية، وتوفير المعلومات اللازمة لتطوير إجراءات العمل، وتحديد الأولويات؛ ذلك أن إستراتيجية التحول الرقمي لا تعني فقط تطبيق التكنولوجيا داخل المنظمة، بل برنامج شمولي يمس كافة أعمال المنظمة، وأسلوب عملها داخلياً، وكيفية تقديم الخدمات للمستفيدين، لجعل  الحصول على الخدمات بطريقة أسهل، وأسرع وأدق Kraus et al., 2021
وتتنوع أهداف ومبررات تبني إستراتيجية التحول الرقمي في المنظمات كالتحديات العالمية، والتغييرات المتلاحقة التي تواجه المنظمات، ومن أبرزها: التغيرات التكنولوجية، والتقدم العلمي، وتغيير أذواق العملاء بسبب تنوع الخيارات المتاحة أمامهم، التي فرضتها ظروف العولمة، وثورة المعلومات، وهذا ما دفع المنظمات التفكير بضرورة إيجاد إستراتيجية رقمية تواكب هذه التطورات، وتواجه هذه التحديات وأصبح التحول الرقمي ضرورة لا مفر منه؛ لذا يُعد تبني إستراتيجية التحول الرقمي أمراً ضرورياً لمواجهة التحديات، ومواكبة التطورات الرقمية Kwiatkowski & Mugge, 2020
لذا فقد أصبح لزاماً على كافة المنظمات أن تبحث عن متطلبات تبني إستراتيجية التحول الرقمي، والاستخدام الأمثل للتقنيات الرقمية الحديثة؛ من أجل دمجها في كافة أنشطتها، وعملياتها الإدارية؛ لتحقيق أهدافها الإستراتيجية، والارتقاء بجودة خدماتها؛ نظراً للتأثير الإيجابي لتقنيات التحول الرقمي على المنظمة، ووظائفها، وعملياتها المختلفة Rachinger et al. 2021
كما أن الاستجابة لمتطلبات السوق الجديدة التي فرضتها التكنولوجيا الحديثة من أهم الأسباب لتبني إستراتيجية التحول الرقمي؛ فظهرت مفاهيم جديدة في الأسواق من أهمها الخدمات الإلكترونية، والتسوق الإلكتروني، والحكومة الإلكترونية التي مكنت المواطنين من الحصول على الخدمات بطريقة الكترونية مباشرة؛ مما فرض على المنظمات ضرورة تعطيل بعض الوظائف التقليدية واستبدالها بما يواكب العصر الرقمي، ومتطلباته التي ترتبط بالتكنولوجيا المتطورة Hess et al.,2016
ومن أهم الأسباب التي دفعت العديد من المنظمات لتبني إستراتيجية التحول الرقمي لتحقيق العديد الأهداف التي نذكر منها ما يلي (2019,Chanias)
1. تحسين الإنتاجية: إن استخدام التقنيات الحديثة مثل الخدمات السحابية والذكاء الاصطناعي ستؤدي إلى توفير الوقت المستغرق وتحسين الكفاءة في أداء المهمات، مما يوفر للموظفين وقتاً أكبر للتركيز على المهام الإبداعية وحل المشكلات.
2. توفير خدمة أفضل للعملاء؛ من خلال سرعة وسهولة تمكينهم من الوصول للخدمات، عن طريق استخدام المواقع الإلكترونية وتطبيقات الهاتف المحمول. 
3. تخفيض التكاليف التشغيلية ويتحقق ذلك من خلال تخفيض أجور العاملين إذ إن الاعتماد على الخدمات المدارة إلكترونياً يُخفض من العدد الذي تحتاج المنظمة لتوظيفه للقيام بالمهمات المختلفة. وكذلك تخفيض الإنفاق على البنية التحتية والمعدات باهظة الثمن التي يتطلبها تخزين المعلومات والاحتفاظ بقواعد البيانات، إذ أتاحت الخدمات السحابية الاستغناء عن هذه التجهيزات المكلفة.
ومما سبق، يتضح أن الهدف من تطبيق إستراتيجية التحول الرقمي في المنظمات لمواجهة التحديات التكنولوجية التي تواجهها، إذ يهدف التحول الرقمي إلى تمكين المنظمات من التكيف مع التغييرات السريعة في السوق، والتكنولوجيا، وتوقعات متلقي الخدمة، كما تهدف إستراتيجية التحول الرقمي إلى تشجيع الابتكار، والإبداع والتطوير وتوفير الحلول الجديدة للمشاكل المعقدة، وزيادة الربحية؛ إذ تهدف إستراتيجية التحول الرقمي إلى زيادة الربحية، وتحقيق المزيد من الإيرادات عن طريق تحسين العمليات، وتطوير منتجات وخدمات جديدة ، وخفض تكاليف الإنتاج. 
كما تسعى العديد من المنظمات في العصر الحديث إلى البحث عن أفضل الإستراتيجيات في عالم الأعمال؛ لتبنيها وتطبيقها، سعياً منها لمواكبة متطلبات بيئة العمل الحديثة التي فرضت على مختلف المنظمات ضرورة تبنّي وسائل التكنولوجيا الحديثة المطورة لتلبية احتياجات عملائها المتزايدة؛ لتحقيق أهدافها في تعظيم الربح وتوسيع حصتها السوقية، ومن أهم هذه الإستراتيجيات التي ظهرت في العصر الحديث هي إستراتيجية التحول الرقمي التي باتت عاملاً أساسياً في نجاح الأعمال في القطاعين العام والخاص على حد سواء، وأصبحت وسيلة مهمة تسهل تقديم الخدمات المتلقي الخدمة.
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تمر عملية بناء إستراتيجية التحول الرقمي للمنظمة من صيغتها التقليدية  إلى الصيغة الرقمية بعدة مراحل، وهي Kitsios& Kamariotou,2019  (Singh &Hess, 2017)
المرحلة الأولى مرحلة التهيئة وفي هذه المرحلة يتم التعرف على مدى استعداد المنظمة للتحول الرقمي، وهذا يتطلب تهيئة العاملين والإدارة بأقسامها المختلفة؛ من أجل الاستعداد لمتطلبات التحول الرقمي، وكذلك التعرف على مدة توافر بنية تحتية تكنولوجية من خلال تحديد درجة توافر البرمجيات، والمعدات، ونظم المعلومات، وتأكيد إمكانية الوصول إليها واستخدامها بسهولة، وتوفير قنوات اتصال قوية وفعالة.
وفي هذه المرحلة أيضاً يتم التأكد من مقدرة المنظمة على عملية التحول الرقمي في جمع أعمالها، وهذا قد يتطلب تعديل على عملية التحول الرقمي في جمع أعمالها ؛ مما يتطلب تعديل واسع في الهياكل التنظيمية والعلاقات بين مختلف الوحدات الإدارية؛ وفي مرحلة التهيئة يتم التأكد من مدى إيمان الإدارة العليا وقناعتها في المنظمة، بأهمية التحول الرقمي، وتوفير الدعم المستمر بكافة أشكاله.
المرحلة الثانية، تحليل البيئة الرقمية للمنظمة وبناء رؤية رقمية: وفي هذه المرحلة يتم تحليل البيئة الرقمية للمنظمة، وتكوين صورة كاملة عن وضع تكنولوجيا المعلومات والاتصالات، والتقنيات الرقمية، إذ يتم تحديد متطلبات التحول الرقمي، وتأهيل وتدريب الموارد البشرية القادرة على التعامل مع التقنيات الرقمية الحديثة، واستخدام نظم المعلومات والاتصالات، كما تتضمن الرؤية تحليل البيئة المحيطة، ووضع خطة تنفيذية واضحة المعالم؛ للتغلب على المعوقات التي قد تعترض إستراتيجية التحول الرقمي. 
المرحلة الثالثة، توفير تكاليف التحول في هذه المرحلة يتم وضع آليات عمل مناسبة من أجل تحديد تكاليف تبني إستراتيجية التحول الرقمي، ووضع الإدارة العليا بهذه التكاليف وقيمتها؛ ليتسنى لهم اتخاذ القرار اللازم بشأن توفير هذه التكاليف، ووضع خطة للتمويل؛ خاصة أن عملية التحول تحتاج إلى توفير الدعم، والتمويل اللازمين للتنفيذ؛ مما يساعد على توفير الأجهزة والمعدات التكنولوجية، والبرمجيات، والخبراء وتأهيل الموارد البشرية للتعامل الإلكتروني.
المرحلة الرابعة تنفيذ إستراتيجية التحول الرقمي: وهذه المرحلة تتضمن تطبيق إستراتيجية التحول الرقمي على الواقع الفعلي، وتطوير نماذج الأعمال الجديدة، والتحول إلى استخدام الطريقة الإلكترونية للقيام بالمهام، وتعزيز الثقافة الرقمية وتطوير نماذج الأعمال الجديدة بما يتلاءم وخصائص التكنولوجيا الحديثة، التي يتم الارتكاز عليها، وتقييم ثقافة المنظمة الرقمية وتطويرها بما ينسجم مع إستراتيجية التحول الرقمي، بالإضافة إلى توفير متطلبات الأمن، والخصوصية للمعلومات للحفاظ على أمن معلومات، وخصوصية المتعاملين.
المرحلة الخامسة، المتابعة والتقييم وفي هذه المرحلة تتم عملية الرقابة، والمتابعة العملية التقيد؛ للتأكد من توافق إجراءات العمل مع متطلبات إستراتيجية التحول الرقمية، واتخاذ الإجراءات اللازمة؛ من أجل التنفيذ، والمتابعة والتقسيم في ضوء الواقع الفعلي، وتحليل الانحرافات، ومعرفة أسبابها، واتخاذ الإجراءات اللازمة؛ لتصحيحها، وفي هذه المرحلة يجب أن يفهم العاملون أخطاء التنفيذ لتجنب تكرارها مستقبلاً.
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هناك مجموعة من المتطلبات والمقومات التي تتفاعل مع بعضها ببعض؛ لدعم عملية التحول الرقمي، والانتقال من الأعمال التقليدية إلى الأعمال الرقمية، التي تعتمد على تكنولوجيا المعلومات والاتصالات، وهذا ما تؤكده دراسة (2019)Mihardjo et al التي أكدت نتائجها أن التحول الرقمي يعتمد على عدة إجراءات وأساليب حديثة، تتمثل في تطوير التكنولوجيا الحديثة، ونظم الاتصالات المستخدمة، وتوفير الدعم المالي اللازم لعملية التطوير، بالإضافة إلى مجموعة من التغييرات الأساسية في البناء التنظيمي، والهياكل التنظيمية، والثقافة السائدة، وتعديل برامج التدوين، وتطوير الموارد البشرية.
يجب أن تتضمن إستراتيجية التحول الرقمي ثلاثة متطلبات، أولها (2021 ,.Porfirio et al) تحديد وبناء الإستراتيجية المناسبة، وثانيها : تحليل آليات العمل، ومعرفته وظروفه، وثالثها اعتماد برامج التدريب المناسبة لتنمية مهارات العاملين، وتعزيز خبراتهم في مجال استخدام التقنيات الرقمية الحديثة. 
في حين يرى بعضهم أن متطلبات إستراتيجية التحول الرقمي تتمثل في بناء رؤية إستراتيجية رقمية، وتوفير الدعم المالي اللازم لتوفير البنية التحتية التكنولوجية، بما فيها توفير نظم المعلومات والاتصالات، وتصميم موقع الكتروني آمن، يفي بمتطلبات العملاء، والتركيز على أساليب الإدارة الإلكترونية للمنظمة، ومجال عملها، وتوفير شبكة للمعلومات ذات سرعة تلبي احتياجات المنظمة من المعلومات اللازمة باستمرار ، وفي الوقت المناسب، ووجود خطة إستراتيجية مرنة؛ لدمج التقنيات الرقمية في بيئة العمل Royle & Laing, 2014
كما أن متطلبات إستراتيجية التحول الرقمي ومقوماتها في المنظمات، تتمثل في تهيئة كافة الأنشطة في المنظمة للتحول الرقمي، ووجود بيئة عمل الإلكترونية، وتوفير الكوادر البشرية المؤهلة والمدربة على الأعمال الإلكترونية، وبناء خطة شاملة للتحول الرقمي، وتوفير الموارد المالية اللازمة للتحول الرقمي Alford& Jones, 2020))
كما تحتاج إستراتيجية التحول الرقمي إلى وجود نظام إداري رقمي فعال، يسهل عملية اتخاذ القرارات، ومواجهة المشكلات التي تواجه العمل، بالإضافة إلى توفير الأجهزة الذكية، والبرمجيات اللازمة لنجاح عملية التحول الإلكتروني، وتوفير متطلبات الحماية الإلكترونية، وتطوير مستوى الاتصال الإلكتروني في المستويات الإدارية في المنظمة كافة، فضلاً عن توفير الدعم المالي اللازم لعملية التحول الرقمي (Busulwa, et al., 2022)
وقد أشار بعض الباحثين إلى أن من أهم متطلبات إستراتيجية التحول الرقمي تغيير ثقافة المنظمة من الثقافة الورقية التقليدية، إلى الثقافة الرقمية؛ مما يتطلب عقد الدورات التدريبية للعاملين، وورش العمل، واللقاءات الدورية؛ لتعزيز الثقافة الرقمية وإقناعهم بأهمية التحول الرقمي باستخدام الوسائل التكنولوجية الحديثة، ولا بد من تطوير الهياكل التنظيمية للتلاؤم مع متطلبات إستراتيجية التحول الرقمي  (Cuomo, et al., 2021)
ويتطلب تطبيق إستراتيجية التحول الرقمي وجود بوابة إلكترونية آمنة، قادرة على توفير كافة الخدمات الإلكترونية للمستخدمين، وأن تكون بعدة لغات، وأن تمتاز بسهولة الاستخدام، والبعد عن التعقيدات غير الضرورية، وأن تتضمن مجموعة من الإرشادات والتعليمات حول طريقة استخدام البوابة الإلكترونية، وطريقة التصفح الآمن؛ للحفاظ على خصوصية، وأمن معلومات المستخدمين، وخصوصيتهم (2018,Li). وتعتمد متطلبات التحول الرقمي على مجموعة من المقومات والمتطلبات، تتمثل في وجود قيادات إدارية مبدعة قادرة على إدارة عملية التحول الرقمي، وهياكل تنظيمية مرنة، وموارد بشرية متميزة باستخدام التكنولوجيا الحديثة، وخطة إستراتيجية متطورة ومتوافقة مع متطلبات التحول الرقمي، وبنية تحتية تكنولوجية حديثه .(Lenkenhoff, et al., 2018)
وهنالك مجموعة من المعايير والمتطلبات التي يجب أن تتوفر في المنظمة قبل بدء عملية التحول الرقمي منها Dremel et al., 2017
1. التخطيط للتحول الرقمي: إن التحول الرقمي الذي يهدف إلى تحقيق التميز المؤسسي لا بد من أن يكون عملية مخططا لها بعناية، تعمل على تحديد الاحتياجات والمعوقات، ومن الضروري وضع خارطة طريق تحيد أسلوب الإدارة، وخطة التدريب والموارد المالية الداعمة.
2. القيادة ودعم الإدارة العليا : ويقع على القيادة داخل المنظمة العبء الأكبر في تبني النظام الملائم للإدارة، إذ يتطلب التحول الرقمي توافر المناخ التنظيمي، والرؤية لتعديل اتجاه الإدارة، وأسلوبها ، كما يتطلب الاهتمام برفع كفاءة الجهاز الإداري.
3. الكفاءات البشرية: لا بد من التركيز على أهمية توفر فريق عمل متكامل، ومدرب لتحقيق التحول، فبالرغم من السعي للتحول الرقمي، يبقى العنصر البشري مهماً لإدارة التحول، وتطبيقه، والبحث عن أساليب أكثر إبداعية للتطوير، والتحديث.
4. المتطلبات التقنية يتطلب التحول الرقمي الاهتمام بالبنية التحتية الأساسية، مثل: توفير الأجهزة والبرامج التي تعتبر عنصراً أساسياً، يُحدد مدى جودة الخدمات المقدمة، وسلاسة الوصول إليها، وتحقيقها. 
ويتضح مما سبق أن إستراتيجية التحول الرقمي تتطلب أن تعتمد المنظمات نهجا جديداً مختلفاً تمامًا ، يعتمد على الخلط بين العاملين، والعمليات والتكنولوجيا معًا، لإنشاء نماذج أعمال وخدمات جديدة، كما أن الموظفين بحاجة إلى اكتساب مهارات جديدة، تركز على الابتكار، والتغيير والإبداع، جنباً إلى جنب مع التركيز على التكنولوجيات الجديدة بذاتها، مثل : الذكاء الاصطناعي، وإنترنت الأشياء.
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لقد حددت دراسة حديثة قامت بها Feliciano-Cestero, et al. 2023 ستة عوائق يجب على مديري تكنولوجيا المعلومات التغلب عليها؛ لتحويل منظماتهم إلى مؤسسات رقمية وهي:
1. ثقافة رفض التغيير : إذ لا يمكن للتحول الرقمي تحقيق النجاح، إلا من خلال تعزيز ثقافة التعاون، فيجب على الموظفين أن يكونوا قادرين على العمل، والتعاون واستكشاف أفكار جديدة، والانطلاق عبر الحدود كافة، لكن الواقع الحالي يشير إلى أن معظم المنظمات باتت عالقة في ثقافة ترفض التغيير، وهي ثقافة مبنية على الفردية، والتسلسلات.
2. الهرمية في العمل: إذ يجب على مديري تكنولوجيا المعلومات الذين يرغبون في إنشاء ثقافة رقمية جديدة أن يبدأ كل منهم بشكل بسيط بتحديد عقلية رقمية واضحة، وتجميع فريق خاص بالابتكار الرقمي، ثم التعاون معه وحمايته من باقي أفراد المنظمة؛ للسماح بتطوير ثقافة العمل الجديدة، وبعد ذلك تعزيز الروابط بين الابتكارات الرقمية، وفرق العمل الأساسية؛ لتوسيع نطاق الأفكار الجديدة، ونشر ثقافة العمل.
3. المشاركة والتعاون بشكل محدود: لا تشكل عدم الرغبة في المشاركة والتعاون تحدياً على مستوى منظومة العمل بين المنظمات فقط، بل تعتبر هذه القضية تحدياً كبيراً داخل أي منظمة بذاتها، فقضايا التحكم بالعمليات والمعلومات والأنظمة وامتلاكها، تجعل العاملين مترددين في مشاركة معارفهم، وخبراتهم، وغالباً ما تكون قضية الابتكار الرقمي مع فرق العمل التي تتشارك في المهام المتعددة مختلفة تماماً عما اعتاد عليه الموظفون فيما يتعلق بالوظائف والتسلسلات الهرمية، إذن لابد من أن تظهر المقاومة التي يبدونها تجاه قضية المشاركة والتعاون.
4. عدم جاهزية المنظمات للتغيير : وقد اهتم الكثير من قادة الأعمال بالضجة التي أحدثتها قضية الأعمال الرقمية، وعندما يريد مديرو تكنولوجيا المعلومات ورؤساء البيانات والعمليات الرقمية بدء عملية التحول الرقمي يتبين لهم أن المنظمات لا تمتلك المهارات أو الموارد المطلوبة للقيام بذلك.
5. فجوة المواهب : تتبع معظم المنظمات نمطاً تقليدياً في العمل، إذ يتم تنظيم العمل ضمن مهام محددة مثل تكنولوجيا المعلومات، والمبيعات وسلاسل التوريد، كما يتم التركيز بشكل كبير على العمليات، وفى هذا النوع من بيئات العمل، يمكن أن يكون التغيير بطيئاً.
6. الممارسات الحالية لا تدعم المواهب: إن امتلاك المواهب المناسبة هو أمر بالغ الأهمية، ولكن يسمح وجود الممارسات الصحيحة للمواهب بالعمل بفعالية أكبر، كما أن العمليات التقليدية شديدة التنظيم، إذ تتم بشكل بطيء، ولا يمكنها أن تدعم عمليات التحول الرقمي، ولا يوجد في الوقت نفسه نماذج عمل مجربة ومختبرة وجاهزة للتنفيذ، بل يجب على كل منظمة العثور على ممارسات الأعمال التي تناسبها على أفضل وجه؛ لدعم المواهب.
7. التغيير ليس سهلاً : غالباً ما يكون تطبيق الأعمال الرقمية مكلفاً، صعباً من الناحية التقنية، فتطوير المنصات، وتغيير الهيكل التنظيمي في المنظمة وإنشاء منظومة عمل مع الشركاء، هي عمليات تحتاج إلى الكثير من الوقت، والموارد والأموال. 
لذا يجب على المنظمات على المدى البعيد بناء قدراتها التنظيمية التي تجعل من عملية التغيير أبسط وأسرع، ويمكن لهذه المنظمات القيام بذلك؛ من خلال تطوير إستراتيجية قائمة على منصة مفتوحة تقوم من خلالها بدعم مبادئ التصميم، وعمليات التغيير المستمرة، ومن ثم تعزز الابتكار القائم على هذه المنصة، بما يسمح بتوفير خدمات جديدة قائمة على هذه المنصة بشكل أساسي.
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	مع زيادة المخاطر الاستراتيجية والاقتصادية والتشغيلية، زاد كل من المنظمين والمشاركين في السوق من مطالب مجلس الإدارة والإدارة بتحسين الرقابة على المخاطر، واستجابة لذلك أصبحت إدارة مخاطر المؤسسة ممارسة إدارة منتشرة بشكل متزايد تُستخدم لتنسيق عملية إدارة مخاطر شاملة عبر المؤسسة بأكملها، حيث أن هناك إجماعًا متزايدًا بين الممارسين والأكاديميين على أن إدارة المخاطر المؤسسية تمثل النموذج الأساسي لإدارة مجموعة المخاطر التي تواجه المؤسسات، تماشيًا مع وجهة النظر هذه، فقد تزايد تنفيذ إدارة المخاطر المؤسسية بشكل مطرد منذ عام 2000 مدفوعًا بالمطالب الخارجية، مثل مطالب الهيئات التنظيمية، والمطالب الداخلية، مثل رغبة مجالس الإدارة في أفضل ممارسات إدارة المخاطر (Madrigal et al. 2020)، وفي هذا الجزء من الدراسة سيتم التعرف على مختلف الجوانب ذات العلاقة بإدارة المخاطرة المؤسسية.
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	قبل الخوض في مفهوم إدارة المخاطر المؤسسية لابد من التعرف إلى تعريف الخطر، إذ أن إدارة المخاطر هي الإدارة المختصة بالتعامل مع الخطر الذي قد تواجهه الشركات، وفي هذا السياق فقد قام Agarwal and Ansell بتعريف الخطر على أنه: "مصطلح يستخدم للتعبير عن حالة عدم التأكد المتعلقة بالأحداث أو النتائج المتوقعة مستقبلًا والتي يحتمل أن تؤثر بشكل ملموس على أداء المنظمة ومن المحتمل أن تكون عائقًا أم تحقيقها لأهدافها".
	يعتبر Hopkin (2014) أن الخطر في بيئة المنظمة هو أمر يمكن أن يعيق تحقيق الأهداف ومع ذلك، فإن Merna and Thani يعرفان المخاطر ببساطة على أنها ارجحية (احتمال) لشيء سلبي أو إيجابي يحدث في وقت معين. كما يعتبر Aitchison and Guerin أن دلالات المخاطر في الوقت الحاضر قد انتقلت تدريجيًا من مفهوم المغامرة إلى تفسير أكثر تخصصًا لإدارة الخطر. ويرى مؤلفون أخرون مثل Web et al (2014) ان الابتكارات الجديدة الناتجة عن تطور الإنترنت والحوسبة المتنقلة، والبيانات الضخمة، وتقنيات الحوسبة السحابية و / أو إنترنت الأشياء (IoT) قد دفع جميعها الاتجاه نحو الاعتراف بالمخاطر كفرصة لابد توفر لها رقابة كافية. ويقدم Rujiin and Sukirman (2020) وصفًا أكثر استراتيجية للمخاطر التي تواجهها المنظمات، حيث يصف المخاطر على أنها تباين في نتائج المنظمة.
	كما تم تعريف الخطر بأنه: "احتمال التعرض إلى تهديد أو أي احداث سلبية تكون ناتجة عن عوامل داخل المنظمة أو خارجها، وتلحق الضرر المنظمة، وتعيقها في تحقيق أهدافها" (Annamalah et al., 2018). وعرفه Gupta (2011) بأنه: "حدث محتمل وقوعه في المستقبل نتيجة حادث مفاجئ يترتب عليه خسارة مادية أو معنوية تعيق تحقيق الأهداف". كما عرف Ilhang and Sorah (2017) المخاطر على أنها: "مجموعة من الفرص والتهديدات التي تواجه الشركة في سعيها لتحقيق أهدافها". وكذلك تم تعريف المخاطر بأنها: "حالة من عدم التأكد والتي يمكن أن تؤثر إيجابًا أو سلبًا في قدرة الشركة على تحقيق أهدافها، من خلال تسببها في العديد من النتائج المترابطة، حيث أن المخاطر مرتبطة بتحقيق أهداف الشركة، وهير ضرورة من ضرورات النجاح، ولا يمكن تحقيق الأهداف دون قبول مستوى معين من المخاطر" (Saladudeen et al., 2018).
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من وجهة نظر الأكاديميين تواجه المنظمات مخاطر كل يوم على مجموعة متنوعة من المستويات ولكن قدرتهم على إداراتها تملي عواقب المخاطر على النشاط التجاري، ونظرًا لأن بيئة الأعمال غير مؤكدة ومتقلبة فإن تعزيز إدارة يحمل العديد من التحديات والفوائد، مثل تقليل الاستثمار التنظيمي الزائد، وزيادة قدرة ديون المنظمة، والتواصل الداخلي الجيد، والتكلفة (Dionne, 2013).
وقد أكدت الأدبيات على ظهور مفهوم إدارة المخاطر في أوائل الخمسينيات من القرن الماضي بسبب عدة عوامل، منها ارتفاع اثمان بوالص التأمين، بالإضافة إلى أن التغييرات في البيئة الاقتصادية والمنافسة في السوق أدت إلى إدخال إجراءات المخاطر الداخلية (التأمين الذاتي) كنهج احترازي بديل لتخفيف المخاطر، كما أدت ثقافة المخاطر التنظيمية إلى تغييرات استراتيجية إضافية (Schroeder, 2014). وعلى الرغم من أن الاهتمام بتطبيق نهج إدارة المخاطر كان في الغالب اتجاهًا تجاريًا خلال الخمسينيات والستينيات فقد كان هناك نقص في الأدبيات النظرية والعملية. حيث أنه خلال تلك الفترة كانت الخلفية النظرية والخبرة في المجال مفقودين (نقص الكتب الدراسية، ونقص الدورات الأكاديمية ونقص المتخصصين المدربين) وبالتالي تم اتخاذ بعض القرارات بشكل غريزي (Glowka et al., 2020). بعد ذلك حددت المقالات الأكاديمية لإدارة المخاطر أساسيات الخلفية النظرية التي جمعت التغييرات في مناهج العمل، حيث تم سياق الستينيات تبني وتطبيق مناهج مختلفة للحماية الذاتية للمخاطر عبر المنظمات، إلا أنه يجب ألا ننسى أن نهج إدارة المخاطر الخالص لسنوات عديدة ركز بشكل أساسي على سوق التأمين (Dionne, 2013)، وللتلخيص في الماضي، فشل المفهوم الأساسي للمخاطر في مراعاة الفرص التي نشأت عن التعرض للمخاطر، حيث أنه لفترة طويلة من الزمن اقتصرت المخاطر على منظور واحد، وهو التركيز على المخاطر السلبية (المخاطر الخالصة) ولم تتناول الفرص الناشئة عن نهج المخاطرة.
بحلول السبعينيات تم تحديث مفهوم إدارة المخاطر من خلال التوسع في إدارة المخاطر المالية نظرًا لنهجها المبتكر للمخاطر والفرص، واستمرارًا لهذا الاتجاه ظهر التنظيم الدولي في الثمانينيات وتحول العديد من المنظمات إلى الشكل الجديد والحديث لإدارة المخاطر، إذ تم تشجيع التحول بشكل كبير من خلال إرشادات المخاطر والتنظيم ومعايير العمل الجديدة التي حفزت المنظور المبتكر للمخاطر، وعلى الرغم من التغييرات الكبيرة في نهج إدارة المخاطر إلا أن المنظمات استمرت في الاعتماد على خدمات التأمين ولكن كممارسة حماية ثانوية (Arena et al., 2010).
ففي أوائل التسعينيات، ظهر نشاط إدارة المخاطر كسياسة كانت مسؤوليتها الرئيسية هي تحديد قيمة مخاطر الاستثمارات في خطوط الأعمال، وخلال هذه الفترة تم تحديد المفهوم الأساسي لإدارة المخاطر كنشاط فعال قادر على تقليل الخسائر من خلال المساءلة عن المخاطر والتكلفة وفي أواخر التسعينيات بدأ ينظر إلى إدارة المخاطر على أنها تخصص تجاري، بينما بعد بضع سنوات.
وبحلول عام 2000 تحول تركيز معظم الدراسات إلى مفهوم إدارة المخاطر المتكامل الذي اقترح مواءمة الاستراتيجية التنظيمية والعمليات والأفراد والتكنولوجيا والمعرفة، وفي السنوات الأخيرة كان هناك اهتمام متزايد بإدارة المخاطر، وهو أمر أدى إلى تطوير مسارات مختلفة مثل إدارة المخاطر الاستراتيجية، وإدارة المخاطر المالية، وإدارة المخاطر المؤسسية، وإدارة مخاطر التأمين، وإدارة مخاطر المشروع، وإدارة المخاطر الهندسية، والتوريد إدارة السلسلة وإدارة مخاطر الكوارث وإدارة المخاطر السريرية وإدارة تطوير المنتجات (Ching & Colombo, 2014).
نظرًا لأن المخاطر جزء من النشاط اليومي للمؤسسات، فقد تحول نهج المخاطر إلى استراتيجيات اتخاذ قرارات فعالة بهدف تطوير فلسفات الأعمال الداخلية، مع الحاجة إلى استكشاف الفرص وتجنب الخسائر والحوادث والكوارث من خلال طرق مثل التحديد والتقييم والمراقبة والعلاج، ووفقًا لـ Calandro (2015)، فإن التحدي الرئيسي الذي يواجهه إدارة هو إقامة توازن بين الرغبة التنظيمية في اغتنام الفرص والمخاطر، ونتيجة لذلك فإن وجهة النظر المُسجلة خلال السنوات الأخيرة تُعرف إدارة المخاطر على أنها استراتيجية لتحديد المخاطر وتقييمها وتحديد أولوياتها من خلال إعادة صياغة الاستراتيجية في سياق تنظيمي (Chen et al., 2019)، وعليه يجب أن تضمن إدارة المخاطر عملية استمرارية الأعمال مدمجة في خطة الاستجابة للحوادث.
ومن وجهة نظر الجهات المهنية هي أن إدارة المخاطر قد تم تحديدها من خلال التوسع العالمي لأن العولمة تحدد توسع الأعمال والشراكات في جميع أنحاء العالم، مما يعزز النمو الاقتصادي والابتكار التكنولوجي إلى جانب إنشاء سوق مشترك، مما أدى أيضًا إلى منافسة شرسة، لهذا السبب يُعتقد أن القوة الدافعة الرئيسية لتحقيق النجاح والمحافظة عليه هي النهج الاستراتيجي لإدارة المخاطر الاستراتيجي، حيث قد يؤدي إلى الافتقار إلى إدارة المخاطر أو الممارسات الجزئية إلى تحديد عدم القدرة على الابتكار والتعافي من الأزمة، والخسارة المالية، وتعطيل العمليات التجارية، وقد تم تحديد قوة مثل هذا النهج بمرور الوقت من خلال عوامل خارجية وداخلية (مثل التقلبات الاقتصادية أو ضغط العملاء أو الموردين أو البائعين أو المستثمرين) وأيضًا من خلال الخسائر الكبيرة (Deloitte, 2015).
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نظرًا للزيادة في عدد حالات الفشل التنظيمي أصبحت إدارة المخاطرة ضرورية للمنظمات، كما أن عدم اليقين في بيئة الأعمال والمنافسة داخل الصناعات والمخاطر السياسية والتغييرات التنظيمية وتوقعات أصحاب المصلحة كانت عوامل تشير إلى ضرورة تعزيز وظيفة المخاطر متعددة الوظائف، وبناءً على ذلك تمت ترقية إدارة المخاطر إلى نهج أكثر شمولية، فظهرت إدارة المخاطر المؤسسية كطريقة جديدة وحديثة لإدارة المخاطر بشكل استراتيجي (Andren & Lundqvist, 2017)، حيث أن النهج الجديد (إدارة المخاطر المؤسسية) يتمتع بالقدرة على الاستفادة من مخاطر الارتفاع (الفرص) والمرونة للتعامل مع المخاطر السلبية (Agarwal & Ansell, 2016)، حيث كان يتم التعامل مع المخاطر وإدارتها وفق النموذج التقليدي عن طريق تجزئة المخاطر في المنظمة وعدم ربطها معًا، حيث كان تقليديًا يتم إدارة المخاطر من خلال التركيز على المخاطر النقية (Pure risks)، عن طريق تتبع كل مخاطرة على لوحدها، أي فصل المخاطر إلى مخاطر يترتب عليها خسائر مادية ملموسة ومخاطر لا يترتب عليها خسائر مادية ملموسة، وعندها يقوم كل مدير بتتبع المخاطر التي يمكن أن تسبب خسائر في الدائمة التي يعمل بها، وقوم بإداراتها بمعزل عن إدارة المخاطر التي تتعرض لها الإدارات الأخرى في المؤسسة، وقد تم تقسيم إدارة الخطر في النهج التقليدي لإدارة المخاطر في خمسة مكونات وهي: "تعريف المخاطر، وتحليل المخاطر، والرقابة على المخاطر وتمويل المخاطر وإدارة أنشطة المخاطر" (Madrigal et al., 2020). وقد أدى ذلك إلى نقص في التواصل بين الإدارات، مما أدى بدوره إلى تقليل تحديد التعرض للمخاطر التنظيمية؛ بعبارة أخرى نهج منعزل، وبمرور الوقت تطورت هذه المسألة بشكل كبير، مما أدى إلى حاجة أكثر تكاملًا لمعالجة قضايا المخاطر بشكل أكثر شمولية عبر المؤسسة، وهو ما أدى إلى التحول النموذجي نحو إدارة المخاطر المؤسسية، حيث تم التغيير من التركيز التكتيكي إلى التركيز الاستراتيجي (Majdalawieh & Gammack, 2017).
	وبالنظر إلى النهج التقليدي فإن إدارة المخاطر تشير إلى عملية تشمل التعرف على المخاطر المتوقعة، في مجموعات محددة (على سبيل المثال: مخاطر تشغيلية ومخاطر مرتبطة بالأصول ومخاطر مرتبطة بالالتزامات، وغيرها)، وتشمل عملية تحليل المخاطر على فحص الخسارة المتوقعة لكل مجموعة تم تحديدها، ووضع تصورات وإجراءات تضمن الرقابة عليها، وتشمل عملية الرقابة خطوات الوقاية المسبقة لمنع حدوث التي تم توقعها ومحاولة تقليل آثارها الممكنة، ويشمل تمويل المخاطر التعرف على تكلفة إجراءات الوقاية كتكاليف توظيف المختصين، وقيمة مصاريف التأمين، وإجراء مقارنة لهذه التكاليف مع المنافع المتوقعة التي سيتم الوصول إليها، وبعد ذلك يتم إدارة المخاطر من خلال القيام بالإجراءات الضرورية لتنفيذ القرارات التي اتخذتها كل إدارة لمنع المخاطر أو التخفيف من آثارها السلبية (Pagura, 2016)، والشكل رقم (2) يوضح مكونات إدارة المخاطر التقليدية.
الشكل رقم (2) مكونات إدارة المخاطر التقليدية، المصدر (Ogutu, 2018) 
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	ومن الناحية العملية فقد بدأت أولى علامات التغيير في التحول جزئيًا إلى إدارة المخاطر المؤسسية بسبب إطلاق تقرير COSO في عام 1992، وتم تعزيزها لاحقًا على مر السنين من خلال إرشادات وأطر أخرى (Rubino and Vitolla, 2014)، ويؤكد الأدب على أهمية انتقالات إدارة المخاطر إلى إدارة المخاطر المؤسسية من خلال ظهور العديد من التعريفات لإدارة المخاطر المؤسسية، حيث قام McShane (2018) بتعريف إدارة المخاطر المؤسسية بأنها عملية منسقة تدير مجموعة المخاطر الموجهة إلى الإدارات المختلفة، وينظر Nair et al. (2014) إلى إدارة المخاطر المؤسسية على أنها قدرة ديناميكية للمؤسسات لأن قدرتها على توقع المخاطر وتجنبها والاستجابة لها وإداراتها تعد بتعافي أسرع (في حالة ظهور أزمة) مقارنة بالمنظمات التي تختار نهجًا قائمًا على الانعزال. كما قام Arnold et al. (2011) بتعريف إدارة المخاطر المؤسسية بأنها: "مجموعة العمليات التي تقوم بها إدارات الشركات، بالتشارك مع جميع الجهات فيها من أجل توقع وتحديد وتحليل جميع الفرص والتهديدات التي من الممكن أن تواجهها وتخفض من قدرتها على الوصول إلى أهدافها من أجل مواجهة التهديدات وتجاوزها، أو التقليل من آثارها السلبية، والاستفادة من الفرص وتنميتها". كما عُرفت بأنها: "منهجية حديثة متكاملة تتبنى المنهج الهجومي في إدارة المخاطر بدلًا من المنهج الدفاعي، بحيث تتيح لشركات التعامل مع مجموعة واسعة من المخاطر على مستوى الشركة بأسلوب متكامل وشامل عوضًا عن على كل من نوع من المخاطر بمعزل عن الأنواع الأخرى" (Togok, 2016).
	ويرى Yabg et al. (2018) أن إدارة المخاطر المؤسسية تعمل على دمج المخاطر وتتبنى نظرة شاملة لإداراتها على مستوى الشركة بمجملها عن طريق التنسيق بين الأفراد والعمليات مما يساهم في تخفيض المخاطر الكلية للشركة وزيادة قيمتها. كما عرفت أيضًا بأنها: "طريقة منهجية تضمن فعالية إدارة المخاطر من خلال توفير البيئة التنظيمية التي تتضمن الالتزام المثالي من مجلس الإدارة والإدارة العليا في المنظمة بفلسفة واضحة لإدارة المخاطر، مع توفر القيم الأخلاقية والبنية التحتية لإدارة مخاطر المؤسسات، والرغبة في الحد من المخاطر" (Abbasi & Moazen, 2015). كما تعريف إدارة المخاطر في الشركة، عن طريق عملية مستمرة تتضمن قياس ومراقبة المخاطر وتطوير الاستراتيجيات الملائمة أو الإجراءات التصحيحية لإدارة المخاطر، وفق منهج متسق وتفاعلي يعمل على تقييم وإدارة جميع المخاطر مجتمعة على مستوى المنظمة ككل" (Annamalah et al., 2018)، ويرى Florio and Giulia (2017) أن إدارة المخاطر المؤسسية هي عملية إدارية تتضمن عددًا من الإجراءات التي تهدف إلى الوصول إلى هدفين: الهدف الأول: الوصول إلى الأهداف التنظيمية وتعظيم قيمة الشركة عن طريق تحسين أدائها، ويتم ذلك عم طريق التركيز على إطار تنظيمي واسع يشمل تشارك الإدارة مع الموظفين الآخرين وتطبيق هذا الإطار في صياغة الاستراتيجيات التنظيمية، والهدف الثاني دمج المخاطر المؤسسية وإداراتها بطريقة تكاملية عن طريق تنسيق أنشطة إدارة المخاطر المتعددة، وعدم التعامل معها بشكل منفرد مع الأخذ بعين الاعتبار الاستخدام الفعال للموارد النادرة.
	ومن جانب آخر فقد قامت الجهات التنظيمية بوضع العديد من التعريفات لـ "إدارة المخاطر المؤسسية"، حيث تم تعريفها من قبل لجنة المنظمات الراعية لإطار الرقابة الداخلية Committee Sponsoring Organizations of Treadway Commission (COSO) بأنها: "عملية يتم تنفيذها من قبل مجلس الإدارة والإدارة والموظفين الآخرين، وتطبيقها في وضع الاستراتيجية لكافة أجزاء الكيان، والمصممة لتحديد الأحداث المحتملة التي قد تؤثر على الكيان وإدارة المخاطر بحيث تكون في حدود مقبولة يمكن تحملها، وذلك بهدف توفير تأكيد معقول بما يتعلق بتحقيق أهداف الكيان" (COSO, 2004, p.2)، كما تم تعريفها في المعيار (ISO 31000) بأنها: "مجموعة أنشطة منسقة لتوجيه ورقابة مخاطر المنظمة، تهدف المساهمة في اتخاذ القرارات من خلال الأخذ بعين الاعتبار عدم التأكد وإمكانية حدوث أحداث أو ظروف مستقبلية (مقصودة أو غير مقصودة) وتأثيراتها على الأهداف بشكل جماعي" (ISO 31000:2009)، وتم ايضًا تعريفها من قبل جمعية الحوادث الاكتوارية Casualty Actuarial Society بأنها: "العملية التي تقوم بها المؤسسات عبر جميع الصناعات بتقييم ومراقبة واستغلال وتمويل ومراقبة المخاطر من جميع المصادر، بهدف زيادة قيمة الشركة وتعظيم منفعة أصحاب المصلحة على المدى القصير والمدى الطويل" (CAS, 2003).
بالإضافة إلى ذلك تنظر الجهات التنظيمية إلى أنه من المفترض أن تكون إدارة المخاطر المؤسسية قادرة على توقع حدث ما، واحتمالية حدوث مخاطر، وضمان الحد الأدنى من التعطيل أو الخسارة وفقًا للأهداف التنظيمية المقترحة، ومدى تقبل المخاطر، وتحمل المخاطر، بالإضافة إلى ذلك يجب أن تعمل إدارة المخاطر المؤسسية على تحسين احتمالات نجاح المؤسسات، ومن ثم فهي أكثر استعدادًا واستنارة ومرونة في التعامل مع حدوث المخاطر وتأثيرها (KPMG, 2017). وأنه يجب أن يتم تجميع المخاطر والإبلاغ عنها بشكل شامل من أجل دعم قرارات الأعمال، وعلى عكس إدارة المخاطر التقليدية فإن إدارة المخاطر المؤسسية تعتبر إدارة موحدة تعمل بشكل شامل (أي أنها تدرك مفهوم أن المخاطر مترابطة) دون تداخل أو تكرار أو وظيفة مراقبة المخاطر لقسم إداري آخر (مجزأ) بهدف خلق قيمة واستدامة أفضل وحماية القيمة وموضوعية القياس، بالإضافة إلى أن إدارة المخاطر المؤسسية تعمل على توقع الأحداث المحتملة قبل حدوثها، وبالتالي منعه أو على الأقل تقليل آثارها من خلال مجموعة كبيرة من البدائل الاستراتيجية لمواجهة التعرض للمخاطر (COSO, 2016).
وعليه فإن إدارة مخاطر المؤسسية تعد تطويرًا لنظام إدارة المخاطر التقليدية، حيث يكون الاهتمام بجميع المخاطر المحتملة في المؤسسة، سواء كانت هذه الآثار سلبية أو إيجابية، إذ يمكن أن ينتج عن تحمل بعض أنواع المخاطر مكاسب محتملة للمنظمة، وهي ما تُدعى المخاطر المرغوب بها (Risk appetite)، إذ قد تتحمل المنظمة بعض المخاطر كوسيلة لتحقيق أهدافها، كما أنها قد تتقبل مخاطر إضافية كالمخاطر التشغيلية أو المخاطر الاستراتيجية (Madrigal et al., 2020)، ويتمثل هدف إدارة المخاطر المؤسسية في تنسيق الإدارة لكافة المخاطر التي من المحتمل أن تتعرض لها المنظمة (Haji et al., 2014).
وتسعى إدارة المخاطر المؤسسية إلى تحقيق طريقة تمكن إدارة المنظمة من تحديد وتعريف كافة المخاطر التي تواجه المنظمة، وتجميع هذه المخاطر في محافظ المخاطر (Risk Protfolios) وفقًا لطبيعتها، ثم اخذ الحيطة لهذه المخاطر وإدارتها وفقًا لكل محفظة وبطريقة مترابطة، مما يؤدي إلى زيادة الكفاءة والفعالية في إداراتها، ويؤدي إلى تعظيم قيمة المنظمة، ويعود ذلك لأن مخاطر المحفظة الإجمالية العادة تعتبر أقل من مجموع المخاطر منفردة في حال كانت المخاطر غير مرتبطة بنسبة كبيرة جدًا (Madrigal et al., 2020)، وعند مقارنة إدارة المخاطر المؤسسية مع إدارة المخاطر التقليدية نجد أن إدارة المخاطر المؤسسية تقدم للمنظمات منهجًا أوسع شمولية وفعالية، وذلك عن طريق دمج اعتبارات المخاطر في بقية أعمال الشركة وعمليات صناعة القرارات واشتراك أصحاب المصلحة الآخرين في إدارة المخاطر، وتشمل إدارة المخاطر المؤسسية على خمسة مكونات، وهي: "تعريف الأخرين في إدارة المخاطر، وتشمل إدارة المخاطر المؤسسية على خمسة مكونات، وهي: "تعريف المخاطر وتقييم المخاطر والاستجابة للمخاطر والرقابة عليها، وحوكمة المخاطر وتحديد الأهداف وصياغتها: (Pagura, 2016)، والشكل رقم (3) يوضح مكونات إدارة المخاطر المؤسسية، حيث يتضمن تعريف المخاطر تحديد المخاطر التي من الممكن أن تتعرض إليها كافة اقسام وإدارات المنظمة، وبعد تعريف المخاطر تقوم المنظمة بحوكمة هذه المخاطر، حيث أن حوكمة المخاطر تعتبر المكون الرئيس في تعريف المخاطر تبعًا لإدارة المخاطر المؤسسية، ويشمل هذا المكون تحديد كلًا من المسؤوليات والسلطة، فضلًا عن قواعد وطرق اتخاذ القرار في إدارة المخاطر، والتي تشمل مخاطر البيئة ومخاطر المرتبطة بالامتثال والمخاطر المرتبطة بالتمويل والمخاطر المرتبطة بالاستراتيجية والمخاطر التشغيلية، ثم تقوم الإدارة بتقييم المخاطر، والرقابة عليها من أجل تسهيل الاستجابة لها (Ogutu, 2018).
الشكل رقم (3) مكونات إدارة المخاطر المؤسسية، المصدر (Ogutu, 2018) 
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	وفي هذا السياق فقد بين Roslan et al. (2017) أن الاستجابة للمخاطر وفق منهج إدارة المخاطر المؤسسية تكون بخطوات متسلسلة، تتضمن: أولًا: تجنب المخاطر من خلال إيقاف الإجراءات التي تساهم في هذه المخاطر وتزيد منها، ثانيًا: التقليل من المخاطر من خلال القيام بالتحوط لآثارها المتوقعة، وثالثًا: القيام بمشاركة المخاطر عبر مختلف أقسام الشركة، ورابعًا: قبول المخاطر، عن طريق هدم اتخاذ أي اجراء بسبب قرار التكلفة أو المنفعة.
	واخيرًا يتم ربط آثار المخاطر مع أهداف المنظمة الاستراتيجية، بحيث تكون طرق إدارة المخاطر المؤسسية جزء من البنية التحتية لتحقيق أهداف المنظمة الاستراتيجية والتشغيلية والامتثال للمتطلبات القانونية والتنظيمية، وتشمل طرق إدارة المخاطر المؤسسية اعتراف المنظمة بوضوح بالمخاطر التي قد تتعرض لها، وإجراءات موثقة لإدارة هذه المخاطر والرقابة عليها والاستجابة لها في الوقت المناسب، والموارد البشرية والمادية والتقنية الضرورية لإدارة هذه المخاطر وتتبعها للوصول إلى الارتباطات فيما بينها في المنظمة بأكملها (Farrell & Gallagher, 2015).
	واستنادًا إلى المناقشة السابقة فإن الباحث يرى أن إدارة المخاطر المؤسسية تشمل عددًا من الإجراءات وهي تحديد المخاطر التي من الممكن أن تواجهها الشركة وأن تقوم بتقييم هذه المخاطر، وتحديد طرق ووسائل تخفيفها، أو تحويلها إلى فرص أخرى تساهم في انشاء قيمة للشركة، وذلك عن طريق تجميع كافة المخاطر في الشركة ودمجها بأسلوب منتظم ومتسق وفعال باستخدام نظرة شاملة ومتكاملة على مستوى الشركة ككل، حيث أن مفهوم إدارة مخاطر المؤسسة ظهر كنهج شامل ومتكامل في إدارة المخاطر والذي سيوحد جميع أنواع المخاطر ويدمجها في الأهداف العامة للمؤسسة، وأن إدارة المخاطر المؤسسية اكتسبت جاذبية عالم الشركات الحديثة كممارسة فعالة لإدارة المخاطر من شأنها أن تخلق وتحمي قيمة الشركة واستقرارها على المدى الطويل، كما أضافت إدارة المخاطر المؤسسية نقلة نوعية إلى ساحة إدارة المخاطر مما سمح للشركات بتقييم موقفها من المخاطر وتحديد المخاطر وتحديد أولوياتها وتحديد المخاطر على أنها مقبولة أو مخففة أو متجنبة تمامًا، وأن التركيز الرئيسي لإدارة المخاطر المؤسسية ينصب على تطوير استراتيجية للشركة تتيح اعتماد أفضل ممارسات إدارة المخاطر المؤسسية بدعم من جميع أصحاب المصلحة المعنيين.
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وفقًا للمنتدى الاقتصادي العالمي World Economic Forum (WEF) فإنه في البيئة الديناميكية سريعة التغير، من المتوقع أن تكون الأعمال التجارية المستقبلية مليئة بالتقلب وعدم اليقين والتعقيد والغموض، لذلك سيتعين على كل شركة تجارية بغض النظر عن حجم أو نوع العمل التجاري إظهار السمات التي تؤدي إلى استجابة فعالة للتغيرات (Institute of Risk Management, 2018). ويؤكد إطار عمل COSO (2017) على الفوائد التالية للتنفيذ الفعال لإدارة المخاطر المؤسسية في الشركة.
1) زيادة نطاق الفرص التجارية الجديدة: حيث تكون الإدارة قادرة على تحديد الفرص الجديدة والتحديات ذات الصلة من خلال إطار عمل إدارة المخاطر المؤسسية مع مراعاة الجوانب الإيجابية والسلبية للمخاطر.
2) تحديد وإدارة المخاطر على مستوى الكيان: حيث أن كل جزء من الأعمال يعرض مخاطر لا تعد ولا تحصى من شأنها أن تؤثر على المنظمة بأكملها، قد تنشأ المخاطر في قسم واحد قد يكون لها تأثير عكسي على الأقسام الأخرى، وهنا تدعم إدارة المخاطر المؤسسية الإدارة في تحديد مصادر المخاطر والتأثيرات المتنوعة التي تخلقها من أجل الحفاظ على أداء الشركة وتحسينه.
3) زيادة النتائج الإيجابية والمزايا مع الحد من المفاجآت السلبية: حيث يسهل ويساهم التنفيذ الفعال لإدارة المخاطر المؤسسية في تحسين قدرات الكيانات على تحديد المخاطر وإيجاد الحلول المناسبة والاستعداد لمواجهة الصدمات والمفاجآت التي ستؤدي إلى خسائر لا تطاق.
4) الحد من تقل الأداء: حيث يحدث تغير الأداء عندما لا تحقق الشركة الأهداف أو النتائج المتوقعة وأيضًا عندما تتجاوز الأهداف المجدولة، وفي كلا السيناريوهين يجعل الاضطراب الراسخ بسبب المواقف التي لا يمكن السيطرة عليها، وهنا تدعم إدارة المخاطر المؤسسية الشركات لتوقع الأهداف بدقة في كل من السيناريوهين مما سيمكن الشركة من طرح الإجراءات المناسبة المطلوبة لتقليل الانقطاعات الناجمة عن عدم تحقيق الأهداف المتوقعة مع الاستفادة من الأهداف الزائدة المحققة من خلال خطط عمل طوارئ مناسبة لإدارة الحاجة الإجمالية للموارد، وإعطاء الأولوية لنشر الموارد وتعزيز تخصيص الموارد بشكل فعال.
5) تعزيز مرونة المؤسسة: حيث قد تحدد قدرة الكيان على توقع التغييرات المستقبلية بدقة والقدرة على التخطيط لكيفية استجابة الشركات لهذه التغييرات مدى قابلية ذلك الكيان على المدى المتوسط والطويل، وهنا توفر إدارة المخاطر المؤسسية الفعالة منصة للكيان بشكل أساسي من أجل البقاء وكذلك المبادئ التوجيهية لازدهار الأعمال إلى النجاح.
بالإضافة إلى الفوائد المذكورة أعلاه فإن تنفيذ إطار عمل إدارة المخاطر المؤسسية هو أفضل أداة للكيان، حيث تسهل إدارة المخاطر المؤسسية على الإدارة عملية اختيار الاستراتيجية الأنسب لكيانها من خلال تحليل عوامل الخطر المتوافقة مع الموارد مع مهمة ورؤية الكيان في إدارة العمل بنجاح واختيار الخيارات الصحيحة وقبول المقايضات (Perera, 2019).
	بالإضافة إلى إدارة المخاطر المؤسسية تساعد على موائمة الرغبة بتحمل المخاطر مع استراتيجية الشركة، حيث تمكن إدارة المخاطر المؤسسية الأداة من اجراء تقييم للأخطار ذات العلاقة باستراتيجيات الشركة، والآثار المترتبة عليها، وبالتالي تمكنها من تحديد الطرق الملائمة للتعامل مع كل نوع من أنواع هذه المخاطر، كما أن إدارة المخاطر المؤسسية تسمح للشركة بالتوفيق بين أهداف الشركة والعائد والمخاطر، حيث تسمح للشركات بتقبل المخاطر كجزء من قرارات تعظيم العوائد، إذ تساهم بالمفاضلة بين العائد  والمخاطرة التي تستطيع تحملها لتحقيق ذلك العائد، كما توفر للشركة إمكانية استغلال واغتنام الفرص، حيث تعد إدارة المخاطر المؤسسية منهجًا إداريًا يساعد إدارة الشركة على أخذ جميع الأحداث المحتملة (الإيجابية والسلبية) بعين الاعتبار، وعليه فإنها تسمح للشركة أن تستكشف الفرص المتاحة التي يمكن للإدارة استغلالها لتعظيم العوائد (Annamalah et al., 2018).
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تم الكشف عن العديد من التعريفات والمعايير الدولية المرتبطة بإدارة المخاطر المؤسسية في مراجعة الأدبيات، وفي هذا السياق ذكر Rubino (2018) أنه على الرغم من نشر العديد من أطر عمل إدارة المخاطر المؤسسية ومراجعتها بمرور الوقت، إلا أن هذه المعايير لا تزال تعاني من بعض القيود، ومع ذلك إذا سعت المؤسسات إلى اعتماد ممارسات إدارة المخاطر المؤسسية في كياناتها من أجل تعزيز قيمة المساهمين، فيجب عليها عندئذ اختيار إطار عمل لإدارة المخاطر المؤسسية مناسب للبيئة والتشريعات التي تعمل بها، حيث يعتمد اختيار الإطار المناسب على خبرة ومعرفة الإدارة العليا التي اكتسبتها من عملية الرقابة الداخلية والخارجية التي جعلت إدارة المخاطر المؤسسية شديدة الخصوصية.
	وقد تم تقديم المبادئ القواعد الارشادية للاختيار الصحيح والتنفيذ الفعال لإطار عمل إدارة المخاطر المؤسسية المناسب من خلال أطر مختلفة مثل:
1) الإطار المتكامل لـ (COSO, 2004) لإدارة المخاطر المؤسسية.
2) اطار (COSO, 2017) إدارة المخاطر المؤسسية التكامل مع الاستراتيجية وإطار الأداء.
3) إطار الجمعية الاكتوارية للإصابات (CAS, 2003).
4) المعيار الدولي لإدارة المخاطر (ISO 31000, 2009).
5) المعيار الدولي لإدارة المخاطر (ISO 31000, 2018).
6) إطار COBIT 5 2019 عمل كامل لحوكمة تكنولوجيا المعلومات في المؤسسة.
7) إطار ستاندر أند بورز (Standards & Poor’s) لإدارة المخاطر المؤسسية.
وفيما يلي عرض لهذه الأطر لإدارة المخاطر المؤسسية:
· أولًا: الإطار المتكامل لـ (COSO, 2004) لإدارة المخاطر المؤسسية
	طورت لجنة المنظمة الراعية (COSO, 2004) هذا الإطار لتحديث نسختين سابقتين من أطر عمل الرقابة الداخلية المتكاملة 1994 و2001. يحتوي هذا الإطار على ثمانية مكونات مترابطة وأربع فئات من الأهداف وأربعة مستويات من المؤسسة، تم تطوير هذا الإطار بغرض مساعدة الكيانات على حماية قيمة أصحاب المصلحة وتعزيزها بالفلسفة الأساسية لتعظيم القيمة من خلال استراتيجية معدلة حسب المخاطر وصياغة موضوعية (COSO, 2004).
	وفق هذا الإطار يمكن الحكم على فعالية تنفيذ إدارة المخاطر المؤسسية من خلال تقييم وجود المكونات الثمانية ووظائفها في كل قسم والتي ستمنح تأكيدًا لمجلس الإدارة بتحقيق أهداف الشركة الاستراتيجية والتشغيلية وإعداد التقارير والامتثال، ومع ذلك فإن هذه المكونات الثمانية لن تكون موجودة بشكل متماثل في كل كيان بسبب حجم ونوع المنظمات ولكن قد يكون لها تطبيقات معقدة ومنظمة إلى حد ما (COSO, 2004).
	وقد تم تنفيذ هذا الإطار بنجاح من قبل المنظمات ذات الاحجام المختلفة والصناعات المختلفة وفي البلدان المختلفة لتحديد عوامل الخطر وإدارة تلك المخاطر المحددة وتحقيق أهداف الشركة، وفي هذا السياق يذكر Sithipolvanichgul (2016) أن إطار COSO – 2004 هو إطار عمل إدارة المخاطر المؤسسية المقبول في الغالب من قبل المؤسسات خاصة في الأدبيات المحاسبية، على الرغم من أن هذا الإطار تم تنفيذه من قبل العديد من الشركات، إلا أن البعض جادل في القيود وإمكانية زيادة تطوير النموذج، وقد اقترح الممارسون فحص بعض جوانب إطار العمل بمزيد من العمق والوضوح لتوفير رؤية أعمق للروابط بين الاستراتيجية والمخاطر والأداء، إذ أن إطار COSO – 2004 هو نموذج معقد ومتعدد الطبقات وقد وجدت العديد من المنظمات أنه من الصعب فهمه، واستجابة لجميع الحجج والاقتراحات، قامت لجنة المنظمات الراعية بتحديث هذا الإطار في عام 2017.
· ثانيًا: إطار (COSO, 2017) إدارة المخاطر المؤسسية التكامل مع الاستراتيجية وإطار الأداء
	تركز هذه النسخة المحدث من إطار عمل COSO 2004 بشكل رئيسي على كيفية قيام إدارة المخاطر المؤسسية بصياغة الاستراتيجية وأدائها وتوفير إطار عمل لمجلس الإدارة والإدارة العليا للكيانات بجميع الأحجام، ويوضح كيف أن تطبيق إدارة المخاطر المؤسسية يمكن أن يسرع من نمو الشركة ويسبب الازدهار في أداءها، ويحتوي على مبادئ يمكن تطبيقها في صياغة الاستراتيجيات، ويتكون هذا المنشور من جزأين هما: عرض منطور حول المفاهيم الحالية والمتطورة، وتطبيقات إدارة المخاطر المؤسسية.
	ويعتبر هذا لإطار منطقيًا للإدارة أو مجلس الإدارة أو أي مجالس إدارة أخرى أو مجالس إشرافية أو مجلس أمناء أو شركاء عموميين آخرين أو المالكين حول استخدام إدارة مخاطر المؤسسة في اختيار وتنقيح الاستراتيجية المناسبة للشركة التي تفحص استراتيجيات بديلة.
	وفي إطار عمل COSO 2017 فإن دور مجلس الإدارة في الإشراف على المخاطر في المراجعة والتحدي والاتفاق مع الإدارة موضح بوضوح بما يتعلق بوضع الاستراتيجيات المناسبة وقابلية المخاطرة للشركة، ومواءمة الاستراتيجيات مع أهداف العمل ورسالته رؤيته، مما يسهل القرارات بما في ذلك عمليات الدمج والاستحواذ والتمويل وقرارات توزيع الأرباح، ويدعم إطار COSO 2017 أيضًا الاستجابة للتقلبات الكبيرة في أداء الشركات، والاستجابة للانحراف عن القيم الأساسية، والموافقة على حوافز الإدارة والمكافآت والحفاظ على علاقات المستثمرين وأصحاب المصلحة.
	وقد تم في إطار عمل COSO 2017 تبسيط تعريف إدارة المخاطر الكلية، إذ تم تعريفها على أنها: تكامل الثقافة والقدرات والممارسات مع إعداد الاستراتيجية وتنفيذها والتي تعتمد عليها المؤسسات في إدارة الخطر لخلق قيمة للمؤسسات والمحافظة عليها وتحقيق هذه القيمة"، ويعتبر هذا التعريف أفضل من التعريف الوارد في إطار 2004، إلا أنه استبعد الدور التوكيدي لإدارة المخاطر المؤسسية، إذ لم تعد إدارة المخاطر المؤسسية وفق هذا الإطار تقدم توكيد حول تحقيق المنظمة لأهدافها، وإنما أصبحت تدرج هذه الوظيفة في النطاق التشغيلي للمنظمة، وذلك بهدف المساعدة في إنشاء قيمة للمنظمة، والمحافظة عليها، وهنا يذكر أن تعريف إدارة المخاطر الكلية وفق إطار 2004 هو: "أنها عملية تتأثر بمجلس الإدارة وإدارة المنظمة والأفراد، وتطبق عند إعداد الاستراتيجية، وعلى كافة المنظمة، وقد صممت لتحدد أحداث محتملة من الممكن أن تؤثر على المنظمة ولإدارة الخطر بحدود شهية المخاطر بهدف تقديم توكيد معقول بما يتعلق بتحقيق أهداف المنظمة"
	وقد تم في إطار عمل COSO 2017 تغيير المكونات الرئيسة لإدارة المخاطر المؤسسية، حيث كانت سابقًا ثمان مكونات وأصبحت حاليًا خمس مكونات، كما تم ربط المكونات الخمسة بثلاثة وعشرون (23) مبدأ، وقد بينت المكونات الرئيسة الخمسة بشكل واضح بأن إدارة المخاطر يجب أن تبدأ من خلال اعتماد منهجية واضحة من قبل مجلس الإدارة لإدارة المخاطر، وأن يتم بناء استراتيجية وسياسة لإدارة المخاطر، كما أنها شددت على ضرورة الأخذ بعين الاعتبار أهمية تحديد وتقييم المخاطر بالتزامن مع إعداد الخطة الاستراتيجية للمنظمة وأثناء تنفيذها، كما أشار الإطار إلى أن خطوات إدارة المخاطر هي ليست عبارة عن حصر لأهم عشرة مخاطر ضمن بيان أو تجميع مخاطر المنظمة في وثائق، إنما إدارة المخاطر تمثل عملية أشمل من ذلك، وتتضمن ممارسات لإدارة المخاطر تهدف إلى الوصول إلى المستوى المقبول من المخاطرة، بالإضافة إلى أنها لا تتناول قضية الرقابة الداخلية فقط، إنما تتناول قضايا أخرى كإعداد الاستراتيجيات، والحاكمية المؤسسية، والاتصال مع مختلف أصحاب العلاقة، وتقييم الأداء، وممارسات إدارة المخاطر، على أن يتم التطبيق عبر مستويات الوظائف المختلفة في المنظمة، وهي أيضًا نظام للمراقبة والتعلم وتطوير الأداء (COSO, 2017).
	وقد اهتم إطار عمل COSO 2017 بتعزيز ثقافة المخاطر، حيث كان من أهم الإضافات على التعديلات هي تعديلات مرتبطة بحوكمة إجراءات إدارة المخاطر والاشراف عليها، وذلك عن طريق استكشاف ثقافة المنظمة، والتي بدورها تلعب دورًا كبيرًا في التأثير على فعالية إدارة المخاطر، وفعالية أجزاء الإطار الأخرى، إذا أن بناء ثقافة إدارة المخاطر وتكاملها مع كافة عمليات المنظمة من شأنه أن يزيد من الفرص الجديدة للمنظمة، وذلك عن طريق التعامل مع جميع الاحتمالات والخيارات المحتملة الإيجابية منها والسلبية، فضلًا عن تقليل المفاجآت السلبية، وتخفيض الأداء وزيادة مستوى توزيع الموارد (COSO, 2017).
	كما عمل إطار عمل COSO 2017 على ربط المخاطر بالقيمة التي تقدمها المنظمة، إذ تسعى إدارة المخاطر إلى إضافة قيمة للمنظمة والمحافظة عليها، بحيث لم تعد تقتصر على المحافظة على القيمة من خلال تخفيض مستويات المخاطر إلى المستوى المقبول، وذلك عن طريق التوسع إلى الأحداث السلبية التي قد تعيق نمو المنظمة بدون النظر نحو الفرص الإيجابية التي قد تسهم في تحقيق استراتيجيتها، مع الإشارة إلى أن إطار عمل COSO 2017 لم يعطي أهمية كبيرة للتعامل مع الفرص بنفس مستوى أهمية التعامل مع المخاطر، واقتصر على تبيان أن إدارة المخاطر تحسن من مدى الفرص للمنظمة عن طريق الأخذ بعين الاعتبار جميع الاحتمالات المعقولة بجانبيها السلبي والإيجابي (COSO, 2017).
	بالإضافة إلى أن إطار عمل COSO 2017 قد ربط أداء المنظمة بإدارة المخاطر لديها، حيث أشار إلى آلية دعم ممارسات إدارة المخاطر عن طريق تحديد وتقييم المخاطر التي قد يكون لها أثرًا على الأداء، بالإضافة إلى كيفية تأثير الانحراف عن الأداء في محفظة المخاطر، فضلًا عن تحديد مستوى الانحراف المقبول، وكذلك تضمن الإطار فيما يتعلق برفع التقارير المرتبطة بالمخاطر، إذ لابد من وجود ربط بين المخاطر ومستوى التأثير في تحقيق الاستراتيجية (COSO, 2017).
	وقد أشار إطار عمل COSO 2017 إلى أن إدارة المخاطر يجب أن تكون متكاملة مع كافة عمليات المنظمة، ويجب النظر إلى إدارة المخاطر باعتبارها جزءًا من إدارة المنظمة، وليست منفصلة عنها، إلا أن بلوغ مراحل التكامل لإدارة المخاطر بحاجة إلى نضج إجراءات إدارة المخاطر في المنظمة، وقد أدى هذا التعديل إلى التقليل من دور الوحدات التنظيمية المرتبطة بإدارة المخاطر في المنظمة، والتي لم يعد لها وظيفة محددة ضمن الإطار الجديد، حيث انتهى دور التوكيد لإدارة المخاطر واصبح يقتصر على دمج إجراءات الإدارة ضمن عملية صناعة القرارات ابتداءً من صياغة الاستراتيجية وحتى تحقيق الأداء المطلوب (COSO, 2017).
· ثالثًا: إطار الجمعية الاكتوارية للإصابات (CAS, 2003)
	شكلت الجمعية الاكتوارية للإصابات (SAC) Casualty Actuarial Society لجنة لإدارة المخاطر المؤسسية ولخصت عملية إدارة المخاطر المؤسسية في عام 2003، مع الأخذ بمعايير إدارة المخاطر الأسترالية / النيوزيلندية كخطوط إرشادية، وتتشابه أهداف إطار CAS مع أهداف إطار COSO 2004 وأطر ISO، حيث أن التركيز الرئيسي لجميع هذه الأطر هو تعظيم قيمة الشركة لتحقيق الأهداف المحددة، ويوصي إطار عمل CAS بإنشاء هيكل مستقل لإدارة المخاطر لتنفيذ ممارسات إدارة المخاطر المؤسسية في المؤسسة (Sithipolvanichgul, 2016).
	ووفقًا للجمعية الاكتوارية للإصابات (CAS)، فإن إدارة المخاطر المؤسسية هي: "الانضباط الذي عن طريقه يتم تقدير وتحليل واستثمار وتمويل ومراقبة أي منظمة في أي قطاع المخاطر بهدف زيادة قيمة المنظمة قصيرة الأجل وطويلة الأجل خدمةً لأصحاب المصلحة المعنيين". وقد قامت الجمعية الاكتوارية للإصابات بوضع تصورًا لإدارة المخاطر المؤسسية على أنها تواصل عبر البعدين لنوعية المخاطر وعلميات إدارة المخاطر.
	ووفقًا للجمعية الاكتوارية للإصابات (CAS)، فإن إدارة المخاطر المؤسسية تتضمن ما يلي:
1) تحديد السياق: حيث يشمل ذلك ادراكًا للظروف الحالية التي تعمل فيها المنظمة وذلك في السياق الداخلي والسياق الخارجي وسياق إدارة المخاطر.
2) تحديد المخاطر: حيث يتضمن ذلك توثيق جميع التهديدات المادية التي قد تمنع المنظمة من تحقيق أهدافها، بالإضافة إلى تمثيل السياقات التي قدم تقوم المنظمة باستغلالها من أجل الوصول إلى ميزة تنافسية مستدامة.
3) التحليل والقياس الكمي للمخاطر: حيث يتضمن ذلك المعايرة وإجراء توزيعات احتمالية للنتائج الممكنة لكل خطر مادي.
4) دمج المخاطر: حيث يتضمن ذلك التجميع لكافة توزيعات المخاطر، بطريقة تعكس الارتباطات والتأثيرات داخل محفظة المخاطر، وصياغة النتائج وفقًا لمستوى تأثيرها في مقاييس الأداء الرئيسة للمنظمة.
5) تقييم وتحديد أولويات المخاطر: حيث يتضمن ذلك تأطير مساهمة كل خطر في تجميع ملخص المخاطر الكلي وشرح الأولويات المناسبة.
6) معالجة واستغلال المخاطر: حيث يتضمن ذلك صياغة استراتيجيات للسيطرة على المخاطر المتعددة واستغلالها.
7) المتابعة والمراجعة: حيث يتضمن ذلك استمرارية القياس والمتابعة لكل من بيئة المخاطر وأداء استراتيجيات إدارة المخاطر المتعددة.
· رابعًا: المعيار الدولي لإدارة المخاطر (ISO 31000, 2009)
	المنظمة الدولية للمعايير (ISO) هي منظمة غير حكومية مستقلة تأسست بهدف جمع الخبراء معًا لتبادل المعرفة وتطوير المعايير الدولية لتشجيع الابتكارات وتقديم حلول للمشاكل العالمية، ولديها الآن أكثر من 160 هيئة وطنية معيارية، وقد تم تطوير إصدار (ISO 31000, 2009) لإدارة المخاطر من المعايير من قبل اللجنة الفنية لـ ISO بشأن إدارة المخاطر لتوفير الإرشادات والمبادئ لصانعي القرار الذين يقومون بمراجعة معايير إدارة المخاطر الأسترالية / النيوزيلندية (Javaid & Iqbal, 2017).
	ويوفر معيار ISO 31000 إرشادات وليس متطلبات، وبالتالي فهو غير مخصص للحصول على شهادة قابلة للتطبيق حتى الآن لجميع المؤسسات بغض النظر عن الحجم أو النوع أو الأنشطة والمواقع لإدارة المخاطر من جميع الأنواع، وقد تم تطوير هذا الإطار من قبل مجموعة من أصحاب المصلحة وأوصي به ليس فقط لمتخصصي المخاطر ولكن أيضًا لأي شخص يشارك في صياغة استراتيجية إدارة المخاطر، والهدف العام من هذا الإطار هو تطوير ثقافة إدارة المخاطر بحيث يكون جميع أصحاب المصلحة في الكيان على دراية تامة بالأهمية الحاسمة لمراقبة وإدارة المخاطر (Perera, 2019).
	ويوفر معيار ISO 31000 توجيهًا لتحديد كل من الفرص الإيجابية والعواقب السلبية التي تنطوي عليها المخاطر ويوفر الأساس لاتخاذ قرارات فعالة ودقيقة وفي الوقت المناسب في عملية تخصيص الموارد، حيث إنه نظام مفتوح قائم على المبادئ سيمكن المنظمات من تطبيق هذه المبادئ والمعايير المطابقة لسياق الشركة، وتتمثل القوة الرئيسية لنهج إدارة المخاطر وفق هذا المعيار في القدرة على تحديد أصحاب المخاطر، وهو أمر لابد منه للمساءلة والتواصل المناسب ولتنفيذ برامج التدريب في جميع أنحاء المنظمة (ISO 31000, 2009).
	ويشير Sithipolvanichgul (2016) إلى إطار ISO 31000 يوفر مفهومًا واسعًا، حيث تكون إدارة المخاطر في المركز ومرتبطة بأهداف المنظمة التي ستكون مفيدة في تخطيط وإدارة وحوكمة الشركة، بالإضافة إلى ذلك بأنه ليس من الضروري التحول إلى نظام ISO إذا كان الكيان قد نفذ بالفعل إطار عمل COSO بسبب العديد من القواسم المشتركة بين هذين النهجين، كما يرى بأن التعريف الذي قدمته ISO 31000 لمصطلح المخاطر يسيء تفسير المعنى الدقيق للمخاطر ويضلل المنظمة لإصدار أحكام غير منطقية حيث لا يوجد أي أساس رياضي في معايير ISO 31000 ولديها الاستخدام المحدود للاحتمالات والبيانات والنماذج، وتتم مراجعة معايير ISO كل خمس سنوات للتأكد من أن المبادئ والإرشادات ذات صلة يتم تحديثها لتلبية احتياجات السوق، وقد تم نشر النسخة المنقحة من ISO 31000 في 2018 مع الأخذ في الاعتبار التغيرات التطورية في السوق ومن أجل مواكبة التحديات الجديدة التي تواجهها المؤسسات الحالية.
· خامسًا: المعيار الدولي لإدارة المخاطر (ISO 31000, 2018)
	نشر معهد إدارة المخاطر Institute of Risk Management (IRM) النسخة المنقحة من ISO 31000 تحت اسم "دليل ممارسي المخاطر نحو ISO 31000: 2018" لمراجعة التحديات الحالية التي تواجهها الكيانات في تخصيص الموارد لإدارة المخاطر المؤسسية وتوفير إرشادات للمعايير المهنية المتعلقة بإدارة المخاطر لجميع الصناعات، وجميع التخصصات وجميع القطاعات العامة والخاصة والربحية أو غير الهادفة للربح في جميع أنحاء العالم (IRM, 2018).
	ويتوسع المعيار الدولي لإدارة المخاطر (ISO 31000, 2018) في التوجيه الاستراتيجي مقارنة بإصداره السابق ويؤكد بشكل أكبر على مشاركة الإدارة العليا في إدارة المخاطر ودمج إدارة المخاطر في عملية صنع القرار في الشركات، كما يوصي هذا الإطار الجديد بتطوير وثائق السياسة التي توضح دور الأطراف المشاركة في إدارة المخاطر مثل مسؤول علاقات العملاء والمدققين وموظف الامتثال، ويسلط الإطار الجديد الضوء على أهمية تضمين إدارة المخاطر في الهيكل التنظيمي والعمليات والأهداف والاستراتيجية والعمليات اليومية للكيان (IRM, 2018).
	وقد عمل المعيار الدولي لإدارة المخاطر (ISO 31000, 2018) على تبسيط محتوى إصدار ISO السابق بسبب العديد من الشكاوى من الممارسين والأكاديميين حول تعقيد المحتوى وصعوبة فهم المصطلحات الفنية للإصدار السابق، كما يحتوي على معلومات أكثر فائدة ويوفر إرشادات واضحة للكيانات لتنفيذ ممارسات إدارة المخاطر بسهولة، إلا أنه لا يوفر قائمة مرجعية خطوة بخطوة للكيانات المعنية بعملية تنفيذ إدارة المخاطر المؤسسية، وبالتالي يواجه المتخصصون في إدارة المخاطر تحديات حيث سيتعين عليهم اعتماد نهجهم الخاص في تنفيذ إدارة المخاطر المؤسسية في مؤسساتهم (IRM, 2018).
سادسًا: إطار COBIT5 2019 بعنوان إطار عمل كافة لحوكمة تكنولوجيا المعلومات في المؤسسة.
	في هذا العصر الحديث، تلعب تقنية المعلومات (IT) دورًا رئيسيًا في العمليات والإدارة ونمو الكيانات، إذ تعمل تكنولوجيا المعلومات بشكل خاص على تشكيل الاستراتيجيات الحالية وفتح مجالات عمل جديدة للمؤسسات أثناء إنشاء الشركات وتعريضها لمجموعة جديدة من التهديدات مثل الجرائم الإلكترونية والأخطاء ونقاط الضعف المختلفة في العمليات التجارية والوعي التكنولوجي للأفراد، وفي السابق لم تحض شؤون تكنولوجيا المعلومات باهتمام الإدارة العليا كثيرًا على الرغم من أن كيانات اليوم تعتمد بشكل أكبر على أنظمة المعلومات (IS) ونتيجة لذلك فقد تغيرت أبعاد المخاطر القادمة من تكنولوجيا المعلومات مما زاد من اهتمام المتخصصين في المخاطر (Javaid & Iqbal, 2017).
	ويعتبر إطار عمل لإدارة مخاطر تكنولوجيا المعلومات (COBIT) إطار إدارة تكنولوجيا المعلومات المعترف به دوليًا والذي يحتوي على مجموعة من أفضل الممارسات لإدارة تكنولوجيا المعلومات التي طورتها جمعية تدقيق ومراقبة نظم المعلومات في الولايات المتحدة Information Systems Audit & Control Association (ISACA) لمساعدة متخصصي تكنولوجيا المعلومات وقادة المؤسسات على تحقيق تكنولوجيا المعلومات الخاصة بهم مسؤوليات الحوكمة مع خلق قيمة للأعمال، ويساعد إطار COBIT الشركات على تطوير وتنظيم وتنفيذ استراتيجيات حول إدارة المعلومات والحوكمة، وقد تم إصدار نسخة COBIT 5 من إطار العمل في عام 2013 بما في ذلك مزيد من المعلومات المتعلقة بإدارة المخاطر وحوكمة المعلومات لإصداراتها السابقة (Perera, 2019).
· سابعًا: إطار ستاندرد أند بورز (Standarads & Poor’s) لإدارة المخاطر المؤسسية
	أضافت شركة ستاندرد أند بوزر Standards and Poor’s (S&P) عنصر إدارة المخاطر المؤسسية في عملية تحليل التصنيف الائتماني منذ عام 2005، مع التركيز بشكل خاص على قطاعات الأعمال الخاصة بالبطاقة والخدمات المالية والتأمين، وأدخلت نفس الشيء للقطاع غير المالي في عام 2008. ونتيجة لذلك فإن جميع الخدمات المالية وغير المالية يجب أن تركز الآن على ثقافة إدارة المخاطر وفلسفة إدارة المخاطر الاستراتيجية لكياناتها من أجل تحقيق تصنيف جيد على S&P، حيث يكون للشركات التي تتمتع بتصنيف جيد من S&P قدرة عالية وإمكانية وصول أكبر إلى رأس المال الخارجي بتكلفة اقتراض منخفضة بسبب الثقة العالية للمقرضين (Sithipolvanichgul, 2016).



	وتُنشئ أسبقية القيمة الحقيقية لإدارة المخاطر المؤسسية التي تمنحها تصنيفات ستاندرد أند بورز (S&P’s) ثقافة المرونة في مواجهة المخاطر مع القدرة على التكيف مع التغييرات، حيث يتمثل القيد في تصنيف إدارة المخاطر المؤسسية وفق إطار S&P في أنه تقييم لفعالية تنفيذ إدارة المخاطر المؤسسية تقديريًا، حيث لا يوجد أي مؤشر في ستاندرد أند بوزر (S&P’s) لأي إطار عمل لإدارة المخاطر المؤسسية وتطبيقه لتحقيق أهداف الكيان، ولكنه يذكر مكونات الإدارة الفعالة للمخاطر التي يجب مراعاتها عند تقييم عملية المخاطر للمؤسسة (Perera, 2019).


[image: ]‏ Mid-Ocean University
College of Management
[bookmark: _Hlk171913235]Department of risk management

The impact of digital transformation on reducing institutional risks: an applied study on government ministries

[bookmark: _Hlk171913877]Preparation:
Abdulrahman mohameed alshblan
241000800
[bookmark: _Hlk171906745]Supervision:
Dr. Asmaa Abo Anzah
1446 – 2024

image1.png




image2.png




