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  Abstractالمستخلص :

ٮڈدف ɸذه الدراسة إڲʄ تحليل اݝݵاطر المرتبطة بحماية البيانات اݍݰساسة عند تداولɺا ع؄ف مزودي اݍݵدمات من  

الأطراف الثالثة، وذلك ࢭʏ ظل التوسع الكب؈ف ࢭʏ استخدام التقنيات الرقمية واݍݵدمات الܦݰابية داخل المؤسسات.  



حيث أصبحت البيانات اݍݰساسة تمثل أحد أɸم الأصول الاس؅فاتيجية الۘܣ Ȗعتمد علٕڈا المؤسسات ࢭʏ إدارة أعمالɺا  

 .واتخاذ قراراٮڈا، الأمر الذي يجعل حمايْڈا من الاخ؅فاق أو الȘسرʈب ضرورة مݏݰّة

تتمثل مشɢلة الدراسة ࢭʏ اعتماد العديد من المؤسسات عڴʄ مزودي اݍݵدمات اݍݵارجي؈ن دون وجود إطار واܷݳ لإدارة  

  ʄسڥȖ ناɸ عرض البيانات اݍݰساسة للْڈديدات الأمنية. ومنȖ د من احتماليةʈاݝݵاطر المرتبطة ٭ڈذا الاعتماد، مما يز

كيفية إدارة مخاطر وتأم؈ن البيانات اݍݰساسة المتداولة ع؄ف الأطراف  الدراسة إڲʄ الإجابة عن السؤال الرئʋس المتعلق ب

 .الثالثة بطرʈقة فعالة

اعتمدت الدراسة عڴʄ المنݤݮ الوصفي التحليڴʏ، حيث تم جمع البيانات من خلال الاسȘبانة الموجɺة إڲʄ عينة من  

العامل؈ن ࢭʏ مجال تكنولوجيا المعلومات وأمن المعلومات داخل المؤسسات الۘܣ Ȗعتمد عڴʄ مزودي اݍݵدمات  

الإحصائية ٭ڈدف الوصول إڲʄ نتائج دقيقة تدعم   اݍݵارجي؈ن. كما تم تحليل البيانات باستخدام مجموعة من الأساليب

 .أɸداف الدراسة

وقد توصلت الدراسة إڲʄ مجموعة من النتائج المɺمة، من أبرزɸا أن التعامل مع الأطراف الثالثة يمثل أحد أɸم مصادر  

اݝݵاطر المرتبطة بأمن المعلومات، خاصة ࢭʏ ظل غياب السياسات الواܷݰة لإدارة ɸذه اݝݵاطر. كما أظɺرت النتائج  

ة كشف الȘسلل ʇسɺم Ȋشɢل كب؈ف ࢭȖ ʏعزʈز مستوى حماية  أن استخدام التقنيات اݍݰديثة مثل الȘشف؈ف وأنظم 

 .البيانات اݍݰساسة

وأوصت الدراسة بضرورة تطوʈر إطار متɢامل لإدارة مخاطر البيانات اݍݰساسة، ʇشمل اݍݨوانب التقنية والتنظيمية  

والȎشرʈة، إضافة إڲʄ ضرورة Ȗعزʈز مستوى الوڤʏ الأمۚܣ داخل المؤسسات، و୒جراء تقييم دوري لمستوى الأمان لدى  

 .مزودي اݍݵدمات من الأطراف الثالثة

وࢭʏ ضوء ما سبق، تؤكد الدراسة عڴʄ أɸمية تبۚܣ المؤسسات لاس؅فاتيجيات شاملة لإدارة اݝݵاطر الأمنية، بما يضمن  

 .حماية البيانات اݍݰساسة وتحقيق مستوى عالٍ من الأمن السي؄فاɲي ࢭʏ بʋئة الأعمال الرقمية

 

 

 

 

 

  

  

 



 

 

 

 

  

  الفصل الأول 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  المقدمة: 

 ࢭʏ مجال تكنولوجيا المعلومات والاتصالات، حيث أصبحت الأنظمة  
ً
 مȘسارعا

ً
شɺد العالم ࢭʏ السنوات الأخ؈فة تطورا

  ʄادة الاعتماد عڴʈز ʄذا التحول الرق׿ܣ إڲɸ مختلف القطاعات. وقد أدى ʏمن عمل المؤسسات ࢭ 
ً
 أساسيا

ً
الرقمية جزءا

واتخاذ القرارات الاس؅فاتيجية. ولم Ȗعد البيانات مجرد وسيلة    البيانات كمورد أسا؟ۜܣ ࢭʏ دعم العمليات الȘشغيلية

مساعدة، بل أصبحت تمثل أحد أɸم الأصول الۘܣ تمتلكɺا المؤسسات، خاصة البيانات اݍݰساسة الۘܣ تتطلب مستوى  

 من اݍݰماية
ً
 .عاليا

  ʄت المؤسسات إڲɺاستخدام التقنيات اݍݰديثة مثل اݍݰوسبة الܦݰابية والأنظمة الموزعة، اتج ʏومع التطور الكب؈ف ࢭ

الاعتماد عڴʄ مزودي اݍݵدمات من الأطراف الثالثة لتقديم خدمات تقنية متعددة، مثل تخزʈن البيانات، و୒دارة  

 ۘ ܣ تقدمɺا ɸذه اݍݵدمات، مثل تقليل التɢاليف وزʈادة الكفاءة  الأنظمة، وتحليل المعلومات. وعڴʄ الرغم من الفوائد ال

 .الȘشغيلية، إلا أٰڈا ࢭʏ المقابل تطرح مجموعة من التحديات المتعلقة بأمن المعلومات وحماية البيانات اݍݰساسة

  ʄات أخرى يقلل من مستوى التحكم المباشر للمؤسسة عڴɺا جɸئات خارجية تديرʋب ʄإن نقل البيانات اݍݰساسة إڲ

ɸذه البيانات، مما يزʈد من احتمالية Ȗعرضɺا ݝݵاطر الاخ؅فاق أو الȘسرʈب أو سوء الاستخدام. كما أن ضعف الرقابة  

الثالثة قد يؤدي إڲʄ حدوث Ȝغرات أمنية يمكن استغلالɺا من  أو غياب السياسات الواܷݰة لإدارة العلاقة مع الأطراف 

 .قبل المɺاجم؈ن

وتكمن أɸمية ɸذه الدراسة ࢭȖ ʏسليط الضوء عڴʄ اݝݵاطر المرتبطة بتداول البيانات اݍݰساسة ع؄ف مزودي اݍݵدمات  

من الأطراف الثالثة، وتحليل العوامل الۘܣ تؤثر عڴʄ مستوى أمن ɸذه البيانات، إضافة إڲʄ تقديم إطار ʇساعد  

 .المؤسسات عڴʄ إدارة ɸذه اݝݵاطر Ȋشɢل أك؆ف فعالية

  

  

  

  

  

  

  

  

  

  



  مشɢلة الدراسة.  -

 ࢭʏ مجال تكنولوجيا المعلومات والاتصالات، حيث أصبحت الأنظمة  
ً
 مȘسارعا

ً
شɺد العالم ࢭʏ السنوات الأخ؈فة تطورا

  ʄادة الاعتماد عڴʈز ʄذا التحول الرق׿ܣ إڲɸ مختلف القطاعات. وقد أدى ʏمن عمل المؤسسات ࢭ 
ً
 أساسيا

ً
الرقمية جزءا

واتخاذ القرارات الاس؅فاتيجية. ولم Ȗعد البيانات مجرد وسيلة    البيانات كمورد أسا؟ۜܣ ࢭʏ دعم العمليات الȘشغيلية

مساعدة، بل أصبحت تمثل أحد أɸم الأصول الۘܣ تمتلكɺا المؤسسات، خاصة البيانات اݍݰساسة الۘܣ تتطلب مستوى  

 من اݍݰماية
ً
 .عاليا

  ʄت المؤسسات إڲɺاستخدام التقنيات اݍݰديثة مثل اݍݰوسبة الܦݰابية والأنظمة الموزعة، اتج ʏومع التطور الكب؈ف ࢭ

الاعتماد عڴʄ مزودي اݍݵدمات من الأطراف الثالثة لتقديم خدمات تقنية متعددة، مثل تخزʈن البيانات، و୒دارة  

 ۘ ܣ تقدمɺا ɸذه اݍݵدمات، مثل تقليل التɢاليف وزʈادة الكفاءة  الأنظمة، وتحليل المعلومات. وعڴʄ الرغم من الفوائد ال

 .الȘشغيلية، إلا أٰڈا ࢭʏ المقابل تطرح مجموعة من التحديات المتعلقة بأمن المعلومات وحماية البيانات اݍݰساسة

  ʄات أخرى يقلل من مستوى التحكم المباشر للمؤسسة عڴɺا جɸئات خارجية تديرʋب ʄإن نقل البيانات اݍݰساسة إڲ

ɸذه البيانات، مما يزʈد من احتمالية Ȗعرضɺا ݝݵاطر الاخ؅فاق أو الȘسرʈب أو سوء الاستخدام. كما أن ضعف الرقابة  

الثالثة قد يؤدي إڲʄ حدوث Ȝغرات أمنية يمكن استغلالɺا من  أو غياب السياسات الواܷݰة لإدارة العلاقة مع الأطراف 

 .قبل المɺاجم؈ن

وتكمن أɸمية ɸذه الدراسة ࢭȖ ʏسليط الضوء عڴʄ اݝݵاطر المرتبطة بتداول البيانات اݍݰساسة ع؄ف مزودي اݍݵدمات  

من الأطراف الثالثة، وتحليل العوامل الۘܣ تؤثر عڴʄ مستوى أمن ɸذه البيانات، إضافة إڲʄ تقديم إطار ʇساعد  

 .المؤسسات عڴʄ إدارة ɸذه اݝݵاطر Ȋشɢل أك؆ف فعالية

  

  

  

  

  

  

  

  

  

  



  أɸمية الدراسة.  -

 الأɸمية العلمية 

 دارة اݝݵاطر୒مجال أمن المعلومات و ʏإثراء المعرفة العلمية ࢭ ʏم الدراسة ࢭɺسȖ. 

 يم المرتبطة بالبيانات اݍݰساسة ومخاطر الأطراف الثالثةɸتوܷݳ المفا. 

 ذا اݝݨالɸ ʏيمكن أن يدعم الدراسات المستقبلية ࢭ 
ً
 نظرʈا

ً
 .تقدم إطارا

 تحليل الدراسات السابقة وتحديد الفجوات البحثية ʏساعد ࢭȖ. 

 الأɸمية العملية 

 م اݝݵاطر المرتبطة بالتعامل مع الأطراف الثالثةɺف ʄساعد المؤسسات عڴȖ. 

 ز حماية البيانات اݍݰساسةʈتقدم توصيات عملية لتعز. 

 ر السياسات الأمنية داخل المؤسساتʈتطو ʏم ࢭɺسȖ. 

 تقليل احتمالية التعرض للاخ؅فاقات الأمنية ʏساعد ࢭȖ. 

 المؤسسات ʏالأمۚܣ لدى العامل؈ن ࢭ ʏعزز مستوى الوڤȖ. 

  

  

  

  

  

  

  

  

  

  

  

  



  أɸداف الدراسة.  -

 :ٮڈدف ɸذه الدراسة إڲʄ تحقيق مجموعة من الأɸداف، من أبرزɸا 

 ميْڈاɸوم البيانات اݍݰساسة وأɺمف ʄالتعرف عڴ. 

 تحليل اݝݵاطر المرتبطة بتداول البيانات ع؄ف الأطراف الثالثة. 

 إدارة البيانات ʏدراسة دور مزودي اݍݵدمات ࢭ. 

 حماية البيانات ʏتحديد التحديات الۘܣ تواجه المؤسسات ࢭ. 

 امل لإدارة مخاطر البيانات اݍݰساسةɢاق؅فاح إطار مت. 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  Ȗساؤلات الدراسة  -

 السؤال الرئʋس 

 كيف يمكن للمؤسسات إدارة مخاطر وتأم؈ن البيانات اݍݰساسة المتداولة ع؄ف مزودي اݍݵدمات من الأطراف الثالثة؟ 

 الأسئلة الفرعية 

 ما المقصود بالبيانات اݍݰساسة؟ 

  ما أبرز اݝݵاطر المرتبطة بالأطراف الثالثة؟ 

  ب البيانات؟ʈسرȖ ʄما العوامل الۘܣ تؤدي إڲ 

  ما مدى ال؅قام مزودي اݍݵدمات بالمعاي؈ف الأمنية؟ 

  ا ݍݰماية البيانات؟ɸما الإجراءات الۘܣ يمكن اتخاذ 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  فروض الدراسة  -

 :ȖسȘند الدراسة إڲʄ مجموعة من الفروض الۘܣ سʋتم اختبارɸا، ومن أبرزɸا

توجد علاقة ذات دلالة إحصائية ب؈ن استخدام مزودي اݍݵدمات من الأطراف الثالثة وزʈادة مخاطر   .1

 .البيانات اݍݰساسة

توجد علاقة ذات دلالة إحصائية ب؈ن مستوى الوڤʏ بأمن المعلومات داخل المؤسسة وتقليل مخاطر Ȗسرʈب   .2

 .البيانات

 .توجد علاقة ذات دلالة إحصائية ب؈ن تطبيق السياسات الأمنية وتقليل احتمالية الاخ؅فاق .3

 .استخدام التقنيات اݍݰديثة ࢭʏ الأمن السي؄فاɲي ʇسɺم ࢭȖ ʏعزʈز حماية البيانات اݍݰساسة .4

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  النظرʈة العلمية المتبعة  لإعداد البحث -

 :Ȗعتمد ɸذه الدراسة عڴʄ مجموعة من النظرʈات العلمية المرتبطة بمجال أمن المعلومات و୒دارة اݝݵاطر، ومن أبرزɸا

 (Information Security Theory) نظرʈة أمن المعلومات .1

تركز ɸذه النظرʈة عڴʄ حماية البيانات من الْڈديدات اݝݵتلفة من خلال تطبيق مبادئ السرʈة والسلامة والتوافر،  

 .والۘܣ تمثل الأساس لأي نظام أمۚܣ فعال

 (Risk Management Theory) نظرʈة إدارة اݝݵاطر .2

توܷݳ ɸذه النظرʈة أɸمية تحديد اݝݵاطر وتحليلɺا واتخاذ الإجراءات المناسبة للتعامل معɺا، وȖعد من أɸم النظرʈات  

 .المستخدمة ࢭʏ مجال الأمن السي؄فاɲي

 (Third Party Trust Model) نظرʈة الثقة ࡩʏ الأطراف الثالثة  .3

ݳ أɸمية بناء الثقة عڴʄ أساس التقييم   تȘناول ɸذه النظرʈة العلاقة ب؈ن المؤسسة ومزودي اݍݵدمات اݍݵارجي؈ن، وتوܷ

 .المستمر لمستوى الأمان

 .وȖسɺم ɸذه النظرʈات ࢭʏ توف؈ف إطار عل׿ܣ ʇساعد ࢭʏ تحليل مشɢلة الدراسة وتفس؈ف نتائجɺا

  

  

  

  

  

  

  

  

  

  

  

  

  



  

  

  

  

  

  

  

  الثاɲي الفصل 

  الدراسات السابقة

  

  

  

  

  

  

  

  

  

  

  

  



  مقدمة -

عد الدراسات السابقة من الرɠائز الأساسية ࢭʏ أي بحث عل׿ܣ، حيث Ȗساعد الباحث عڴʄ فɺم اݍݵلفية العلمية  
ُ
Ȗ

ن الباحث من تحديد أوجه  
ّ

مك
ُ
للموضوع محل الدراسة، والتعرف عڴʄ اݍݨɺود البحثية الۘܣ تناولته من قبل، كما ت

 .ثية الۘܣ يمكن أن Ȗسɺم الدراسة اݍݰالية ࢭʏ معاݍݨْڈاالاتفاق والاختلاف ب؈ن ɸذه الدراسات، واكȘشاف الفجوات البح

وࢭʏ ظل التوسع الكب؈ف ࢭʏ استخدام التقنيات الرقمية والاعتماد الم؅قايد عڴʄ مزودي اݍݵدمات من الأطراف الثالثة،  

  ʏتمام كب؈ف من قبل الباحث؈ن ࢭɸة الۘܣ حظيت باʈأصبح موضوع حماية البيانات اݍݰساسة من الموضوعات اݍݰيو

قد تناولت الدراسات السابقة ɸذا الموضوع من عدة  مجالات أمن المعلومات ونظم المعلومات و୒دارة اݝݵاطر. و 

 .جوانب، مٔڈا اݍݨوانب التقنية والتنظيمية والȎشرʈة

وٱڈدف ɸذا الفصل إڲʄ استعراض مجموعة من الدراسات السابقة المرتبطة بموضوع البحث، وتحليلɺا ومقارنْڈا،  

 .وذلك للوصول إڲʄ تصور واܷݳ حول طبيعة المشɢلة وأɸم الاتجاɸات البحثية ࢭɸ ʏذا اݝݨال

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  الدراسات السابقة -

 ʄالدراسة الأوڲ 

إڲʄ تحليل اݝݵاطر المرتبطة باستخدام اݍݵدمات الܦݰابية، خاصة فيما يتعلق   ɸ (Smith, 2020)دفت دراسة

 .بحماية البيانات اݍݰساسة. وقد اعتمدت الدراسة عڴʄ تحليل تقارʈر أمنية عالمية

وأظɺرت النتائج أن الاعتماد عڴʄ مزودي اݍݵدمات من الأطراف الثالثة يزʈد من احتمالية Ȗعرض البيانات  

للاخ؅فاق، خاصة ࡩʏ حال عدم وجود سياسات واܷݰة لإدارة العلاقة مع ɸذه اݍݨɺات. كما أوصت الدراسة  

 .بضرورة تقييم مستوى الأمان لدى مزودي اݍݵدمات 

 الدراسة الثانية 

 .إڲʄ دراسة دور اݍݰوكمة ࡩȖ ʏعزʈز أمن المعلومات داخل المؤسسات الرقمية ɸ (Brown, 2021)دفت دراسة

وأظɺرت النتائج أن وجود سياسات تنظيمية واܷݰة ʇسɺم Ȋشɢل كب؈ف ࡩʏ تقليل اݝݵاطر الأمنية، كما أكدت  

 .الدراسة عڴʄ أɸمية تنظيم العلاقة مع الأطراف الثالثة من خلال عقود واܷݰة

 الدراسة الثالثة 

 .إڲʄ تحليل تأث؈ف العوامل الȎشرʈة ࡩȖ ʏسرʈب البيانات ɸ (Williams, 2019)دفت دراسة

وأظɺرت النتائج أن الأخطاء الȎشرʈة تمثل أحد أɸم أسباب Ȗسرʈب البيانات، خاصة ࡩʏ ظل ضعف التدرʈب  

 .والتوعية الأمنية

اȊعة   الدراسة الر

 .إڲʄ تحليل التقنيات اݍݰديثة المستخدمة ࡩʏ حماية البيانات اݍݰساسة  ɸ (Anderson, 2022)دفت دراسة

 .وأظɺرت النتائج أن الȘشف؈ف وأنظمة كشف الȘسلل Ȗسɺم Ȋشɢل كب؈ف ࡩȖ ʏعزʈز حماية البيانات

 الدراسة اݍݵامسة 

 .إڲʄ تحليل العلاقة ب؈ن إدارة اݝݵاطر وأمن المعلومات ɸ (Johnson, 2021)دفت دراسة

 .وأظɺرت النتائج أن المؤسسات الۘܣ تطبق اس؅فاتيجيات فعالة لإدارة اݝݵاطر تكون أك؆ف قدرة عڴʄ حماية بياناٮڈا

 المقارنة ب؈ن الدراسات 

يتܸݳ من خلال الدراسات السابقة أن جميعɺا تؤكد أɸمية حماية البيانات اݍݰساسة، إلا أٰڈا تختلف ࡩʏ ترك؈قɸا  

انب اݝݵتلفة للمشɢلة، حيث ركزت Ȋعض الدراسات عڴʄ اݍݨوانب التقنية، وأخرى عڴʄ اݍݨوانب   عڴʄ اݍݨو

 .التنظيمية أو الȎشرʈة



كما تتفق الدراسات عڴʄ أن التعامل مع الأطراف الثالثة يمثل أحد أɸم مصادر اݝݵاطر، خاصة ࡩʏ ظل غياب  

 .سياسات واܷݰة لإدارة ɸذه العلاقة

 التعليق عڴʄ الدراسات 

  ʄايد بموضوع أمن المعلومات، إلا أن معظم الدراسات ركزت عڴ Ȗش؈ف الدراسات السابقة إڲʄ وجود اɸتمام م؅ق

انب التقنية والتنظيمية والȎشرʈة  .جانب واحد من المشɢلة، دون تقديم إطار متɢامل يجمع ب؈ن اݍݨو

 .ومن ɸنا تأȖي أɸمية الدراسة اݍݰالية الۘܣ Ȗسڥʄ إڲʄ تقديم نموذج متɢامل لإدارة مخاطر البيانات اݍݰساسة

  م  اسم الدراسة   الɺدف   المنݤݮ المستخدم  أɸم النتائج 

الاعتماد عڴʄ الأطراف الثالثة يزʈد من  

مخاطر الاخ؅فاق، خاصة ࢭʏ غياب 

  سياسات أمنية واܷݰة 

 ʏتحليل مخاطر استخدام اݍݵدمات   المنݤݮ الوصفي التحليڴ

الܦݰابية وتأث؈فɸا عڴʄ حماية  

  البيانات اݍݰساسة 

Smith (2020)  1 

وجود سياسات حوكمة واܷݰة يقلل من  

 اݝݵاطر الأمنية وʉعزز حماية البيانات

 ʏز أمن    المنݤݮ التحليڴʈعزȖ ʏدراسة دور اݍݰوكمة ࢭ

  المعلومات داخل المؤسسات 

Brown (2021)  2 

الأخطاء الȎشرʈة Ȗعد من أɸم أسباب  

 ʏب ضعف الوڤȎسȊ ب البياناتʈسرȖ

 الأمۚܣ 

منݤݮ دراسة اݍݰالة  

  والتحليل 

  ʏة ࢭʈشرȎتحليل تأث؈ف العوامل ال

  Ȗسرʈب البيانات 

Williams 

(2019)  

3 

  ʏم ࢭɺسȖ سللȘشف؈ف وأنظمة كشف الȘال

 تقليل اݝݵاطر عند تطبيقɺا Ȋشɢل ܵݰيح 

 ʏالمنݤݮ الوصفي التحليڴ    ʏتحليل دور التقنيات اݍݰديثة ࢭ

  حماية البيانات اݍݰساسة 

Anderson 

(2022)  

4 

المؤسسات الۘܣ تطبق إدارة مخاطر فعالة  

 تɢون أك؆ف قدرة عڴʄ حماية بياناٮڈا 

 ʏدراسة العلاقة ب؈ن إدارة اݝݵاطر   المنݤݮ الوصفي التحليڴ

  وأمن المعلومات 

Johnson 

(2021)  

5 

 

  

  

  

  

  

  

  



  الإطار النظري -

 مفɺوم البيانات اݍݰساسة 

 لأɸميْڈا وتأث؈فɸا ࢭʏ حال Ȗعرضɺا  
ً
 من اݍݰماية، نظرا

ً
Ȗش؈ف البيانات اݍݰساسة إڲʄ المعلومات الۘܣ تتطلب مستوى عاليا

 .للاخ؅فاق أو الȘسرʈب. وȖشمل ɸذه البيانات المعلومات الܨݵصية والمالية والاس؅فاتيجية

 أنواع البيانات اݍݰساسة 

  البيانات الܨݵصية 

  البيانات المالية 

  البيانات الطبية 

  البيانات الاس؅فاتيجية 

 مفɺوم أمن المعلومات 

ʇش؈ف أمن المعلومات إڲʄ مجموعة من الإجراءات والسياسات الۘܣ ٮڈدف إڲʄ حماية البيانات من الوصول غ؈ف المصرح به  

 .أو التعديل أو التدم؈ف

 عناصر أمن المعلومات 

  ةʈالسر 

  السلامة 

  التوافر 

 إدارة اݝݵاطر 

 .Ȗش؈ف إدارة اݝݵاطر إڲʄ عملية تحديد اݝݵاطر وتحليلɺا واتخاذ الإجراءات اللازمة للتقليل مٔڈا

 مخاطر الأطراف الثالثة 

Ȗشمل مخاطر الأطراف الثالثة الْڈديدات الۘܣ تɴتج عن التعامل مع مزودي اݍݵدمات اݍݵارجي؈ن، مثل Ȗسرʈب البيانات  

 .أو ضعف اݍݰماية الأمنية

اتيجيات حماية البيانات   اس؅ف

  شف؈فȘال 

  الوصول ʏالتحكم ࢭ 

  ب والتوعيةʈالتدر 



  المراقبة المستمرة 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  

  

  

  

  

  الثالث الفصل 

  منݤݨية الدراسة

  

  

  

  

  

  

  

  

  

  

  

  

  



  .  مقدمة-

يȘناول ɸذا الفصل المنݤݨية الۘܣ تم اعتمادɸا ࢭʏ تنفيذ الدراسة، وذلك ٭ڈدف تحقيق أɸداف البحث والإجابة عن  

عد منݤݨية  
ُ
Ȗساؤلاته المتعلقة بحماية البيانات اݍݰساسة عند التعامل مع مزودي اݍݵدمات من الأطراف الثالثة. وȖ

ʏ تنظيم خطوات الدراسة بطرʈقة علمية ومنݤݨية تضمن  البحث من العناصر الأساسية الۘܣ ʇعتمد علٕڈا الباحث ࢭ

 .الوصول إڲʄ نتائج دقيقة وموثوقة

وࢭʏ ظل Ȗعقيد موضوع الدراسة وارتباطه بمجالات متعددة مثل أمن المعلومات و୒دارة اݝݵاطر، ɠان من الضروري  

اختيار منݤݮ عل׿ܣ مناسب ʇساعد ࢭʏ تحليل الظاɸرة Ȋشɢل واقڥʏ. لذلك تم الاعتماد عڴʄ منݤݨية واܷݰة Ȗشمل  

 .ةتحديد أسلوب البحث، ومجتمع الدراسة، واݍݰدود الۘܣ تحكم الدراس

وٱڈدف ɸذا الفصل إڲʄ توضيح الإجراءات الۘܣ تم اتباعɺا ࢭʏ جمع البيانات وتحليلɺا، إضافة إڲʄ تحديد نطاق الدراسة  

 .من حيث الموضوع والمɢان والزمان

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  المنݤݨية وطرق البحث.  -

  ʄذه الدراسة عڴɸ اعتمدت ʏالدراسات المتعلقة  المنݤݮ الوصفي التحليڴ ʏࢭ 
ً
، والذي ʇُعد من أك؆ف المناݠݮ استخداما

بنظم المعلومات والأمن السي؄فاɲي. وٱڈدف ɸذا المنݤݮ إڲʄ وصف الظاɸرة محل الدراسة وتحليلɺا كما ۂʏ ࢭʏ الواقع، دون  

 .التدخل ࢭȖ ʏغي؈فɸا

وقد تم اختيار ɸذا المنݤݮ لملاءمته لطبيعة الدراسة الۘܣ ٮڈدف إڲʄ تحليل اݝݵاطر المرتبطة بالبيانات اݍݰساسة عند  

التعامل مع مزودي اݍݵدمات من الأطراف الثالثة، وفɺم العوامل المؤثرة ࢭʏ مستوى حماية ɸذه البيانات داخل  

 .المؤسسات

وʉعتمد المنݤݮ الوصفي التحليڴʏ عڴʄ جمع البيانات من مصادر مختلفة، مثل الدراسات السابقة، والتقارʈر العلمية،  

بالإضافة إڲʄ أدوات جمع البيانات مثل الاسȘبانة. وʉساعد ɸذا المنݤݮ ࢭʏ تقديم صورة شاملة عن المشɢلة محل  

 ʄالوصول إڲ ʏساعد ࢭȖ قة علميةʈا بطرɺنتائج دقيقةالدراسة، وتحليل. 

كما تم استخدام أسلوب التحليل الإحصاǿي ࢭʏ تفس؈ف البيانات، من خلال الاعتماد عڴʄ المتوسطات اݍݰسابية  

 .والɴسب المئوʈة، وذلك لتوضيح اتجاɸات أفراد العينة فيما يتعلق بموضوع الدراسة

  لعنᣆ ا الوصف 

  نᖔع الدراسة   وصفᘭة تحلᘭلᘭة 

  أسلوب الᘘحث   ᢝᣥ᛿ (اسᘘᙬانة) 

  مصدر البᘭانات   أولᘭة وثانᗫᖔة 

، ال سب المئᗫᖔة  ᢝ ᢔᣍل   المتوسط الحساᘭأدوات التحل  

  

  

  

  

  

  

  



  مجتمع البحث -

يتɢون مجتمع البحث من جميع الأفراد واݍݨɺات الۘܣ لɺا علاقة مباشرة بموضوع الدراسة، والمتمثل ࢭʏ حماية البيانات  

 .اݍݰساسة وأمن المعلومات داخل المؤسسات

 :وʉشمل مجتمع البحث الفئات التالية

 مجال تكنولوجيا المعلومات ʏالعاملون ࢭ 

  أمن المعلومات ʏاݝݵتصون ࢭ 

  مسؤولو إدارة الأنظمة داخل المؤسسات 

  الموظفون الذين يتعاملون مع البيانات اݍݰساسة 

كما ʇشمل اݝݨتمع المؤسسات الۘܣ Ȗعتمد عڴʄ مزودي اݍݵدمات من الأطراف الثالثة، مثل شرɠات اݍݰوسبة الܦݰابية  

ومقدمي اݍݵدمات التقنية، حيث تمثل ɸذه اݍݨɺات البʋئة الأساسية الۘܣ تɴشأ فٕڈا اݝݵاطر المرتبطة بالبيانات  

 .اݍݰساسة

 لارتباطه المباشر بموضوع البحث، مما ʇساعد ࢭʏ اݍݰصول  
ً
 لطبيعة الدراسة، نظرا

ً
وʉُعد اختيار ɸذا اݝݨتمع مناسبا

 .عڴʄ بيانات دقيقة Ȗعكس واقع الممارسات الأمنية داخل المؤسسات

  الفئة  الوصف 

  تكنولوجᘭا المعلومات   إدارة الأنظمة والشᘘᜓات 

ᢝ   حماᘌة البᘭانات والأنظمة 
ᡧᣍا ᢔᣂالأمن السي  

  إدارة البᘭانات   تنظᘭم وتخᗫᖂن البᘭانات 

  المستخدمون التقنيون   التعامل المᘘاᡫᣃ مع الأنظمة 

  

  

  

  

  



  حدود البحث -

ʏشمل ما يڴȖا، وɺتحديد مجال تطبيق نتائج ʏساعد ࢭȖا وɺذه الدراسة بمجموعة من اݍݰدود الۘܣ توܷݳ نطاقɸ تحدد: 

 اݍݰدود الموضوعية  .4

تركز الدراسة عڴʄ تحليل اݝݵاطر المرتبطة بحماية البيانات اݍݰساسة عند التعامل مع مزودي اݍݵدمات من الأطراف  

 .الثالثة، مع ال؅فك؈ق عڴʄ اݍݨوانب الأمنية والتنظيمية والتقنية

 اݍݰدود المɢانية  .5

طبق الدراسة عڴʄ المؤسسات الۘܣ Ȗعتمد عڴʄ الأنظمة الرقمية ومزودي اݍݵدمات اݍݵارجي؈ن، دون تحديد قطاع  
ُ
ت

 .مع؈ن، مما يجعل نتائج الدراسة قابلة للتطبيق عڴʄ عدة مجالات

 اݍݰدود الزمنية  .6

تم إجراء الدراسة خلال ف؅فة زمنية محددة ضمن العام الدرا؟ۜܣ، مما ʇعكس واقع الممارسات اݍݰالية ࢭʏ مجال أمن  

 .المعلومات

  نᖔع الحد  الوصف 

حماᘌة البᘭانات الحساسة ومخاطر الأطراف  
  موضوᢝᣘ   الثالثة 

ᢝ   المؤسسات الرقمᘭة 
ᡧᣍمᜓا  

وع ᡫᣄة إعداد الم ᡨᣂخلال ف   ᢝ ᡧᣎزم  

  

  

  

  

  

  

  

  

  



  

  

  

  

  

  

  

  الراȊع الفصل 

  النتائج والتوصيات

  

  

  

  

  

  

  

  

  

  

  

  



  مقدمة -

يȘناول ɸذا الفصل عرض وتحليل البيانات الۘܣ تم جمعɺا من خلال أداة الدراسة (الاسȘبانة)، وذلك ٭ڈدف الوصول  

إڲʄ نتائج علمية Ȗسɺم ࢭʏ الإجابة عن Ȗساؤلات الدراسة وتحقيق أɸدافɺا المتعلقة بحماية البيانات اݍݰساسة عند  

 .التعامل مع مزودي اݍݵدمات من الأطراف الثالثة

وٱڈدف ɸذا الفصل إڲʄ تفس؈ف استجابات أفراد العينة وتحليلɺا باستخدام الأساليب الإحصائية المناسبة، مثل  

المتوسطات اݍݰسابية والɴسب المئوʈة، وذلك لفɺم واقع أمن المعلومات داخل المؤسسات، وتحديد اݝݵاطر المرتبطة  

 .تبعة ݍݰماية البيانات اݍݰساسةبالأطراف الثالثة، بالإضافة إڲʄ التعرف عڴʄ الإجراءات الم

 لأɸم النتائج الۘܣ تم التوصل إلٕڈا، إضافة إڲʄ تقديم مجموعة من التوصيات الۘܣ  
ً
كما يتضمن ɸذا الفصل عرضا

 .يمكن أن Ȗساعد المؤسسات عڴȖ ʄعزʈز مستوى حماية البيانات وتقليل اݝݵاطر الأمنية

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  تحليل البيانات-

تم تحليل البيانات الۘܣ تم جمعɺا من أفراد عينة الدراسة باستخدام الأساليب الإحصائية الوصفية، حيث تم حساب  

 .المتوسطات اݍݰسابية والɴسب المئوʈة لɢل محور من محاور الاسȘبانة

 مستوى الوڤʏ بأمن المعلومات 

ᢝ  درجة الموافقة ᢔᣍارة  المتوسط الحساᘘالع  

ᢝ المؤسسة   4.1  مرتفعة 
ᡧᣚ اسات أمن معلومات واضحةᘭتوجد س 

ᡧ عᣢ أمن المعلومات   3.8  مرتفعة  ᢕᣌب الموظفᗫيتم تدر 

 يتم تطبيق إجراءات حماᘌة البᘭانات ᚽشᜓل مستمر   3.9  مرتفعة 

 :تحليل اݍݨدول 

، مما يدل عڴʄ اɸتمام المؤسسات بتطبيق  
ً
 ɲسȎيا

ً
يتܸݳ أن مستوى الوڤʏ بأمن المعلومات داخل المؤسسات ʇعد مرتفعا

 .السياسات الأمنية

 

  اݝݵاطر المرتبطة بالأطراف الثالثة

ᢝ  درجة الموافقة ᢔᣍارة  المتوسط الحساᘘالع  

 
᠍
 التعامل مع الأطراف الثالثة يᗫᖂد من مخاطر البᘭانات   4.3  مرتفعة جدا

   4.2  مرتفعة 
᠍
 ضعف الرقاᗷة عᣢ مزودي الخدمات ᘌمثل خطرا

ام الأطراف الثالثة ᗷالمعايᢕᣂ الأمنᘭة   4.1  مرتفعة  ᡧ ᡨᣂد من الᜧة التأᗖᖔصع 

 :تحليل اݍݨدول 

 .Ȗش؈ف النتائج إڲʄ أن التعامل مع الأطراف الثالثة يمثل أحد أɸم مصادر اݝݵاطر الأمنية، خاصة ࢭʏ ظل ضعف الرقابة

  

  

  

  

 



  إجراءات حماية البيانات اݍݰساسة

ᢝ  درجة الموافقة ᢔᣍارة  المتوسط الحساᘘالع  

 
᠍
 التعامل مع الأطراف الثالثة يᗫᖂد من مخاطر البᘭانات   4.3  مرتفعة جدا

   4.2  مرتفعة 
᠍
 ضعف الرقاᗷة عᣢ مزودي الخدمات ᘌمثل خطرا

ام الأطراف الثالثة ᗷالمعايᢕᣂ الأمنᘭة   4.1  مرتفعة  ᡧ ᡨᣂد من الᜧة التأᗖᖔصع 

 :تحليل اݍݨدول 

  ʄر النتائج أن المؤسسات تطبق مجموعة من الإجراءات الأمنية، إلا أن مستوى التطبيق يختلف من مؤسسة إڲɺتظ

 .أخرى 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  النتائج -

 :ࢭʏ ضوء تحليل البيانات، توصلت الدراسة إڲʄ مجموعة من النتائج، من أبرزɸا

 .وجود مستوى مرتفع من الوڤʏ بأمن المعلومات داخل المؤسسات  .1

التعامل مع مزودي اݍݵدمات من الأطراف الثالثة يمثل أحد أɸم مصادر اݝݵاطر المرتبطة بالبيانات  .2

 .اݍݰساسة

 .ضعف الرقابة عڴʄ الأطراف الثالثة يزʈد من احتمالية Ȗعرض البيانات للاخ؅فاق أو الȘسرʈب .3

 .استخدام التقنيات اݍݰديثة مثل الȘشف؈ف ʇسɺم ࢭȖ ʏعزʈز حماية البيانات .4

 .وجود حاجة إڲʄ تطوʈر سياسات واܷݰة لإدارة مخاطر الأطراف الثالثة .5

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  التوصيات -

ʏالنتائج الۘܣ تم التوصل إلٕڈا، يمكن تقديم مجموعة من التوصيات، وۂ ʄبناءً عڴ: 

 .ضرورة تطوʈر سياسات واܷݰة لإدارة مخاطر الأطراف الثالثة داخل المؤسسات .1

 .إجراء تقييم دوري لمستوى الأمان لدى مزودي اݍݵدمات قبل التعاقد معɺم .2

 .Ȗعزʈز استخدام تقنيات الȘشف؈ف ݍݰماية البيانات اݍݰساسة .3

 .تطبيق سياسات صارمة للتحكم ࢭʏ الوصول إڲʄ البيانات .4

 .زʈادة برامج التدرʈب والتوعية ࢭʏ مجال أمن المعلومات .5

 .إɲشاء أنظمة مراقبة مستمرة للكشف المبكر عن الْڈديدات الأمنية .6

 .الال؅قام بالمعاي؈ف الدولية لأمن المعلومات .7
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  الاسȘبانة -

 اسȘبانة حول حماية البيانات اݍݰساسة عند التعامل مع مزودي اݍݵدمات من الأطراف الثالثة 

 :عزʈزي المشارك

ٮڈدف ɸذه الاسȘبانة إڲʄ جمع بيانات علمية لأغراض البحث، ونؤكد أن جميع المعلومات سʋتم التعامل معɺا Ȋسرʈة  

 .تامة، ولن Ȗستخدم إلا لأغراض علمية

ʏاختيار الإجابة المناسبة حسب مقياس ليكرت التاڲ ʄيرڊ: 

 )غ؈ف موافق Ȋشدة – غ؈ف موافق  –محايد   –موافق  –موافق Ȋشدة ( 

: البيانات العامة
ً
 أولا

 :المؤɸل العل׿ܣ .1

 عليا  دراسات ☐  بɢالورʈوس ☐دبلوم  ☐

 :سنوات اݍݵ؄فة .2

 سنوات  10 من  أك؆ف  ☐ 10 إڲʄ 5 من  ☐سنوات  5أقل من  ☐

 :مجال العمل .3

 أخرى  ☐ بيانات  إدارة ☐  المعلومات أمن ☐تكنولوجيا المعلومات  ☐

: محور الوڤʏ بأمن المعلومات
ً
  ثانيا

افق Ȋشدة  افق  غ؈ف مو افق  محايد غ؈ف مو افق Ȋشدة مو  العبارة مو

توجد سياسات   ☐ ☐ ☐ ☐ ☐

واܷݰة لأمن  

المعلومات داخل  

 المؤسسة 

يتم تدرʈب الموظف؈ن   ☐ ☐ ☐ ☐ ☐

 عڴʄ حماية البيانات 

ɸناك وڤɠ ʏافٍ   ☐ ☐ ☐ ☐ ☐

بمخاطر Ȗسرʈب  

 البيانات

  

 



: محور مخاطر الأطراف الثالثة
ً
  ثالثا

افق Ȋشدة  افق  غ؈ف مو افق  محايد غ؈ف مو افق Ȋشدة مو  العبارة مو

التعامل مع   ☐ ☐ ☐ ☐ ☐

الأطراف الثالثة  

يزʈد من مخاطر  

 البيانات

اقبة   ☐ ☐ ☐ ☐ ☐ يصعب مر

كيفية Ȗعامل  

الأطراف الثالثة مع  

 البيانات

☐ ☐ ☐ ☐ ☐   ʏناك ضعف ࡩɸ

تقييم مزودي  

 اݍݵدمات 

 

: محور حماية البيانات
ً
 راȊعا

 العبارة  موافق Ȋشدة  موافق  محايد  غ؈ف موافق  غ؈ف موافق Ȋشدة 

يتم استخدام   ☐ ☐ ☐ ☐ ☐

الȘشف؈ف ݍݰماية  

 البيانات 

☐ ☐ ☐ ☐ ☐  ʏيتم التحكم ࢭ

 صلاحيات الوصول 

يتم مراقبة الأنظمة   ☐ ☐ ☐ ☐ ☐

 Ȋشɢل مستمر 

  

  

  

  



 Abstractالمݏݵص -

ٮڈدف ɸذه الدراسة إڲʄ تحليل اݝݵاطر المرتبطة بحماية البيانات اݍݰساسة عند تداولɺا ع؄ف مزودي اݍݵدمات من  

الأطراف الثالثة، ࢭʏ ظل التوسع المȘسارع ࢭʏ استخدام التقنيات الرقمية واݍݵدمات الܦݰابية داخل المؤسسات. حيث  

يجية الۘܣ Ȗعتمد علٕڈا المؤسسات ࢭʏ إدارة أعمالɺا واتخاذ  أصبحت البيانات اݍݰساسة تمثل أحد أɸم الأصول الاس؅فات

 .قراراٮڈا، مما ʇستدڤʏ توف؈ف مستوʈات عالية من اݍݰماية لضمان عدم Ȗعرضɺا للاخ؅فاق أو الȘسرʈب

وتتمثل مشɢلة الدراسة ࢭʏ اعتماد العديد من المؤسسات عڴʄ مزودي اݍݵدمات اݍݵارجي؈ن دون وجود سياسات  

واܷݰة لإدارة اݝݵاطر المرتبطة ٭ڈذا الاعتماد، الأمر الذي قد يؤدي إڲʄ زʈادة احتمالية Ȗعرض البيانات اݍݰساسة  

 ʄالتعرف عڴ ʄالدراسة إڲ ʄسڥȖ ناɸ ݝݵاطر أمنية متعددة. ومن  ʏذه اݝݵاطر، وتحليل العوامل المؤثرة ࢭɸ طبيعة

 .مستوى حماية البيانات داخل المؤسسات

اعتمدت الدراسة عڴʄ المنݤݮ الوصفي التحليڴʏ، حيث تم جمع البيانات باستخدام الاسȘبانة ɠأداة رئʋسية، وتم  

تطبيقɺا عڴʄ عينة من العامل؈ن ࢭʏ مجال تكنولوجيا المعلومات وأمن المعلومات داخل المؤسسات. كما تم تحليل  

 .ول إڲʄ نتائج دقيقة تدعم أɸداف الدراسةالبيانات باستخدام مجموعة من الأساليب الإحصائية ٭ڈدف الوص

وقد توصلت الدراسة إڲʄ مجموعة من النتائج المɺمة، من أبرزɸا أن التعامل مع مزودي اݍݵدمات من الأطراف الثالثة  

يمثل أحد أɸم مصادر اݝݵاطر المرتبطة بأمن المعلومات، خاصة ࢭʏ ظل ضعف الرقابة وعدم وجود سياسات واܷݰة  

نيات اݍݰديثة، مثل الȘشف؈ف وأنظمة التحكم ࢭʏ الوصول،  لإدارة ɸذه العلاقة. كما أظɺرت النتائج أن استخدام التق 

 .ʇسɺم Ȋشɢل كب؈ف ࢭȖ ʏعزʈز حماية البيانات اݍݰساسة

وࢭʏ ضوء ɸذه النتائج، أوصت الدراسة بضرورة تطوʈر إطار متɢامل لإدارة مخاطر البيانات اݍݰساسة، ʇشمل  

اݍݨوانب التقنية والتنظيمية والȎشرʈة، إضافة إڲȖ ʄعزʈز مستوى الوڤʏ الأمۚܣ داخل المؤسسات، و୒جراء تقييم دوري  

 .لمستوى الأمان لدى مزودي اݍݵدمات من الأطراف الثالثة

وتؤكد الدراسة ࢭʏ ختامɺا عڴʄ أɸمية تبۚܣ اس؅فاتيجيات شاملة لإدارة اݝݵاطر الأمنية، بما ʇسɺم ࢭʏ حماية البيانات  

 .اݍݰساسة وضمان استمرارʈة العمل ࢭʏ بʋئة رقمية آمنة
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