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 ةG,ق ه6م Eلعج ي)لا Dلاعلا اه*هA@ ي)لا تلاا?تلااو تام1لع.لا ا8ج1ل561ت ةر1ثو ي.ق,لا م*ق)لا ل$ يف    

 ة@دا?)قلااو ة8عا.)جلااو ة8ساW8لاو ةGراV)لا تاUا6Aلا فل)Sم ه8ف سرا.تُ ا8ًنا,8Pس ءًاLف ت*جوأ و ة8ن1ك

 ءfج حPصا ى)ح تلااV.لا ى)8a bAم*W(S.لا ةداGزو Eن,)نلاا تا`APل ة8)_)لا ىP6لا ر1[تو راهدزا عمو ،

 ,UاS.لا aم 1لS@ لا ةد*ع).لاو ةع61).لا هتام*خ ةفا`b ينا,W8Pلا ءاLفلا نا ,8غ ، د,فلا ةا8ح aم ءVf)ی لا

 ةفاp لو*لاb ة8م1`ح ,8غلاو ة8م1`_لا ة8.ق,لا تام6m1.لاو ة8تام1لع.لا ة.mنلأاو دا,فلأاو ع.)V.لا د*هت ي)لا

 اه,[خ D$اعتو ة8نا,W8Pلا Dئا,Vلا هvه راA)نا عمو ة8نو,)5للاا ة8ما,جلإا لاعفلأا با5ترلإ اًنا`م ل`ش هنا ذإ ،

 *ی*V)لاو ,88غ)لا8f b.)ی يضا,)فا ينا,8Pس ءاLف يف V,zت اهنp1 اه)هجا1م يف ة@*8لق)لا ةلدلأا yو*ج م*عو

 Dهنأش aم ة8نو,)5للاا Dئا,Vلا هvه ي5Pت,م ناو ةصاخ اهتاPثا يف ة_لم ةجا_لا تحبصأ يفا,غVلا راA)نلااو

 ةلدلأا aم ة�ی*ح عاونأ تز,ب اهلعاف ىلع ل*ی تاPثا ~ل[)ت ة.V,Gلا نلأو Dه8لع ل*ت ة8.قر راثآ p1,)ی نا

 اهتاPثا y*م يف ة8.ق,لا ةلدلأا رود GP8aو ة8نا,WPلا Dئا,Vلا ة8هام P8aی �_Pلا اvه لعلو ة8.ق,لا ةلدلأاb ف,عت

 . اه5P8ت,م ىلع ف,ع)لاو

 

 

    



 

   In light of the digital advancements and the information and communication 

technology revolution that the world is witnessing, which has transformed it 

into a global village and created a cyberspace where various commercial, 

political, social, and economic activities are carried out, alongside the 

flourishing and development of internet infrastructure and the increase in 

users across various fields, it has become an integral part of an individual's 

life. However, cyberspace, with all its diverse and varied services, is not 

without risks that threaten society, individuals, information systems, and 

both governmental and non-governmental digital frameworks worldwide. It 

has become a platform for committing cybercrimes. As these cybercrimes 

proliferate and their risks escalate, and with the ineffectiveness of traditional 

evidence in addressing them—since they occur in a virtual cyberspace 

characterized by constant change, renewal, and geographic spread—the need 

for proof has become urgent. Particularly, cybercriminals tend to leave digital 

traces that can identify them. Since crimes require proof to indicate the 

perpetrator, new types of evidence known as digital evidence have emerged. 

This research aims to explain the nature of cybercrimes and highlight the role 

of digital evidence in proving them and identifying their perpetrators 

 

 حA$ت <9ح <7=لا ضارغأ >9ق7$ل لضفلأا ة9:ه0%لا 3هو يل9ل7$لا يفص3لا جه0%لا ةسار&لا ه*ه ت&%$عاو
 تابثلإ ة9ن3ناقلاو ة09ق$لا يحا03لا Fم <7=لا اه9لع م3قP ي$لا 9Oهاف%لا NعL &ی&7تو فصو للاخ Fم هتا%س
 .ةیناربیسلا OئاS:لا يف ة9%قSلا ةلدلأا

 
 ة>نو-*9للاا ةلدلأاC ة>نا-#>Bلا 7ئا-5لا تا#ثا ،ةیمقرلا ةلدلأا ،ة>نو-*9للإا 7ئا-5لا ،ةیناربیسلا 7ئا-5لا :ةلا(لا تا%ل#لا



 

 

ةم*ق.لا  

 Kلت IحاGH نأ يع<0Eلا >مو تلااB%لا ى/ش يف تا3<غ/%لا >م (ی(علا ع637لا ي%ق3لا ر01/لا ث(حأ

 يف ل<قث ءIع ة<ناE3<6لا WئاB3لل ةUفاT%لا ة<Sملأا تاهBلا Qتاع ىلع يقلی ا%م تا(ی(هتو M3اLم تا3<<غ/لا

 لئاسو ىلا ةفاضلإاب اھعاونأ ةفاكب ةزھجلأا نم دمتسملا لیلدلا ىلع زكترت يتلا .ة<نو3/#للاا ةB37%لا تاEثا

 يتلاو مئارجلا نم عونلا اذھل ةیسیئرلا تابثلاا ةلیسو اھرابتعاب ةیمقرلا ةلدلأاب فرعت يتلاو ةثیدحلا تلااصتلاا

 ركفلا اھعم روطت يتلا ةینقتلاو ةیملعلا ةروثلا بكاویل ءاج روطتلاو ةیدیلقتلا ةلدلأا نع رصعلا اذھ يف تروطت

 .يمقرلا ملاعلاب يمارجلاا

 ةبوعصو رطاخم نم ثدحت امل يئانجلا طبضلا ةزھجأ ةفاكلً اریطخً ایدحت ةیتامولعملا مئارجلا لكشتو

 نكمی لا يتلا ةیفارتحلااو ةفاقثلاو ملعلا نم لاع ردقب ةینورتكللاا ةمیرجلا بكترم عتمتی ثیح اھیبكترم عبتت

 ةمیرجلا ةیھام ىلا قرطتلا لواحنس بناجلا اذھ يف انثحبو انعلاطا للاخو ةیدیلقتلا بیلاسلأا للاخ نم اھب ھفشك

 .ةیمقرلا ةلدلأا عبتت للاخ نم ةینورتكللاا ةمیرجلا بكترم تابثا نكمی فیكو ةیمقرلا ةلدلأاو ةیناربیسلا

 

 :ةسار*لا ةل`Aم

 PلOش ي*لا ة>تام3لع)لا 7ئا-5لا يهو يما-جلاا ك3لBلا Jم +ی+ج H)ن ر3هF ةریخلأا ماوعلأا ت+هش
 &>ح ة>)ق-لا ةلدلأا ة>ع3نو ة>نو-*9للاا ة)Z-5لا تا#ثإX Cلع*ی ا)>ف ةصاخ U#Hلا ةزھجأ ةهجا3م يف اً+ی+ج اQ+Rًت
 ة+عا#*م ة>فا-غج ةb>ب يفو ةد+5*مو ة->غ*م ة>)قر ة>ضا-*فا ةb>ب يف 7*ت اً)ئاد 7ئا-5لا ه_هف ةصاخ ةع>#^ تاذ اهنا
 ةلود يف ة>)ق-لا ة)Z-5لا هP Cث+ح l_لا ينا-#>Bلا ءاUفلاو ةلود يف ةم+hلا م+قمو ةلود يف م+B*h)لا نRO3 +قف
 يف فل*Rh ي)ق-لا ل>ل+لا نا &>حو ةR+>لقت ->غ لئاسo3و ة>)قر ةلدا -#ع اهتا#ثاو اه*هجا3م مnل*RB ام 3هو ىرخأ
 ةQفاOم ة>)هلأ اً-uنو ة>نا-#>Bلا ة)Z-5لا تابثلإ ه*>حلاص s+مو لی+ع*لا Jم ل>ل+لا ةملاسو ةQصو ه*>5ح s+م
 . &Q#لا ع3ض3م ةلxOم ز-#ت ةیمقرلا ةلدلأاب ةناع*سلاا ىلا ةسا)لا ةجاQلاو ة>نا-#>Bلا 7ئا-5لا

 

 :ةسار*لا ةل¨سأ

 لولأا لا{Bلا -١

 اهبا9ترا ر3صو ة>نا-#>Bلا ة)Z-5لا يهام -٢



 ينا�لا لا{Bلا -٣

 ة>نا-#>Bلا ة)Z-5لا تا#ثا لئاسو يهام -٤

 &لا�لا لا{Bلا -٥

 هعا3نأو ي)ق-لا ل>ل+لا 3هام -٦

 عCا-لا لا{Bلا -٧

 ه*>حلاص s+مو ي)ق-لا ل>ل+لا عم لماع*لا بیلاسأ يهام -٨

 �ماhلا لا{Bلا -٩

 ة>نا-#>Bلا ة)Z-5لا ةهجا3م يف ي)ق-لا ل>ل+لا تا#ثا -١٠

 

 :ةسار*لا فا*هأ

 اهتاPثا ق,Uو اهعا1ناو ة8نا,W8Pلا ة.V,Gلا ىلع ءL1لا ©8لWت

 ا8ج1ل51ت ما*S)سا ل$ يف ت,A)نا ي)لا ة8.ق,لا ةلدلأا يهو ة8ئاV6لا ةلدلأا aم �ی*ح ع1ن ىلع ءL1لا ©8لWت

 . ,pP8 ل`bA ة8نو,)5للاا Dئا,Vلا راA)نا ىلا تدأ ي)لاو ةا8_لا ©شا6م ع8.ج يف تام1لع.لا

 :ةP_�8لا ة[Sلا

 :لولأا �_P.لا

  تافG,عتو 8Dههافم

 ة8نا,W8Pلا ة.V,Gلا ¬G,عت :لولأا ~ل[.لا

 ة8نا,W8Pلا ة.V,Gلا عاونأ :لولأا ع,فلا

 ة8نا,W8Pلا Dئا,Vلا ةر1[خ :ينا�لا ع,فلا

 ة8.ق,لا ةلدلأا ¬G,عت :ينا�لا ~ل[.لا

 ة8.ق,لا ةلدلأا عاونأ :لولأا ع,فلا

 ي.ق,لا ل8ل*لا عم لماع)لا :ينا�لا ع,فلا

 ة8.ق,لا ةلدلأا د1جو ل$ يف ة8نا,W8Pلا ة.V,Gلا تاPثا بیلاسأ :ينا�لا �_P.لا



 ة8.ق,لا ةلدلاا د1جو ل$ يف ة8نا,W8Pلا Dئا,Vلا ة_فا`م تا@*_ت :لولأا ~ل[.لا

  ة8.ق,لا ةلدلأا عم لماع)لا يف ­8ق_)لا ةزھجأ ~Gر*ت :ينا�لا ~ل[.لا

 :ة.تاSلا

 ة8نا,W8Pلا ة.V,Gلل ¬G,عت D@*قت Dت �8ح اهتاPثا يف ة8.ق,لا ةلدلأا رودو ة8نا,W8Pلا Dئا,Vلا ىلا ةسار*لا Eق,[ت

 هنا ناP8ت Dت �8ح و ة8.ق,لا ةلدلأا ة8هام ح8ض1ت Dت �8ح ة8.ق,لا ةلدلااb اهتاPثاو ة8نو,)5للاا ة.V,Gلا وا

 aم هعم لماع)لا ~جو يلا)لا®و z*8لقت ,8غ ب1لسأb ه8لع ل1?_لا D)ی ة68قت ةعUP8 وذ ي.قر يئا6ج ل8لد

 . ة@*8لق)لا ةلدلااb ة8نا,W8Pلا ة.V,Gلا تاPثا Vfع ل$ يف 688aقت S(?8aم

 

 :تا8ص1)لا و جئا)6لا

 ©LPلا ةزھجأ يف 8aلماعلاو ع.)V.لا دا,فا 8aب ة8نا,W8Pلا ة.V,Gلاb ة8ع1)لا ,Aن -１

 اهتاPثا يف ة�ی*_لا تا68ق)لا ىلع ة8نا,W8Pلا ة.V,Gلا ة_فا`م يف ردا51لاو S(?8a.لا ~Gر*ت -２

 ة8نو,)5للاا Dئا,Vلا تاPثا يف اه)8.هأو ة8.ق,لا ةلدلأا ة8ها.b يع1لا ,Aن -３

 ة8نو,)5للاا Dئا,Vلا ةهجاb.1 اًعفن V*zت لا تحبصأ ة@*8لق)لا ةلدلأا -４

５- @V~ ع ة8سا8ق ,8یاعم عضوa ناAت ة8نو,)5للاا عقا1.لا ءا(L.a نأm.ما ةa ض ة@ا.حو* 

 . يناVلل ل1ص1لا لهWت ي)لا ة8.ق,لا ةلدلال عP)ت ةمظنأو ة8نا,W8Pلا Dئا,Vلا

 ة8نو,)5للاا تلاماع.لا 6mDت ي)لا 8aنا61قلا fGfعتو 6m8Dت -６

 ة8.ق,لا ةلدلأا ىلع *W(6ت ما`حأ را*صا ىلع ءاLقلا ل.ع fGfعت -７

 ة8نا,W8Pلا ة.V,Gلل ة*ی*Vلا لا`شلأل y*?)ت ي)لا 8aنا1قلا aس -８

 :عجا,.لا ة.ئاق

 

 عجا3%لاو رداH%لا ة%ئاق
 

  اه3`ذو EUcلا يف اه<لا ةد1علا Wت ي/لا عجا3%لاو ثEU1لاو تاSa3لاو I/#لا 3`ذ W/<س
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