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ملخص المحاضرة ▪



.طناعيالمولدة  بالذكاء الاصتدقيق المعلومات والتحقق من المصادر الرقمية: المحاضرة الثالثة

...مقدمــــــــــــــــــة

 تضا   نو  ضاووقضد نت. يتزايد استخدام روبواات الدرد ة بال  ا  الاصطناعا فا حياانا اليومية

 وغيرهضضا فضضا اضضدقيق -ChatGPT - Copilot - Claude AIبإمفاننضضا اسضضتخدام أدوات ماضض  

.المعلومات

المحتضو  الض ت اولضده  أولاً، علينا أو ندرك أو ه ه الروبواات يمفن أو انتج معلومات غير دقيقة وأو

علضى ضضرورة المراجعضة  ولفناضا يمفضن أو اتضاعدنا فضا ماضام متنوعضة، مضع الت ضديد. يتتوجب التضدقيق

. الب رية والتحقق من المعلومات التا نتوص  نلياا عبرها



بعض الأمثلة التي يمكن أن تساعد فيها روبوتات الدردشة بالذكاء الاصطناعي 

:فى التحقق من المعلومات 

.اعيالمولدة  بالذكاء الاصطنتدقيق المعلومات والتحقق من المصادر الرقمية : المحاضرة الثالثة

مضضن الممفضضن أو : المساااعدة فااي تحديااد العناصاار المهمااة داخاا  الصااورة.1

نتضضضتخدم أدوات الدرد ضضضة بالضضضض  ا  الاصضضضطناعا لمتضضضضاعدانا علضضضى احديضضضضد

. اضاالعناصر المامضة دالض  الصضورة التضا يجضب أو نبحضث عناضا ونتحقضق من

عيضضة يمفضضن أيًضضاً أو اتضضاعدنا هضض ه اةدوات فضضا رصضضد العبمضضات غيضضر الطبي

دال  الصورة نتيجة التعدي  أو التوليد بال  ا  الاصطناعا



بعض الأمثلة التي يمكن أن تساعد فيها روبوتات الدردشة بالذكاء الاصطناعي 

:فى التحقق من المعلومات 

.اعيالمولدة  بالذكاء الاصطنتدقيق المعلومات والتحقق من المصادر الرقمية : المحاضرة الثالثة

عبمضات بالاسضتعانة بوصضل ل: المساعدة في تحديد مكان التقاط الصورة. 2

معينضضضة دالضضض  الصضضضورة أو احميضضض  الصضضضورة علضضضى هضضض ه اةدوات، يمفضضضن أو 

ه اةدوات نذ يمفضن أو اقضدم لنضا هض . اتاعدنا على احديد أين التقُطت الصورة

ناضا، ولفضن احليبً  امبً للصور يتاعدنا على معرفضة مضن أيضن نبضدأ البحضث ع

.طبعاً دوو أو نفتفا ب لك



التحقق بعض الأمثلة التي يمكن أن تساعد فيها روبوتات الدردشة بالذكاء الاصطناعي فى

:من المعلومات 

.المولدة  بالذكاء الاصطناعيتدقيق المعلومات والتحقق من المصادر الرقمية : المحاضرة الثالثة

ياضا مضن الماضام التضا يمفضن أو يتضاعدنا ف: المساعدة فاي التعارع علاى الشاعارات. 3

حمضض  فضضإذا  انضضت الصضضورة ا. الضض  ا  الاصضضطناعا احديضضد معنضضى ال ضضعارات ومضضا امالضض 

اومضة  عاراً أو هناك عبمات اد  على اسم مؤستة ما، حتى لو  انت اللغة غير مف

وص لنا، يمفن أو نجرب رفع الصورة ويمفن أو اعطينضا هض ه اةدوات نجابضة بخصض

، ولفضضن ب ضضف  عضضام يمفضضن أو %100لضضيا اةمضضر دا مضضاً صضضحيحاً . معنضضى هضض ا ال ضضعار

نفصض  يتاعد ب ف   بير، لاصة أننا يمفضن أو نبحضث عضن هض ه المعلومضات ب ضف  م

.ونتأ د مناا



التحقق بعض الأمثلة التي يمكن أن تساعد فيها روبوتات الدردشة بالذكاء الاصطناعي فى

:من المعلومات 

.عيالمولدة  بالذكاء الاصطناتدقيق المعلومات والتحقق من المصادر الرقمية : المحاضرة الثالثة

اك نذا  ضاو هنض: المساعدة في التعرع علاى المعاالو والأمااكن التاريخياة. 4

معلضضضم مميضضضز فضضضا الصضضضورة، يمفضضضن أو يخمضضضن الضضض  ا  الاصضضضطناعا المفضضضاو 

يمفضن أو فا بعم اةحياو، لا يفوو البحث العفتا ناجحاً، ولفن. ويحدده

ا عبضضر يعطينضضا الضض  ا  الاصضضطناعا التوليضضدت نجابضضة ننطلضضق مناضضا ونتأ ضضد مناضض

بحث منفص 



التحقق بعض الأمثلة التي يمكن أن تساعد فيها روبوتات الدردشة بالذكاء الاصطناعي فى

:من المعلومات 

.المولدة  بالذكاء الاصطناعيتدقيق المعلومات والتحقق من المصادر الرقمية : المحاضرة الثالثة

نذا  نضضا ن ضضك أو صضضورة مضضا اضضم : المساااعدة فااي كشااع التلاعاا  بالصااور. 5

م التبعضضب باضضا، وأنضض  قضضد امضضت نضضضافة نضضص علضضى لقطضضة  ا ضضة مضضن وسضضيلة نعضضب

معروفضضضة، يمفضضضن أو اتضضضاعدنا روبواضضضات الدرد ضضضة بالضضض  ا  الاصضضضطناعا علضضضى

 ضضفاا الضضتفطن نلضضى مضضواطن التبعضضب، لاصضضة أناضضا احلضض  أمضضوراً قضضد لا نتضضتطيع  

الزا ضدة باةدوات العادية ما  اةلطا  اللغوية فا لغضة لا نتحضدااا أو المتضاحات

.بين الفلمات



التحقق بعض الأمثلة التي يمكن أن تساعد فيها روبوتات الدردشة بالذكاء الاصطناعي فى

:من المعلومات 

.طناعيالمولدة  بالذكاء الاصتدقيق المعلومات والتحقق من المصادر الرقمية: المحاضرة الثالثة

التحقضق يمفن أيًضاً اسضتخدام هض ه اةدوات فضا: التحقق من الإحصائيات والبيانات. 6

لبيانضضات مضضن الإحصضضا يات والبيانضضات ونو  انضضت الإحصضضا يات المقدمضضة اعبضضر فعضضبً عضضن ا

.الخام، ولفن دا ماً علينا أو نراجع النتا ج ونتأ د مناا

دة فضضا بطبيعضضة الحضضا ، بالإضضضافة نلضضى المتضضاع: الترجمااة وبناااء التقرياار والساارد. 7

أو أ فا  سضرد التحقق، قد اتا  ه ه اةدوات الترجمة أو اقترح بناً  معيناً للتحقيق

.يمفن أو افوو متما ية مع احتياجات الجماور



كيف نكتشف التزييف العميق 



كيف نكتشف التزييف العميق 

.طناعيالمولدة  بالذكاء الاصتدقيق المعلومات والتحقق من المصادر الرقمية: المحاضرة الثالثة

. احدة  افيةمن أج  الف ل عن التزييل العميق أو المحتو  المولد بال  ا  الاصطناعا ب ف  عام، قد لا افوو مقاربة و

قضدم نتضا ج دقيقضة فاناك أدوات اختبر مد  حًور اقنيات ال  ا  الاصطناعا فا عملية اعدي  أو اوليضد المحتضو ، ولفناضا لا ا

 ً نفوو نحن على فا أحياو  ايرة، قد اخبرنا ه ه اةدوات أو الصورة مابً مولدة بال  ا  الاصطناعا، فا حين. وسليمة دا ما

اعا، لفضن لا نفوو على يقين أو الصورة مولضدة بالض  ا  الاصضطن. يقين أناا صورة حقيقية، وفا أحياو ألر  يحص  العفا

.  افوو اةدوات قادرة على   فاا

.   قتاااتطور اةدوات طبعاً ب ف  متتمر، ما يعنا أن  يجب متابعة اةدوات الجديدة التا يمفن أو اظار ومد  د

والآن، ه  يعني ذلك أنه لا يمكننا كشع التزييع العميق أو المحتويات المولدة بالذكاء الاصطناعي؟  

اةدوات ها اافقنا فا البداية أننا لن نعتمد لطوة واحدة فا التحقق من ه ه المحتويات، ب  سنتوج  نلى مقاربة  املة، و

جز  فقط من المعادلة



طناعيالمولدة  بالذكاء الاصتدقيق المعلومات والتحقق من المصادر الرقمية : المحاضرة الثالثة

: الخطوات الأخرى تتمثل أولاً في

فهمهياج قبل أن ندقق فيي صيورة مياج يجي  أن ن: استخدام المقاربة التقليدية. 1

:وأن نجي  عن مختلف الأسئلة المرتبطة بها

قج ميياذا تم ييل اييذر الصييورةن   يقودنييا ذلييت الييا أسييئلة تسيياعدنا علييا التحقيي-

ال ما تم له الصورة حدث بالفعلن متا حدث ذليتن أيين حيدث ذليتن مين: واي

يظهيير فييي الصييورةن اييل حييدث الأميير كمييا تعرضييه الصييورةن كيييف تعيير  

ل عليييا الجوانييي  التقنيييية ايييل. الصيييورة الحيييدث أو الأشيييخاصن   سييينركز أيضيييا

يمكين أن كييفالصورة منطقيةن ال اي م الية جدال حتيا تكيون حقيقييةن  فمي  ل 

ل يحمل العلم الفلسطينين يرتدي الأطفال تحت الأنقا  في غزة بالصدفة قميصا

كيف نكتشف التزييف العميق 



طناعيالمولدة  بالذكاء الاصتدقيق المعلومات والتحقق من المصادر الرقمية : المحاضرة الثالثة

كيف نكتشف التزييف العميق 

The Spectatorاقرير عن الفاميرا فا عصر ال  ا  الاصطناعا من : المصدر

صور موّلدة عن طريق أدوات ال  ا  الاصطناعا

دام اليذكاء تتجه وسائل التواصل الاجتماعي الا تحديد اسيتخ: استخدام الذكاء الاصطناعي.2

فتشييير أسييفل المحتييوى الييا أن الييذكاء  AI Labelingالاصييطناعي عبيير مييا يعييرف بيي  

.   الاصطناعي استخدم فيه

تعتمد شركة ميتا سياسة الإعلان عن المحتوى المولدّ بالذكاء الاصطناعي: مثال



طناعيالمولدة  بالذكاء الاصتدقيق المعلومات والتحقق من المصادر الرقمية : المحاضرة الثالثة

كيف نكتشف التزييف العميق 

د المحتضو  اتاعدنا بعم العبمات فا احديد نو  او ال  ا  الاصطناعا قد استخدم فا اوليض: العلامات داخ  الصورة. 3

: البصرت

. أصابع7أو 3حيث يمفن أو يفوو  ف  اليد غريباً وأو اًم مابً : أصابع اليد أو شك  اليد بشك  عام. 4

افضوو أحيانضاً اظاضر اةقضراط  أناضا ملتصضقة بالجلضد أو ال ضعر،  مضا يمفضن أو: قرط غير موجود أو أقراط غير متطابقة. 5

. مختلفة جداً وغير متطابقة

. ابدو النظارات  أناا ملتصقة بالجلد: النظارات تمتزج مع الجلد. 6

ً : عدم تناسق في الوجه. 7 . افوو اةسناو والعيناو بأحجام مختلفة ويبدو منبت ال عر غريبا

نقيضة وصضافية أحياناً افضوو الصضور: الصورة نقية جداً وغير واقعية أو قد تبدو الوجوه والخلفيات ضبابية أو مشوهة. 8

ة، وابضدو جداً واوزيع الإضا ة فياا غير طبيعا،  ما يمفن فا بعضم اةحيضاو اةلضر  أو افضوو الوجضوه واةيضدت م ضوه

. ال خصيات فا الصورة مدمجة مع الخلفية



طناعيالمولدة  بالذكاء الاصتدقيق المعلومات والتحقق من المصادر الرقمية : المحاضرة الثالثة

كيف نكتشف التزييف العميق 

ل قد تتسر  أخطاء في كتابة أسماء المعالم أو المؤسسات في الصور والمواد البصري: العبارات المستخدمة. 9 .ةأحيانا

.تكون الشعارات والمعالم مشواة وتفاصيلها مختلفة عن الواقع: الشعارات والأماكن.10

طية وأخيرى أو أجزاء الميواد البصيرية غيير متناسيقة وغيير منطقييةج قيد يتقيير الطقين مي  ل بيين لق:  عدم التناسق بشكل عام. 11

لج لكن الطقن مختلف عما يكون عليه في ذلت الوقت من الس ل معينا .نةم بن الشخصياتج أو قد تظُهر الصورة حد ا

الانعكاسيات ظ ل الشخصيات والأشياء تبدو غير منطقية وغير متناسبة مع ما تكون عليه عادةج وكيذلت:الظلال والانعكاسات. 12

.في المرأة أو الزجاج بشكل عام قد لا تكون متطابقة

.م ل تكرين صور نمطية عن منطقة معينة عند توليد صور عنهاج م ال جمال وخيم بدل معالم حدي ة: الانحيازات.  13



(  1)مثال عملى 

هضضضض ه الصضضضضورة التضضضضا ولضضضضدت بضضضضأدوات الضضضض  ا  

ث الاصناعى  لب  زلضزا  سضوريا وار يضا، حيض

. يظار رج  الإطفا  بتت أصابع

صضضضضضضور موّلضضضضضضدة عضضضضضضن طريضضضضضضق أدوات الضضضضضض  ا  

الاصطناعا

(BBCاقرير عن المحتالين من : المصدر)

طناعيالمولدة  بالذكاء الاصتدقيق المعلومات والتحقق من المصادر الرقمية : المحاضرة الثالثة



(  2)مثال عملى 

تظهر هنا الأقراط في جهة واحدة من الصورة وتبدو 

.ممزوجة مع الخلفية

صورة موّلدة عن طريق أدوات الذكاء الاصطناعي

(Which Face Is Real: المصدر)

طناعيالمولدة  بالذكاء الاصتدقيق المعلومات والتحقق من المصادر الرقمية : المحاضرة الثالثة



(  3)مثال عملى 

صورة تظهر اعتقال جنود إسرائيليين مولدّة بالذكاء الاصطناعي

"مهارات"من تقرير منصة 

طناعيالمولدة  بالذكاء الاصتدقيق المعلومات والتحقق من المصادر الرقمية : المحاضرة الثالثة



دليل لكشف المحتوى المُولد بالذكاء الاصطناع  



كيع تكتشع الصور المولدة بالذكاء الاصطناعي: أولاً 

ملامح الوجه غير المنطقية. 1

عدم اماا  اةذنين أو العينين−

التبف حجم القزحية أو ااجاه النظر−

(Uncanny feeling) لفن فياا  ا  مقلق" ب  صحيحة"مبمح −

الشعر والتفاصي  الدقيقة. 2

لصبت غير مترابطة أو ابدو مرسومة−

لطوط على الجباة ا ب  ال قوق−

 عر يختفا أو يظار ب ف  غير طبيعا−

طناعيالمولدة  بالذكاء الاصتدقيق المعلومات والتحقق من المصادر الرقمية : المحاضرة الثالثة



كيع تكتشع الصور المولدة بالذكاء الاصطناعي

الأسنان والفو.3

أسناو غير منتظمة ب ف  مبالغ−

افاصي  ضبابية دال  الفم−

(نقطة مهمة جدًا)الإكسسوارات . 4

أقراط غير متطابقة−

نظارات بإطارات م وهة أو غير متوازنة−

الخلفية.5

أو ضبابية”م ابة“عناصر غير مفاومة أو −

نصوص غير مقرو ة−

أما ن لا ابدو حقيقية−

طناعيالمولدة  بالذكاء الاصتدقيق المعلومات والتحقق من المصادر الرقمية : المحاضرة الثالثة



 ً كيفية اكتشاع النصوص المولدة بالذكاء الاصطناعي: ثانيا

الأسلوب اللغوي.1

"ماالية أ ار من البزم"لغة −

افرار نفا الففرة بصيغ مختلفة−

غياب اةلطا  الب رية الطبيعية−

العمومية الزائدة.2

 بم عام بدوو افاصي  حقيقية−

:استخدام عبارات ما −

(فا العصر الحديث–من الًرورت –من المام )
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كيفية اكتشاع النصوص المولدة بالذكاء الاصطناعي

غياب المصدر. 3

لا يوجد اقتباسات واضحة−

لا اوجد نحالات دقيقة أو مراجع حقيقية−

التوازن المفرط. 4

عرض    وجاات النظر بدوو موقل واضح−

حيادية مبالغ فياا−

أخطاء منطقية خفية. 5

معلومات صحيحة ظاهرياً لفناا غير مترابطة−

للط بين مفاهيم أو اواريخ−
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(Deepfake) كيفية اكتشاع الفيديوهات المولدة: ثالثاً

حركة الوجه.1

عدم اطابق حر ة ال فاه مع الصوت−

اعبيرات وج  غير طبيعية−

العين. 2

رمش قلي  أو غير طبيعا−

نظرة جامدة−
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(Deepfake) كيفية اكتشاع الفيديوهات المولدة

الإضاءة.3

الإضا ة على الوج  لا اتطابق مع الخلفية−

ظب  غير منطقية−

الصوت. 4

نبرة اابتة جداً−

غياب الم اعر أو التردد الطبيعا−

الحواع. 5

ا وهات حو  الوج  أو ال عر−

اهتزاز فا حدود الوج −
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أدوات التحقق من المحتوى المولدّ بالذكاء الاصطناعي



. الحضالاتما زالت أدوات التحقق من المحتو  المولدّ بال  ا  الاصطناعا غير قضادرة علضى نعطضا  نتضا ج دقيقضة فضا  ض 

.تأ د مناانتتعين باا للتحقق نذا  ناّ ن ك فا أو المحتو  قد ام اوليده، على أو نتعام  مع نتا جاا بح ر وأو ن

أدوات التحقق من المحتوى المولدّ بالذكاء الاصطناعي

:من بين هذه الأدوات

AI OR NOT: أداة( 1

AI OR NOTلقطة شاشة من موقع منصة 
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أدوات التحقق من المحتوى المولدّ بالذكاء الاصطناعي

ج افحضضضص هضضض ه اةداة الصضضضور والمقضضضاطع الصضضضواية واعطضضضا نتضضضا 

لضضى بعضضد نن ضضا  حتضضاب ع. بخصضضوص نو  انضضت مولضّضدة أو طبيعيضضة

ورة اةداة، ستظار لنا ه ه الصفحة ويمفضن علياضا أو نحمّض  الصض

:المراد التحقق مناا

AI OR NOTطريقة تحميل صورة من موقع منصة 

.  مباشرة بعد تحميل الصورةج تظهر لنا النتيجة علا يمين الشاشة

.طناعيتشُير النتيجة علا الأداة الا أنه من المرجح أن تكون الصورة مولدّة بالذكاء الاص
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أدوات التحقق من المحتوى المولدّ بالذكاء الاصطناعي

Hive Moderation

Hive Moderationلقطة  ا ة من موقع 

:  أداة ( 2
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أدوات التحقق من المحتوى المولدّ بالذكاء الاصطناعي

Hive Moderation :  أداة ( 2
:بعدها نحمل الصورة عبر الضغط على السهم

فإن هذه الصورة على99.1% تظهر لنا النتيجة على يمين الشاشة، تشير الأداة إلى أنه بنسبة 

.الأرجح مولدّة بالذكاء الاصطناعي
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أدوات التحقق من المحتوى المولدّ بالذكاء الاصطناعي

Deep ware:أداة . 3

Deep wareلقطة شاشة من موقع 
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أدوات التحقق من المحتوى المولدّ بالذكاء الاصطناعي

Go Toالر يا اةو رانا فولوديمير زيلينتفا بعد الًغط على فيديو قمنا بوضع رابط 

:Scanner
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أدوات التحقق من المحتوى المولدّ بالذكاء الاصطناعي

ً  Scanبعد الضغط على  جاءت نتيجة الأداة أن الفيديو يتضمن تزييفاً عميقا
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الخاص بمنصات التواصل الاجتماعيأدوات فحص المحتوى 



الخاص بمنصات التواصل الاجتماعيأدوات فحص المحتوى 

لصافحات التاي تمُث  عملية فحص حسابات على مواقاع التواصا  الاجتمااعي عنصاراً ضارورياًّ عناد البحاّ الأولايّ عان الادعااء لمعرفاة طبيعاة ا

فساه، ماثلاً  ولكنها يمكن أن تكون خطوة أساسية في الحصول على دلي  جوهري في عملية التحقاق، إذا كاان الادعااء متعلقااً بالحسااب ن. نشرته

ماا فحصانا ولكان قبا  أن نبادأ فاي اساتعرا  بعاض الأدوات، لنفكار فاي خطاوات أساساية يمكان أن نتبعهاا كل. أنه حساب رسمي لمؤسسة معيناة

.حسابات على منصات التواص  الاجتماعي
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الخاص بمنصات التواصل الاجتماعيأدوات فحص المحتوى 

انياة التاي دوات المجنظراً للتحولات التي تعرفها مواقع التواص  الاجتماعي وتغيير سياستها باستمرار تجاه إمكانية النفاذ إلى المحتوى، فإن عادد الأ

.نستعر  هنا بعض الأدوات التي يمكن أن تفيد في هذه المرحلة. تساعدنا في استخراج المحتوى وفحصه وتحليله أصبح محدوداً 

1.Who Posted What:

Who Posted Whatلقطة شاشة من موقع 
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الخاص بمنصات التواصل الاجتماعيأدوات فحص المحتوى 

2.Webmii اظاضضر  .اتضضمح اةداة بالبحضضث عضضن اة ضضخاص علضضى وسضضا   التواصضض  الاجتمضضاعا والمواقضضع الإلفترونيضضة

المضضراد .اةداة  ضض  المواقضضع الإلفترونيضضة وصضضفحات التواصضض  الاجتمضضاعا التضضا ذ ضضر فياضضا اسضضم ال ضضخص

.   ما علينا فعل  هو ندلا  اسم ال خص على اةداة. البحث عن 

Webmiiلقطة شاشة من موقع 
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:الصحفىوالتقريرالأخباركتابةمقررمنالمحاضرةهذهفي

و والمحتالمعلوماتمنالتحققفااتاعدالتاواةدواتاةساليبمنمجموعةالمحاضرةاستعرضت

اناولتما .المعلوماتمنالتحققعمليةدعمفاالاصطناعابال  ا الدرد ةروبوااتدورواناولت.الرقما

اةدواتأهمضتواستعر.الاصطناعابال  ا المُولدالمحتو علىوالتعرفالعميق،التزييلا ت اف يفية

النااية،اوف.الاجتماعاالتواص منصاتومحتو الاصطناعابال  ا المُولدالمحتو لفحصالمتتخدمة

.م ار ت أوالرقماالمحتو اصديققب أساسيةلطوةالمعلوماتمنالتحققيظ 

ملخص المحاضرة



الرابعةالمحاضرة

.الرابعةلمحاضرة ا

ة واضضضحة ، نتنضضاو  اةسضضا الر يتضضية لفتابضضة الخبضضر الصضضحفا وبنا ضض  بصضضورالقادمااةفييي المحاضييرة 

اعد فضضا  مضضا اتضضتعرض المحاضضضرة القادمضضة مفونضضات الخبضضر واةسضضتلة اةساسضضية التضضا اتضض. ومتفاملضضة

اا، نلضى  ما اتنضاو  مفاضوم المقدمضة الخبريضة وأهضم أسضا صضياغت.احديد المعلومات الجوهرية للحدث

.جانب ارايب المعلومات وفقاً ةهميتاا



Thank Youشكراً لحضوركو
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