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ة+*احملا رواحم ٠١

üقیوستلاوملاعلإايفةینھمةرورضكةیمقرلاةملاسلاونملأا

üاھنمةیاقولابیلاسأوتانایبلاةیامحوةیناربیسلارطاخملا

üةدناسملاتاودلأاوةینھملاةیمقرلاةملاسلاتایجیتارتسا

üةنملآاةیمقرلاةعمسلاءانبوةینھملاةیوھلاوةیمقرلاةمصبلا

üةیصوصخلاةیامحويمقرلانملألةیقلاخلأاوةینوناقلارطلأا

üيقیوستوأيملاعإقیرفلةلماكتمةیمقرةملاسةطخدادعإ:يلمعلاقیبطتلا



ةرضاحملا فادھأ
:ىلع ارًداق نوكتس ،ةرضاحملا هذھ ةیاھنب

üهتيم7أو ة5مقرلا ةملاسلاو نملأا موهفم %$سفت ;<
DEFGسCلاو =Bلاعلإا لمعلا =

ثJدحلا =

üيسلا رطاخملا عاونأ >%$يمت$Qلا ة5ناRG
دارفلأاو تاسسؤملا Zع ا7%$ثأت ل5لحتو ،>%Uقوسملاو >%Uيفحصلا هجاوت =

üسا قيبطت$Gامحلل ة5لمع تا5ج5تاJة5مقرلا ة dمأت ،تانا5بلا ةرادإ لمشU%< اسحلاiللإا تامجهلا ةهجاومو ،تاj$Gة5نو

üب ةقلاعلا ل5لحتU%< لاlهلاو ة5مقرلا ةمصDEع ا7رثأ م5يقتو ة5نهملا ةZ تاسسؤملاو دارفلأل ة5مقرلا ةعمسلا

üتم ةطخ ءانبsردتو ة5ئاقو تاءارجإ نمضتت ة5نهملا ة5مقرلا ةملاسلل ةلماEv5و ةwرادEة

üترملا ة5قلاخلأاو ة5نوناقلا بناوجلا م5يقتlةط iامحو ة5مقرلا تانا5بلا مادختساJة5صوصخلا ة
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ةمدقم
ةروصبو،تاسسؤملاودارفلأافدھتستيتلاةیناربیسلاتامجھلامجحيفقوبسمریغاًدعاصتمویلاملاعلادھشی

لصاوتلاتاصنموتنرتنلإاىلعنودمتعینوینھملاءلاؤھف.يمقرلاقیوستلاوملاعلإاتلااجميفنیلماعلاةصاخ

،تلامحططخ،روھمجحئارش،رداصم:ةساسحتانایبعمًایموینولماعتیو،ةیسیئرلمعتاودأكيعامتجلاا

،رداصملاعمةقلاعلا،ةینھملاةیقادصملاىلعةرشابمرثؤیبیرستوأقارتخايأ.ةینوناقتایعجرمو،جَتنمُىوتحم

.ةیراجتلاةملاعلاةعمسو

يمسرباسحنادقف:لاثم.ةمادتسموةیقلاخأةینھمةسراممليرھوجرصنعلباًینقتاًفرتسَیلاًذإيمقرلانملأانإ

ةیرظنلاسسلأاةرضاحملاهذھلوانتت.ةیراجتلاةملاعلارارضإوروھمجللللضمىوتحملاسرلإيدؤیةكرشل

ءانبو،ةیصخشلاوةینھملامھتانایبةیامحلنیقوسملاونییملاعلإلةیلمعتاودأمّدقتو،ةیمقرلاةملاسلاونملألةیلمعلاو

.لیوطلاىدملاىلعةنمآوةرقتسمةیمقرةعمس
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يناربیسلا نملأا فیرعت

نمتانایبلاو،جماربلاو،تاكبشلاو،ةمظنلأاةیامحلةممصملاتاینقتلاوتاسرامملاةعومجموھيناربیسلانملأا

تانوكممھأدحأدعیُ .تایلمعلالیطعتوأتامولعملافلاتإوأھبحرصملاریغلوصولاىلإفدھتيتلاةیمقرلاتامجھلا

.يمقرلارصعلايفيسسؤملاوينطولانملأا

:ةیناربیسلا رطاخملا عاونأ زربأ
سسجتلاوأتامولعملاةقرسفدھبةزھجلأايفعرزُتجمارب:(Malware:ةثیبخلاتایجمربلا•

مھتانایبىلعلوصحلاونیمدختسملاعادخلمدختسُتةفیزمطباوروألئاسرPhishing(:ينورتكللإادیصتلا•

ةینورتكلإةمظنأوأتاباسحىلإعورشملاریغلوخدلاHacking:قارتخلاا•

Dataتانایبلابیرست• Breach):ةساسحتامولعملدمّعتملاوأدوصقملاریغفشكلا

Socialةیعامتجلااةسدنھلا• Engineering):تامولعمنعحاصفلإابمھعانقلإنیمدختسملابيسفنلابعلاتلا
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ةیمقرلا ةمصبلا

Digital(ةیمقرلاةمصبلا Footprint)اھنأبًایمیداكأفَّرعُت

وأدرفطاشننعةدلوتملاةیمقرلاراثلآاوتلاجسلاةعومجم

،تاقیلعتلا،تاكراشملاكلذيفامب،تنرتنلإاربعةسسؤم

ةمصبلا.فیرعتلاتانایبو،حفصتلاتلاجس،ثحبلاتایلمع

تامولعملاعبتتةیناكمإىلعرثؤتوةیباجیإوأةیبلسنوكتدق

.تامظنملاوأدارفلأانعةیللآاتامییقتلاةغایصو

،ةمیدقتلااقمرھظیيفحصمسانععیرسثحب:لاثم
.ةقباسفقاومسكعتتادیرغتو،روص

Lecture 4



ةینھم ةرورضك ةیمقرلا ةملاسلاو نملأا
Associated:يملاعلإالاجملايفةیناربیسلارطاخملاىلعلاثمك"سربدتیشوسأ"ةلاكوقارتخاةثداح Press - APنمةدحاويھو

لوحةیملاعلإاتاسسؤملافلالآرابخلألاًیسیئرارًدصمدعتو،كرویوینيفاھرقمو1846ماعتسسأت،ملاعلايفءابنلأاتلااكوربكأومدقأ

Associated(سربدتیشوسأ"ةلاكوباسحضرّعت،2013ماعيف.ملاعلا Press - AP)"ترشُنو،قارتخلال"رتیوت"ةصنمىلع

:اھیفءاجةفئازةدیرغت

".امابوأ سیئرلا ةباصإو ضیبلأا تیبلا يف ناراجفنا"

اًقحلاةلاكولادكؤتنألبق،قئاقدللاخةطقن140نمرثكأبيكیرملأايعانصلا"زنوجواد"رشؤميفيروفضافخناىلإةدیرغتلاهذھتدأ

رشابملااھریثأتوةیملاعلإاتاسسؤملاىلعةیناربیسلاتامجھلاةروطخىدمحضویاًیلمعاجًذومنةثداحلاهذھدعُت.ھقارتخامتباسحلانأ

.ةینھملاةیقوثوملاو،ماعلايأرلاو،قاوسلأاىلع
https://apnews.com/general-news-68a43f18c9aa4a87bfbf350a566404c9?

ةلواحمبأدبرملأانأتحضوأو،قارتخاةجیتنتناكةدیرغتلانأاًقحلاةلاكولاتدكأو،اًتقؤمرتیوتىلعAPباسحقیلعتمت،اھراشتنابقع

ءاجحیحصتلاو،ترشتنارابخلأا،تبرطضاقاوسلأا:ارًطخواًعیرسناكموجھلارثأ.ةلاكوللةیلخادلاةكبشلافدھتست(Phishingدّیصت

.ةئطاختناكةدیرغتلانأAPتحضوأامدنعطقفقئاقددعب
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ةینھم ةرورضك ةیمقرلا ةملاسلاو نملأا
وأجتنُیىوتحملكف.قوّسموأيفحصيلأةینھملاةفاقثلانماءًزجحبصألب،اًتحباًینقتلاًاجمدعیمليمقرلانملأا

.اھللاغتساواھعبتتلھسی،ةطبارتمتانایبةموظنمنمءزجوھتنرتنلإاىلعكراشُیوأرشنُی

:ةیساسأمیھافم

Digitalيمقرلانملأا Security))وأھبحرّصملاریغلوصولانمةمظنلأاوةزھجلأاوتامولعملاةیامح

.بعلاتلا

Digitalةیمقرلاةملاسلا Safety):طاشنلاءانثأىذلأانممدختسملاةیامحلةیعامتجلااوةیسفنلاوةینقتلاداعبلأالمشت

.يمقرلا

؟ةیلخادلااھتانایبنمأىلعظافحلاورشنلاةیرحنیبنزاوتنأةیملاعإةسسؤملنكمیفیك:شاقنلل
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يلایتحلاا دّیصتلا
Lecture 4

ةیحضلاعادخلةقوثومتاھجيكاحیموجھوھ(Phishing(دّیصتلا

.تایجمربعرزلوأةساسحتانایبنعفشكلل

:دیصتلاتاملاع

قباطتمریغلسرمناونع1.

ةفیزمعقاوملدوقتةرصتخمطباور2.

رربمریغلاجعتساوأةیوغلءاطخأ3.

:لحلا؛طبارربعرورملاةملك"ثیدحت"ةرورضبدیفتةلاسر:لاثم
.ناملأاةداھشنمققحتلاويمسرلاعقوملاربعرورملا



Ransomwareـلاو ةثیبخلا تایجمربلا
Lecture 4

ةیطایتحاخسنىلعدامتعلاا.اھتداعتسلاةیدفببلاطتوتافلملارّفشُتةیدفتایجمربو،تاسوریفلمشتةثیبخلاتایجمربلا
.ررضلانمفیفختلايفنامھسیلیغشتلاةمظنأثیدحتوةلصفنم

 .تامولعملا ةینقت قیرف راطخإو ةكبشلا نع زاھجلا لزع :ةباصلاا دنع ىلولأا ةوطخلا



Ransomwareـلاو ةثیبخلا تایجمربلا
Lecture 4



ةینقتلا ریغ تادیدھتلاو ةیعامتجلاا ةسدنھلا
Lecture 4

يفظومعادخليسفنلاللاغتسلااوعانقلإامدختستةیعامتجلااةسدنھلا
.تایحلاصحنموأتامولعمفشكلتاسسؤملا

:ةعئاشبیلاسأ

يلخادفظومةفصلاحتنا1.

ينمزطغض2.

تافلموأعباوطللوصولابلط3.

ةكراشملبقةیوھلاقیثوتدعاوق،يرودلابیردتلالمشتةیاقولا
."رورملاتاملكةكراشملا"تاسایسو،تامولعملا

.ةساسحتانایبدیكأتبلطتةمدخدوزمنمودبتةملاكم:لاثم



ةیمھولا طباورلاو ةیعامتجلااةسدنھلا بولسأ مادختسا ىلع ةلثما



ةینقتلا ریغ تادیدھتلاو ةیعامتجلاا ةسدنھلا
Lecture 4

 رخآ يف  ةیبرعلا تاسسؤملاو تاكرشلا نم دیدعلا اھل تضرعت يتلا ةیناربیسلا تامجھلاو رطخلا مجح لاقملا اذھ رھظی
اھنع ةمجانلا تلاكشملا مھأو اھبابسأو اھرداصم حضویو .تاونس٣

https://www.alborsaanews.com/2024/09/22/1827902

https://www.alborsaanews.com/2024/09/22/1827902
https://www.alborsaanews.com/2024/09/22/1827902


نیقوسملاو نییملاعلإا ىلع رطاخملا
Lecture 4

ينھملاينورتكللإادیربلاوأتاباسحلاةقرس•

لبقةیقیوستلاططخلاوأةیفحصلاتامولعملابیرست•

اھرشن

رابخأرشنوألیلضتتلامحيفةیمقرلاةیوھلامادختسا•

ةفیزم

ىوتحملاةكربفربعةیصخشلاوأةینھملاةعمسلاھیوشت•



ةیمقرلا رطاخملل نیقوسملاو نییملاعلإا ضرعت بابسأ
Lecture 4

:بابسأةدعلنوفَدھتسُیقیوستلاوملاعلإايفنولماعلا

ةساسحتامولعملمھلوصو1.

ةعساوریھامجعممھلعافت2.

نینلعمورداصمبةطبترمتاباسحةدعلمھترادإ3.

ةیرشبلاءاطخلأانمدیزتينمزلاطغضلاةئیب4.

.تادیدھتلاهذھنمةیاقوللنایساسأنارمأينھملاكولسلاوةیعوتلااذل

ربخراشتنلايدؤیةعجارمنوداطًباركراشیلصاوتلئاسولوؤسم:لاثم

.ئطاخ



ةیملاعلإا تاسسؤملا يف تانایبلا ةیامح بیلاسأ
Lecture 4

Two-Factor(ةیئانثلاةقداصملالیعفت1. Authentication)تاباسحلاعیمجل

ةرفشموةنمآمداوخىلعةساسحلاتانایبلانیزخت2.

قارتخلااتلاواحمىلإفرعتلاىلعلمعلاقرفبیردت3.

تانایبلاىلإلوصولامظنتةیلخادةیصوصختاسایسعضو4.



ةیساسلأا ةیاقولا بیلاسأ
Lecture 4

رورملا تاملك ةرادإ•
üباسح لكل ةدیرفو ةلیوط رورم تاملك مدختسا
üقوثوم رورم تاملك ریدم مدختسا
üلماوعلا ةددعتم ةقداصملا لعف  MFA) ينھم باسح لكل
üةیصنلا لئاسرلا وأ دیربلا ربع رورملا تاملك ةكراشم بنجت
ةیلمع تاقیبطتو تایساسأ— ریفشتلا•

،تافلملا،ةساسحلالئاسرلاریفشتبجی.ریفشتلاكفحاتفمرفوتیملامةموھفمریغروصلتانایبلالوحیریفشتلا

عملماعتللةیرورضةنملآايباحسلانیزختلاجماربوةیدیربلاریفشتلاتاودأ.نیزختلاولقنلاءانثأةیطایتحلااخسنلاو

.ةساسحلارداصملا

.ساسح ردصم عم تلاسارملا نیمأتل دیربلا تامدخ يف ریفشتلا ةزیم وأ PGP مادختسا :لاثم



ةیساسلأا ةیاقولا بیلاسأ
Lecture 4

يفاعتلا تایجیتارتساو ةیطایتحلاا خسنلا•

ةدحاوةخسنو،نیفلتخمنیطیسويفلقلأاىلع،تانایبلانمخسنثلاث:ةیطایتحلااخسنلل1-2-3ةدعاقلمعتسا
ةرفشملاةیطایتحلااخسنلا.اھتیحلاصنمدكأتللماظتنابخسنلاةداعتساربتخا.تنرتنلإابةلصتمریغوأعقوملاجراخ
.ةیدفلاتابلطنميمحت

تایحلاصلا نم دحلاو تاباسحلا لصف•

Least"ةیحلاصلقلأا"أدبمقّبطو،ةینھملانعةیصخشلاتاباسحلالصفا Privilegeطقفيرورضلالوصولاحنمل.
دنعررضلاقاطننمللقیاذھ.نیلوؤسمللةلصفنمرورمتاملكوةیللآاةمظنلألةلصفنمةمدختاباسحمدختسا

.دحاوباسحقارتخا

.ةینلاعلإاتاعوفدملاتاباسحنعلقتسميعامتجلاالصاوتلاقیرفتاروشنمباسح:لاثم



ةینھملا ةیمقرلا ةملاسلا تایجیتارتسا
Lecture 4

تاصنمللمھمادختساءانثأنیینھملانمأىلعظفاحتيتلاتایكولسلاوتاسرامملاةعومجمىلإةینھملاةیمقرلاةملاسلاریشت

.ةیقلاخلأاةیلوؤسملاويصخشلايعولاباضًیألب،ةینقتلاةیامحلابطقفسیلتایجیتارتسلااهذھقلعتت.ةیمقرلا

:ةیمقرلاةملاسلائدابم

Øيمقرلعافتلكيفةلمتحملارطاخملابيعولا

Øةینھملاوةیصخشلاتاباسحلانیبلصفلا

Øرارمتسابةیصوصخلاتادادعإةعجارم

Øةھوبشملاتاقفرملاوةلوھجملاطباورلانمرذحلا

Øةددجتموةیوقرورمتاملكمادختسا



رفاوتلاو ةملاسلاو ةیرسلا ةیثلاث— تانایبلا ةیامح راطإ

:ئدابمةثلاثىلعزكّریيمیداكلأاتانایبلاةیامحراطإ

Integrityةیتامولعملاةملاسلا/ةملاسلا،(Confidentialityةیرسلا

،لوصوتاسایسبلطتیةیثلاثلاهذھقیبطت.(Availabilityرفاوتلاو

.ةداعتساويطایتحاخسنتاءارجإو،ریفشتتایلآ

ينعتةملاسلا؛ھبحرصملاریغعلاطلااعنمينعیةیرسلاىلعظافحلا

دنعحرصملوصوينعیرفاوتلا؛نذإریغبتانایبلالیدعتمدع

.ةجاحلا
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ملاعلإا يف ةینھملا ةملاسلا تاقیبطت

üةیفحصلاداوملانمةیطایتحاخسنظفح

üتاكبشمادختساVPNةماعنكامأنملمعلادنع

üرشنلالبقةیمقرلارداصملاةحصنمدكأتلا

üكاھتناوأقارتخاتلاواحمنعيروفلاغیلبتلا

:ةینھمةلثمأ

لئاسربمھتفدھتسا”دّیصت“تامجھلكاذنارتیوتسكإيفنیطشانلاونییفحصلانمددعتاباسحتضرّعت،2020ماعيف

.فیزمىوتحمرشنومھتاباسحقارتخلاىدأام،”قرزلأاققحتلا“نمودبت
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ةیلوأ تاوطخ— ةیمقرلا تامزلأا ةرادإ
 :ينمأ ثداح فاشتكا دنع
Øرثأتملا قاطنلا لزع
Øلوصولا عطق( راشتنلاا فقو 
Øةباجتسلاا قیرف ءاعدتسا
Øررضلا مییقت
Øةعمسلا ىلع ررضلا لّلقُت ةطبضنملا ةیفافشلا ،ةطخلا بسحب يجراخو يلخاد يئدبم نایب رادصإ. 
.ةساسح لیصافت نع حاصفلإا نود ربصلا بلطیو رٍاج قیقحتلا نأ حضوی ةسسؤملا نم نایب :لاثم
دّیصتلا تارابتخاو ةاكاحملا بیردت•

ءادلأاتارشؤمسقِ.ةینقتلاوةیرشبلافعضلاطاقنفرّعتلةیقلاخأقارتخارابتخاتایلمعودّیصتلاتامجھةاكاحمذّفن

.ةیرشبلاءاطخلأاضفخیرركتملابیردتلا.ثداوحللةباجتسلاانمزودّیصتلالئاسرىلعةباجلإاةبسنلثم

Lecture 4



تاصنملا ىلع ةعمسلا ءانبو ةیمقرلا ةیوھلاو ةیمقرلا ةمصبلا



ةیمقرلا ةعمسلا

Digital(ةیمقرلاةعمسلا Reputation)نعتایمزراوخلاونوصتخملاوروھمجلاھنوّكُیيذلاماعلامییقتلايھ
.ةیرابخلإاةیطغتلاو،تلاعافتلا،ىوتحملاىلإاًدانتسايمقرنایك

.ةیقادصملاىلعظافحللةرمتسموةیقابتساةرادإبلطتتوةیمقرلاثداوحلابةعرسبرثأتتةعمسلا

ةیمقرلاةعمسلاةرادإ

üلعافتلايفةیلوؤسملاورشنلاتایقلاخأبمازتللاا

üينھملامسلاابطبترتيتلاتاكراشملاوتاراشلإاةبقارم

üلاعفنانودتاعئاشلاوأدقنلاىلعيفارتحلاادرلا

üةینھملامیقلاعمقستمويباجیإىوتحمءانب

Lecture 4



ةیمقرلا ةیوھلا

Digital(ةیمقرلاةیوھلا Identity)ءامسأً:اینورتكلإاًنایكفرّعُتيتلاتانایبلاوتامسللمظنملاعیمجتلايھ

تاقلاعلاو،يصخشلافلملالوحةیمزراوخلاتارارقلا،ةلمتحملاةیرتمویبلاتامسلا،دیربلانیوانع،نیمدختسملا

.تامدخلاصیصختو،ضیوفتلا،ققحتللمدختسُتوكولسلاوىوتحملاربعرولبتتةیمقرلاةیوھلا.ةیكبشلا

.يسسؤمينورتكلإعقومباطًبرو،اًیمسراًفصو،ارًاعشلمحیةیملاعإةسسؤملثمیةینھمةصنمباسح:لاثم

https://www.alarabiya.net

Lecture 4

https://www.alarabiya.net/


ةیقیبطت ةلثمأ
Lecture 4

.1BBCةسایسعمءارلآابراضتلاًعنمةیصخشلامھتاباسحةرادلإةمراصدعاوقاھییفحصىلعضرفت

.ةسسؤملا

ةملاعلاةفسلفعمةقفاوتمةیمقرتایوھءانبىلعاھیفظومبردتHubSpotلثمةیملاعلاقیوستلاتاكرش2.

.ةیراجتلا

؟ةقرسلاوأھیوشتلانمةیمقرلاھتیوھىلعظفاحینأيفحصلاوأيمقرلاقوسمللنكمیفیك:يلعافتلاؤس



ةیمقرلا ةمصبلا مییقت
Lecture 4

جئاتننمققحت،ثحبلاتاكرحمربعيمقرلاكروھظعجار

طبضدعأو،تاروشنملاوةمیدقلاروصلاعجار،ىلولأاثحبلا

ةبقارملاتاودأ.ةیعامتجلااتاكبشلاىلعةیصوصخلاتادادعإ

تاودأ.ارًوفةیراجتلاةملاعلاركذفاشتكاىلعدعاستھیبنتلاو

Googleوثحبلاھیبنتةمظنأ:ةحرتقم Alertsيرودلاققحتلل.



Lecture 4ةیصخشلاو ةیسسؤملا ةیمقرلا ةیوھلا ءانب

ةیبلسلا دودرلاو لعافتلا ةرادإ

:درلالوكوتوربعبتا،يبلسقیلعتةھجاومدنع

میدقتو،أطخلادنعراذتعلاا،ينھمراطإنمضةعرسبدرلا،ةیعوضوملامییقت
.ةیحیحصتتاوطخ

.ةعمسلامزؤتدقتلااجسيفلوخدلاوأىوتحملليئاوشعلافذحلابّنجت
.حلاصلإابدھعتلا،حیضوتلا،فارتعلاا:درللتاوطخثلاث:جذومن

،ةیرصبلاةیوھلا،توصلاةربن،لئاسرلايفقاستلااربعىنبُتةیمقرلاةیوھلا
.ةقستمىوتحمتاسراممو،ةقثوتمةیمسرتاحفصدوجو

ىلعدرلاةیفیكويمسرلاثدحتملانوكیسنمددحیىوتحمواًیتوصلاًیلد
.روھمجلاسابتلاللقیوةقثلاينبیقاستلاا.تامزلأا

.ةیسسؤملاتانلاعلإالكلدحّوميمسرروشنمبلاق:لاثم



انقایس يف ةیمیلقلإاو ةیلحملا يناربیسلا نملاا تایدحت

:لمشتدقتایدحتلا

üتنرتنلإلةیتحتلاةینبلافعض

üةینقتلادراوملاصقن

üتانایبلاةیامحلةینوناقلارطلأافلاتخا

üةیامحلاتاسایسىلعرثؤیيذلايسایسلاطغضلا

.ةیبیردتوةینقتتاكارشءانبويلحملاعقاولاعمتاسایسلافییكتجاتحتلولحلا

Lecture 4



يمقرلا لوحتلا ددھت ندرلأا يف ةصاخلا تاكرشلا قارتخا ةمزأ :لاثم

ھلصتنألبق،ھتكرشتانایبءافتخابنامعيفةیلامایجولونكتتامدخمدقتةصّاخةكرشكلامأجافت-يرابخإریرقت

.رانیدفلاآ8براقیامب،نیوكتیبلاةلمعنم0.3ةمیقبةیدفبلطبدیفتدیدھتةلاسر

ّدصنكمیفیكف.اھئلامعواھتانایبةقرسوقارتخلاارطخلندرلأايفةصاختاكرشعقاومضرعتریرقتلااذھقثوی

.ةیصخشلاتانایبلاةیامحلنٍوناقرارقإويناربیسلانملأانوناقلیعفتربعةیئاقوتاءارجإقفوتاقارتخلاا

https://www.royanews.tv/news/304439

Lecture 4
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Lecture 4ردصم ةیساسح مییقت— طاشن

)نایعدھاشو،ةماعةمولعم،ةساسحةمولعمبطبترم(ةضرتفمرداصمةثلاثفینصتبمق

.ةلاحلكلينملأاجھنلايفتافلاتخلااشقان.ةمزلالاةیامحلاتارایخوةیساسحلاثیحنم

.ةینھملاتایقلاخلأابيمقرلانملأاطبر:طاشنلافادھأ



Lecture 4

ةیروفلا لماعتلا ةیلآزجوم فصوةیساسحلا ةجردردصملا عون

 تامولعم ىلع علطم يلخاد ردصم
)5/5( ةیلاعةیرس

 تانایب وأ ةیرس قئاثو كلمی علطم وأ فظوم
 اذإ اًینوناق وأ اًیسسؤم ارًرض ببست نأ نكمی

تفشكنا

 ریغ فیرعت تانایب نیزخت مدع ؛رفشم لصاوت
 فذح ؛ةینوناق ةراشتسا ؛قئاثولا ریفشت ؛ةرفشم

ةیرورضلا ریغ تلاجسلا

( داسف نع غلبم Whistleblower)دق تاكاھتنا وأ داسف نع تامولعم مدقی صخش)5/5( ةیلاع 
هدض ماقتنا وأ ةقحلامب ببستت

 ؛ةرفشم لاصتا تاونق ؛عاطقلا ةیوھ ةیامح
 وأ رّفشم رشنل طیطخت ؛ماقتنا رطاخم مییقت

لجؤم

 تاثداحم( يمسر ریغ نواعتم ردصم
 مدقی ھنكلً ایمسر ةقثوم ریغ تامولعم دوّزی)4/5( ةیلاع-ةطسوتم)ةیفلخ

ةساسح نوكت دق ةمھم ىؤر

 ىوتسم ىلع ةقفاوم لیجست ؛لقتسم ققحت
 دییقت ؛تلااصتلاا ىوتحم ریفشت ؛فشكلا

لوصولا

 نودب اًبلاغ عئاقوللً افصوّ دمیوً اثدح رضح)3/5( ةطسوتمةعقاول نایع دھاش
ةرشابم ةینوناق تاعبت

 بسح لوھجم وأ بقلب رشن حارتقا ،قیثوت
ناكملإا دنع لیصافتلا نم ققحتلا ،ةبغرلا

 اًدحأ ضرّعی لاً ةداع ا�ماع اًقیلعت وأً لایلحت رفوی)2/5( ةطسوتم-ةضفخنمةیریسفت تانایب مدقی للحم وأ ریبخ
رطخلل

 ریفشتل ةجاح لا ،ةقدب سابتقا ،ردصملا قیثوت
ةساسح تامولعم نمضتی مل ام

 ةماع تلاجس يف ةروشنم تاءاصحإو تانایب)1/5( ةضفخنمًایمسر ةروشنم ةیموكح تامولعم
يمسرلا يفحصلا رمتؤملا تانایب وأ

 نم ققحت ،ردصملا طبارو عجرملا قیثوت
رشنلا لبق ثدحلأا ةخسنلا

 تاكبشلا ىلع روشنم مدختسم ىوتحم
 تطبرُ نإ ةساسح حبصت دق ةماع تاروشنم)4/5–1( ریغتمةیعامتجلاا

يمحم ىوتحم وأ نیددحم صاخشأب
 ةلازإ ىلع صرحا ؛يلصلأا دنسلا نم ققحت

مزل نإ رشنلا ةداعإ لبق ةیفیرعت تانایب

 درف نع ةیصخش وأ ةیحص تامولعم
رضت دق ةیفیرعت وأ ةیئانج وأ ةیبط تانایب)5/5( ةیلاعصاخ

رشنلا دنع درفلاب
 ؛ةحیرص ةقفاوم ؛ساسح ردصمك لماعت

ةیقلاخأو ةینوناق ةراشتسا ؛ریفشت

لماعتلا ةیلآو ةیساسحلا ةجردو رداصملا عاونأ لودج



Lecture 4
يلایتحا ينورتكلإ دیرب جذومن

From: updates@newsroom-secure.com
To: editor@mediaorg.org
Subject: Urgent: Verify your account to avoid suspension 
Date: 12 Oct 2025 09:14 GMT
Dear Editor, Our security system detected unusual login attempts on your account. Please verify your credentials 
immediately to avoid suspension. Click the link below to confirm and update your password:
http://bit.ly/verify-mediaorg
If you do not act within 24 hours, access will be restricted. 
Regards, Security Team — MediaOrg

üرقنلا لبق ةیقیقحلا ةھجولا رھظتل طبارلا قوف ةرأفلا رشؤم ررّم ؛طبارلا ىلع رقنت لا

üةسسؤملل ةیمسرلا نیوانعلا ةمئاقب ھتنراقمو ةقدب لسرملا ناونع نم ققحت

üةیمسر لصاوت تامولعم بایغو ،ةیوغللا ءاطخلأا ،دیدھتلاو لاجعتسلاا تارشؤم نع ثحبا

üدرلا مدع عم تامولعملا ةینقت قیرف ىلإ ارًوف ھلاسرإو دیربلا ظفح وأ ةشاشلل ةروص طاقتلا :لولأا ءارجلإا

http://bit.ly/verify-mediaorg


 اھل هابتنلاا بجی يتلا يلایتحلاا دیربلا تارشؤم ةمئاق

.(mediaorg.org@لدبnewsroom-secure.com@:لاثم(ةسسؤملليمسرلاقاطنلاناونعنعرھاظلالسرملاناونعفلاتخا1.

ةیقیقحلاةھجولاةیؤرلرقنلانودطبارلاقوفررّم؛يمسرلاقاطنلاقباطتلاطباوروأةرصتخمطباوردوجو2.

ةینمزلاةبوقعلاوأفاقیلإابددھتةرربمریغلاجعتساةربن3.

يمسرلادیربلايفةكیكرةیغایصوأةیوغلءاطخأ4.

)عفدلاتافلم،ققحتزومر،رورمتاملك(قفرموأطبارربعةیرستانایببلط5.

,exe.(ذیفنتللةلباقتادادتمابتاقفرم6. .scr)ةعقوتمریغةطوغضمتافلموأ

)فورعملوؤسممسا،يلخادفتاھ(اھنمققحتلانكمیلصاوتتامولعموأيمسرعیقوتبایغ7.

ةحلاصریغةداھشوأطبارلاحتفدنعةیقیقحHTTPSنامأةداھشدوجومدع8.

)ةیرورضریغCc/Bcc(عوضوملابةطبترمریغةعساوعیزوتةمئاقىلإلاسرإ9.

ةیسسؤملاتلاجسلاعمقباطتیلاينورتكلإعیقوتوألاسرلإاتیقوتفلاتخا10.

Lecture 4



ةیبرع ةیقوقح تاسسؤم : لاثم
Lecture 4

• https://rc-rl.org/ /نییفحصلل-يمقرلا-نملأا-لیلد

ىفتسسأتةیرصمةینوناقةسسؤمىھتایرحلاوقوقحللىمیلقلاازكرملا

مضتثیحبابشلاناسنلااقوقحءاطشننمةعومجمدیىلع2016ریانی

.نیثحابلاونیماحملانمةعومجم

نعثحبلاةیرححیتیلداعوحتفنمعمتجمىلإلوصوللزكرملاىعسی

فوخنودنیرخلآاعماھلدابتواھنعریبعتلاواھیقلتوراكفلأاقلخوتامولعملا

لوصحلايفمھتدعاسموعمتجملادارفأنیكمتبكلذوةلودلانمملاظلخدتوأ

دیكأتلاوةلوؤسملاتاھجلامامأمھتاجایتحالیثمتبمھتایرحبعتمتلاومھقوقحىلع

.نوناقلاةدایسوناسنلااقوقحبمازتللااةرورضىلع

https://rc-rl.org/%D8%AF%D9%84%D9%8A%D9%84-%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A-%D9%84%D9%84%D8%B5%D8%AD%D9%81%D9%8A%D9%8A%D9%86/


يناربیسلا نملاا يف ةیبرع تاسارد
Lecture 4

https://study.sa/ /يناربیسلا-نملأل-ةیبرعلا-تلاجملا

 ىلإ لوصولا ىقبی ،كلذ عمو ،يمقرلا رصعلا يف ةیویحلا تلااجملا دحأ حبصأ يناربیسلا نملأا
 نم ،ةوجفلا هذھ دسل ةیبرعلا تلاجملا نم دیدعلا ىعست .اًیدحت ةیبرعلا ةغللاب ةصصختم رداصم
 تلاجملا لك مضی لاقم دادعإب ةمئاق يرمعلا ةصح هروتكدلا .دیفمو ينغ ىوتحم میدقت للاخ
 اذھ يفنیمتھملاو نیثحابلل ةلماشو ةقثوم تاساردو تامولعم رفوتی تلا ةقوثوملا ةیمیداكلأا
 .قفرملا طبارلا يف اھنودجت لاجملا

https://drasah.com/Description.aspx?id=8503اذھيفدروأيفیفعقراطروتكدلا
دیدعلاويناربیسلانملااتاعوضومبىنعتيتلاةیبرعلاةیمقرلارداصملاوتلاجملامھألاقملا
قفرملاطبارلاربعاھنودجتسلاجملااذھيفنیمتھملاونیثحابللةمھملاىرخلأاطاقنلانم

•

https://study.sa/%D8%A7%D9%84%D9%85%D8%AC%D9%84%D8%A7%D8%AA-%D8%A7%D9%84%D8%B9%D8%B1%D8%A8%D9%8A%D8%A9-%D9%84%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A/
https://drasah.com/Description.aspx?id=8503


يمازلإ ریغ-حرتقم يقیبطت طاشن
Lecture 4

.ةیقیوست وأ ةیملاعإ ةسسؤم وأ يملاعلإ ةیمقر ةعمس ھیوشت وأ قارتخلا ةیعقاو ةلاح لیلحت
:دیدحتب مق
Øثدح يذلا يناربیسلا رطخلا عون.
Øةیقادصملا وأ ةعمسلا ىلع هرثأ.
Øاھعابتا بجی ناك يتلا ةیئاقولا تاءارجلإا.
Øةھباشم تلااح يف يمقرلا نملأا زیزعتل تایصوت.
.ةمداقلا ةیشاقنلا ةسلجلا للاخ ریصق يھفش ضرع يف لیلحتلا مَّدقُی
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