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ملخـص

الجــــريــــمة الــــسيبرانــــية هــــي إحــــدى الجــــرائــــم المــــعاصــــرة الــــتي أصــــبحت تــــمثل خــــطرا عــــلى الــــفرد 

والمـجتمع وعـلى أمـن الـدولـة ، إذ أنـها تـتقدم بـوتـيرة سـريـعة بـاسـتخدام المجـرمـون أحـدث الـتقنيات فـي تـنفيذ 

هجـــماتـــهم الـــسيبرانـــية ، لـــذا كـــان عـــلينا مـــواكـــبة الـــفضاء الـــسيبرانـــي والـــتعرف عـــلى طـــرق الـــتصدي لهـــذه 

الجرائم المستحدثة بسن القوانين والأنظمة التي

تختص بمكافحة الجرائم السيبرانية وفرض العقوبات على المجرمين .

ولهــذا أحــببت أن أقــدم هــذه الــورقــة الــبحثية لإعــطاء نــظرة حــول الجــرائــم الــسيبرانــية فــي الــتعدي 

عـلى انـتهاك المـعلومـات سـواء أكـانـت عـلى الـفرد أو عـلى الشـركـات أو الـكيانـات المـنظمة ، حـتى أيـضا عـلى 

الــحكومــات والــدول ، ولــوجــود هــذه الإشــكالــية تــناولــنا فــي هــذا الــبحث مــفهوم الجــريــمة الــسيبرانــية والاطــار 

القـانوـنيـ للجرـيمـة السـيبرانيـة ودارسةـ الجـوانبـ الموـضوـعيـة منـ أركاـن وعقـوباـت ، وكذـلكـ الجـوانبـ الإجرـائيـة 

من الاستدلال والتحقيق والمحاكمة في

الجريمة السيبرانية ، ووضع النتائج والتوصيات لما توصلت إليه الباحثة .

الكلمات المفتاحية الجريمة السيبرانية، أمن الدولة الفضاء السيبراني، الأنظمة فاصلة).



- Abstract –
Cybercrime is one of the contemporary crimes that has become a threat to 

the individual, society and state security, as it is advancing at a rapid pace with 
criminals using the latest technologies to carry out their cyber attacks. Therefore, 
we had to keep pace with cyberspace and learn about ways to confront these 
emerging crimes by enacting laws and regulations that

Specialized in combating cybercrimes and imposing penalties on 
criminals.

That is why I wanted to present this research paper to give an insight into 
cybercrimes in the infringement of information, whether on the individual, 
companies or organized entities, even on governments and countries. Due to the 
existence of this problem, we addressed in this research the concept of 
cybercrime and the legal framework of cybercrime and studied the objective 
aspects of the elements and penalties, as well as the procedural aspects of 
inference, investigation and trial in

Cybercrime, and the results and recommendations of the researcher’s 
findings.
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المقدمة

إنـــنا نـــعيش فـــي عـــصر الـــتقنية والـــحاســـبات والإنـــترنـــت فـــي مـــختلف 

مــجالات الــحياة ، بــل أصــبح اســتخدامــها ضــرورة لا غــنى عــنها فــي جــميع 

القطاعات الحكومية والخاص في تبادل المعلومات

وتـــقديـــم الخـــدمـــات ، مـــواكـــبة لـــلتطور الـــهائـــل فـــي مـــجال الاتـــصالات 

وأنــــــظمة المــــــعلومــــــات . ولــــــقد اجــــــتمع قــــــادة دول الــــــعالــــــم فــــــي هــــــذا الــــــفضاء 

الـــــــسيبرانـــــــي فـــــــي أول قـــــــمة اســـــــتثنائـــــــية افـــــــتراضـــــــية لـــــــقادة دول مجـــــــموعـــــــة 

العشرين التي تضم أكبر اقتصادات العالم

والــذي تــرأســها المــلك ســلمان بــن عــبد الــعزيــز حــفظه الله مــلك المــملكة 

الـــعربـــية الـــسعوديـــة لمـــناقـــشة مـــكافـــحة جـــائـــحة كـــورونـــا والحـــد مـــن تـــأثـــيرهـــا 

الإنساني والاقتصادي.

ومع

هـذا الانـفتاح ودخـول الـعصر الـرقـمي وانـتقال المـجتمعات مـن الـواقـع 

الفعلي المادي إلى



الــــواقــــع الــــسيبرانــــي أصــــبحنا نــــشاهــــد ظــــهور الجــــرائــــم الــــسيبرانــــية 

وتعديها على الفرد والمجتمع ، بشكل

مـــــــلحوظ ومـــــــتزايـــــــد ، ولهـــــــذا أحـــــــببت أن يـــــــكون مشـــــــروع بـــــــحثي عـــــــن 

الجرائم السيبرانية لأنها هي بالفعل

جرائم العصر الحديث

مشكلة الدراسة:

كــلما زاد تــطور ثــورة المــعلومــات والــتكنولــوجــيا زاد مــعها الــتطور فــي 

هذه الجرائم ، ولذلك أصبحنا

نــرى صــورا مســتحدثــة لــتلك الجــرائــم ومــنها الجــرائــم الــسيبرانــية فــي 

التعدي على انتهاك المعلومات

ســــواء أكــــانــــت عــــلى الــــفرد أو عــــلى الشــــركــــات أو حــــتى أيــــضا عــــلى 



الحكومات والدول ، فهي جرائم

عابرة للحدود

ولوـجوـد هذـه الإشكـاليـة قرـرت أن أدرس الموـضوـع منـ حيـث الجـوانبـ 

الموضوعية والإجرائية

للمسؤولية الجنائية في الجرائم السيبرانية .

أسئلة الدراسة:

1- ما هو تعريف الجريمة السيبرانية وماهي خصائصها ؟

ما هو الإطار القانوني للجريمة السيبرانية ؟

- ماهي صور الجرائم السيبرانية ؟

أهداف الدراسة:



تهـــدف الـــدراســـة إلـــى مـــعرفـــة مـــفهوم الجـــريـــمة الـــسيبرانـــية والاطـــار الـــقانـــونـــي للجـــريـــمة 
السيبرانية ودارسة

الــجوانــب المــوضــوعــية مــن أركــان وعــقوبــات ، وكــذلــك الــجوانــب الإجــرائــية مــن الاســتدلال 
والتحقيق

والمحاكمة للمسؤولية ، ووضع النتائج والتوصيات لما توصلت إليه الباحثة .

منهجية الدراسة:

اعــتمدنــا مــنهج الــبحث عــلى المــنهج الاســتنباطــي ( التحــليلي ) بــبيان مــفهوم الجــريــمة 
السيبرانية

وخصائصها ، وتناول الجوانب الموضوعية والإجرائية للمسؤولية الجنائية .



الخطة البحثية:

المبحث الأول

مفهوم الجريمة السيبرانية

المجلة الالكترونية الشاملة متعددة التخصيص

إن مـــصطلح الجـــرائـــم الـــسيبرانـــية هـــو إحـــدى المـــصطلحات الحـــديـــثة والمســـتخدمـــة عـــن 
جـرائـم الإنـترنـت الـذي تـعددت مـصطلحاتـه وذلـك لـنشأة وتـطور ظـاهـرة الإجـرام المـرتـبط 

والمتصل بتقنية

المعلومات .

وفـي الـحقيقة لـو تـأمـلنا نجـد بـأن مـصطلح الجـرائـم الـسيبرانـية ) cyber crime ) هـو 
مـصطلح غـير عـربـي، لـكنه هـو المـتداول والمسـتخدم حـديـثا فـي وقـتنا الـحالـي فـي هـيئة 
الاتـــــصالات وتـــــقنية المـــــعلومـــــات وكـــــذلـــــك فـــــي المـــــؤتـــــمرات والـــــندوات ( كـــــملتقى الجـــــرائـــــم 
الــسيبرانــية والأدلــة الــرقــمية ) الــذي نــظمته جــامــعة الأمــير نــايــف الــعربــية لــلعلوم الأمــنية 
فـــي مـــديـــنة الـــريـــاض عـــام ۲۰۱۹ م . وكـــذلـــك نجـــد كـــلمة ســـيبرانـــي (cyber) قـــد ارتـــبط 
بـــالأمـــن الالـــكترونـــي فـــأصـــبحنا نـــعتمد مـــصطلح الأمـــن الـــسيبرانـــي وذلـــك انـــطلاقـــا مـــن 
مــسمى الــهيئة الــوطــنية لــلأمــن الــسيبرانــي ، وذلــك وفــق الأمــر المــلكي الــكريــم بــالمــوافــقة 
عـلى تـنظيمها بـتاريـخ ١٤٣٩/۱۲/۱۱ هـ لـتكون الـهيئة هـي الـجهة المـختصة فـي المـملكة 
بـــــالأمـــــن الـــــسيبرانـــــي ، ولـــــيس ذلـــــك فحســـــب بـــــل اعـــــتماد مـــــصطلح الأمـــــن الـــــسيبرانـــــي 
كــتخصص جــديــد فــي جــامــعات المــملكة مــثل بــكالــوريــوس الأمــن الــسيبرانــي والتحــدي 



الــرقــمي فــي جــامــعة الإمــام عــبد الــرحــمن بــن فــيصل فــي الــدمــام ، وكــذلــك بــكالــوريــوس 
الأمــــــن الــــــسيبرانــــــي فــــــي جــــــامــــــعة جــــــدة ، وأيــــــضا نجــــــدهــــــا فــــــي تــــــخصصات الــــــدبــــــلوم 

والماجستير في الأمن السيبراني كما في

جامعة الملك عبد العزيز بجدة وغيرها .

لـــذلـــك فـــإن الـــباحـــثة تـــرى بـــأن مـــصطلح الجـــرائـــم الـــسيبرانـــية فـــي المـــجتمع الـــعربـــي هـــو 
مــــصطلح عــــصري وحــــديــــث لجــــرائــــم الانــــترنــــت ، فــــكان مــــن الــــضروري الــــتطرق لــــه فــــي 

الأبحاث والرسائل

الأكاديمية .

المطلب الأول

تعريف الجريمة السيبرانية

أولا : التعريف اللغوي للجريمة السيبرانية :

الجـريـمة الـسيبرانـية تـتكون مـن كـلمتين هـما الجـريـمة والـسيبرانـية ، لـذا سـنبدأ بـتعريـف 
الجريمة لغة أولا

، ويليها تعريف السيبرانية لغة



تعريف الجريمة في اللغة :

جاءت الجريمة في اللغة لمعنيين هما :

الأول : الذنب ، نقول جرم وأجرم ، وأجترم بمعنى واحد .

الــثانــي : الــجنايــة ، كــقولــهم جــرم إلــيهم وعــليهم جــريــمة ، أجــرم جــني جــنايــة وجــرم إذا 
عظم جرمه أي

تعريف السيبرانية في اللغة :

كــما تــطرقــنا ســابــقا بــأن (cyber) هــي كــلمة انجــليزيــة ، ولــقد عــرف قــامــوس أكــسفورد 
كـــلمة ســـيبرانـــي، أو Cyber ، بـــأنـــها صـــفة لأي شـــيء مـــرتـــبط بـــثقافـــة الـــحواســـيب أو 

تقنية المعلومات أو الواقع



الافتراضي "."

ثانيا : التعريف الشرعي للجريمة :

تـعرف الجـريـمة بـأنـها " إتـيان فـعل محـرم مـعاقـب عـلى فـعله ، أو تـرك فـعل محـرم مـعاقـب 
على تركه ٤ ، أو هي فعل أو ترك نصت الشريعة على تحريمه والعقاب عليه ..

ثالثا : التعريف القانوني للجريمة :

عــرف الجــريــمة مــن الــناحــية الــقانــونــية بــعدة تــعريــفات مــنها : " هــي إتــيان فــعل أو تــركــه 
عن إرادة

جــــنائــــية إضــــرارا بــــمصلحة اجــــتماعــــية حــــماهــــا المشــــرع بــــقواعــــد تجــــرمــــه وتــــعاقــــب عــــليه 
جزائيا

ومــن رأي الــباحــثة كــان اخــتيارهــا عــلى هــذا الــتعريــف لأنــه لامــس الــجوانــب المــوضــوعــية 
والشكلية

للجـريـمة ، إلا أنـني أرى الـتعريـف غـير شـامـل لأنـه فـي حـدود والـنطاق المحـلي للجـريـمة 
المرتبكة .

تعريف الجريمة السيبرانية



إن الجـرائـم الـسيبرانـية تـعد مـن الجـرائـم الـتي تـبايـنت تـسمياتـها عـبر المـراحـل الـزمـنية 
لتطورها ، فكانت

بـدايـة مـن مـصطلح إسـاءة اسـتخدام الـكمبيوتـر ، مـرورا بـاصـطلاح احـتيال الـكمبيوتـر ، 
والجريمة

المـعلومـاتـية ، فـاصـطلاحـات جـرائـم الـكمبيوتـر ، والجـريـمة المـرتـبطة بـالـكمبيوتـر ، وجـرائـم 
التقنية

الـــعالـــية ، إلـــى جـــرائـــم الـــهاكـــرز ، فجـــرائـــم الإنـــترنـــت ، إلـــى آخـــر المـــصطلحات الجـــرائـــم 
السيبرانية ..

ولهـــذا فـــإنـــنا نجـــد فـــي كـــل مـــرة مـــع ظـــهور مـــصطلح جـــديـــد لجـــرائـــم الإنـــترنـــت يظهـــر لـــنا 
تعريفا جديدا

، فـفقهاء الـقانـون لـم يسـتقروا عـلى تـعريـف واحـد ، فـنحن لا نسـتنكر ذلـك أبـدا لأنـه مـن 
الطبيعي جدا

أن يـــــكون هـــــذا الاخـــــتلاف وهـــــذا الـــــتنوع فـــــي المـــــفاهـــــيم والآراء ، وذلـــــك يـــــرجـــــع لحـــــداثـــــة 
الجرائم السيبرانية و



لاخــتلافــات الــثقافــات والــقوانــين بــين الــدول ، وأيــضا خــشية فــي أن يــحصروا المــصطلح 
في نطاق

ضيق أو محدد .

فـمنهم مـن عـرف الجـرائـم الـسيبرانـية : بـأنـها هـي الـتي تـتم بـواسـطة الـكمبيوتـر أو أحـد 
وسائل

الــتقنية الحــديــثة عــلى كــمبيوتــر آخــر أو أحــد وســائــل أو أحــد وســائــل الــتقنية الحــديــثة ، 
مع ضرورة

توفر شبكة اتصال فيما بينهما "..

والــبعض الآخــر عــرفــها : بــأنــها " نــشاط إجــرامــي تســتخدم فــيه تــقنية الــحاســب الآلــي 
بطريقة

مباشرة أو غير مباشرة كوسيلة أو هدف لتنفيذ الفعل الإجرامي المقصود



ومـــنهم مـــن عـــرفـــها بـــأنـــها : " هـــي الســـلوك غـــير المشـــروع أو المـــنافـــي لـــلأخـــلاق أو غـــير 
المــسموح بــه المــرتــبط بــالشــبكات المــعلومــاتــية الــعالمــية فــهي جــرائــم الــعصر الــرقــمي الــتي 

تطال

بالمال والمعرفة والثقة والسمعة وهي كلها تنفذ عن طريق التقنية " .

وأمـا فـي الـنظام الـسعودي لمـكافـحة الجـرائـم المـعلومـاتـية فـلقد عـرفـها فـي المـادة الأولـى 
بـــأنـــها : أي فـــعل يـــرتـــكب مـــتضمنا اســـتخدام الـــحاســـب الآلـــي أو الشـــبكة المـــعلومـــاتـــية 

بالمخالفة لأحكام هذا

النظام.

ومــن خــلال هــذا الــتعريــف لابــد أن نــوضــح أكــثر مــا المــقصود بــالــحاســب الآلــي والشــبكة 
المعلوماتية الذي قصده النظام السعودي .

فنجــده عــرف الــحاســب الآلــي أيــضا فــي المــادة الأولــى مــن الــنظام بــأنــه : " أي جــهاز 
إلكتروني



ثـابـت أو مـنقول سـلكي أو لا سـلكي يـحتوي عـلى نـظام مـعالـجة الـبيانـات، أو تخـزيـنها، 
أو إرسالها،

أو استـقبالـها، أو تـصفحها ، يـؤدي وظـائـف محـددة بحسـب الـبرامـج ، والأوامـر المـعطاة 
له."

وعرف الشبكة المعلوماتية بأنها :

ارتباط بين أكثر من حاسب آلي أو نظام

مـعلومـاتـي لـلحصول عـلى الـبيانـات وتـبادلـها مـثل الشـبكات الـخاصـة والـعامـة والشـبكة 
العالمية

(الإنترنت) .

وعـــرف أيـــضا بـــرامـــج الـــحاســـب الآلـــي بـــأنـــها : مجـــموعـــة مـــن الأوامـــر، والـــبيانـــات الـــتي 
تــــــتضمن تــــــوجــــــيهات أو تــــــطبيقات حــــــين تــــــشغيلها فــــــي الــــــحاســــــب الآلــــــي ، أو شــــــبكات 

الحاسب الآلي ، وتقوم بأداء

الوظيفة المطلوبة.



وبـــناء عـــلى هـــذا الـــتعاريـــف الـــسابـــقة أصـــبح تـــعريـــف الجـــريـــمة الـــسيبرانـــية فـــي الـــنظام 
الــــــسعودي أكــــــثر تــــــوســــــعا فــــــإنــــــه يــــــشمل دخــــــول الأجهــــــزة الالــــــكترونــــــية المــــــعاصــــــرة غــــــير 
الــــكمبيوتــــر ضــــمن الــــحاســــب الآلــــي ، وكــــذلــــك ارتــــباطــــها بــــالشــــبكات الــــخاصــــة والــــعامــــة 
والـعالمـية أيـضا ، إلا أن هـناك مـن مـيز جـرائـم الإنـترنـت عـن الـهواتـف الخـلويـة مـن حـيث 
الـــــعالـــــم الافـــــتراضـــــي فجـــــرائـــــم الانـــــترنـــــت لا تـــــقع إلا عـــــن طـــــريـــــق الـــــفضاء الـــــسيبرانـــــي 
بـالاعـتداء عـلى الـبيانـات أمـا الـهواتـف الخـلويـة فـإن وقـوع الجـريـمة قـد يـتعدى مـن عـالـم 
الـبيانـات إلـى الـعالـم المـادي الـواقـعي ، ويـكون محـل الجـريـمة أو المـجني عـليه هـو كـيان 

مادي

ملموس .

المطلب الثاني

خصائص الجريمة السيبرانية

إن الجريمة السيبرانية تتميز بعدة خصائص منها :

أولا : جرائم ترتكب بواسطة الأجهزة الالكترونية كالحاسب الالي والهواتف الخلوية :

وهما الأداتان التي تمكن المجرم من دخول الإنترنت لتنفيذ جريمته .

ثانيا : جرائم خفية :



فــليس مــن الــسهولــة اكــتشافــها لــضعف الــقدرة الــفنية لــلضحية وذلــك مــقارنــة بــالمجــرم ، 
ولـربـما أيـضا المـهارات المجـرم الـفنية والـعلمية المـتقدمـة لـقدرتـه عـلى إخـفائـها ، أو لـخوف 

الضحية من الإبلاغ عن

الجريمة تجنبا للإساءة إلى السمعة ".

ثالثا : جرائم سريعة التنفيذ :

فسـرعـة ارتـكاب الجـريـمة قـد تـكون خـلال جـزء مـن الـثانـية ، وقـد لا تـتطلب الإعـداد قـبل 
التنفيذ .

رابعا : جرائم عن بعد :

۱۳

فيمكن للجاني تنفيذ جريمته وهو في دولة بعيدة كل البعد عن المجني عليه ١٣٠



قائمة المصادر والمراجع

. https://nca.gov.sa/pages/about.html - الهيئة

د خالد حسن أحمد لطفي، الدليل الرقمي ودوره في إثبات الجريمة المعلوماتية ، 
دار الفكر الجامعي ، الإسكندرية ، الطبعة الأولى

۲۰۲۰۰ م ، ص ۱۳ .

د. عبد العزيز بن غرم الله آل جار الله ، مرجع سابق ، ص ۷۰.



أسمامة مهمل ، الإجرام السيبراني ، رسالة ماجستير ، كلية الحقوق والعلوم 
السياسية ، جامعة محمد بوضياف ، ۲۰۱۸/۲۰۱۷ ،

محمود أحمد القرعان ، الجرائم الإلكترونية ، دار وائل للنشر والتوزيع ، عمان ، 
الطبعة الأولى ، ۲۰۱۷ ، ص ۱۹ .ت

صالح علي عبد الرحمن الربيعة ، الأمن الرقمي وحماية المستخدم من مخاطر 
الإنترنت ، هيئة الاتصالات وتقنية المعلومات ، ص

 http://myhistar1.blogspot.com/2019/01/pdf.html.۹

د. محمود عمر محمود، الجرائم المعلوماتیة والإلكترونیة ، خوارزم العلمیة، الطبعة 
الأولى ، ٢٠١٥ م ، ص ٥٠ . 

محمود أحمد القرعان ، مرجع سابق ، ص ۳۹ 

۱۲ تمیم عبد الله سیف التمیمي ، الجرائم المعلوماتیة في الاعتداء على الأشخاص ، مكتبة 
القانون والاقتصاد ، الریاض ، الطبعة الأولى 

٢٠١٦ ، ص ١٦ 

۱۳ تمیم عبد الله سف التمیمي ، مرجع سابق ، ص ١٦
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