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إشكالية البحث وأهدافه. 1
علىايدالمتزواعتمادهاالسياراتصناعةفيالهائلالتطورمع

الداخلية،المركباتشبكاتأصبحتالمتصلة،الإلكترونيةالأنظمة
للتهديداتكبيربشكلعرضة،CAN busشبكةرأسهاوعلى

يُعدالذي،CANبروتوكولأنفيالإشكاليةتكمن.السيبرانية
دون صلالأفيصُممقدالمركبة،داخلللاتصالاتالفقري العمود
لقصوراهذا.المصادقةأوالتشفيرمثلأساسيةأمنيةآلياتوجود

تتيحقدالتيللاختراقاتعرضةالمركباتيجعلالأمني
لمحرك،االفرامل،نظاممثلحيويةوظائففيالتحكمللمهاجمين

في.كابوالرالسائقينسلامةمباشربشكليهددمماالتوجيه،أو
.المتزايدالخطرهذاضوء



إشكالية البحث وأهدافه. 1
مخططوتطويرتصميمإلىالبحثيالمشروعهذايهدف

(Intrusion Detection Scheme)التسلللكشففعال
التعلموتحديدا  الآلي،التعلمتقنياتأحدثعلىيعتمد

دقةتحقيقبهدف،(Ensemble Learning)التجميعي
السيبرانيةالهجماتوتصنيفاكتشاففيفائقتينوسرعة

.الفعليالوقتفيالمركباتشبكاتداخل



المنهجية المتبعة. 2
عدةمنتتضوشاملةدقيقةعلميةمنهجيةالباحثاتبعأهدافه،لتحقيق

:مراحل
شاملةوحقيقيةبياناتمجموعةعلىالاعتمادتم:البياناتومعالجةجمع•

منلقربهاالمجموعةهذهاختيارتم.(IEEE DataPort)منCANلشبكة
رمانالحهجماتمثلالشائعةالهجماتمنمتعددةلأنواعوشمولهاالواقع

إعادةهجماتو،(Fuzzing)التشويشهجماتو،(DoS)الخدمةمن
عدممشكلةلمعالجة.(Spoofing)الانتحالهجماتو،(Replay)التشغيل

الرسائلمنبكثيرأقلالهجومرسائلتكون حيثالبيانات،فيالتوازن 
عيناتلإنتاجطريقةوهيOversamplingتقنيةاستخدامتمالعادية،
.رالأكبللفئةتتحيزلاالنماذجأنلضمانالأقليةفئةمنإضافية



المنهجية المتبعة. 2
 Naiveمثلفردية،إشرافيآليتعلمخوارزمياتثمانياختبارتم:النماذجتطوير•

BayesوSVMوK-NN،هذهدمجتمذلك،بعد.أداء  أفضلهالتحديدمنفصلبشكل
،(Voting)التصويت:قويةتجميعيةطرق ثلاثباستخداممجموعاتفيالنماذج

االتجميعيالتعلميمثل.(Bagging)التجميعو،(Stacking)التكديسو طورا  تأكثرنهج 
منيقللماموموثوقية،دقةأكثرنهائيتنبؤلإنشاءمتعددةنماذجتنبؤاتبينيجمع
.حدةعلىنموذجكلضعفنقاط

.حيةبيئةفييقللتطبقابلا  يكون بحيثالمخططتصميمتم:الفعليالوقتفيالكشف•
معالجةتتيحبياناتمعالجةبنيةوهي،Kappaهندسةمعدمجهتمذلك،ولتحقيق
إلىبالإضافة.بفعالية(stream processing)الفعليالوقتفيالضخمةالبياناتتدفقات

بكفاءةالضخمةالبياناتلمعالجةApache Sparkعملإطارقوةمنالاستفادةتمذلك،
واتخاذمستمربشكلالواردةالبياناتتحليلعلىقادرالنموذجأنيضمنمماعالية،

.المناسبالوقتفيالقرارات



النتائج الرئيسية والمساهمة. 3
علىلحوظمبشكلتفوقتالتجميعيةالنماذجأنقاطعبشكلالدراسةنتائجأثبتت
أعلى(Stacking)التكديسطريقةحققتوقد.الأداءمقاييسجميعفيالفرديةالنماذج

هذا.وتصنيفهاالهجماتعنالكشففي%98.56إلىوصلتحيثإجمالية،دقة
تحسينإلىيؤديأنيمكنالفرديةالنماذجتنبؤاتدمجأنعلىيبرهنالمتميزالأداء
(Recall)مولالشمثلمهمةمقاييسفيالتجميعيةالنماذجتفوقتكما.الكفاءةفيكبير

.اذبةالكالإنذاراتتقليلمعبدقةالهجماتكشففيفعاليتهايؤكدمما،F1درجةو
:تقديملالخمنللمركباتالسيبرانيالأمنمجالفيكبيربشكلالدراسةهذهتساهم

الأهميةغبالأمروهوالفعلي،الوقتفيبكفاءةالعمليمكنهموثوق تنبؤي مخطط•
.فوريةحمايةلتوفير

.المعقدةيةالأمنالتحدياتمواجهةفيالتجميعيالتعلموفاعليةلأهميةعمليإثبات•
تسللكشفأنظمةلتطويركأساساستخدامهايمكنللتكراروقابلةشاملةمنهجية•

.مستقبلية



الخاتمة. 4

احلا  البحثيالمشروعهذايقدم الأمنيةاتالتحديلمواجهةواعد 
قترح،المالمخططإن.الحديثةالمركباتشبكاتفيالمتزايدة

الوقتيفالمعالجةوكفاءةالتجميعيالتعلمقوةبينيجمعالذي
وموثوقيةةفعاليأكثرأمنيةأنظمةلتطويرالطريقيمهدالفعلي،

جديدةاآفاق  تفتحلاالدراسةهذه.السياراتصناعةقطاعفي
اتقدمبلفحسب،الأكاديميللبحث يمكناعملي  إطار اأيض 

مماركبات،المأمانلتعزيزمنهالاستفادةوالمطورينللمهندسين
فيوالركابالسائقينسلامةالمطافنهايةفييضمن

.المستقبل
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