
 Yahoo اختراق بيانات

نعم، في الفترة ما بين 2013 و2014، تعرضت خدمة Yahoo لاختراق بيانات كبير. تم اختراق حسابات المستخدمين
وسرقة معلومات شخصية من ملايين الحسابات. تمت سرقة بيانات مثل عناوين البريد الإلكتروني وكلمات

المرور ومعلومات أخرى. تأثر الحادث بمستوى كبير من الأمان الشخصي للمستخدمين وأدى إلى تغييرات كبيرة
في ممارسات الأمان وحماية البيانات للشركة.

:Yahoo انواع اختراق بيانات
هناك عدة أنواع من اختراقات البيانات التي يمكن أن تحدث، وفي حالة اختراق Yahoo في الفترة ما بين 2013

و2014، يُعتقد أن الاختراق قد حدث على نحو متقدم وشمل مزيجًا من الأساليب والهجمات. بعض الأنواع الشائعة
للاختراق تشمل:

1. هجمات الاختراق الهجومي )Apt(: حيث تستهدف مجموعات متقدمة من المهاجمين منظمات كبيرة مثل
Yahoo باستخدام تكتيكات وأدوات متقدمة.

)Yahoo 2. هجمات الصيد الاجتماعي: حيث يتم إرسال رسائل احتيالية تبدو وكأنها من مصدر موثوق به )مثل
لاستدراج المستخدمين إلى كشف معلوماتهم الشخصية.

3. استغلال الثغرات في الأمان: يمكن للمهاجمين الاستفادة من ثغرات أمان في نظام أو تطبيق معين للوصول
إلى البيانات.

4. الهجمات الضارة: يمكن استخدام برامج ضارة مثل البرامج الخبيثة وبرامج التجسس للوصول إلى البيانات.
تًا لاكتشافه والتصدي يجدر بالذكر أن اختراق Yahoo في تلك الفترة تضمن مزيجًا من هذه الأنواع وقد استغرق وق

له.

Yahoo ضرار  المالية التى اثرت على
اً اختراق بيانات Yahoo في الفترة ما بين 2013 و2014 أثر بشكل كبير على الشركة من الناحية المالية وأحدث أضرار

مالية كبيرة. البعض من هذه الأضرار تشمل:
1. تكاليف التعويض: يجب أن تقدم Yahoo تعويضات للمستخدمين الذين تعرضت بياناتهم للاختراق. هذا يمكن أن

يشمل تكاليف استعادة البيانات المفقودة والإجراءات القانونية.
2. فقدان الثقة: الاختراق أدى إلى فقدان ثقة المستخدمين وتراجع عدد المستخدمين النشطين على الخدمة، مما

اً على إعلانات Yahoo وإيراداتها. أثر سلب
3. تكاليف التحقيق والتحسين: كان على Yahoo أن تقوم بتحقيق داخلي لفهم كيفية وقوع الاختراق وتعزيز أمانها،

مما يشمل تكاليف هندسية وقوانينية.
4. تكاليف التحسينات في الأمان: تمضي الشركات الكبيرة مبالغ كبيرة على تحسين أمان البيانات وحمايتها لتفادي

مثل هذه الهجمات في المستقبل.
5. تأثير سلبي على القيمة السوقية: الاختراق قد يؤثر على القيمة السوقية للشركة ويؤدي إلى تراجع سعر

أسهمها.
إجمالًا، كان لهذا الاختراق تأثير مالي كبير على Yahoo واضطرت الشركة إلى اتخاذ إجراءات جدية لمعالجة هذه

الأضرار وتعزيز أمان البيانات.

الطالبة :
دنى محمد بابكير 

 بكالوريوس تقنية المعلومات
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