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مقدمة عامة
يةما سبق بالمحاضرة الحالربط 

2



www.midocean.ae

:م تمهيد وتقسي
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محاور  
المحاضرة

4



www.midocean.ae

عناصر المحاضرة

:نيةالأسباب الرئيسية لارتكاب الجرائم السيبرا: المحور الأول

:أسباب الجريمة السيبرانية على المستوى الفردي: أولا 
.الفرصة.1
.النشاط الروتيني.2
.الدوافع النفسية.3
.الدوافع العقائدية والسياسية والعنصرية.4
.الدوافع الشخصية.5

5



www.midocean.ae

عناصر المحاضرة

:يأسباب الجريمة السيبرانية على المستوى المجتمع: ثانيا
.التحضر.1
.البطالة.2
.الضغوط العامة.3
.البحث عن الثراء السريع.4
:السيبرانيةالجريمةفيوتطبيقهالقانونإنفاذضعف.5

:أسباب الجريمة السيبرانية على المستوى الكوني: ثالثا
.التحول للمجتمع الرقمي.1
.العولمة.2
. إنكشاف البنية التحتية المعلوماتية الكونية.3

:سيبرانيةأسباب تتعلق بخصائص وسمات الجريمة ال: رابعا

6



www.midocean.ae

:خصائص وسمات الجرائم السيبرانية: المحور الثاني 
.التنفيذسرعة.1
.والديمومةالقيمة.2
.السيبرانيةالجريمةإرتكابفيالتطورسرعة.3
.بعدعنالتنفيذ.4
.الجريمةخفاء.5
.الإبلاغعنعليهمالمجنيإحجام.6
.بهاوالشغفالسيبرانيةالجريمةجاذبية.7
.ناعمةجرائم.8
.العامالمفهومغياب.9

.إثباتهاصعوبة.01
.الثقافيالتلوث.11
  .بالغيرللإضراروالتواطؤالتعاون.13.الخارجيةالمؤثرات.21

.السيبرانيةالجرائمعالمية.15.بالمنشأةخاصةأسباب.14
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المحور الأول  
يبرانيةالأسباب الرئيسية لإرتكاب الجريمة الس
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:الفرصة. 1

أسباب الجريمة  : أولا 
:علي المستوي الفردي
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:النشاط الروتيني. 2

أسباب الجريمة  : أولا 
:علي المستوي الفردي
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:الدوافع النفسية. 3

أسباب الجريمة  : أولا 
:علي المستوي الفردي
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المنخفضالذاتضبطدراسةتنطلقأخريناحيةومن
ةالنظريهذهوتؤكدالطائشالسلوكفيالعامةالنظريةمن
ودوجبسببتحدثإجراميفعلفيالأفرادانخراطاحتماليةأن

الذاتيالضبطسماتمنشخصيةسمةتوفرمعالفرصة
يقومفعلكل:بأنّهالطائشالسلوكعرفوقدالمنخفض

.الذاتيةالرغباتلتحقيقوالخداعالقوّةعلى
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الدوافع العقائدية. 4
:يةوالسياسية والعنصر

أسباب الجريمة علي  : أولا 
:المستوي الفردي

13



www.midocean.ae

:ةالشخصيالدوافع.5

أسباب الجريمة  : أولا 
:علي المستوي الفردي
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ماخاصةمتعددةدوافعيعكسقدالواحدالفعلأنونلاحظ
دوافعمنمنهمكلانطلقشخصمنأكثرفيهاشتركإذا

.غيرهعنتختلفخاصة
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.التحضر.1
.البطالة.2
.الضغوط العامة.3
.البحث عن الثراء السريع.4
وتطبيقهالقانونإنفاذضعف.5

:السيبرانيةالجريمةفي

أسباب الجريمة  : ثانيا
السيبرانية علي  

:المستوي المجتمعي
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:التحضر.1

ة  أسباب الجريمة السيبراني: ثانيا
:علي المستوي المجتمعي
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:البطالة. 2

ية  أسباب الجريمة السيبران: ثانيا
:علي المستوي المجتمعي
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:الضغوط العامة. 3

ية  أسباب الجريمة السيبران: ثانيا
:علي المستوي المجتمعي
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:عالبحث عن الثراء السري. 4

ية  أسباب الجريمة السيبران: ثانيا
:علي المستوي المجتمعي
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ة  أسباب الجريمة السيبراني: ثانيا
:علي المستوي المجتمعي

:انيةضعف إنفاذ القانون وتطبيقه في الجريمة السيبر. 5
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.التحول للمجتمع الرقمي.1
.العولمة.2
 ةإنكشاف البنية التحتي.3

.  المعلوماتية الكونية

نية  أسباب الجريمة السيبرا: ثالثا
:علي المستوي الكوني
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:التحول للمجتمع الرقمي.1

ية  أسباب الجريمة السيبران: ثالثا
:علي المستوي الكوني

23



www.midocean.ae

:العولمة. 2

ية  أسباب الجريمة السيبران: ثالثا
:علي المستوي الكوني
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:كونيةإنكشاف البنية التحتية المعلوماتية ال. 3

أسباب الجريمة السيبرانية  : ثالثا
:علي المستوي الكوني
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اتية  إنكشاف البنية التحتية المعلوم. 3
:الكونية

:قطاع الإتصالات والمعلومات. أ
(:الفيزيقي)قطاع التوزيع المادي . ب
:قطاع الطاقة. ت 
:    قطاع المال والبنوك. ث 
:ةقطاع الخدمات الإنسانية الحيوي. ج

نية  أسباب الجريمة السيبرا: ثالثا
:علي المستوي الكوني
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هاومنتصدرفقد،جماعةأو،زمانأوبمكانالإلكترونيةالتهديداتربطالصعبمن
.أجنبيةاستخباراتأوتنافسية،جماعةأوإرهابية،جماعةأومحترف،أوطفلمنأو
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رتضاالتيالمتقدمةالدولفيتزدادالإلكترونيالإرهابفخطورة
هدفاجعلهايمماالمعلوماتيةوالشبكاتالآليةبالحواسيبالتحتيةبنيتها
.المنالسهل

28



www.midocean.ae

تتعلق بخصائصأسباب : رابعا 
:وسمات الجرائم السيبرانية
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المحور الثاني
خصائص وسمات  

ةالجرائم السيبراني
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:خصائص وسمات الجرائم السيبرانية: المحور الثاني 
.التنفيذسرعة.1
.والديمومةالقيمة.2
.السيبرانيةالجريمةإرتكابفيالتطورسرعة.3
.بعدعنالتنفيذ.4
.الجريمةخفاء.5
.الإبلاغعنعليهمالمجنيإحجام.6
.بهاوالشغفالسيبرانيةالجريمةجاذبية.7
.ناعمةجرائم.8
.العامالمفهومغياب.9

.إثباتهاصعوبة.01
.الثقافيالتلوث.11
  .بالغيرللإضراروالتواطؤالتعاون.13.الخارجيةالمؤثرات.21

.السيبرانيةالجرائمعالمية.15.بالمنشأةخاصةأسباب.14
31
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:سرعة التنفيذ . 1

:ةخصائص وسمات الجرائم السيبراني
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:القيمة والديمومة. 2

:ةخصائص وسمات الجرائم السيبراني
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:انيةسرعة التطور في إرتكاب الجريمة السيبر. 3

:خصائص وسمات الجرائم السيبرانية
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:التنفيذ عن بعد. 4

:ةخصائص وسمات الجرائم السيبراني
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:خفاء الجريمة. 5

:ةخصائص وسمات الجرائم السيبراني
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:إحجام المجني عليهم عن الإبلاغ. 6

:خصائص وسمات الجرائم السيبرانية
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:جاذبية الجريمة السيبرانية والشغف بها. 7

:خصائص وسمات الجرائم السيبرانية
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فيقوم،والدعابةالمزاحبدافعالجرائمتلكيرتكبوالبعض
اوإنمجرائم،إحداثورائهامنيقصدلاكانوإنبتصرفاتالشخص

مستويإليترقيقدالتصرفاتهذهولكنفقطالمزاحبغرض
.الفعلهذامثليجرمقانونهناككانإنوذلكالجريمة
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:جرائم ناعمة. 8

:خصائص وسمات الجرائم السيبرانية
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:غياب المفهوم العام. 9

:خصائص وسمات الجرائم السيبرانية
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:صعوبة إثباتها. 10
.سرعة غياب الدليل المرئي. أ

.إنعدام الأثار التقليدية للجريمة. ب
.تشتيت جهود التحري فيها. ج
.نيةإعاقة الوصول للدليل الرقمي بوسائل الحماية الف. د
.نقص الخبرة لدي الأجهزة الأمنية و الفضائية. ه

:خصائص وسمات الجرائم السيبرانية
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:صعوبة إثباتها. 10
.سرعة غياب الدليل المرئي. أ

:خصائص وسمات الجرائم السيبرانية
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:صعوبة إثباتها. 10
:ريمةانعدام الآثار التقليدية للج. ب

:خصائص وسمات الجرائم السيبرانية
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:صعوبة إثباتها. 10
:يهاتشتيت جهود التحري ف. ج

:خصائص وسمات الجرائم السيبرانية
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:صعوبة إثباتها. 10
:نيةإعاقة الوصول إلي الدليل الرقمي بوسائل الحماية الف. د

:خصائص وسمات الجرائم السيبرانية
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:صعوبة إثباتها. 10
:يةنقص الخبرة لدي الأجهزة الأمنية والقضائ. ه

:خصائص وسمات الجرائم السيبرانية
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:خصائص وسمات الجرائم السيبرانية

:يالتلوث الثقاف. 11
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:المؤثرات الخارجية. 12

:خصائص وسمات الجرائم السيبرانية
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:خصائص وسمات الجرائم السيبرانية

:يرالتعاون والتواطؤ للإضرار بالغ. 13
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:أةأسباب خاصة بالمنش. 14

:خصائص وسمات الجرائم السيبرانية
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:يةعالمية الجريمة السيبران. 15

:خصائص وسمات الجرائم السيبرانية
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الخاتمة
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:الكتب•
.2005سنةالأسكندرية،/الجامعيالفكردارالأولي،الطبعةالمعلوماتية،الجرائم،الملطخليفةأحمد.د.1
طبعةال–نشرداربدون–{المعلوماتيةجرائملمواجهةوالأمنيةالفنيةالاتجاهات}:الحفيظعبدأيمن.د.2

.م2005سنة–الأولي

تخداماسعنالناشئةالجرائم-الحديثةالتكنولوجياوالجنائيالقانون}:الصغيرالباقيعبدجميل.د.3
.۲۰۱۲سنة-الأولىالطبعة-العربيةالنهضةدار-الأولالكتاب-الآليالحاسب

كرالفدار-{والإنترنتالكمبيوترجرائمفيالجنائيةالإجراءاتمبادئ}:حجازيبيوميالفتاحعبد.د.4
.م٢٠٠٦سنة-الأولىالطبعة–الجامعي

–الأوليالطبعة–الإلكترونيللنشرالجديدةالجامعيةالدار–[المعلوماتيةالجرائم]:العريانعليمحمد.د.5
.م2004سنة

–العربيةالنهضةدار–[العقوباتقانونعليوإنعكاستهاالمعلوماتثورة]:الشواساميمحمد.د.6
.م1994سنة–الأوليالطبعة

:المراجع 
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:الرسائل•
رسالة،[المعلوماتيةالجرائممواجهةفيالخاصةالحياةحرمةفيالحق]:رويعيأسماء.د.1

.م2013سنة،القاهرةجامعةالحقوق،كليةدكتوراة،

معةجا-ماجستيررسالة-{الآليالحاسبلبرامجالجنائيةالحماية}:العزيزعبدفؤادعبير.د.2
.م۲۰۰۷سنة–الحقوقكلية–القاهرة

–الحقوقكلية–ماجستيررسالة–[الإنترنتجرائممواجهة]:أحمدمحمدسلطانفهد.د.3

.م2004سنة–القاهرةجامعة
رسالة–[الإنترنتلشبكةالمشروعغيرالإستخدامعنالناشئةالجرائم]:الكعبيعبيدمحمد.د.4

.م2004–القاهرةجامعة–الحقوقكلية–ماجستير
هرةالقاجامعة–دكتوراةرسالة–[الإقتصاديةالحاسبجرائم]:قورةفريدمحمدعادلنائلة.د.5
.م2003–
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:والمؤتمراتالدوريات•
العلميللبحثالعلميةللرابطةالخامسالملتقي"الإلكترونيةالجرائم"ديهأبومجليعبيرالله،عبدمحمدأسامة.1

1إلينوفمبر29منبيروت"العربيالعالمفيوالإتصالالإعلامعلومفيالمصطلحإشكالية"بعنوانالإتصالوعلوم
.2018ديسمبر

.م۲۰۰۳يوليوالثامنالعدد-السادسةالسنة–مستقبليةدراساتمجلة-{المعلوماتأمن}:البداينةذياب.د.2
تحدثةالمسالجرائمبعنوانالعلميالملتقيفيمقدمةعلميةورقة-[والأسبابالمفهوم:الإلكترونيةالجرائم]

.الأردن–عمان–م4/9/2014–2منالفترةخلالالدوليةوالإقليميةوالتحويلاتالمتغيراتظلفي

ميالعلللمؤتمرمقدمةعملورقة،{الإلكترونيةالجرائممجالفيالأدلةوجمعالتحقيق}:عقيدةالعلاأبومحمد.د.1
حوثالبمركز،دبيشرطةإكاديمية:المؤتمرمنظم-الإلكترونيةللعملياتوالأمنيةالقانونيةالجوانبحولالأول

.المتحدةالعربيةالإماراتدبي:الدولة-م۲۰۰۳نیسان۲۸إلي٢٦من:الانعقادتاريخوالدراسات،

:إلكترونيةمواقع•

موقععليمنشوربحث–[الإنترنتجرائمأنماط]:الألفيصالحمحمدمحمد 1.

www.eastlaws.com
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1. http://www.indianmediacouncil.in
2,35  https://adcy.io/viewing-a-gif-in-microsoft-teams-allows-hackers-to-
takeover-accounts/
3. https://arewatalent.com/the-beginners-guide-to-understanding-what-
cybersecurity-is/
4,8,12 https://www.google.com
5,6.  https://gifer.com/en/gifs/cybercrime
7. https://gifer.com/en/gifs/searching#google_vignette
 9 : 15 https://pinjarirehan.medium.com/transform-your-it-strategy-the-eye-
opening-insights-from-hackers-53ad493eafb8
16:21 . https://www.eff.org
22:29. https://www.csoonline.com/article/573811/most-hackers-need-5-
hours-or-less-to-break-into-enterprise-environments.html
 30 : 52 https://sotor.com
58. - https://officialdvius.medium.com
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روابط الصور 
المستخدمة في  

:المحاضرة 
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تم بحمد الله  

ةلرابعالإنتهاء من شرح المحاضرة ا
أسماء رويعي. مع تمنياتي بالتوفيق د
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