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 :مقدمة

في ظل التوسعععل الي اي التش دهعععمؤس الاحسعععلعععم، أوب الأملمة العععوما اتماّ الاأ و م، دا  ل  

الكفمءة لالابتكمت. ل ل هتا التوسعععععععلة د ا ؤ،  الأاود الفقيش للأداء الاحسعععععععلعععععععية لتافأّ ت  لععععععع ّ لتمق    

التمؤ ؤا، اللعع ويات ّ لدعو ا اسععمل وممة  ام فيد دمؤأم، ا ع ّ  أقؤة دلععتولًا دؤتبا اسععتوم  ام لمامأّ  

للم أأؤ  ن الااكن دجمهل دأث ي هتس التمؤ ؤا،   ى    ةالألعععععععوب الي ا ّ لتعععععععامع اسعععععععتايات ّ الأ امب

 .(Zhu, 2024) .استقيات الاحسلم، ال   ى  ؤتة  همت أمم التقع ّ   ى دمق   الأهؤاف الايلًوة

إع إداتة  خمطي الأ ن اللععععع وياتي دا ل أجي الأسعععععمة في  والًمّ هتس التمؤ ؤا،ة فمي  ا  ّ  

 تكم  ّ دهععععال سعععع لعععع ّ  ن الأتهععععلّ دوؤا بتمؤ ؤ الاخمطية  يلتاا بتق  امم لدم  ل اأتامل ّ أؤلثممة ثم  

لا دُأعى فقط هملجمتا الفعية    ة لدخل ط الاسععععععععععععتجمهّ لممة لاتتممءا هاتمهأّ فأمل ّ الاأملجّ لم مدة التق  م

م الوأؤ ااداتش لالاسعتياد جية  ن تبب دو  ل الأدلاتة لدمؤ ل اللع مسعم،ة لدأ    ثقمفّ   عًا بل دهعال اأ

 .(Jabbar et al., 2024) الو ي الأ عي داتل الاحسلّ

لدتأؤد اهأمد إداتة  خمطي الأ ن اللععععععععع وياتي لتهعععععععععال ادلا، التم  ل الكاي لالعو ية لالتخل ط  

  ةالاسعتياد جي للأ نة لالموماّ اللع ويات ّة لاسعتخؤال الم وب التم ّ   ل التأ م ا لي لالتم  ب، التعوح ّ 

كام اع د ج هتس الأهأمد في اتهععععلّ الاحسععععلععععّ أأ     ن  ؤتدمم   ى التك ا  ل الو لّ التقع ّ الات  يةة  

 .(Eltaeib et al., 2024) ل اعممم  يلتّ اكوي في التأم ل  ل التمؤ ؤا، الجؤ ؤة لالاأقؤة

دُأؤ مفمءة دعف ت  هعععععععمت ل الأ ن اللععععععع وياتي  حلعععععععياا لًوهي ام   ى فم   ّ اللععععععع مسعععععععم، الأ ع ّ    ل

ل احسععلععّ. فعجمم الاهععيلق لا أُقمة فقط هاؤه الاتتممء  عا تععان الجؤلب ال  عي ال الا  ات ّ الاقيتةة 

م هجودة  خيلًمداة لدتلًّ دمق قا للأهؤاف الأ ع ّة لفم   ّ الأتماّ ال اً عمدجّ  ن الاهيلق بل  يدوط اأ

 .(Shimizu & Hashimoto, 2025)في التصؤش ل تمؤ ؤا،.
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كفمءة دعف ت الاهععععععععمت ل دتأثي هأؤة  وا لة  عممط لتععععععععوم تلم  الاهععععععععيلقة مفمءة في   الأالة 

فك ام  اد،  يلتّ   ةلًودة الأدلا، الالعععععتخؤ ّة ل ؤتة الاحسعععععلعععععّ   ى التعوح هملاخمطي ل أملجتمم  وكياا

 .الاهعيلق في التأم ل  ل الات  يا، الأ ع ّة  اد، فيلعتا في العجمم لدمق   اهؤافا التهع    ّ لالأ ع ّ

(Al Jarrah et al., 2022) 

 ح تّة بل هي  ملأب ّ ب ن إداتة الاخمطي لمفمءة دعف ت الاهععععععععمت ل ل لععععععععا  ب ّ  يتعععععععع ّ ال  ف

فكل  يأ ّ  ن  ياأل الاهععععععععععععيلق دتل ا إدتاكام  ة ب ّ لًوهي ّ دقول   ى التكم ل لالتفم ل الالععععععععععععتاي

م ل عم  عام ل معؤ  عمعمة ل تعمهأعّ د  قعّ  ثعمتهعم ل ععؤ ي عمه هعتا الاتدوعمإة فع ع    ةل اخعمطي الامتا عّة لدخل لعا

 Prikhodko et الاهيلق أصوح  يتّ لبتميافة ال الفهل في  والًمّ المجام، الل ويات ّ الاتقؤ ّ

al., 2024).) 

ل ن هعععتا الاعل  ة دوي  اها عععّ العععؤ ج الاعمجي ب ن اتهععععععععععععععلعععّ إداتة الاخعععمطي لتلط دعف عععت  

اّ في الاهععععمت ل اا، اللو أّ الأ ع ّة   ل  هععععمت ل الأ ن اللعععع وياتي. فمتس الاهععععمت ل   الاهععععمت لة تملعععع

م ل تأم ل  ل  دتل ا دكم با  مل ام ب ن الفي  الفع ّ لاادات ّة لاسعععتجمهّ سعععي أّ ل ات  يا،ة لدخل لام د  قا 

مب لااعمتسععععععععععععععم، إداتة الاخعمطي  الاأتاعملا، ي ي الاتو أعّة لمعل الع  لن  تمق  إلا  ن تبب دلو   فأع 

 .داتل  عمو ّ الاهيلق

ل   اة ف ع هتا الومل ألعععععأى إلى فمم الأب ّ ب ن إداتة  خمطي الأ ن اللععععع وياتي لمفمءة دعف ت  

 همت ل الأ ن الل وياتي في ب لّ  حسلمد ّ  م اّ   ى التكعولولً مة لال   ن تبب دتاسّ دلو ق ّ ديم  

دملع ن اداء هتس    ى لعيمم، دقع ّ الاأ و م، في  ؤ عّ الي مدة سعأ ام لتقؤأم دصعوت لاتعح أُلعمم في

 .الاهمت لة لدفأ ل الؤلت الو م ي لالتعاوش اداتة الاخمطي داتل ب لّ الأال الي ا ّ

. 
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 :مشكلة الدراسة

الأ ن   بي ،  همت ل  الأ امبة  دهمؤهم  حسلم،  التي  الاتلمت ّ  الي ا ّ  التمولا،  ظل  في 

إلا اع هتس الاهمت ل همدا دوالًا    ةالل وياتي مأأؤ الامملت الم و ّ في أامأّ الوع ّ التمت ّ ل اأ و م، 

دمؤأم،  أق ؤةة لا س ام في  ياأل التعف تة إا المت،  ؤة دقمت ي  مع ّ إلى د ا ؤ  أؤلا، دأ ي  همت ل  

 الأ ن الل وياتي تت جّ القصوت في د ج إداتة الاخمطي الل ويات ّ ههكل  عمجي تان دلتة أ مة الاهيلق

(Al-Janabi, Jabbar & Syms, 2024).  

ا مل   الايلتّ  لتأا  الا  ات م،ة  لدجمل   ال  عية  الالت ال  تأا  في  بوتوم  ال   ل ممي 

التمؤ ؤا، الاتجؤدةة لهو  م  تل ا إ مدة العمي في الأب ّ ب ن مفمءة التعف ت ل عمج م، إداتة الاخمطي  

 (Jabbar et al., 2024; Zhu, 2024; Araujo et al., 2024) دتف  الؤتاسم، المؤ  ّة ل  الل ويات ّ

  ى اع د ج  امتسم، إداتة الاخمطي الل ويات ّ    ل التق  م الاستوم ية لالتم  ب، التعوح ّة لالاستجمهّ  

إلا اع هتس   ةألمم ههكل  وملي في دمل ن دعف ت الاهمت ل  ن أ ل الجودة لالايلتّ لالتك فّ  —الت قم  ّ  

الاامتسم، يملوام  م دُلو  هصوتة لً   ّ ال ي ي  م ك ّة لديم     ى الجواتا التقع ّ فقط دلع تبلمم  

 . هملأطي اادات ّ لالموما ّ

اع د ج إداتة الاخمطي تان الأا  م،   Al Jarrah et al. (2022) ؤتاسّمدُممي الؤتاسم،    ل

 م  اب هتا التكم ل  ل الاحسل ّ أأ    ن فيص تجمم الاهمت ل ل ق ل  ن الاتميافم، ال  ع ّ لالامل ّ ة  

ا في الو لّ الام  ّة تملّ في ليمم، دقع ّ الاأ و م، اللأودأّة التي دُأؤ في  و ل  تقؤل  ن    مؤلدا

أ ل الا تامد   ى الوع ّ الي ا ّة لكعمم لا د اب دأمتي  ن فجوا،  حسل ّ في  جمب إداتة الاخمطية 

 .(Eltaeib et al., 2024) لالتولً ا سواء  ن أ ل الكفمءة ال الاهمتمّ الق مدأّ في التخل ط 
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 عؤ فمص الاامتسم، الفأ  ّ في ليمم، دقع ّ الاأ و م، هملي مدة  بأظ للًود ا تامد   ى  

ادلا، أامأّ دقع ّ  تقؤ ّة لكن دلع تبلمم هاعمج ّ لم  ّ اداتة الاخمطي دعل    ن دمؤ ؤ الاخمطي 

مام اع  حليا، الأداء الخملّ هملاهمت ل لا ديدوط يملوام هاحليا،  ة  إلى التأ م الاحسلي  ن الموادث 

لهتا الاتفصمب    ة  إداتة الاخمطية  ام أجأل دق  م مفمءة التعف ت  عفصبا  ن لا ل التمؤ ؤا، الل ويات ّ

م لًوهي ام لاهك ّ الؤتاسّة أ ل أُليم التلمؤب أوب   مدى تأثير إدارة مخاطر الأمن السيبراني   م  أُأؤ اسمسا

 ؟ السعودية على كفاءة تنفيذ مشاريع الأمن السيبراني في البيئة 

 أهمية الدراسة:

 ف ام   ى طدأتاؤ اها ّ هتس الؤتاسّ   ى إسمم مدمم العمي ّ لالتلو ق ّ 

 :الأهمية العلمية )النظرية( :أولاً 

دُلععععمم الؤتاسععععّ في إثياء الأدب م، العمي ّ الأيب ّ أوب الأب ّ ب ن إداتة الاخمطي لمفمءة دعف ت   ✓

 . همت ل الأ ن الل وياتية لهو  جمب هم ي أؤ ل تلو ام في الل م  الام ي

التلو ق ّ التي دؤ ج ب ن  فمه م إداتة الاهمت ل لالأ ن الل وياتي  دُأؤ الؤتاسّ  ن الا ل الأهممث   ✓

 .تان إطمت لاأؤ في ب لّ دقع ّ سأودأّ

م أاكن الا تامد    ا في دتاسععععععم، لاأقّ لفمص الأب ّ  ✓ م دم    ام لاتععععععما دقؤل الؤتاسععععععّ تاوالًا

 .ب ن اهأمد إداتة الاخمطي )  ل التمؤ ؤة التم  لة الاستجمهّة الايا وّ( ل حليا، مفمءة التعف ت 

دفتح الاجعمب ا مل هموث  قعمتتّ  لععععععععععععععتقو  عّ ب ن الو لعم، التعم ا عّ الاخت فعّ في  م  تأ   ه داتة  ✓

 .الاخمطي في الاهمت ل الل ويات ّ

 :الأهمية العملية
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دوف ي الؤتاسعععّ دل با دلو ق ام أاكن الاسعععتفمدة  عا في  حسعععلعععم، دقع ّ الاأ و م، لتملععع ن فأمل ّ   ✓

 .لمفمءة دعف ت  همت ل الأ ن الل وياتي

دلععععععععععم ؤ العتم ج   ى د م  تختش القيات ل ؤ يش الاهععععععععععمت ل في دوعي  امتسععععععععععم، فأملّ اداتة   ✓

 .الاخمطي لدق  ل المؤت الاملي لال  عي

دقؤل الؤتاسّ ادلا، ل أم  ي دق  م لاتمّ دلم ؤ   ى   مة لًمه  ّ الاحسلم،  ن أ ل إداتة  ✓

 .الاخمطي الل ويات ّ

دواكا الؤتاسععّ دولًمم، الاا كّ تمو دأ    التموب الي اي لتععامع اسععتؤا تا  ن تبب الأ ن   ✓

 .2030الل وياتية هام أخؤل تؤ ّ اللأودأّ 

دؤ م دلو ي  ؤتا، الأم   ن في  جمب الاهعععععععععععععمت ل التقع ّ  ن تبب التيم     ى  امتسعععععععععععععم،  ✓

 .استوم  ّ دمؤ  ن دأث ي التمؤ ؤا، 

 :أهداف الدراسة

دمؤف هتس الؤتاسعععععععععّ إلى دم  ل الأب ّ ب ن إداتة الاخمطي هأهأمدهم الاخت فّ لمفمءة دعف ت  هعععععععععمت ل  

 ط لدتفيق  عا  ؤة اهؤاف في  ّ  الأ ن الل وياتي في ليمم، دقع ّ الاأ و م، هاؤ عّ الي مدة 

التأي ف   ى  لتوه دلو    امتسم، إداتة الاخمطي في  همت ل الأ ن الل وياتي لؤه   ✓

 الاأ و م، هملي مد.ليمم، دقع ّ 

دم  ل اهأمد إداتة الاخمطي الاتا  ّ في )دمؤ ؤ الاخمطية دم   ممة الاستجمهّ لممة الايا وّ(  ✓

 كام  تم دلو قمم فأ  ام في الو لّ الاحسل ّ. 
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  عمة مفعمءة دعف عت  هععععععععععععععمت ل الأ ن اللعععععععععععععع وياتي  ن أ عل الالت ال هعملو عا لالتك فعّة للًودة  ✓

 الاخيلًم،ة لدمق   الأهؤاف الأ ع ّ.

اسعععععععتكهعععععععمف الأب ّ ب ن لًودة إداتة الاخمطي ل يلتّ الاهعععععععمت ل في التك ا  ل التمؤ ؤا،  ✓

 لالات  يا، الل ويات ّ.

دقؤأم دولععععععععععععع م، لتملععععععععععععع ن اداء دعف ت الاهعععععععععععععمت ل الأ ع ّ  ن تبب دلو ي  عمو ّ إداتة  ✓

 .الاخمطي داتل ب لّ الأال التقع ّ

 تساؤلات الدراسة

إداتة الاخمطي لمفمءة دعف ت  هععععععمت ل الأ ن اللعععععع وياتي في لععععععيمم، دقع ّ الاأ و م،   م الأب ّ ب ن  

 ط تفيق  عا  ؤد  ن الأسل ّ الفي  ّة دتا ل فية ل  ؟هاؤ عّ الي مد 

 ععم  ععؤه دلو    اععمتسععععععععععععععععم، إداتة الاخععمطي هععأهأععمدهععم الاخت فععّ )دمععؤ ععؤ الاخععمطية دم   مععمة   ✓

 الاستجمهّ لممة  يا وتمم( في  همت ل الأ ن الل وياتي؟

 م  لععتوه مفمءة دعف ت  هععمت ل الأ ن اللعع وياتي في لععيمم، دقع ّ الاأ و م،  ن أ ل )الالت ال   ✓

 هملو اة التمكم في التكمل اة لًودة الاخيلًم،ة  يلتّ التعف تة لدمق   الأهؤاف الأ ع ّ(؟

  م  ؤه دأث ي مل هُأؤ  ن اهأمد إداتة الاخمطي   ى مفمءة دعف ت  همت ل الأ ن الل وياتي؟ ✓

 م ابي  التمؤأم، التي دوالًا دلو   إداتة فأملّ ل اخمطي في  هعععمت ل الأ ن اللععع وياتي في ب لّ   ✓

 الأال الام  ّ؟

 م التولعععععع م، الاقتيأّ لتملعععععع ن مفمءة دعف ت  هععععععمت ل الأ ن اللعععععع وياتي  ن تبب دأ    إداتة  ✓

 ؟الاخمطي
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 فروض الدراسة:    

إداتة الاخمطي لمفمءة دعف ت  هعععععععععمت ل الأ ن اللععععععععع وياتي في دولًؤ  ب ّ اا، دلالّ إأصعععععععععم  ّ ب ن  

 الفي  ّة دتا ل فيطفيت م،  ل تفيق  عا  ؤد  ن .ليمم، دقع ّ الاأ و م، هاؤ عّ الي مد 

✓ H₁-1دولًعؤ  ب عّ اا، دلالعّ إأصععععععععععععععم  عّ ب ن دمعؤ عؤ الاخعمطي لمفعمءة دعف عت  هععععععععععععععمت ل الأ ن   ط

 الل وياتي.

✓ H₁-2إأصععم  ّ ب ن دم  ل لدق  م الاخمطي لمفمءة دعف ت  هععمت ل الأ ن  دولًؤ  ب ّ اا، دلالّ   ط

 الل وياتي.

✓ H₁-3دولًؤ  ب ّ اا، دلالّ إأصععععععععم  ّ ب ن اسععععععععتجمهّ الاخمطي )التخف ا لالاأملجّ( لمفمءة   ط

 دعف ت  همت ل الأ ن الل وياتي.

✓ H₁-4دولًؤ  ب ّ اا، دلالّ إأصععععععععععم  ّ ب ن  يا وّ ل يالًأّ الاخمطي لمفمءة دعف ت  هععععععععععمت ل    ط

 الأ ن الل وياتي.

 الدراسةنموذج 

 .Shimizu & Hashimoto (2025)  ،Jabbar et al استننادًا إلى الدراستات مثل

(2024)  ،Eltaeib et al. (2024)  ،Rekunenko et al. (2024)  ،وغيرهتتا ،

 :يمكن تصنيف أبعاد إدارة المخاطر في مشاريع الأمن السيبراني على النحو النالي

التأيف الالعععععععععععععو    ى اتواق الاخمطي اللععععععععععععع ويات ّ    )Risk Identification(طالاخمطيدمؤ ؤ  ✓

 .الامتا ّ   ل ال  يا،ة لالمجام،ة لتقمإ الًأا الوهي ّ لالتقع ّ
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دقؤ ي لعععععععؤة لدأث ي الاخمطي  Risk Analysis and Assessment(طدم  ل لدق  م الاخمطي ✓

ة CVSS الامتا ّ  ن أ ل اأتامل ّ المؤلث لأجم الًععععععععععيتة همسععععععععععتخؤال ادلا، دم  ل   ل

EPSSة دق  م الأثي. 

اسععععععتياد ج م، لتلط ل تأم ل   دلو يط)Risk Response/ Mitigation( اسععععععتجمهّ الاخمطي ✓

 . ل الاخمطي الاكتهفّة سواء  وي الاعلة ال التخف ضة ال القووبة ال التمو ل

الععععععععععععاععععععععععععخععععععععععععمطععععععععععععي ✓ ل ععععععععععععيالًععععععععععععأععععععععععععّ   )Monitoring and Review(  ععععععععععععيا ععععععععععععوععععععععععععّ 

الاتمهأّ الالععععععععتاية لت  ي طو أّ التمؤ ؤا، لدمؤ ل التق  ام، لالخلطة تععععععععان دلتا،  يالًأّ  

 .دلت ّ

 كفاءة تنفيذ مشاريع الأمن السيبراني –المنغير النابع  أبعاد  :ثانيًا

ا إلى دتاسععععععععععم،   ل  .Alshehhi et alة  )2024( Latifة  )Al-Janabi et al. )2024 اسععععععععععتعمدا

ة أاكن دصععععععععععععععع ا اهأعمد مفعمءة التعف عت في  هععععععععععععععمت ل الأ ن  )2024( .Prikhodko et alة  )2024(

 طالل وياتي مام   ي

ط دعف ععت الامععمل تععععععععععععععان ااطعمت ال  عي )Schedule Adherence( الالت ال هعملجععؤلب ال  عي ✓

 .الامؤد دلع دأت ي

ط إدامل الاهعععععيلق تعععععان الا  ات ّ الامؤدة لدق  ل المؤت )Cost Control( التمكم في التكمل ا ✓

 .الاملي العمدج  ن سوء التقؤ ي ال الاستجمهّ اللمت ّ

طدعف ت الاهعععععععيلق  ل دمق    )Cybersecurity Goal Achievement( دمق   اهؤاف الأ مع ✓

 .الأهؤاف الأ ع ّ الايلًوة   ل أامأّ الو متم،ة دق  ل  ؤد الموادثة لدأ    الوع ّ التمت ّ
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ط ععؤتة الاهععععععععععععععيلق   ى التك  ا  ل الت  يا،  )Implementation Flexibility(  يلتععّ التعف ععت  ✓

 .الافملًلّ )دمؤ ؤا، لًؤ ؤةة د   يا، دعم ا ّة دمؤ  م، دقع ّ(

ط ؤه الت ال  خيلًم، الاهععععععيلق )  ل العممل الأ عية ال )Output Quality( لًودة الاخيلًم،  ✓

 .الل مسّ الأ ع ّ( هملاوالفم، التقع ّ لالاأم  ي الاأتاؤة

ط  مة تتععععععم الفي  الفع ّة لااداتةة )Stakeholder Satisfaction( تتععععععم الععععععممه الأب ّ ✓

 .لالالتخؤ  ن العمم   ن  ن تتم ج الاهيلق ل ؤه دوافقمم  ل التو أم، 

 :الدراسات السابقة

 )Shimizu & Hashimoto )2025  دتاسّ

ة KEV الاأيفّ ال  يا، الاعف تة) هؤفا الؤتاسععّ إلى التأيف   ى اثي د ج ادلا، دق  م ال  يا، هأهأمدهم

  ى مفمءة إداتة ال  يا، في الاحسععععععععععلععععععععععم،ة (  CVSS ة للععععععععععؤدمم التقع EPSSّ التعوح همسععععععععععت بلمم

تا الأ عّ  ن     28,377لاسععععتخؤ ا الؤتاسععععّ الاعمج التجي وي التلو قي  وي دم  ل ماي ل و متم،ة لدكو 

 لمياا.  13ث ية  أتواة  ن  وا ؤ ب متم،  ملا ّ تبب 

%ة لتفل 95لدولععععع ا تتم ج الؤتاسعععععّ إلى اع ااطمت الاؤ ج   ل المملًّ إلى الاأملجّ الأملً ّ بعلعععععوّ  

 لاللععععععا ة الالععععععت  ّ ال  يا،   ن%  85≤تععععععأفام  ل د ل ّ    18–14كفمءة التمؤ ؤ لالاأملجّ هاأؤب 

 .الم و ّ الاحسلم،  داتل الل ويات ّ ال  يا،  إداتة في   مس ّ ماعمج ّ ااطمت هتا بتوعي الؤتاسّ

 )Al-Janabi, Jabbar & Syms )2024دراسة 

هؤفا الؤتاسععععععععععععّ إلى التأيف   ى اثي د ج إداتة  خمطي الأ ن اللعععععععععععع وياتي هأهأمدهم )دمؤ ؤ الاخمطية 

لدق  اممة لدخف فممة لالايالًأّ الالععععععععتاية( تععععععععان دلتة أ مة  هععععععععمت ل دكعولولً م الاأ و م،   ى مفمءة  
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تا   لا مع دعف ت الاهععععععيلقة لاسععععععتخؤ ا الؤتاسععععععّ الاعمج الولععععععفي  ن تبب دم  ل أملّ دلو ق ّة لدكو 

 .)PHR(   ى  هعععععععيلق تممل اللعععععععجل الصعععععععمي الهعععععععخصعععععععي CYBITJET الأ عّ  ن دلو   إطمت

لدول ا العتم ج إلى اع التلو   الاعتمم للإطمت      الأ مع لتفل  يلتّ التعف تة  ام اده إلى  لتوه  

لاللا الؤتاسّ هًيلتة د ج ااطمت تان  عمج م، إداتة  همت ل دكعولولً م    ةا مع للًودة دعف ت افًل

 .لًامع ا ن للًودة ا  ى COBIT 2019ل ISO/IEC 27001 الاأ و م، لدوافقا  ل  أم  ي

 )Zhu )2024دراسة  

التمكمة  هعؤفعا العؤتاسعععععععععععععععّ إلى التأيف   ى اثي د ج الأطي العمي عّ هعأهأعمدهعم )تمي عّ الألأعمهة تمي عّ  

لالتأ ُّم ا لي(   ى مفمءة اسععععتجمهّ الاحسععععلععععم، لدصععععا م اسععععتياد ج م،  يتّ تععععؤ الاخمطي اللعععع ويات ّة  

تا الأ عّ  ن   لاسعععععععتخؤ ا الاعمج العميش الاعمجي  ن تبب دم  ل ل أملجّ اطي تمي ّ  تأؤدةة لدكو 

لدولععععععععععععع ا الؤتاسعععععععععععععّ إلى اع الؤ ج الأللي لمتس العمي م،  وفي إطمتاا  ا  ام   ةدم  ل تاماج تمي ّ فقط

لتصععا م اسععتجمهم، د قم  ّ ل يتّ ل مجام،ة لاللععا بتمو ل د   الأطي إلى ادلا، دعف تأّ فأ ملّ تععان 

 .ب لّ الاحسلم، لتأ    استياد ج م، الأ ن الل وياتي

  )Araujo et al. )2024دتاسّ 

هأهأمدهم )الاسععتأؤادة لاليلععؤ لالكهععاة هؤفا الؤتاسععّ إلى التأيف   ى اثي د ج  ياأل إداتة الاخمطي 

لالاقمل ّة لالاسعععتجمهّة لالتأمفية لالتأ م(   ى مفمءة دعف ت الاسعععتجمهّ ل تمهأّ المجام، اللععع ويات ّ لؤه 

ا إلى  يالًأّ ادب ّ لكُتا ل قملا،   ا ّ ب ن   الاحسععععلععععم،م لاسععععتخؤ ا الاعمج العميش الاعمجي اسععععتعمدا

 .لت ّ   ا ّ دم دم   مم 62م لدكوتا الأ عّ  ن 2023ل 2015

لدولعععع ا العتم ج إلى دمؤ ؤ سععععا  ياأل اسععععمسعععع ّ ل ايلتّ اللعععع ويات ّ التي دؤ م مفمءة التعف ت الكم لم  

  لاللا الؤتاسّ ه د مج هتس الاياأل في  ا  م، إداتة الاخمطي لالاستجمهّ م طمت  أ متش  حسلي
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 )Jabbar et al. )2024 دراسة

هعؤفعا العؤتاسععععععععععععععّ إلى التأيف   ى اثي د ج دقع عم، العتمعمء الالععععععععععععععلععم ي هعأهأعمدس )التم  ب، التعوح ّة  

لالتأ م ا لية لالاسععععععععععتجمهّ الت قم  ّ ل موادث(   ى مفمءة إداتة  خمطي الأ ن اللعععععععععع وياتي في  هععععععععععمت ل  

تخؤ ا الؤتاسعععّ الاعمج  دكعولولً م الاأ و م،ة لال  في سععع م   والًمّ التمؤ ؤا، الات ا ؤة لالاأقؤة. لاسععع

التم   ي التلو قي  ن تبب دصععا م إطمت  ال  ؤ ج  تًععان التكم ل ب ن دقع م، التممء الالععلعم ي  

تا الأ عّ  ن أملا، دلو   افتياتعع ّ في  جملا،  تأؤدة   ل  لالاومدئ التق  ؤأّ اداتة الاهععمت لة لدكو 

 اللا الهي ي لالي مأّ الصم ّ. 

لدولععععع ا تتم ج الؤتاسعععععّ إلى اع د ج التممء الالعععععلعم ي تعععععان ااطمت ألعععععمم في التق  م الاسعععععتوم ي  

ل اخمطية لمهععععععععا التمؤ ؤا، في الو ا المق قية لالاسععععععععتجمهّ الت قم  ّ ل موادثة  ام أأ    ن  يلتّ 

لاللا الؤتاسّ بتأا م دلو   ااطمت في الاهمت ل    ةالاهمت ل في  والًمّ التمؤ ؤا، الل ويات ّ الاتلوتة

 .اا، الملمس ّ الأمل ّ ل و متم، تان القلم م، الم و ّ

 )Eltaeib et al. )2024 دراسة

هؤفا الؤتاسعععععّ إلى التأيف   ى اثي دوعي إسعععععتياد ج ّ لعععععم  ّ اداتة  خمطي الأ ن اللععععع وياتي هأهأمدهم  

)التخل ط الاسعععتياد جية إلعععياب العععممه الاصععع مّة لداك ن الموماّ الأ  م(   ى  ؤتة الاحسعععلعععم، في 

التمؤ ؤا، اللععع ويات ّ لالتأم ل  أمم هفأمل ّ في ب لم، دقع ّ  ت  يةة لال  اتلب ام  ن المملًّ  الو مأّ  ن  

لاسعتخؤ ا الؤتاسعّ الاعمج التم   ي  ة إلى دجمل  أصعي إداتة الأ ن في ا لعمل دكعولولً م الاأ و م، فقط

تا   العميش  ن تبب دصععا م إطمت اسععتياد جي لععم ل  يبط ب ن الأدلات الق مدأّ ل امتسععم، الأ نة لدكو 

 الأ عّ  ن  يالًأّ  امتسم،  حسل ّ تاوالً ّ لدم  ل ث يادمم التعم ا ّ.
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لدولععع ا تتم ج الؤتاسعععّ إلى اع إلعععياب  جملو ااداتة لالعععممه القيات في التخل ط الأ عي أأ    ن   

لعاود الاحسعلعم، ا مل التمؤ ؤا،ة لاع ي مه التفم ل الاحسعلعي الكم ل أُأؤ تقلّ تعأا تلية في اش 

 ط الاحسعلعي تممل أامأّ. لاللعا الؤتاسعّ بتوعي إطمت  تكم ل اداتة الاخمطي اللع ويات ّ أهعال التخل

طو ل الاؤهة لدفأ ل دلت الموماّة لم مدة العمي في دو  ل الالعععععحلل م، الأ ع ّ لتصعععععوح  حسعععععلععععع ّ لا  

 .فع ّ فقط

 )Rekunenko et al. )2024 دراسة

هؤفا الؤتاسععّ إلى التأيف   ى اثي دلو   اسععتياد ج م، إداتة الاخمطي هأهأمدهم )التمؤ ؤا، اللعع ويات ّة  

الا ت مب التعم اية الكفمءة التهعع    ّة التك ا اللععو ية الاسععتقيات الاملية التخل ط الاسععتياد جية لمداتة 

 .في لعععععيمم، دكعولولً م الاأ و م،  الاواتد الوهعععععي ّ(   ى دأ    القؤتة التعمفلععععع ّ لالايلتّ الاحسعععععلععععع ّ

لاسعععععتخؤ ا الؤتاسعععععّ الاعمج العو ي التم   ي هملا تامد   ى دم  ل ث اي للأدب م، لالتقمت ي الصععععععم  ّ  

تا الأ عّ  ن  يالًأّ دم    ّ لوثم   لدقمت ي لععمدتة  ن لععيمم، تا ؤة   ل صععمدت الو متم، ال متو ّة لدكو 

 سمهقّ د لي الاخمطي الهم أّ في هتا القلمق. في  جمب دكعولولً م الاأ و م،ة لدتاسم، 

لدولعع ا تتم ج الؤتاسععّ إلى اع ا تامد إداتة  خمطي لععم  ّ دهععال الأ ن اللعع وياتي لالا ت مب لالتخل ط  

الاملي أُأؤ  اأؤ الأوا ل الممسععععععععععععاّ في المفمس   ى التعمفلعععععععععععع ّ لالقؤتة   ى التك ا  ل ب لّ دكعولولً ّ  

 أمدلّ الصعععععععععععاود   ت  ية لسعععععععععععي أّ العاوة مام اكؤ،   ى تعععععععععععيلتة إداتة الاواها الوهعععععععععععي ّ مج ء  ن

لاللعا الؤتاسعّ بؤ ج إداتة الاخمطي تعان اليؤ ّ الاسعتياد ج ّ ل احسعلعّة لدمؤ ل الأدلا، ة  الاحسعلعي

همسعععتاياتة  ل دوسععع ل الؤتاسعععم، الالعععتقو  ّ لتهعععال اثي التكعولولً م العملعععلّ لد  ي اتامإ التمؤ ؤا،   ى  

 .فم   ّ الاستياد ج م، 

 )Al Jarrah et al. )2022 دراسة
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هؤفا الؤتاسعععععّ إلى التأيف   ى اثي دكم ل  ا  م، إداتة الاهعععععيلق هأهأمدهم )بؤء الاهعععععيلقة التخل طة  

التعف عتة الايا وعّ لالتمكمة لاايب (   ى تجعمم دعف عت الاهععععععععععععععيلق في الأتدعة  ل ا توعمت إداتة  خعمطي  

لاستخؤ ا الؤتاسّ الاعمج الكاي التم   ية  ن تبب دو  ل استومتّ  كوتّ  ن   ةالاهيلق مات  ي لس ط

تّ  ن    ؤ ي  هعععععععععيلق  عتا ن إلى تقمهّ الامعؤسععععععععع ن الأتدت  نة لًاأ ّ    96ثبثّ  مملت   ى   عّ  كو 

لدكوتا الأ عّ  ن  هععععععععععععمت ل إتهععععععععععععم  ّ   ةالاقملل ن الأتدت  نة ل يم  الا    وؤالله ل تصععععععععععععا م لالتلو ي

 Partial Least ، همسععععععتخؤال بيتم جلهعؤسعععععع ّ  تعو ّ دا ل القلمق الأمل لالخمص. لاُلًي ا التم  ب

Squares )PLS 3.3.3(.  

لدولع ا تتم ج الؤتاسعّ إلى اع إداتة  خمطي الاهعيلق د أا دلتاا لسع لام اا دلالّ إأصعم  ّ ب ن  ا  م،  

إداتة الاهععععععععيلق لتجمم دعف ت الاهععععععععيلقة أ ل دو  ن اع د ج  امتسععععععععم، إداتة الاخمطي تععععععععان تلوا، 

لاللععععععا الؤتاسععععععّ  ةالاهععععععيلق ألععععععمم في دملعععععع ن لًودة التعف ت لدق  ل الفجوا، الايدولّ همل  ن لالتك فّ

هًعععععععععععيلتة ا تامد  عمج  تكم ل  يبط إداتة الاهعععععععععععيلق ه داتة الاخمطي مج ء اسعععععععععععمسعععععععععععي في ثقمفّ دعف ت  

م لؤه  ؤ يش الاهمت ل في الأتدع  .الاهمت لة تصولا

 )Al-Janabi et al. )2024 دراسة

التأيف   ى اثي د ج  تل وم، الأ ن اللععع وياتي هأهأمدس )الؤ ج الايأ ية الموماّة هؤفا الؤتاسعععّ إلى 

لمداتة الاخمطي اللعععععععع ويات ّ(   ى مفمءة دعف ت  هععععععععمت ل دكعولولً م الاأ و م، في سعععععععع م  إداتة دلتة أ مة  

الاهععععععععععععععيلقة لالعع   وي دلو ي إطععمت  اععل  تكععم ععل  يا ي الأ ععمع  عععت  ياأععل التخل ط لأتى إتمععمء  

لاسعععتخؤ ا الؤتاسعععّ الاعمج التلو قي  ن تبب دصعععا م إطمت لااداتة اللععع ويات ّ القمدتة   ى   ةيلقالاهععع

تا الأ عّ   .)PHR( التك  ال لدلو قا فأ  ام  وي دتاسعّ أملّ   ى تممل اللعجل الصعمي الهعخصعي لدكو 

 كا مب لا أي لاتتومت ااطمت الاقتيم.  PHR  ن س ل ّ  ياأل  هيلق
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لدول ا تتم ج الؤتاسّ إلى اع د ج  امتسم، الأ ن الل وياتي في مل  يأ ّ  ن  ياأل الاهيلق أأ   

 ن الوتعععععععععل الأ عي الأملة ل   ؤ  ن  مب  ّ التك  ا لالاسعععععععععتجمهّ ل اخمطي الامتا ّة مام اظمي ااطمت  

ع اسعععمسعععي في  ة مب  ّ  مل ّ ل تلو   لالتوسعععل في  لم م،  تأؤدة لاللعععا الؤتاسعععّ بتوعي ااطمت ماكو 

 عمج م، إداتة  هعععمت ل دكعولولً م الاأ و م،ة لتعععامع التكم ل الالعععتاي ب ن  تل وم، الأ مع ل ا  م،  

 .التلو ي لالتعف ت 

 )Prikhodko et al. )2024 دراسة

هؤفا الؤتاسّ إلى التأيف   ى اثي دلو    امتسم، إداتة  خمطي الاهمت ل هأهأمدهم )دمؤ ؤ الاخمطية 

لاستخؤ ا   ةدم   ممة  يا وتممة لدخف فمم(   ى مفمءة دعف ت الاهمت ل لتامع تجمأمم في الو لم، الات  ية

الؤتاسعععععععّ الاعمج التم   ي الولعععععععفي  ن تبب دم  ل االًياءا، الأسعععععععمسععععععع ّ اداتة الاخمطي في  ياأل 

تعا الأ ععّ  ن  يالًأعّ دجي و عّ لااعمتسععععععععععععععم، دق  م الاخعمطي لالتخل ط في   خت فعّ  ن الاهععععععععععععععيلقة لدكو 

  هيل م، لعم  ّ لهعؤس ّ  تأؤدة.

لدولععععععععع ا تتم ج الؤتاسعععععععععّ إلى اع التق  م الاوكي ل اخمطي لدم   مم الؤ    ألعععععععععم ؤ في دمؤ ؤ دأث يادمم   

اع   الامتا ّ لدق  ل آثمتهم   ى لًودة دعف ت الاهععععععععععععيلقة مام اع الي مهّ الالععععععععععععتاية لالتخل ط الو م ي أُأؤ 

لاللعععا الؤتاسعععّ هًعععيلتة د ج  ة عصعععي ن أمسعععا ن في تعععامع اسعععتقيات التعف ت لدمق   العتم ج الايلًوة

ادلا، دم  ل الاخمطي تععععععععان لًا ل  ياأل إداتة الاهععععععععيلقة لالتأك ؤ   ى دؤت ا الفي    ى اسععععععععمل ا 

 .الل لية الو م  ّ لًامع ا صى دتلًم، الفأمل ّ

 )Alshehhi et al. )2024 دراسة

هعؤفعا العؤتاسععععععععععععععّ إلى التأيف   ى اثي دلو   إداتة الاخعمطي هعأهأعمدهعم )دمعؤ عؤ الاخعمطية دصععععععععععععععع فمعمة  

التخف ا الاسعععععععتوم ية لاسعععععععتخؤال التم  ب، التعوح ّ(   ى مفمءة دعف ت  هعععععععمت ل الوعمءة لال  في تعععععععوء 
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لاستخؤ ا الؤتاسّ الاعمج    ةالتمؤأم، الاتكيتة التي دوالًا هتا القلمق   ل التأت يا، لدجمل  الا  ات م، 

الولععفي التم   ية  ن تبب دم  ل ب متم،  هععمت ل بعمء  تعو ّ ل قمتتّ  لععتو م، الأداء ب ن الاهععمت ل 

تا الأ عّ  ن  هعععععععيل م، ةالتي دوعا  امتسعععععععم، اسعععععععتوم  ّ في إداتة الاخمطي لد   التي لم دلوقمم لدكو 

 بعمء  خت فّ في ب لم،  تقمتبّة تًأا لق مسم، الكفمءة لالفأمل ّ. 

لدولعععععع ا تتم ج الؤتاسععععععّ إلى للًود  ب ّ إأجمب ّ  و ّ ب ن دوعي إداتة  خمطي اسععععععتوم  ّ لاتدفمق مفمءة  

م   موظام في التأت يا،   دعف ت الاهعععععععيلقة إا اظمي، الاهعععععععمت ل التي ا تاؤ، هتس الاامتسعععععععم، اتخفمتعععععععا

لاللععععععععععععععا العؤتاسععععععععععععععّ هعأها عّ ا تاعمد  ة  لالتكعمل ا ال ا عؤةة ل  عمدة القعؤتة   ى التك ا  ل الميلف اللعمت عّ

اسعععتياد ج م، إداتة الاخمطي الاوكيةة لدؤت ا العععممه الاصععع مّ   ى اسعععمل ا التق  م لالتق  لة إتعععمفّ 

إلى د ج الم وب التقع عععّ   عععل التم  ب، التعوح عععّ لتاعععماج الامعععمكعععمة لتملعععععععععععععع ن ادخعععما القيات في إداتة 

 .الاهمت ل

 )Babenko et al. )2022 دراسة

هؤفا الؤتاسعععععّ إلى التأيف   ى اثي دلو   تاواج  م م   ى الاأيفّ اداتة  خمطي  هعععععمت ل دكعولولً م  

الاأ و عم، هعأهأعمدس ) وا عؤ الو عمتعم، الخعملعععععععععععععععّ هعملاخعمطية  لععععععععععععععتود عم، الاأيفعّة التمعؤ عل التفعم  ي  

هعععمت ل التقع ّ في ب لّ  ل اأ و م،ة لالتأ م  ن الخويا، الاكتلعععوّ(   ى مفمءة ادخما القيات لمداتة دعف ت الا

د عم  ك ّ. لاسعتخؤ ا الؤتاسعّ الاعمج التلو يش العميش  ن تبب دصعا م تاواج  أيفي دياكاي أأكو  

ك ف ّ إدتمب الاأ و م، لدم   مم للعع ميّ القوا ؤ التفلعع ي ّ لت تأّ تممل تو ي  خصععص اداتة  خمطي  

تا الأ عّ  ن دم  ل لظ  في لأتماّ إداتة  هععععععمت ل  مب ّ ل ت  ي في  هععععععمت ل دكعولولً م الاأ و م،ة لدكو 

  تل ومدمم ل جملادمم. 
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لدولعععع ا تتم ج الؤتاسععععّ إلى اع اسععععتخؤال  م ؤة  أيف ّ  يتّ دتًععععان سععععجبا ل اخمطية لأ ولاا سععععمهقّة  

لتويا، تععععععاع ّ  ن الععععععممه الأب ّة ألععععععمم في دملعععععع ن آل م، التعوح هملاخمطي لادخما  ياتا، فأ ملّ 

لاللععععععا   ة يةل وع ّ   ى  أيفّ دياكا ّة  ام أأ    ؤتة الاحسععععععلععععععم،   ى التأم ل  ل التمؤأم، الات 

الؤتاسععععّ بتوعي العاماج الاأيف ّ القم اّ   ى الخوية التياكا ّ مأداة   مسعععع ّ اداتة الاخمطي في الاهععععمت ل  

عًامع التأ م الالعتاي لالتملع ن التادي في إداتة  التقع ّ الاأقؤةة لدفأ ل  لعتود م، الاأيفّ الاحسعلع ّ ل

 .الاهمت ل

 )Latif )2024 دراسة

هؤفا الؤتاسععّ إلى التأيف   ى اثي  امتسععم، دق  م الاخمطي هأهأمدهم )دمؤ ؤ التمؤ ؤا،ة التق  م الكاي 

لالعو ية لدم  ل الأوا ل التعم ا ّ الاحثية(   ى دملععععععععععععع ن اداء الاهعععععععععععععمت ل تبب  خت ا  ياأل دلتة  

 ن  ؤ يش   50الؤتاسععععععّ الاعمج الكاية  ن تبب إلًياء اسععععععتو متم، ل قمبب،  ل  أ مدمم. لاسععععععتخؤ ا 

عًمء الفي  في  حسعلعم،  تعو ّة بمؤف لًال ب متم، الل ّ أوب  امتسعم، دق  م الاخمطي  الاهعمت ل لا 

تا الأ عّ  ن  ؤد  ن الاهععععععمت ل اا، اللمهل الاحسععععععلععععععي الاتعوق )دقعية    ةالالوقّ ل ؤه فأمل تمم لدكو 

 هعؤسية تؤ ي(.

ل ؤ دولع ا تتم ج الؤتاسعّ إلى للًود اتدومإ إأجمبي ب ن دلو   دق  م لعم ل ل عمجي ل اخمطي لدمق     

اداء ا  ى ل اهععععمت لة أ ل اظمي، التم  ب، ااأصععععم  ّ لالعصعععع ّ اع اسععععتخؤال ادلا، دق  م الاخمطي 

لاللعا الؤتاسعّ   ةألعمم في تفض التكمل اة لدق  ص الاتميافم، ال  ع ّة لدملع ن التك ا  ل الت  يا، 

بتأ    ثقمفّ التق  م الو م ي ل اخمطي في الاحسعععععععلعععععععم،ة لدؤت ا الأم   ن   ى اسعععععععتخؤال ادلا، التم  ل  

 .الكاي لالعو ية إلى لًمتا دخص ص  واتد ممف ّ لتفأ ل هتا الجمتا الم وش في إداتة الاهمت ل
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 الفجوة البحثية:

الًاأا  أمم الؤتاسعععم، اللعععمهقّ   ى اها ّ إداتة الاخمطي مأم ل  حثي في دملععع ن الأداء الاحسعععلعععي 

للًودة دعف ت الاهعععمت لة سعععواء في سععع م م، دقع ّة هعؤسععع ّة ال أتى دعم ا ّ. فأ ى سعععو ل الا مبة اكؤ، 

  ى اع د ج اطي التممء الالععععععلعم ي   Eltaeib et al. (2024)ل Jabbar et al. (2024)دتاسععععععّ 

لالتخل ط الاسعتياد جي في إداتة  خمطي الأ ن اللع وياتي أأ    ن  يلتّ لمفمءة دعف ت الاهعمت ل التقع ّة  

 .لهو  م  تف   ل دولًا الؤتاسّ الممل ّ تمو تبط إداتة الاخمطي هاخيلًم، دعف ت الاهمت ل الل ويات ّ

 ل الؤتاسععععّ الممل ّ   Babenko et al. (2022)ل Al Janabi et al. (2024)كام دتف  دتاسععععم،   ل 

في دوعي  عمج لععععععععععاولي لؤ ج إداتة الاخمطي في دلتة أ مة الاهععععععععععيلق  عت الاياأل الألل ّة  ام أأكو  

ا هأها ّ التكم ل ب ن التخل ط الأ عي لااداتش في الاهمت ل التقع ّ  .إدتاكام  ت ا ؤا

ا  ن الؤتاسعم، تم    ى اأؤ الليف ن دلع اليبط الاوملعي ب عمامم   ا م   ى لعأ ؤ الاتتبفم،ة ف ع  ؤدا

عًمم اهتم فقط هجمتا إداتة الاخمطي   Prikhodko etل Rekunenko et al., 2024  ل دتاسعّ )فوأ

al., 2024) ة ب عاععم تم  ، دتاسعععععععععععععععم، اتيه   ى مفععمءة دعف ععت الاهعععععععععععععععمت ل  ن  عموت دقعي  ععمل دلع

 .Alshehhi et al. (2024)ل Latif (2024)دخص صمم لاهمت ل الأ ن الل وياتية   ل دتاسّ 

إتعععععععمفّ إلى ال ة دخت ا الؤتاسعععععععّ الممل ّ  ن الؤتاسعععععععم، اللعععععععمهقّ  ن أ ل الو لّ التلو ق ّ لاللععععععع م   

الام ية أ ل دلععععععععتمؤف دتاسععععععععّ ب لّ  هععععععععمت ل الأ ن اللعععععععع وياتي في لععععععععيمم، دقع ّ الاأ و م، هاؤ عّ  

ة لدم  ب،  (Zhu, 2024) الي مدة ب عام دوم عا الو لم، في الؤتاسعععععععععععععم، الأتيه  م ب ن تاماج تمي ّ

 . حسل ّ دلل ّة ال دتاسم، أملّ  عفيدة في ب لم، تمتج اللأودأّ
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تيم دأؤد الؤتاسععم، التي دعمللا مبا  ن لإداتة الاخمطيل للكفمءة دعف ت الاهععمت للة إلا اع   ّ     ّ  عمم  

اة بل لدعؤت دام ام   دعمللا الأب ّ التكم   ّ ب ن الات  ي ن تععععان سعععع م   هععععمت ل الأ ن اللعععع وياتي دمؤ ؤا

اّ داتل ا كام اع  .لاا كّ الأيب ّ اللعععععععأودأّالؤتاسعععععععم، التي  ملجا هتس الأب ّ في ب لّ  يب ّة تملععععععع

 .الؤتاسم، التي د جا الوأؤ ن تم ، في اي ومم   ى الأطي العمي ّ ال دتاسم، المملّ ي ي الاأااّ

ل ن هعم دعول العععملّ الؤتاسعععّ الممل ّة أ ل دلعععأى إلى سعععؤ فجوة دلو ق ّ لاتعععمّ  ن تبب تبط إداتة 

الاخمطي هأهأمدهم الاخت فّ هكفمءة دعف ت  هعمت ل الأ ن اللع وياتية في ب لّ  م  ّ أؤ  ّ ل أملعية دتا ل  

مبل ل تلو   في  خت ا  في لعيمم، دقع ّ الاأ و م، هملي مدة هام أأ    ن إ كمت ّ بعمء إطمت  ا ي  

 .القلم م، الم و ّ داتل الاا كّ

 المنطلقات النظرية للدراسة:

 Cybersecurity Risk Management إدارة مخاطر الأمن السيبراني :أولاً

في ظل التموب الي اي الاتلعععععععمتق لالتكم ل الأا   لتقع م، الاأ و م، في الأا  م، الاحسعععععععلععععععع ّة همدا  

إداتة  خمطي الأ ن اللعع وياتي  عصععياا أمسععاام في تععامع اسععتايات ّ الأ امب لسععب ّ الألععوب الي ا ّ. 

إداتة الاخمطي اللععععععععععع ويات ّ هأتممط لإطمت  تكم ل أهعععععععععععال دمؤ ؤ  )Jabbar et al. )2024ل ؤ  ي ف 

التمؤ ؤا، اللعععععععع ويات ّة لدم   ممة لدق  اممة لالاسععععععععتجمهّ لممة لالي مهّ الالععععععععتاية   ى دأث يادمم الامتا ّة 

 .لهمستخؤال  عمج م، دق  ؤأّ لدقع م، ام ّ

إلى اع إداتة الاخمطي لم دأؤ لظ فّ دقع ّ همتّ بل  لععععععععععحلل ّ   )Eltaeib et al. )2024كام الععععععععععمت 

 حسل ّ  تكم  ّ دلتؤ ي دفأ ل الموماّ الأ  م لملياب  جملو ااداتة في ادخما القياتة  م أأكو دمولاا  

 .في الوع ّ الافمه ا ّ لؤلت إداتة الأ ن داتل الاحسلم، 
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 :أبعاد إدارة المخاطر السيبرانية

هي الأا  ّ التي  تم  ن تبلمم اكتهمف ط)Risk Identification(: تحديد المخاطر ✓

 Al Janabiلاكؤ  ةلدصع ا ممفّ اتواق التمؤ ؤا، التي  ؤ دحثي   ى الوب الاهيلق الي ا ّ

et al. )2024(  ّاع التمؤ ؤ الاوكي ل اخمطي    ؤ  ن  ؤتة الاحسلّ   ى الاستجمهّ الفأمل

 .لالتق  ل  ن الخلم ي الامتا ّ

أهال استخؤال ادلا، ما ّ لتو  ّ لتقؤ ي  ط ط)Risk Assessment( تحليل وتقييم المخاطر ✓

اع ا تامد  عمج م، دق  م لم  ّ   )Latif )2024ل ؤ ب عا   ةاأتامل ّ دمق  الاخمطي لدأث يهم

 .ألمم في دمل ن الأداء الأمل ل اهيل م، لتفل مفمءدمم الته    ّ

دأعي دصا م لدعف ت استياد ج م،  عمسوّ لكل ط ط)Risk Response( الاسنجابة للمخاطر ✓

لالمت، دتاسّ  ةتلية لدتيالم هتس الاستياد ج م، ب ن التخف اة التجعاة التمو لة ال القووب

Zhu )2024(  ّإلى فأمل ّ استخؤال تمي م، التمكم لالتأ  م ا لي في دصا م استجمهم،  يت

 .لسي أّ ل مجام، 

لهي الأا  ّ التي  تم  ن  ط ط)Monitoring and Review( الرصد والمراجعة المسنمرة ✓

م لت  ي الاهمؤ  تبلمم دتول الاخمطي ههكل دلتشة لدمؤ ل الل مسم، لاالًياءا، دوأا

 KEV اع استخؤال ادلا،   ل )Shimizu & Hashimoto )2025لالتما  ةالل وياتي

 .%85أأ    ن د ّ التق  م لفم   ّ الاأملجّ بعلوّ د  ؤ  ن   EPSSل

 كفاءة تنفيذ مشاريع الأمن السيبراني :ثانيًا

دُأؤ مفمءة دعف ت  هععمت ل الأ ن اللعع وياتي  ن الاحلععيا، الجوهي ّ لعجمم  حسععلععم، دكعولولً م الاأ و م،  

 )Al-Janabi et al. )2024ل ؤ  ي فمم  ةفي دمق   الأ مع الي اي لتععععععععععامع دقؤأم تؤ م،  وثو ّ
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العجمم في دمق   اهؤاف الاهعععععيلق تعععععان المؤلد ال  ع ّ لالامل ّ الاقيتةة  ل الاممفمّ هأتمم ل لعععععتوه  

 .ل  ى  لتوه  مبٍ  ن الجودة لالا ت مب ل اتل وم، الأ ع ّ

اع الكفمءة التعف تأّ لا دقتصعععي   ى  حلعععيا، الأداء التق  ؤأّة   )Alshehhi et al. )2024لالتعععما 

بل دهعال القؤتة   ى التك ا  ل التمؤ ؤا، اللع ويات ّ الات  ية لالاسعتجمهّ لمم هلعي ّة هام أماي سعب ّ  

 .الو متم، لاستايات ّ الخؤ ّ

 :أبعاد كفاءة تنفيذ مشاريع الأمن السيبراني

ل قصؤ ها  ؤتة الاهيلق   ى إتجم   ياأ ا    :)Time Efficiency( الالنزام بالجدول الزمني ✓

اع إداتة الاخمطي   )Alshehhi et al. )2024تان ااطمت ال  عي الاخلط لا. لاكؤ، دتاسّ  

الاستوم  ّ سمهاا في دق  ل التأت يا، بعلوّ مو ية في  همت ل الوعمءة ل اكن إسقمإ العتم ج   ى  

 .الاهمت ل الل ويات ّ

أه ي إلى مفمءة الاهيلق في استخؤال الا  ات ّ دلع دجمل   ط)Cost Control( ضبط النكاليف ✓

الاخمطي )Al Jarrah et al. )2022ال هؤتة مام التما   إداتة  اثوتا اع د ج  ة لالتي 

 .تان دلتة أ مة الاهيلق أق ل  ن الاتميافم، الامل ّ

لدأعي الالت ال هملاأم  ي التقع ّ لالأ ع ّ. لامي،   :)Technical Quality( جودة الننفيذ الفني ✓

Shimizu & Hashimoto )2025(  اع إدتمب ادلا، دصع ا ال  يا، التقع ّ سم ؤ في تفل

 .%90لًودة الاأملجّ لالو مأّ بعلوّ دتجمل   

دق و  ؤه  ؤتة     :)Operational Resilience( المرونة النشغيلية والاسنجابة للطوارئ  ✓

 .Araujo et alالاهيلق   ى الاستايات في دقؤأم تؤ مدا في ظل التمؤ ؤا،. ل ؤ اظمي،  
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  – الكها    –اع الاهمت ل التي ا تاؤ، دلتة استجمهّ مم  ّ داي هاياألط لالاستأؤاد   )2024(

 .التأ مل دمق   ؤتة اكوي   ى الصاود  –التأمفي  –الاقمل ّ 

أهال  ؤه الالت ال هملاتل وم، الأ ع ّ    :)Security Compliance( تحقيق الأهداف الأمنية ✓

لاكؤ،   الامتا ّ.  ل مجام،  إطمت )Al-Janabi et al. )2024لالاستجمهّ  دلو     اع 

CYBITJET ى تممل   PHR   اده إلى تفل ا مع العممل للًودة دل  اا في ب لّ ألمسّ   ل

 .الي مأّ الصم ّ

 :لمنهجية وطرق البحثا

ا تاؤ، هتس الؤتاسعععععععّ   ى الاعمج الولعععععععفي التم   ية تمياا لابء تا للو أّ الاوتعععععععوق  مل 

اللعععععععععع وياتي لمفمءة دعف ت  هععععععععععمت ل الأ ن  الوملة لالاتا ل في دتاسععععععععععّ الأب ّ ب ن إداتة  خمطي الأ ن  

اللع وياتي في لعيمم، دقع ّ الاأ و م، هاؤ عّ الي مد. لُ أؤ هتا الاعمج  ن اك ي الاعمهج اسعتخؤا ام في 

الأ ول اادات ّ لالاأ و مد ّة أ ل أُاك ِّن الومأل  ن دهعخ ص الوا ل الفأ ي ل ممهية الاؤتلسعّة لللا  

هععععععععا  ن طو أّ الأب م، ب ن الات  يا، دلع دؤتل  وملععععععععي في تصععععععععم صععععععععممة لدم  ل اهأمدهمة لالك

 .الميلف الام لّ

 الدراسة وعينة  مجنمع

ع  جتال الؤتاسعّ  ن لًا ل الأم   ن في  جمب إداتة  هعمت ل الأ ن اللع وياتي في لعيمم،  سع تكو 

دقع ّ الاأ و م، هاؤ عّ الي مدة لبهكل تمص اللل  الت ن  ومليلع الاممل الاتأ قّ بعععععع إداتة الاخمطية 

ل ؤ دم اتت مت هتا الاجتال تمياا لاتدومطا الوث   هاوتععععععععععوق   .ا ن الاأ و م،ة لمداتة الاهععععععععععمت ل التقع ّ
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الؤتاسعّة للا تومتس الو لّ الأك ي دا  با ل تلو قم، الفأ  ّ لاامتسعم، إداتة  خمطي الأ ن اللع وياتي تعان  

 .دلتة أ مة الاهمت ل

لسعع تم اتت مت   عّ الؤتاسععّ همسععتخؤال الأسعع وه الأهععوا ي اللوقي لًععامع دا  ل  خت ا الفلم،  

الامع ّ اا، الأب ّة معععععععععععععععععععع  ؤ يش الاهععععععمت لة  لععععععحللي ا ن الاأ و م،ة  م  ي الاخمطية ل معؤسععععععي 

لسعععُ مؤد المجم العمم ي ل أ عّ بعمءا   ى  أم  ي إأصعععم  ّ  عمسعععوّ للو أّ الاجتالة   ى اع  تم   .العمم

 .لًال الو متم،  ن الأفياد الت ن دعلو     مم ليلإ الؤتاسّ  ن تبب استومتّ  مك اّ

لسععععُ يا ى في اتت مت الأ عّ دمق   التو  ل الأمدب ب ن الالععععتو م، الوظ ف ّ الاخت فّة هام أُأ   

 وتعععو  ّ العتم ج لدتلًّ دأا امم   ى  جتال الؤتاسعععّة مام سعععُ لعععتخؤل اسععع وه المصعععي الج  ي ل أ عّ  

 .في أمب ممتا ا ؤاد الفلّ الالتمؤفّ  مؤلدة

 مصادر جمع البيانات  

 سنعنمد الدراسة على مصدرين أساسيين لجمع البيانات، وهما:

 (:Primary Dataالبيانات الأولية ) ➢

لسعععععععع تم لًاأمم  وملععععععععية  ن افياد   عّ الؤتاسععععععععّ  ن الأم   ن في لععععععععيمم، دقع ّ الاأ و م، هاؤ عّ  

الاسعتومتّ التي سع تم دصعا امم لدلو يهم هام  تواف   ل اهؤاف الؤتاسعّ الي مدة لال  همسعتخؤال اداة 

لاهأمد  ت  يادمم. لسععتاك ن هتس الو متم، الومأل  ن اسععتقصععمء ا تاء لالادجمهم، الفأ  ّ ل اامتسعع ن  

في الا عؤاع أوب إداتة  خعمطي الأ ن اللعععععععععععععع وياتي لمفعمءة دعف عت الاهععععععععععععععمت لة لدم  عل الأب عم، ب ن  

 اؤتلسّ.الات  يا، ال

 (:Secondary Dataالبيانات الثانوية ) ➢



26 

 

لسعععتُلعععتقى  ن الؤتاسعععم، اللعععمهقّة لالايالًل العمي ّة لالكتا الأ ا ّة لالاقملا، الامكاّة لالتقمت ي  

. لسعععععع تم  2025ل  2021الؤلل ّ لالامع ّ اا، الصعععععع ّ هملاوتععععععوقة لالتي تُهععععععي، في الفتية  م ب ن  

 عميعّ  دوظ ا هعتس الو عمتعم، في بععمء ااطعمت العميش ل عؤتاسععععععععععععععّة لدمعؤ عؤ الات  يا، لاهأعمدهعمة للعععععععععععععع

الفيلد لالأسععععععععععععل ّة ل قمتتّ تتم ج الؤتاسععععععععععععّ الممل ّ هملوموث اللععععععععععععمهقّ بمؤف إبيا  اللًا الادفم   

 لالاتتبف لالفجوة الوم  ّ.

 :أدوات الدراسة

ستأتاؤ الؤتاسّ   ى الاستومتّ مأداة ت  ل ّ لجال الو متم، الألل ّ  ن   عّ الؤتاسّة تمياا لام  

دتا   ها  ن سمولّ في التو  لة لسي ّ في لًال الو متم،ة ل بء ّ لق مة ادجمهم، لآتاء الأفياد 

ي الأ ن  أوب المواهي اادات ّ لالفع ّة لا س ام  عؤ التأم ل  ل  ت  يا،   ل لإداتة  خمط

 الل وياتيل للكفمءة دعف ت الاهمت لل. 

ا إلى ااطمت العميش لالؤتاسم، اللمهقّ اا، الأب ّة هم ل دهال  لس تم بعمء الاستومتّ استعمدا

  موت ن ت  ل  نط 

الاموت الألبط أق و اهأمد إداتة  خمطي الأ ن الل وياتي )  لط دمؤ ؤ الاخمطية دق  اممة  −

 دخف فممة الايالًأّ الالتاية(.

الاموت ال متيط أق و اهأمد مفمءة دعف ت  همت ل الأ ن الل وياتي )  لط الالت ال ال  عية الالت ال   −

 الاملية لًودة التعف تة دمق   الأهؤاف الأ ع ّة ل يلتّ التك ا(. 

= لا الاف   1الخامسي ) ن   س تم إ ؤاد فقيا، الاستومتّ هص  ّ    قّ همستخؤال  ق مة ل كي، ل 

 = الاف  ههؤة(ة هام  ت ح   مة  ؤه الادفم   ل مل فقية بؤ ّ ما ّ  مب ّ ل تم  ل.  5ههؤةة إلى 
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كام س تم  يد الاستومتّ   ى  جاو ّ  ن الامك ا ن الاتخصص ن في  جملا، ااداتة  

لدكعولولً م الاأ و م، لالأ ن الل وياتي ل تمق   ن لؤ مم الممهيش لالاعلقية لسُ جيه اتتومت  

( ل تأكؤ  ن ادلم   Cronbach’s Alphaال وم، ااأصم ي همستخؤال  أم ل ميلتومخ الفم )

 . الفقيا، دات  ام ل مب  تمم لب تامد في الؤتاسّ الا ؤات ّ.

 الأساليب الإحصائية المسنخدمة

الأساليب الإحصائية  س تم دم  ل الو متم، التي س تم لًاأمم  ن تبب الاستومتّ همستخؤال  جاو ّ  ن  
ال  م أامث ا  ن بيا ج التم  ل ااأصم ية   ى   SPSSة لال  همستخؤال بيتم ج  الوصفية والاسندلالية

 :العمو التملي

الوصفي .1 الإحصائي   :(Descriptive Statistics) النحليل 

ل هال ال  ألمه الاتوسلم، الملمب ّة لالاتميافم، الاأ مت ّة لالتكياتا،ة لالعلا الالو ّة  
 .تمو فقيا، الاستومتّ وصف خصائص عينة الدراسة وتحليل اتجاهاتها العامةلال  بمؤف 

 :اخنبار صدق وثبات الأداة .2

 Cronbach’s( معامل كرونباخ ألفاهمستخؤال  الثبات الداخليس تم التمق   ن  −
Alpha)  لجا ل اهأمد الؤتاسّ ل تأكؤ  ن ادلم  الأداة. 

الاستكهمفي − الأم  ي  التم  ل  استخؤال  س تم   Exploratory Factor) كام 

Analysis) ّإع ل لة ل تأكؤ  ن لبأ ّ الفقيا، لق مة الات  يا، الالتمؤف. 

الاسندلالي  .3 الإحصائي   :(Inferential Statistics) النحليل 

 :ل هال

 (Pearson Correlation) اتتومت الفيلد همستخؤال  أم ل الاتدومإ ب يسوع  −

 .لق مة  وة لادجمس الأب ّ ب ن الات  يا، 

لاتتومت اثي اهأمد  (Multiple Linear Regression) الاتمؤات الخلي الاتأؤد  −
 .إداتة  خمطي الأ ن الل وياتي   ى مفمءة دعف ت الاهمت ل 

لؤتاسّ الفيل  الؤالّ إأصم  ام ب ن   (ANOVA) دم  ل التوم ن كام  ؤ  تم استخؤال   −
 .استجمهم، الاوموث ن لفقام ل ات  يا، الؤأاويياف ّ
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ي العتم ج ااأصم  ّ لف   لتوه دلالّ  أعو ّ ة لس تم اليبط ب ن العتم ج الالتخ صّ  (α ≥ 0.05) لستُفلَّ
 .لالأدب م، اللمهقّ لتمؤ ؤ  ؤه الادفم  ال التوم ن  أمم

 :الدراسة حدود

سعععععتقتصعععععي الؤتاسعععععّ   ى دعملب الأب ّ ب ن إداتة  خمطي الأ ن اللععععع وياتي  حدود موضتتتوعية :  −

هعععأهأعععمدهعععم )دمعععؤ عععؤ الاخعععمطية دق  امعععمة دخف فمعععمة الايالًأعععّ الالععععععععععععععتايةة الموماعععّة لالتخل ط  

هأهأمدهم )الالت ال ال  عية الالت ال الاملية الاسعععععتياد جي( لمفمءة دعف ت  هعععععمت ل الأ ن اللععععع وياتي  

 .لًودة التعف تة دمق   الأهؤاف الأ ع ّة ل يلتّ التك ا(

سععععتُجيه الؤتاسععععّ في لععععيمم، دقع ّ الاأ و م، هاؤ عّ الي مدة تمياا لاأتًععععمع  حدود مكانية:   −

الاؤ عّ لأؤد مو ي  ن الهعععععيمم، اليا ؤة في الاجمبة لالتي دهعععععمؤ دلو قام  ا  ام اداتة الاهعععععمت ل  

 لالأا  م، الأ ع ّ

 .5202ط دم إ ؤاد الؤتاسّ في  مل  حدود زمانية  −

ع ااطمت الوهععيش ل ؤتاسععّ  ن الأم   ن في  جملا، إداتة الاهععمت لة لمداتة ط حدود بشترية − سعع تكو 

ا  ان لؤ مم   الاخمطية لا ن الاأ و م، داتل لعععيمم، دقع ّ الاأ و م، هاؤ عّ الي مدة لدمؤ ؤا

  . ا  ّ في دعف ت  همت ل الأ ن الل وياتيتوية 
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