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تواجه المؤسسات في العصر الرقمي تحديات متزايدة في مجال الأمن 
ت أصبح. السيبراني، حيث لم يعد الاعتماد على الحلول التقنية كافياً

من الثقافة التنظيمية تلعب دورًا رئيسياً في حماية الأنظمة والمعلومات
. الهجمات السيبرانية

تهدف هذه الدراسة إلى تحليل تأثير الثقافة التنظيمية على الأمن 
أمنية السيبراني، واستكشاف العوامل التي تؤثر على نجاح تبني سياسات

.فعالة داخل المؤسسات

المقدمة
تسليم
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أهداف البحث

.اتتحليل العلاقة بين الثقافة التنظيمية ومستوى الأمن السيبراني في المؤسس.1
.استكشاف دور القيادة الإدارية في ترسيخ ثقافة الأمن السيبراني.2
.دراسة أثر وعي الموظفين وثقافة المؤسسة في تقليل المخاطر السيبرانية.3
.يبرانياقتراح استراتيجيات لتعزيز الثقافة التنظيمية بما يدعم ممارسات الأمن الس.4

تسليم
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ياسةات الأمةن فهم تأثير الثقافةة التنظيميةة يسةاعد فةي تعزيةز س: حماية الأصول المعلوماتية•

.السيبراني، مما يحمي البيانات الحساسة من التهديدات المحتملة

إلةةى التوعيةةة الأمنيةةة تقلةةل مةةن الأخطةةاا البشةةرية التةةي قةةد تةةؤدي: رفععك اءععالم المععوظءين•

.((mahmudi, 2019اختراقات سيبرانية 

يئتها تحقق ثقةة المؤسسات التي تدمج ثقافة الأمن السيبراني في ب: تحسين سمعة المؤسسة•

.أعلى من العملاا والشركاا

ثةال للتشةريعات تسةاهم الثقافةة التنظيميةة القويةة فةي تحقيةق الامت: الامتثال للمععايير الدوليعة•

.والسياسات الأمنية المطلوبة عالمياً

تسليم

03

www.midocean.ae

أهمية البحث



المنهجية البحثية
العوامةةل تةةأثير، نظةةرًا لكونةةه الأكثةةر ملاامةةة لدراسةةة الاستاشععافيالمععنهج يعتمةةد البحةةث علةةى 

:بياناتسيتم استخدام الطرق التالية لجمع ال. البشرية والثقافية على الأمن السيبراني

شاف تأثير مع خبراا الأمن السيبراني ومديري الموارد البشرية لاستك:المقابلات المعمقة1️⃣

.الثقافة التنظيمية على سياسات الأمن

الةةوعي جمةةع بيانةةات مةةن المةةوظفين فةةي مختلةةف المؤسسةةات لقيةةاس مسةةتوى: الاسععتبيانات2️⃣

لاسةةتخلان نتةةائج دقيقةةة حةةول تةةأثير الثقافةةةSPSSالأمنةةي، وسةةيتم تحليلهةةا باسةةتخدام برنةةامج

.التنظيمية على الأمن السيبراني

ميةة مةةع تحليةل مؤسسةةات طب قةت ممارسةات ناجحةة فةةي دمةج الثقافةة التنظي: دراسعة الحالعة3️⃣

.الأمن السيبراني

تسليم
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نتائج متوقعة
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يةة قويةة من المتوقع أن تظهةر الدراسةة أن المؤسسةات التةي لةديها ثقافةة تنظيم

فةةةي الأمةةةن السةةةيبراني تحقةةةق نسةةةبة أقةةةل مةةةن الاختراقةةةات الأمنيةةةة مقارنةةةة

ع أن يكةون كمةا يتتوقة. بالمؤسسات التةي تفتقةر إلةى وعةي وتةدريب أمنةي كةاف  

راني للدعم الإداري والسياسات الواضةحة دور حاسةم فةي تعزيةز الأمةن السةيب

يةةة يتوقةةع أن يسةةاهم هةةذا البحةةث فةةي تطةةوير سياسةةات أمن. داخةةل المؤسسةةات

رانية أفضل داخل المؤسسات، مما قد يؤدي إلى انخفاض عدد الهجمات السةيب

فةةةةةةي الشةةةةةةركات التةةةةةةي تتبنةةةةةةى ممارسةةةةةةات أمنيةةةةةةة قويةةةةةةة % 30بنسةةةةةةبة 

Smith,2022).)



حدود البحث
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ى دقةة على الرغم من أهمية الدراسة، هناك بعض التحديات التي قد تةؤثر علة

: النتائج، منها

ين من حجم العينة المحدود، حيث سيتم الاعتماد على بيانات من عدد مع

.ع القطاعاتالمؤسسات فقط، مما قد يؤثر على قابلية تعميم النتائج على جمي

ة المةوظفين إمكانية التحيز فةي الاسةتبيانات نتيجةة لاخةتلاف وعةي وثقافة

.المشاركين

ثر عةةدم القةةدرة علةةى الةةتحكم فةةي جميةةع المتميةةرات، حيةةث يمكةةن أن تةةؤ

.عوامل أخرى غير الثقافة التنظيمية على الأمن السيبراني



للهجماتمحاكاةتشملدوريةتدريببرامجتصميم

.الأمنيالوعيلتعزيزالسيبرانية

هديداتالتعنللإبلاغ"المفتوحةالأبواب"سياسةتفعيل

.العقوباتمنخوفدون

يثبحالمؤسسةاستراتيجيةفيالسيبرانيالأمندمج

.وثقافتهاالمؤسسةهويةمنجزاًايصبح

ردوموظفلكليكونبحيثالفرديةالمساالةتعزيز

.والمعلوماتالبياناتحمايةفيواضح

.ظفينالموأدااتقييممعاييرضمنالسيبرانيالأمنإدراج

التوصيات
تسليم
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يفالتنظيميةالثقافةدمجأهميةالدراسةهذهتوضح

لالخمن.للمؤسساتالسيبرانيالأمناستراتيجيات

مكنيالإداري،والدعموالتدريبالتوعيةعلىالتركيز

مستوىوتعزيزالسيبرانيةالمخاطرتقليلللمؤسسات

بنااً .الرقميالعصرفيالمتزايدةالهجماتضدالحماية

نيبتبالمؤسساتالدراسةتوصيالنتائج،هذهعلى

ياًدورتدريباًتشملشمولًا،أكثرأمنيةسياسات

ضمنالسيبرانيالأمنإدراجإلىبالإضافةللموظفين،

.المؤسسيالأدااتقييممعايير

الخاتمة
تسليم
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