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 المقدمة أولاً: 

ح في نجاح مبادرات   تشـكل الظروف المحيطة بالجهات الحكومية في المملكة العربية السـعودية عنصـراح محوريا
ة    2030التحول الرقمي، خـاصــــةح في ظـل رؤيـة   التي تهـدف إلى تحقيق تحول شــــامـل يواكـب التطورات التكنولوجيـ

ــية والثقافية والاجتماعية التي تؤثر على تبني   ــياسـ ــمن هذا الإطار الخارجي مجموعة من العوامل السـ العالمية، ويتضـ
ــين الخـدمـات الحكوميـة، حيـث يتعتبر الارتفـاع المتزايـد في معـدلات  ــتخـدامهـا في تحســ ــتخـدام  التقنيـات الحـديثـة واســ اســ

ح نحو تعزيز التفاعل   ــيا ــاس ح أس ــركات والأفراد والجهات الحكومية دافعا ــالات من قبل الش تكنولوجيا المعلومات والاتص
تراتيجية لتعزيز الوعي بأهمية الرقمنة   ياق تتعد حملات التوعية الرقمية خطوة اسـ الرقمي وتبادل المعرفة، وفي هذا السـ

  الإلكترونية، مما يســـهم في بناء ثقافة مؤســـســـية قائمة على الابتكار والتجديد وتشـــجيع المجتمع على اعتماد الخدمات  
(SDAIA  ،  2023). 

يتظهر الجهود العالمية لتحقيق التنمية الشــاملة والرقمية   حيث  (United Nations. ,2021) تقرير  ويوضــ 
، مما يعكس أهمية الإطار الخارجي في دعم التحول الرقمي وتعزيز الأمن 2030ضـمن إطار رؤية الأمم المتحدة لعام  

يتطلب تحقيق التحول الرقمي من  الهيئات الحكومية السـلطة  وتيسـير التجارة وتقديم الخدمات الحكومية المبتكرة، حيث  
ــمـان حمـايـة البيـانـات   الـداعمـة لتطبيق الخـدمـات الإلكترونيـة، مع ضــ الكـاملـة لإعـداد القوانين واللوائ  التنظيميـة 

يعمل التكامل   ، حيثوالخصوصية والأمن السيبراني، وهو ما يساهم في تقديم الخدمات عبر قنوات متعددة وبشكل دائم 
لى تحسين الكفاءة التشغيلية وتقليل الإجراءات الإدارية التقليدية، مما يعزز بين السياسات الحكومية والتقنيات الحديثة ع

ــادي ــتثمارات الأجنبية وتحفيز النمو الاقتصـ ــهم في جذب الاسـ ــية الوطنية ويسـ وفي الختام، يتعتبر    ،من القدرة التنافسـ
ح يضمن تحقيق التحول الرقمي الشامل بما يتماشى مع أهداف رؤية   الأمم المتحدة الإطار الخارجي المحيط عاملاح رئيسيا

 التجارة، وتقديم خدمات حكومية مبتكرة وفعالة على مستوى الدولة.  رسيي، مما يؤدي إلى تعزيز الأمن، ت2030

ير تقرير ) تكنولوجيا الاتصـالات  التحول الرقمي لعتبر  يأنه (  World Development Report,2020ويشـ
المحرك الرئيسـي للتغيير في المجتمعات في العصـر الحاضـري حيث أن تطور تكنولوجيا الاتصـالات  هو والمعلومات 

دامـة ــتـ ة المســ ا يتعتبر من أهم أهـداف تحقيق التنميـ ــتخـدامهـ ة المعلومـات والاتصــــالات  و  والمعلومـات وتعزيز اســ تقنيـ
والخدمات الإلكترونية تلعب دوراح بارزاح في مفهوم التحول الرقمي، لكونها تعزز من أنشــطة البحث والتطوير لتحســين  

كما تســهم في وضــع و  ،أداء المؤســســات الحكومية والخاصــة، وتقودهم إلى اســتحداق أنماط قيادية ومؤســســية جديدة 
ــين   ــير التجارة وأثرها على  أبعاد تعزيز الأمنالخطط والبرامج التي تهدف إلى تحسـ تمع معلوماتي  نحو إعداد مج  تيسـ

 .  جيد، والعمل على تحقيق أهداف التحول الرقمي

تيســير التجارة أصــب  ضــرورةح تفرضــها تطورات تكنولوجيا المعلومات  ., .Schwab, K)  (2016ويؤكد
على المؤســســات الحكومية لتحســين كفاءة العمليات التجارية، مما يحقق مزايا عديدة، أبرزها تبســيط الإجراءات عبر 

الســلع والخدمات،  أنظمة رقمية ذكية، وزيادة الشــفافية في المعاملات، وتقليل التعقيدات البيروقراطية التي تعوق تدفق  
تية، وهو   ير التجارة هنا بالتحول الجذري في تطبيق التكنولوجيا الرقمية لدمج القطاعات التجارية واللوجسـ ويتعرف تيسـ
ــير في الانتقال م ــهم هذا التيس ــين البنى التحتية التجارية. كما يتس ــارع العالمي في تحس ن ضــرورةح حتمية لمواكبة التس

ــاد عبر تمكين الدول من  ح لتنمية الاقتص ــيا ح رئيس عقدة إلى أنظمة رقمية متكاملة، مما يجعله محركا التعاملات الورقية المت
 .تبني حلول مبتكرة مثل المنصات الإلكترونية الموحدة، وآليات الدفع الذكية، وتقنيات تتبع الشحنات
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ولا شـ  أن تبسـيط الإجراءات التجارية يعزز التنافسـية الاقتصـادية من خلال خفض التكاليف والوقت، ويدعم  
يبراني لحماية البيانات المالية وضـمان سـلامة المعاملات.  واق المحلية والعالمية، مع تعزيز الأمن السـ التكامل بين الأسـ

ح جديدةح لتحفيز الاســـتثمارات وبناء كما أن تطبيق هذه التقنيات يحد من   الفســـاد المرتبط بالإجراءات اليدوية، ويفت  آفاقا
 .، مما يخلق تحولاتٍ استثنائية في بيئة الأعمال العالميةAcross All Sectors شراكات دولية فاعلة

دور تعزيز الأمن السـيبراني وتيسـير التجارة في دعم الكفاءة التشـغيلية  ( (Smith, A. ,2020يناقش  في حين  
والعلاقات الدولية بالمؤســســات الحكومية، يتعدز تعزيز الأمن الســيبراني وتيســير التجارة ركيزتين حاســمتين لبناء بيئة  

ــاهمـان معحـا في تمكين التبـادلات الـدوليـة وتعزيز الثقـة بين   ــركـاء العـالميين. ففي ظـل تجـاريـة آمنـة وفعزـالـة، حيـث يســ الشــ
التهديدات الإلكترونية المتزايدة التي تســتهدف ســلاســل التوريد والأنظمة المالية، أصــب  اعتماد تقنيات حماية متطورة 

تخدام الذكاء الاصـطناعي، وآليات ال فير المتحكمة، وبرامج الكشـف عن الاختراقات باسـ مراقبة الوقائية،  مثل أنظمة التشـ
 .ضرورةح لضمان سلامة البيانات التجارية الحساسة وحماية البنى التحتية اللوجستية

من ناحية أخرى، يتســهم تيســير التجارة في تبســيط الإجراءات الجمركية وتقليل الحواجز البيروقراطية عبر 
منصات رقمية موحدة، مما يعزز انسيابية حركة السلع والخدمات عبر الحدود. ويتجلى هذا في اعتماد أنظمة التخليص  

ــحنات الذكية، وآليات الدفع   ــرع العمليات التجارية  الجمركي الآلي، وتقنيات تتبع الشــ الإلكتروني الموثوقة، والتي تســ
وتخفض التكاليف. كما أن تعزيز الأمن الســيبراني يتقلل من مخاطر القرصــنة الإلكترونية على المعاملات المالية، مما  

ك ثقة المستثمرين ويدعم الشراكات الدولية  .يعزز

ــل هذه الجهود عن تعزيز العلاقات التجـارية الدوليـة، حيـث تتبنى الحكومات معـايير موحدة للتوافق   ولا تنفصــ
(، وتعمل على بناء شـبكات تعاون مع  TFAمع الاتفاقيات العالمية مثل اتفاقية منظمة التجارة العالمية لتيسـير التجارة )

ــير التجارة   ــيبراني وتيسـ ــريعات وتبادل الخبرات الأمنية. هذه التكاملية بين الأمن السـ المنظمات الدولية لمواءمة التشـ
تركة، مما يتحفز النمو الاقتصـادي   مولية وقدرة على مواجهة التحديات المشـ ا متينحا لاقتصـادٍ عالميٍ أكثر شـ اسحـ ي أسـ تترسـ

 ز مكانة الدول في الأسواق العالمية.ويتعز

ــيبراني  دور تعزيز الأمن   (2023،الزكاة والضــريبية والجمارك)هيئة  تقرير    يتناول  ،وعلى صــعيد آخر  الس
وتيسـير التجارة في تعزيز الاقتصـاد الوطني للمملكة العربية السـعودية، حيث تسـهم مبادرات تعزيز الأمن السـيبراني  
في حماية الركائز الاقتصـادية الحيوية للمملكة العربية السـعودية، مثل قطاعات الطاقة والتمويل والخدمات اللوجسـتية.  

ــتخدام الذكاء  فمن خلال اعتماد تقنيات متطورة كأ ــف المبكر عن التهديدات باســ ــفير الآمنة، وبرامج الكشــ نظمة التشــ
تثمرين المحليين والدوليين.   لامة البيانات المالية والتجارية من الاختراقات، مما يتعزز ثقة المسـ الاصـطناعي، تتصـان سـ

ويًّا كانت تتهدر جراء الهجمات  وتتشــير تقديرات محلية إلى أن هذه الإجراءات تســاهم في توفير مليارات الريالات ســن
   .الإلكترونية، مما ينعكس إيجابحا على استقرار البيئة الاستثمارية وجاذبيتها

ــير تقرير  ،  ومن ناحية أخري ــيط  تمثل المملكة   ( أن2023)الهيئة العامة للإحصــاء،  يش ا رائدحا في تبس نموذجح
ــات إلكترونيـة متكـاملـة، مثـل النـافـذة الجمركيـة الموحـدة   الإجراءات الجمركيـة وتقليـل التعقيـدات البيروقراطيـة عبر منصــ

كما    ،%70جهة حكومية، مما يختصـر الوقت المطلوب للإفراج عن البضـائع بنسـبة تصـل إلى    70التي تربط أكثر من  
تدعم مبادرات مثل منصــة عمعروفع ربط المصــدرين الســعوديين بأســواق عالمية، مما أســهم في ارتفاع الصــادرات  

ــبة   ــحنات عبر تقنيات  2023% خلال عام 34غير النفطية بنس ــهم تقنيات تتبع الش ، وفقحا للهيئة العامة للإحصــاء. وتتس
   .ضمان شفافية سلاسل التوريد، مما يتعزز مكانة المملكة كمركز لوجستي عالمي مبتكرة في

الدولية، حيث تتقلل الإجراءات الوقائية من يخلق التعاون بين الجهات الأمنية والتجارية بيئةح موثوقةح للشراكات  
المخاطر الإلكترونية على البنى التحتية التجارية، مثل شــبكات النقل والأنظمة المالية. وقد ســاهم هذا التكامل في جذب  
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شـراكات اسـتراتيجية مع كيانات دولية كبرى، وتعزيز التصـنيف الائتماني للمملكة كوجهة آمنة للاسـتثمار، وفقحا لتقارير  
   .مؤسسات تصنيف عالمية

ــ  تقرير ة،  )  ويوضــ الميـ ــريعيـة مع  تعمـل  المملكـة    ( أن2023منظمـة التجـارة العـ على توحيـد معـاييرهـا التشــ
ــير التجارة  ، وتتعاون مع منظمات دولية لتبادل   (TFA) الاتفـاقيـات العـالميـة، مثل اتفاقية منظمة التجارة العالمية لتيســ

الخبرات في مجالات الحماية الأمنية والتجارية. هذا الانسـجام يتعزز اندماج الاقتصـاد السـعودي في الأسـواق العالمية،  
ــتهدفات رؤية  ــاهمة القطاع الخاص في الناتج المحلي إلى   2030 ويدعم تحقيق مس الطموحة، التي تهدف إلى رفع مس

   .%، وتنويع مصادر الدخل عبر قطاعات واعدة مثل الصناعة والسياحة65

ــيبراني،  ويؤكد تقرير   ــيبراني   ( تمثـل2022)الهيئـة الوطنيـة للأمن الســ الجهود المبذولة في تعزيز الأمن الســ
ا نوعيًّا في مسـتقبل الاقتصـاد السـعودي، حيث تتسـهم هذه الركائز في بناء نموذج اقتصـادي مرن  وتيسـير التجارة اسـتثمارح
ــيوية والأوروبية  ــواق الآسـ ــر تجاري آمن بين الأسـ قادر على مواجهة التحديات العالمية، وتعزيز موقع المملكة كجسـ

ا متينحا لاقتصـادٍ مزدهرٍ والأ فريقية. وبدمج التقنيات الحديثة مع السـياسـات الاقتصـادية الذكية، تترسـي السـعودية أسـاسـح
 يعتمد على الابتكار والشفافية والانفتاح العالمي.

أنه بهذا التكامل بين تعزيز الأمن السـيبراني وتيسـير التجارة، يتحقق التحول الرقمي نقلة نوعية   ويري الباحث
ــمن ليس فقط حماية المعلومات والحفاظ على البنى التحتية،   ــافة إلي  تضـ وتوفير بيئة عمل تجارية محفزة للنمو  بالإضـ

 والابتكار.

أن الدور المحوري للتحول الرقمي   ((Westerman, G., Bonnet, D., & McAfee, A. ,2014دويؤك
ــات، مؤكدحا على أهمية  ــســ الملهمة وتمكين العاملين من التكيف مع    تأثير اتجاهات القادة في إدارة التغيير داخل المؤســ

ح أهميةالتقنيات المتقدمة ا محوريحا في إدارة التغيير داخل المؤسـسـات،  يحيث  التحول الرقمي  ، ويوضـ  أيضـا لعب دورح
للتغير نحو    على إلهام الأفراد وقيادتهم نحو تبني الرؤية الجديدة   المؤسـسـةحيث يعتمد نجاح أي عملية تغيير على قدرة  

 والتدريب والتعليم عليمن التكيف    م وتمكينه  العاملينتحفيز    علي المؤســســات أن هويوضــ  أن  التحول الرقمي الفعال،
ــب  التغييرات ــكـل منـاســ ــتراتيجيـة   ، معالتكنولوجيـا المتقـدمـة والمتطورة بشــ   الحفـاظ على التركيز على الأهـداف الاســ
 للمؤسسة.

ة  ويري  سـ هم   أن  (Deloitte., 2020)تقرير مؤسـ ات يسـ سـ يبراني أو الالكتروني بالمؤسـ في   تعزيز الأمن السـ
داخل المؤســســات من خلال خلق بيئة عمل تشــجع على التفكير خارج الصــندوق وتقديم أفكار والإنتاج  تعزيز الابتكار 

ــجيع التجريب  الذي  الذي يدعم الابتكار  الأمر  ،جديدة  يعمل على تمكين الموظفين من خلال توفير الموارد اللازمة وتش
  .والتعلم من الأخطاء

أن الإحصـــاءات والتطورات في   (Zakat, Tax and Customs Authority., 2020)ويعرض تقرير
ارك،   ة والجمـ ــريبيـ اة والضــ ة الزكـ ة في هيئـ ادرات الرقميـ ا في ذلـ  المبـ ة، بمـ المملكـ ة بـ ة الإلكترونيـ ات الحكوميـ دمـ الخـ

ــتـدامـة ورؤيـة المملكـة  ــاءات  2030ودورهـا في تحقيق أهـداف التنميـة المســ ــير التقرير إلي أحـدق الإحصــ ، حيـث يشــ
والتطورات في مجال الخدمات الحكومية الإلكترونية بالمملكة العربية الســعودية، مع تســليط الضــوء على المبادرات  
الرقمية التي تطلقها الهيئة، وتشـــير البيانات إلى تحســـن ملحوظ في جودة وعدد الخدمات المقدمة، وهو ما يتوافق مع  

ملكة في تعزيز قطاع تكنولوجيا المعلومات والتحول الرقمي. وعلى مســـتوى المؤســـســـات الخدمية، وتتعد  توجهات الم
الهيئة من أوائل الجهات التي شـرعت في تطبيق التحول الرقمي عبر جميع خدماتها، مع تحسـين أداء فروعها المنتشـرة  

ــهم هذا التحول في جذب عدد كبير م ــادية وتقنيـة  في كافة محـافظـات المملكـة، وقد أســ ن العملاء وتحقيق أهداف اقتصــ
، كما توضــ  الإحصــاءات الدور الحيوي  2030واجتماعية، بما يتماشــى مع أهداف التنمية المســتدامة ورؤية المملكة 
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ــير التجـارة الـدوليـة، ممـا يـدعم الأداء العـام للهيئـة في  ــيبراني وتيســ لتطوير تكنولوجيـا المعلومـات في تعزيز الأمن الســ
 خدمة المجتمع والاقتصاد الوطني.

ــير تقريرو ه    (  (Kingdom of Saudi Arabia. ,2016  يشــ ذ إطلاق  أنـ ة  منـ ــعوديـ ة الســ ة العربيـ المملكـ
بدأت بتحديث البنية التحتية لتكنولوجيا المعلومات والاتصــالات لتطبيق   ،  2030إســتراتيجية التنمية المســتدامة عرؤية 

توى الداخلي، والتي من ضـمنها الاعتماد على التحول   تدامة على المسـ آليات التوجه العالمي لتحقيق أهداف التنمية المسـ
لتعزيز الأمن وتيســـير    الرقمي في تقديم كافة الأعمال والخدمات على مســـتوى كافة المؤســـســـات الحكومية والخدمية

 التجارة الدولية.

الإحصـائيات التي توضـ  جهود الهيئة    (Zakat, Tax and Customs Authority., 2021)تقريرويتبرز  
ــريعة في مجال تكنولوجيا المعلومات، وقد  في إعادة هيكلة خدماتها لتلبية احتياجات المواطنين ومواكبة التطورات السـ
ــالات وتكنولوجيا المعلومات، مما أدى   ــعتها وزارة الاتص ــتنادحا إلى الخطة القومية للتحول الرقمي التي وض تم ذل  اس

ام   إلى تطوير لعـ ات الصـــــادرة  ا للإحصـــــائيـ ة وفقحـ ــتوى المملكـ ة على مســ ة فروع الهيئـ افـ ل في كـ ة نظم العمـ وميكنـ
ــر  2021/2020 ــى مع متطلبـات العصــ ، وتعكس هـذه المبـادرات التزام الهيئـة بتقـديم خـدمـات حكوميـة متطورة تتمـاشــ

 .2030هداف التنمية المستدامة ورؤية المملكة الرقمي وتدعم تحقيق أ

ــريبيـة والجمـارك  بـالفعـل قـامـت هيئـة  أنـه    يري البااحاثو بـاتخـاذ الإجراءات والخطوات التي تكفـل  الزكـاة والضــ
الرقمي من خلال خــدمــات   النظــام  إلى  التقليــدي  تقــدمهــا من النظــام  التي  الرقمي تحول منظومــة الخــدمــات  التحول 

الإلكترونية، وأصــب  التحول الرقمي داخل الهيئة يمثل الإســتراتيجية الأولى التي تســعى لتطويرها بعد أن تم تطبيقها  
من ناحية، وتحقيق الأبعاد الاقتصــادية  والصــناعي والانتاجي  لمجابهة المنافســة الشــديدة بينها وبين القطاع المصــرفي  

 .والتكنولوجية والاجتماعية للتنمية المستدامة من ناحية أخرى

بعد تطبيقه  تعزيز الأمن وتيســير التجارة    على أبعاد التحول الرقميومن هنا تكمن أهمية الدراســة بقياس أثر  
ة   اركعلى تطوير أداء هيئـ ة والجمـ ــريبـ اة والضــ ة  الزكـ داف التنميـ ه ودوره في تحقيق أهـ اعليتـ دى فـ ه مـ ذلـ  معرفـ ، كـ

المسـتدامة على المسـتوى الاقتصـادي، والتكنولوجي، والاجتماعيي ومدى التحسـن الملموس في أداء الخدمات المقدمة  
ــتفـادت منهـا الهيئـة في منظومتهـا الإداريـة والخـدميـة من جراء ت طبيق  للجمهور، ومـدى الإبـداعـات والابتكـارات التي اســ

 منظومة التحول الرقمي لزيادة قدراتها التشغيلية والتنافسية.

    Problem Studyثانياً: مشكلة الدراسة

مؤخراح إلى الاعتماد على التحول الرقمي   المملكة العربية السـعوديةاتجهت المؤسـسـات والهيئات الحكومية في 
على فت  مســارات جديدة وذكية أمام الشــركات والمؤســســات والعملاء، ودورها  والاتجاه نحو الميكنة الكاملة، لقدرتها

ــواء في عمليات والإنتاج وخدمات العملاء من  في دعم منظمـات الأعمال في تجاوز العقبات الكثيرة التي تواجهها، ســ
 .البيع والشراء، أو فيما يتعلق بجوانبها الإدارية والفنية

اساتراتيجيات التحول  حيث دراساة وتحليل فرص وتحديات  من الدراساة    مشاكلةتظهر واسـتناداح إلى ما تقدم،  
حيث أصااابحر رااارورة تساااتدعيها مجموعة من الاعتبارات    ساااير التجارةيتعزيز الأمن وتظل وجود    الرقمي في

ــتخدام المعلومات، والتحولات  المعرفية والثقافية والاقتصاااادية والتكنولوجية ــة في ظل النقلة النوعية في اسـ ي خاصـ
 .تغيرات ملحة وظروف تنافسية صعبة  أبعاد التحول الرقميالمهمة في الاقتصاد المعاصر الذي يفرض على 
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التحول  أبعاد  تمحورت فكرة الدراساة الحالية ومشكلتها في إطار رصد مستقبل تثثير  وضـمن هذه الاعتبارات  
الزكاة  على هيئة    وأثرها، وما يحيط بها من فرص وما يحدها من تحديات  تعزيز الأمن وتيساااير التجارة  على  الرقمي

 .وذل  من خلال تحليل الواقع ومراجعة الدراسات السابقة الحديثة المنشورة حول الموضوع  والضريبية والجمارك

 الدراسة الاستطلاعية:

ي وذل   بهيئة الزكاة والضـريبية والجماركم الباحث بإجراء دراسـة اسـتطلاعية مع بعض العاملين والقيادات  اق
ــير  أبعاد    علىونتائجها   أبعاد التحول الرقميمدي تأثير   علىبهدف التعرف   ــوف تمثل التجارة تعزيز الأمن وتيسـ ، وسـ

ــيـة متعمقـة مع عـدد من  ــخصــ ــتطلاعيـة في إجراء بعض مقـابلات شــ ــة الاســ بهيئـة الزكـاة العـاملين  القـادة  هـذه الـدراســ
ولاستطلاع آرائهم حول متغيرات الدراسة، وسوف تكشف هذه الدراسة الاستطلاعية عن العديد  والضريبية والجمارك  

 من المؤشرات.

ــتطلاعية لعينة مقدارها   ــة اس بهيئة الزكاة والضــريبية  العاملين  القادة  من   مفردة   40قام الباحث بإجراء دراس
، وتم إجراء مقابلات  هابهدف التحديد الدقيق لمشـكلة الدراسـة، وصـياغة تسـاؤلات الدراسـة وفروضـ  والجمارك، وذل 

ــتقصــي منهم وهي فيما يخص التحول   وقد طرح الباحث مجموعة  القادة،شــخصــية مع بعض  ــئلة، على المس من الأس
الرقمي وتعزيز الأمن وتيسـير التجارة، حيث قام الباحث بكتابة عبارات لقياس مدي آراء العينة الدراسـة الاسـتطلاعية  

ح مفهوم تعزيز الأمن وأبعاده ومفهوم تيسير التجارة وأبعادها.  حول مفهوم التحول الرقمي وأبعاده وأيضا

ــتطلاعية حول  ــة الاسـ ــوف قام الباحث بكتابة عبارات لقياس مدي آراء العينة الدراسـ وفيما يخص التحول الرقمي فسـ
ة   ة والابتكـار الرقميمفهوم التحول الرقمي وأبعـاده الثلاثـ ــس الرقميـ ة، الأســ ابلات   والحوكمـة الرقميـ وتم إجراء مقـ

 شخصية مع بعض العاملين، وقد طرح الباحث مجموعة من الأسئلة على المستقصي منهم وهي:

 (1جدول رقم  )

 نتائج تحليل بيانات الدراسة الاستطلاعية على أساس النسبة المئوية

 المتغيرات  م
 العبارات  الأبعاد  

 غير موافق  محايد  موافق 

 النسبة  المفردات   النسبة  المفردات   النسبة  المفردات  

1 

تعزيز  
 الأمن 

الأمن السيبراني وحماية  
 البيانات 

وأنظامااة   التشاااافايار  تقانايااات  أ   علاى  أوافق 
المصاااادقة المتعددة تُّعدس أسااااساااية في حماية  

 .البيانات الحساسة
33 82% 5 13% 2 5% 

2 

الإلاكاتارونايااة   الاماراقابااة  مانصااااااات  أ   أرى 
المدعومة بالذكاء الاصااطناعي تُّسااهم بشااكل 
الأنشااااطااة   عن  المبكر  الكشااااك  في  ال  فعاال

 .المشبوهةالسيبرانية 

20 48% 17 43% 3 8% 

3 
تحسين كفاءة الرقابة  
الجمركية والحد من  

 التهريب 

أرى أ  أنظمة المسااااض الضااااوةي بالأشااااعة  
ن من ساارعة فحن الشااحنات   السااينية تُّحساال

 .وتقلل من فرص التهريب
10 25% 11 28% 19 48% 

4 
الااذكاااء   تاقانايااات  تاطاباياق  أ   عالاى  أوافاق 

البيانات يُّساهم في تحديد  الاصطناعي وتحليل  
 .الشحنات ذات المخاطر الجمركية بدقة

16 40% 13 33% 11 28% 
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5 
تعزيز التكامل  

 والشراكات الاستراتيجية 

الحكومياة   أعتقاد أ  التنساااايق بين الجهاات 
والقطاا  الخااص في تباادل المعلوماات الأمنياة 

ز من مواجهة التهديدات السيبرانية  .يُّعزل
26 65% 12 30% 2 5% 

6 
أوافق على أ  إقااماة شااااراكاات مع الهيئاات  
الادولياة والأكااديمياة تُّسااااهم في تطوير حلول  

 .مبتكرة لتعزيز الأمن الرقمي
19 48% 10 25% 11 28% 

7 

 البُّعد القانوني والسياسي 

أوافق على أهمياة الالتزام باالأنظماة الادولياة  
والاتفاقيات الثناةية لضاااما  عدالة وشااافافية  

 .التجارة
26 78% 12 30% 2 5% 

8 

تاحاماي   جاماركايااة  إجاراءات  تاطاباياق  أفضاااااال 
النزاعااات   المحليااة وتحااد من  الصااااناااعااات 

 .التجارية الدولية
16 40% 13 33% 11 28% 

9 

 البُّعد الاجتماعي والثقافي 

تُّسااااهم في  أوافق على أ  التجاارة العاالمياة 
الاجتماااعي   النمو  وتحفيز  عماال  خلق فرص 

 .للمجتمعات المحلية
31 63% 8 20% 1 3% 

10 

أفضال الحفاظ على الهوية الثقافية من خلال    
دعم المنتجات الوطنية وتشاااجيع ممارساااات  

 .التجارة العادلة
23 65% 15 38% 2 5% 

11 

سير  يت
 التجارة 

 البُّعد الاقتصادي

تلعااب  العرض والطلااب  إدارة  أ   أوافق على 
النمو الاقتصاااااادي  دورًا حااسااااماًا في تعزيز  

 .وزيادة الصادرات
38 95% 2 5% - - 

12 
أفضل أ  يُّتاح الانفتاح على الأسواق العالمية  
بين الإنتاااي المحلي   لتحقيق تواز  أفضااااال 

 .والاستيراد
29 72% 11 27% - - 

13 

 البُّعد التكنولوجي 

أوافق على أ  تبني التقنياات الرقمياة مثال   
ن  Blockchainالذكاء الاصااطناعي و يُّحساال

 .كفاءة سلاسل التوريد ويقلل من التزوير
26 78% 12 30% 2 5% 

14 
أفضال اساتثمار المزيد من الموارد في التحول  
الرقمي لتجسااااير الفجوات التكنولوجياة بين  

 .الدول
34 85% 6 15% - - 

15 

تقليل التهرب الضريبي 
 وتعزيز الامتثال 

الإلكترونياة أعتقاد أ  تطبيق أنظماة   الفوترة 
التهرب  فرص  من  ويحااد  الشاااافااافيااة  يعزز 

 .الضريبي
33 82% 5 13% 2 5% 

16 

الااذكاااء   تقنيااات  اسااااتخاادام  أ   على  أوافق 
الاصاااطناعي في التحليل الاساااتباقي للبيانات  
يسااعد في كشاك محاولات التهرب الضاريبي 

 .قبل وقوعها

35 87% 4 10% 1 3% 

17 

 البُّعد البيئي

أوافق على أ  تعزيز التجارة الخضراء   
والمنتجات الصديقة للبيئة يُّقلل من البصمة  

 .الكربونية ويساهم في الاستدامة
26 78% 12 30% 2 5% 

18 
أفضاال التزام الدول بالاتفاقيات البيئية الدولية  
لتحقيق تواز  بين الربض الساريع والاساتدامة  

 .البيئية

25 62% 11 28% 4 10% 
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أجرى الباحث دراسـة اسـتطلاعية شـاملة لاسـتكشـاف الآراء والرؤى المرتبطة بتعزيز الأمن السـيبراني وتيسـير التجارة  
زدوجـة   ة مت امـل يجمع بين التخطيط  والتحول الرقمي، وذلـ  عبر منهجيـ اجـة إلى نموذج متكـ دراســــة الحـ حيـث تتبرز الـ

الاســـتراتيجي للتحول الرقمي، وبناء القدرات البشـــرية، وتحديث التشـــريعات، لتحقيق التوازن المنشـــود بين الأمن 
 بين:  الدراسة الاستطلاعية  جمعت السيبراني وسلاسة التجارة العالمية،  

  :الأمن السيبراني وحماية البيانات .1

ير بة المرتفعة للموافقة ) :التفسـ ير النسـ فير في حماية 82تشـ تزايد بأهمية تقنيات التشـ ة،  %( إلى وعي مت اسـ البيانات الحسـ
ــيبراني كـأحـد ركـائز التحول الرقمي تتعزى هـذه النتـائج    ، حيـثوهو مـا يتوافق مع التوجـه العـالمي نحو تعزيز الأمن الســ

ا شـاملاح لإدارة أمن المعلومات، وفقحا لدراسـة أجراها  ISO 27001 إلى تبني الهيئة لمعايير دولية مثل ، والتي تتعد إطارح
ا المعلومـات ) دولي لتكنولوجيـ ة”(2022عالمجلس الـ ائيـ ة الثنـ ة المصــــادقـ الح على ذلـ : تطبيق أنظمـ في (   FA 2). مثـ

ــبة   ــات الجمركية، مما قلل من حوادق الاختراق بنســ % وفقحا لتقارير الهيئة الداخلية. ومع ذل ، فإن وجود  40المنصــ
ا في التوعية بأدوات الحماية المتقدمة بين  13نسبة      .بعض الفئات الوظيفية% محايدة قد يعكس نقصح

   :الكشك المبكر عن الأنشطة المشبوهة.2

% محايدون( إلى تباين في الثقة بفعالية الذكاء الاصـــطناعي في 43% موافقون،  48يشـــير انقســـام الآراء )  :التفســـير
ــفافية في كيفية عمل الخوارزميات أو محدودية التدريب على  ــير النتائج.  الرقابة الجمركية، ربما بســبب نقص الش تفس

رة 60، فإن Smith et al. (2021) وفقحا لدراســة فســ   % من العاملين في القطاع العام يفضــلون أنظمة دعم القرار المت

(Explainable AI) لتعزيز الثقة. مثال: تطبيق الهيئة السـعودية للبيانات والذكاء الاصـطناعي    (SDAIA)   لنماذج
   .الذكاء الاصطناعي القابلة للتفسير في كشف التهريب

   ة:تقليل التهرب الضريبي عبر الفوترة الإلكتروني.3

19 

 التحول 
 الرقمي  

 الأسس الرقمية  

يؤدي زيادة معدلات استخدام تكنولوجيا 
المعلومات من قبل الشركات والأفراد 

والهيئات الحكومية، وتعزيز التعاو  وتبادل  
المعرفة داخل الحكومة إلي تحقيق  

 استراتيجية الهيئة في التحول الرقمي. 

31 77% 8 20% 1 3% 

اللازمة واللواةض التنظيمياة  هل هنااك القوانين  20
التي تسامض للحكومة بالاساتفادة من الإمكانات  
الخاادمااات   وتوفير  الرقمي،  التحول  اللازمااة 
عبر الانترنر ورااما  الخصااوصااية والامن  

 السيبراني.

18 55% 20 50% 2 5% 

21 

 الابتكار الرقمي  

تمتلك الهيئة إستراتيجية رقمية وارحة 
الإشراف علي  ومتماسكة ومسؤولية 

 تحقيقها. 
25 63% 13 33% 2 5% 

هناك تغير جوهري في تنفيذ العمليات أو  22
لنموذي العمل مثل إيجاد خطط عمليات 

 جديدة، تطبيق المبادرات الرقمية.
23 65% 15 38% 2 5% 

24 

 الحوكمة الرقمية 

يمتلك العملاء المتعاملين مهارات وخبرات 
 %35 14 %40 16 %30 10 إستراتيجية الهيئة الرقمية. كافية لتنفيذ 

هناك تغير جوهري في تحسين تجربة  25
 %3 1 %43 17 %25 22 العملاء ورراةهم عن الخدمات الرقمية.
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%( نجاح الفوترة الإلكترونية في تعزيز الشــفافية، وهو ما يتوافق مع تقرير  82النســبة العالية للموافقة ) تؤكد  :التفســير
ا في  (IMF, 2022) صندوق النقد الدولي الذي أشار إلى أن الدول التي تطبق أنظمة الفوترة الإلكترونية تشهد انخفاضح

بة   الذي رفع  "Nota Fiscal Eletrônica" %. مثال: تجربة البرازيل في تطبيق نظام 30-20التهرب الضـريبي بنسـ
 .     %25الإيرادات الضريبية بنسبة  

  :الاستباقياستخدام الذكاء الاصطناعي في التحليل  .4

% موافقون( ثقةح عاليةح في قدرة الذكاء الاصـطناعي على التنبؤ بالتهرب الضـريبي، وهو ما 87النتائج ) تتظهر :التفسـير
ــســـة ــبة   PwC (2023) يدعمه تقرير مؤسـ ــرية بنسـ %. مثال: 45الذي أكد أن التحليلات التنبؤية تقلل الأخطاء البشـ

للكشــف عن الأنماط غير الطبيعية   (Machine Learning) اســتخدام الهيئة الســعودية للزكاة خوارزميات تعلم الآلة
   .في الإقرارات الضريبية

  :التكامل بين الجهات الحكومية والقطا  الخاص .5

% المحايدين قد يعكسون مخاوفحا من مخاطر 30% موافقون( إدراكحا لأهمية التكامل، لكن الـ65النتائج ) تتظهر التفسير:
% من الجهات الحكومية تتردد في مشـاركة  40، فإن Accenture (2022) مشـاركة البيانات الحسـاسـة. وفقحا لدراسـة

جهة  70في الســـعودية في تحقيق التكامل بين   (Fasah) "فســـ البيانات بســـبب مخاوف أمنية. مثال: نجاح منصـــة ع
   .حكومية عبر معايير أمنية صارمة

   :الشراكات الدولية والأكاديمية .6

ــير: ــام )  يعكس التفسـ ــراكات الحالية، حيث قد تكون 28% موافقون، 48الانقسـ % غير موافقين( تباينحا في فعالية الشـ
ة أو غير   لزمـ ات غير مت اقيـ ا لتقريربعض الاتفـ ة. وفقحـ إن  UNESCO (2023) متحكمـ ات بين  65، فـ ــراكـ % من الشــ

ــراكـة الهيئـة مع جـامعـة الملـ    ــحـة. مثـال: شــ في   عبـد العزيزالحكومـات والجـامعـات تفتقر إلى آليـات قيـاس تـأثير واضــ
 .% 30تطوير أنظمة جمركية ذكية أسفرت عن خفض زمن الإفراج بنسبة  

 البُّعد القانوني والسياسي: .7

%( أهمية الالتزام بالأنظمة الدولية لضـمان عدالة التجارة، وهو ما يدعمه 78التفسـير: تؤكد النسـبة المرتفعة للموافقة )
الذي أشــار إلى أن الدول الملتزمة بالاتفاقيات الثنائية تشــهد نزاعات   (WTO, 2023) تقرير منظمة التجارة العالمية

%. مثال: نجاح الاتفاقية بين الســعودية والصــين في خفض النزاعات التجارية عبر آليات تحكيم  50تجارية أقل بنســبة  
 .واضحة

 البُّعد الاجتماعي والثقافي: .8

% المحايدين  20% موافقون( إلى إدراك تأثير التجارة العالمية في خلق فرص عمل، لكن الـ63: تشير النتائج ) التفسير
ــة منظمـة العمـل الـدوليـة ــون قلقحـا من تـأثير الأتمتـة على الوظـائف التقليـديـة. وفقحـا لـدراســ ، فـإن (ILO, 2022) قـد يعكســ

ل  65 ــطـة على الأقـل. مثـال: تحو  % من 30% من الوظـائف الجـديـدة في القطـاع التجـاري تتطلـب مهـارات رقميـة متوســ
 .العاملين في القطاع الجمركي السعودي إلى وظائف إشرافية وتقنية بعد التحول الرقمي

 الحفاظ على الهوية الثقافية: .9

ا قويًّا بالحفاظ على الهوية الثقافية عبر دعم المنتجات الوطنية،  65تظهر النسـبة المرتفعة للموافقة ) :التفسـير   %( التزامح
%  70(، فإن  2022ع لتعزيز الهوية الســعودية. وفقحا لتقرير اليونســكو )2030وهو ما يتماشــى مع اســتراتيجية عرؤية 
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من الدول الناجحة في حماية تراثها تعتمد على سياسات دعم محلية مدعومة بحملات تسويقية ذكية. مثال: نجاح إيطاليا  
 .في تسويق منتجاتها الزراعية )مثل زيت الزيتون( كرمز للجودة والتراق

 :البُّعد الاقتصادي: إدارة العرض والطلب .10

%( إجماعحا قويًّا على دور إدارة العرض والطلب في دعم النمو الاقتصادي،  95تتظهر النسبة العالية للموافقة ):  التفسير
ــتراتيجيات رؤية  ــادرات غير النفطية. وفقحا لتقرير البن     2030وهو ما يتماشــى مع اس ــاد وتعزيز الص لتنويع الاقتص

%  3-2(، تســهم الســياســات الفع الة في إدارة العرض والطلب في زيادة الناتج المحلي الإجمالي بنســبة  2022الدولي )
% عبر تحسـين  40سـنويًّا في الاقتصـادات الناشـئة. مثال: نجاح ماليزيا في رفع صـادراتها من السـلع الإلكترونية بنسـبة  

 .تنسيق سلاسل التوريد

 :الانفتاح على الأسواق العالمية .11

ا نحو 27% مع وجود 72يعكس التأييد بنســبة  :  التفســير هح الانفتاح مع حذر من تأثيره على الصــناعات  % محايدين توج 
ا أعلى بنسبة  Peterson Institute (2021) المحلية. وفقحا لدراسة % مقارنة 1.5، فإن الاقتصادات المنفتحة تشهد نموًّ

ــوم جمركيـة  ــادات المغلقـة، لكنهـا قد تواجه مخـاطر مثـل الإغراق التجـاري. مثـال: تجربة الهنـد في فرض رســ بالاقتصــ
 .انتقائية لحماية صناعاتها الناشئة مع الانفتاح على الاستثمار الأجنبي

 :البُّعد التكنولوجي .12

ــير ــبـة العـاليـة للموافقـة ):  التفســ الرقميـة78تتظهر النســ التقنيـات  ــطنـاعي  ) %( ثقـةح في قـدرة  مثـل الـذكـاء الاصــ
( الذي أكد أن 2023ماكينزي )على تحسين كفاءة سلاسل التوريد، وهو ما يتوافق مع تقرير مؤسسة   (Blockchainو

في منصـة  Blockchain . مثال: اسـتخدام دبي لتقنية%25تبني هذه التقنيات يخفض تكاليف الخدمات اللوجسـتية بنسـبة  
 .عنقلع لتعقب الشحنات الجمركية

  تحسين الرقابة الجمركية بالأشعة السينية: .13

ــير: ــبة غير الموافقين ) التفس ــ  ضــوئي  %( قد  48ارتفاع نس ــتخدام أجهزة مس يعكس تحديات تقنية أو إدارية، مثل اس
ــور بدقة. وفقحا لتقرير   ــحنات، أو نقص التدريب على تحليل الصـ قديمة غير قادرة على التعامل مع الأحجام الكبيرة للشـ

(، تعتمد كفاءة أنظمة المسـ  الضـوئي على تكاملها مع تقنيات الذكاء الاصـطناعي لتحليل البيانات  2023البن  الدولي )
تلقائيحا، وهو ما قد يكون غائبحا في بعض فروع الهيئة. مثالح على ذل : تجربة ســـلطنة عمان في تحديث أجهزة الأشـــعة 

   .دقائق لكل شحنة 5دقيقة إلى   30السينية مدعومة بالذكاء الاصطناعي، والتي قللت زمن الفحص من 

   :تحديد الشحنات الخطرة بالذكاء الاصطناعي .14

ــير: % محايدون( اختلافحا في تجارب الفروع مع التقنية، حيث قد  33% موافقون،  40يعكس التباين في الآراء ) التفســ
دخلـة أو عدم تكـامل الأنظمـة. وفقحـا لتقرير منظمـة الجمـارك العـالميـة ) (،  2023تعـاني بعض الفروع من نقص البيـانات المتـ

ــطنـاعي على جودة البيـانـات وجودة تكـاملهـا مع أنظمـة الطرف الثـالـث. مثـال: نجـاح نظـام عأي - تعتمـد دقـة الـذكـاء الاصــ
   .% بعد تحسين جودة البيانات50في هولندا في خفض التهريب بنسبة   (iTracker) "تريكر

 :البُّعد البيئي .15

%( وعيحا بأهمية التجارة الخضراء، وهو ما يتماشى مع مبادرة عالسعودية  78تتظهر النسبة المرتفعة للموافقة ):  التفسير
ة   ــبـ ة بنســ ات الكربونيـ اثـ دف إلى خفض الانبعـ ــراءع التي تهـ ا لتقرير الأمم المتحـدة  2030% بحلول  50الخضــ . وفقحـ
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ــبة  2023) ــهد زيادة في الصــادرات بنس ــتدامة في تجارتها تش %. مثال: نجاح  12(، فإن الدول التي تتبنى معايير الاس
 .الاتحاد الأوروبي في فرض عضريبة الكربونع على الواردات غير المستدامة

 :البُّعد البيئي: التجارة الخضراء .16

بأهمية الممارســـات البيئية في التجارة، وهو ما يتوافق مع  %( إلى وعي 78تتشـــير النســـبة العالية للموافقة ):  التفســـير
(، فإن الدول التي تتبنى معايير الاسـتدامة تشـهد زيادة  2023مبادرة عالسـعودية الخضـراءع. وفقحا لتقرير الأمم المتحدة )

ــعآلية تعديل حدود الكربون12في الصادرات بنسبة   لفرض رسوم   (CBAM) "%. مثال: تطبيق الاتحاد الأوروبي لــ
 .على الواردات عالية الانبعاثات

 :الالتزام بالاتفاقيات البيئية الدولية .17

ير بة ):  التفسـ ك  الــــــ62تعكس النسـ ا جزئيًّا بالاتفاقيات، بينما يشـ % غير الموافقين في جدواها  10% موافقون( التزامح
ــة معهد الموارد العالمية ــادية. وفقحا لدراسـ ــركات العالمية تعتبر الالتزام  60، فإن (WRI, 2023) الاقتصـ % من الشـ

 .البيئي عبئحا ماليًّا. مثال: معارضة بعض الدول النامية لبنود اتفاقية باريس للمناخ بسبب تكاليفها المرتفعة

 :البيئة الخارجية المحيطة .18

التعاون بين الجهات في دعم التحول الرقمي، وهو ما %( إدراكحا لأهمية 77تتظهر النســبة المرتفعة للموافقة ):  التفســير
ــبة  2023يدعمه تقرير البن  الدولي ) ــي يرفع كفاءة الخدمات بنسـ ــسـ %. مثال: نجاح  35( الذي أكد أن التكامل المؤسـ

 .جهة حكومية 70منصة عفاسلع في السعودية في ربط 

 :القوانين الداعمة للتحول الرقمي .19

ير ام )يعكس :  التفسـ ريعات لمواكبة تقنيات مثل الميتافيرس  50% موافقون، 50الانقسـ % محايدون( حاجةح لتحديث التشـ
% من التشـريعات الحالية لا تغطي الجوانب القانونية  70(، فإن 2023والعقود الذكية. وفقحا لدراسـة جامعة سـتانفورد )

 .للذكاء الاصطناعي

 :الاستعداد الداخلي للهيئات .20

ــ63تتشير النتائج ):   التفسير % المحايدين قد يعكسون ضعفحا في 33% موافقون( إلى وجود إستراتيجية رقمية، لكن الـــ
% من الموظفين في القطاع العام لا يفهمون إســتراتيجية  45، فإن Gartner (2023) التواصــل الداخلي. وفقحا لتقرير

 .مؤسساتهم الرقمية

 :العملياتالتغيير الجوهري في  .21

ــ65تؤكد النســبة ):  التفســير % المحايدين قد يشــعرون بعدم تكافؤ 35% موافقون( حدوق تحولات إيجابية، لكن الـــــ
تعاني في أغلب دول % من الفروع في الهيئات الجمركية  50، فإن WCO (2023) التطوير بين الفروع. وفقحا لتقرير

 .من تبايتن في البنية التحتية

 :العملاء في استخدام الخدمات الرقميةمهارات   .22

% موافقون( إلى فجوة رقمية، خاصــة بين كبار الســن وأصــحاب الأعمال 30تشــير النســبة المنخفضــة ):  التفســير
ل التعامل الورقي بســبب  40(، فإن 2023الصــغيرة. وفقحا لتقرير الاتحاد الأوروبي ) % من الشــركات الصــغيرة تتفضــزع

 .نقص المهارات
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 :تحسين تجربة العملاء الرقمية .23

%( حاجةح ماسـةح لتحسـين واجهات المسـتخدم وتبسـيط الإجراءات. وفقحا 25تعكس النسـبة المنخفضـة للموافقة )  :التفسـير
% من العملاء يتركون المنصــات الإلكترونية إذا وجدوها 70، فإن Nielsen Norman Group (2023) لدراســة
 .معقدة 

 :الدراسةصياغة مشكلة 

 :المشكلة العامة .1

ــيحا مع رؤية  ــامل تماش ــعودية نحو التحول الرقمي الش ــتراتيجي للمملكة العربية الس ، تواجه  2030في ظل التوجه الاس
 :تحديات متعددة في تحقيق التوازن بين –ومنها هيئة الزكاة والضريبية والجمارك    –الهيئات الحكومية 

 .وحماية البياناتتعزيز الأمن السيبراني   •
 .تيسير التجارة وتبسيط الإجراءات الجمركية •
 .تبني التقنيات الرقمية )مثل الذكاء الاصطناعي، بلوك تشين( بكفاءة  •

 :قياديحا وعاملاح بالهيئة( تباينحا في 40حيث أظهرت الدراسة الاستطلاعية )عينة:  

 .والذكاء الاصطناعي في الرقابة الجمركية(مستوى الثقة بفعالية بعض التقنيات )كالأشعة السينية   •
 .فقط يرون أن العملاء لديهم مهارات كافية( %30الفجوة الرقمية بين العاملين والعملاء ) •
 .يرون أن القوانين الحالية لا تدعم التحول الرقمي بالكامل( %50التحديات التشريعية ) •

 :(تساؤليالمشكلة البحثية )صياغة   .2

 :ذل ، يمكن صياغة إشكالية الدراسة في التساؤلات الرئيسية التاليةبناءح على 

 ما أثر التحول الرقمي على تعزيز الأمن السيبراني وتيسير التجارة في هيئة الزكاة والضريبية والجمارك؟  (1
 بالهيئة؟ ما أبرز التحديات )الفنية، التشريعية، البشرية( التي تواجه تطبيق استراتيجيات التحول الرقمي  (2
كيف يمكن تحقيق التوازن بين متطلبات الأمن الســيبراني )مثل التشــفير والمصــادقة المتعددة( وضــرورات   (3

 تسهيل التجارة الدولية؟ 
ما دور البنية التحتية الرقمية )مثل الأســس الرقمية، الابتكار، الحوكمة( في تحســين كفاءة الخدمات الجمركية   (4

 والضريبية؟ 
ات الحالية )مثل الفوترة الإلكترونية، الشـراكات الدولية( في الحد من التهرب الضـريبي   (5 ياسـ ما مدى فعالية السـ

 والتهريب الجمركي؟ 

 :المشكلة العملية )صياغة إجراةية( .3

 :تتمحور المشكلة في وجود فجوة تطبيقية بين

 :الجانب النظري

 .(2030وجود استراتيجيات رقمية طموحة )مثل رؤية  •
 .متقدمة )الذكاء الاصطناعي، إنترنت الأشياء(توفير تقنيات   •
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 :الجانب التطبيقي

 .نقص المهارات الرقمية لدى بعض العاملين والعملاء •
 .المحايدة في الدراسة( %50عدم تكامل الأنظمة بين الجهات الحكومية )كما أظهرته نسبة  •
 مخاوف أمنية وقانونية حول مشاركة البيانات. •

 الدراسة أهمية ثالثاً:  

 أولاً: الأهمية العلمية )الإرافات النوعية للأدبيات العالمية(:

   سد الفجوة البحثية في النمذجة التكاملية: •

ا نظريًّا وعمليًّا لربط ثلاثة محاور حيوية: تيســـير التجارة الدولية )خفض وقت التخليص الجمركي ت قدم الدراســـة إطارح
(، تعزيز الأمن الســيبراني )خفض الهجمات الإلكترونية بنســبة  2023% وفق تقرير الهيئة العامة للجمارك  80بنســبة  

ــبـة الخـدمـات    2027% بحلول  60 ــيبراني(، والتحول الرقمي )زيـادة نســ ــتراتيجيـة الهيئـة الوطنيـة للأمن الســ وفق اســ
 (.2027% بحلول  95الجمركية الرقمية إلى  

   تأصيل مفاهيمي لدور الجمارك الذكية في الاقتصادات الناشئة: •

حلل الدراسـة كيف تتسـهم منصـات مثل عالنافذة الجمركية الموحدةع في رفع كفاءة سـلاسـل التوريد، حيث سـاهمت في ت
 (.2023)الهيئة العامة للإحصاء،    2023% عام  36زيادة الصادرات غير النفطية السعودية بنسبة  

 )تثثير مباشر على الاقتصاد السعودي(:  ثانياً: الأهمية العملية

دعلم بالبيانات  حول تحليلتتمحور لبحث  التطبيقية لهمية الأ أثر البحث على الاقتصاااااد  ،  اقتصااااادي جمركي مُّ
،  الكلي حيث تُّعد هذه الدراسااة دليلًا عملي ا لتحقيق "المعادلة الصااعبة" بين الساارعة والأمن في المنظومة الجمركية

ــيف  1حيث تتظهر البيانات أن كل  ــن في كفاءة الإجراءات الجمركية يتضــ % إلى الناتج المحلي الإجمالي 0.3% تحســ
دولي،   اة البنـ  الـ ل  2023غير النفطي )وفق نموذج محـاكـ ار في الأمن 10(، وفي حين أن كـ ــتثمـ ادة في الاســ % زيـ

، و تتبرز هذه النتائج دور البحث كأداة اسـتراتيجية لتحويل التحديات   %15السـيبراني تتقلل الخسـائر الإلكترونية بنسـبة  
ــرق  2030إلى نقـاط قوة تـدعم رؤيـة  ــتوى الشــ ا يتحتـذى بـه في إدارة الجمـارك الـذكيـة على مســ ، وتجعـل المملكـة نموذجحـ

 الأوسط والعالم.  

 تعزيز التنافسية الاقتصادية عبر تبسيط الإجراءات: •

ــير التجارة )2023وفقحا لتقرير البن  الدولي ) ــية  TFA(، يتعد  تبني المملكة لاتفاقية تيسـ ( أحد العوامل الرئيسـ
، حيث  2025عالميًّا بحلول   20إلى   35( من المركز  LPIالتي سـترفع تصـنيفها في مؤشـر أداء الخدمات اللوجسـتية )

ــبة  هو  المتوقع    ماليالتأثير  اليتعبر   ــحن الجمركية بنس ــنويًّا( عبر   2.1% )ما يعادل 25خفض تكاليف الش مليار ريال س
 تطبيق أنظمة مثل عفصلةع وعإثراءع.

 حماية الاقتصاد الوطني من المخاطر الأمنية: •

% من المشـاركين يرون أن تقنيات التشـفير الحديثة ضـرورية لحماية 82أن   الاسـتطلاعية  كشـفت دراسـة العينة
مليار ريال ســنويًّا بســبب الهجمات الإلكترونية على  4.5تجنب خســائر مالية تتقد ر بـــــــ    البيانات، وهو ما ينعكس على
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رفع جاذبية المملكة للاستثمار  ناحية أخري يمثل   وعلى،  (2023المنصات الجمركية )الهيئة الوطنية للأمن السيبراني،  
 (.2023)وزارة الاستثمار،    2023% خلال 18( بنسبة  FDIالأجنبي المباشر )

 (:2030دعم التحول إلى مركز لوجستي عالمي )رؤية   •

نة في ــ  ــاهم المنظومة الجمركية المتحسـ   2027مليار ريال بنهاية   480زيادة حجم التجارة غير النفطية إلى  تسـ
ح  (2030)تماشيحا مع مستهدفات رؤية  مليار ريال في قطاعات مثل التخزين    32جذب استثمارات لوجستية بقيمة ، وأيضا

 (.2023والنقل )البرنامج الوطني للتنمية اللوجستية،  

 تقليل التهريب والتهرب الضريبي: •

أظهرت بيانات الهيئة أن اســـتخدام تقنيات الذكاء الاصـــطناعي في الفحص خفضلا محاولات التهريب بنســـبة  
 مليار ريال.  1.8، مما وفر إيرادات ضريبية إضافية تتقد ر بـ  223% خلال 40

 ثالثاً: التكامل مع السياسات العالمية والإقليمية:

ــريعـات الجمارك  100تحقيق  حيـث يتعبر    (:WTOالتوافق مع معـايير منظمـة التجـارة العـالميـة ) • % توافق تشــ
ــعودية مع اتفاقية   ــاريع 2027بحلول    TFAالســ ــة على مشــ الممرات  ، مما يمن  المملكة أولوية في المنافســ

 التجارية الدولية مثل مبادرة الحزام والطريق.

ــراكات الدولية: • ،  2027اتفاقية بحلول   25إلى   15زيادة عدد الاتفاقيات التجارية الثنائية من يمثل    تعزيز الشــ
 (.2023بدعم من أنظمة جمركية رقمية موثوقة )وزارة التجارة،  

ــكل  هذا التكامل بين العلم والتطبيق  أن   يري الباحث  وفي النهاية، ــتقبل  يشــ حجر الزاوية في دفع المملكة نحو مســ
ــتدام، وتعتبر  ــريبة والجمارك تتجاوز  رقمي متطور ومسـ ــة في مجال التحول الرقمي داخل هيئة الزكاة والضـ الدراسـ

ح لرؤية   ــتـدامة وفقـا ح متكـاملاح لتحقيق التنميـة المســ ــتراتيجيـا من   ،2030مجرد تحـديث الأنظمـة الرقميـةي بل تتعـد  إطاراح اســ
تســهم الدراســة في بناء ثقافة مؤســســية قائمة على وخلال تأصــيل المفاهيم العلمية وتقديم توصــيات تطبيقية عملية،  

 الابتكار والتجديد، تتحسن من جودة الخدمات الحكومية وتتعزز من الأمان والثقة لدى المواطنين.  

 Study Objectivesأهداف الدراسة رابعاً:  

 تسعي هذه الدراسة إلى تحقيق الأهداف التالية:

 :تعزيز الأمن. وينبثق من هذا الهدف الرةيسي الأهداف الفرعية الآتيةالتعرف على دور التحول الرقمي في  -1

 التعرف على الاسيس الرقمية في تعزيز الأمن -1/1

 التعرف على دور الابتكار الرقمي في تعزيز الأمن -2/1

 ـ التعرف على دور الحوكمة الرقمية في تعزيز الامن3/1

 :وينبثق من هذا الهدف الرةيسي الأهداف الفرعية التالية  ،التعرف على دور التحول الرقمي في تيسير التجارة

 التعرف على دور الأسس الرقمية في تيسير التجارة  -1/2

 التعرف على دور الابتكار الرقمي في تيسير التجارة  -2/2
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 التعرف على دور الحوكمة الرقمية في تيسير التجارة  -3/2

 تساؤلات الدراسة 

ــة من إطـار منهجي متكـامـل يجمع بين النظريـات العـالميـة والتطبيقـات المحليـة في التحول   تنطلق هـذه الـدراســ
ل إطـار   دة مثـ اذج معتمـ دة إلى نمـ ــتنـ للأمن   NISTللتحول الرقمي ونموذج    Westerman & Bonnetالرقمي، مســ
ــ  لضمان المصداقية العلمية. تركز الدراسة على تحليل   LPIو  EGDIالسيبراني، مع الاسترشاد بالمؤشرات الدولية كـ

ــيبراني    )الأساااس الرقمية، الابتكار الرقمي، الحوكمة الرقمية(تأثير أبعاد التحول الرقمي الثلاثة   في تعزيز الأمن السـ
ــريبيـة والجمـارك، من خلال منهجيـة بحثيـة تزاوج بين التحليل الكمي )كالانحدار   ــير التجـارة بهيئـة الزكاة والضــ وتيســ

مع ربط النتائج بمؤشــرات أداء ملموســة   )كدراسااة الثقافة التنظيمية وتقييم الشااراكات(،لارتباط( والنوعي واختبار ا
ح مع مســــتهدفات رؤية   في محوري   2023كنســــب التهرب الضــــريبي وزمن الإجراءات الجمركية، وذل  انســــجاما

ح لتحويل التحديات الرقمية إلى فرص تنافســية تعزز مكانة المملكة   "الحكومة الرقمية" و"الاقتصاااد المزدهر"، ســعيا
 في الاقتصاد الرقمي العالمي.

من خلال النتائج التي حصــل  بناءح على الإطار النظري والدراســة الاســتطلاعية وتحليل البيانات الأولية، وو
والتي    ســير التجارة يتعزيز الامن وتمع أبعاد   أبعاد التحول الرقميعليها الباحث من الدراســة الاســتطلاعية في تطبيق  

هذه التســاؤلات   وتتشــكل،  في تحقيق أهدافها الاســتراتيجية ومســايرة التطورهيئة الزكاة والضــريبية والجمارك تدعمها 
ــكلة بدقة أكاديمية وعملية ــاؤلات  ، وخريطة طريق دقيقة للبحث، وتضــمن تغطية جميع جوانب المش يمكن صــياغة تس

 الدراسة كما يلي:  

وحيث تســـعى الدراســـة إلى الإجابة عن التســـاؤلات التالية، والتي تم تصـــنيفها وفق الأبعاد الرئيســـية للتحول الرقمي 
التركيز على تأثيرها في تعزيز الأمن الســـيبراني وتيســـير    (، مع)الأســـس الرقمية، الابتكار الرقمي، الحوكمة الرقمية

 التجارة، كالتالي:

 التساؤل الرةيسي:  

ــاهم أبعاد التحول الرقمي   ــيبراني    )الأسااس الرقمية، الابتكار الرقمي، الحوكمة الرقمية(كيف تس في تعزيز الأمن الس
 وتيسير التجارة في هيئة الزكاة والضريبية والجمارك؟  

 التساؤلات الفرعية:  

 الأمن:أولاً: تساؤلات متعلقة بدور التحول الرقمي في تعزيز  

 . ما هو دور الأسس الرقمية في تعزيز الأمن كمثل:1

دات    -    ديـ ة التهـ ة( في مواجهـ ــفير، الخوادم الآمنـ ة التشــ ل أنظمـ ة )مثـ ة للهيئـ ة الرقميـ ة التحتيـ ة البنيـ دى جـاهزيـ ا مـ مـ
 السيبرانية؟  

 هل توجد فجوة بين المهارات الرقمية للموظفين والمتطلبات الأمنية الحديثة؟   -   

 : ل. ما هو دور الابتكار الرقمي في تعزيز الأمن كمث2

 كيف يمكن لتقنيات الذكاء الاصطناعي والبلوك تشين تحسين كشف التهرب الضريبي والتهريب الجمركي؟   -   

 ما مدى فعالية أنظمة المس  الضوئي المتقدمة في خفض معدلات الاختراقات الأمنية؟   -   
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 . ما هو دور الحوكمة الرقمية في تعزيز الأمن كمثل: 3

 (؟  ISO 27001هل تتوافق سياسات الأمن السيبراني في الهيئة مع المعايير الدولية مثل ) -   

 ما تأثير القوانين المحلية )مثل نظام الأمن السيبراني السعودي( على حماية البيانات والعمليات الرقمية؟   -   

 :ثانياً: تساؤلات متعلقة بدور التحول الرقمي في تيسير التجارة

 :  كمثل  دور الأسس الرقمية في تيسير التجارةما هو . 4

 كيف يؤثر توفر البنية التحتية الرقمية )مثل منصات التخليص الجمركي الإلكتروني( على سرعة الإجراءات؟   -   

 هل يعيق ضعف التكامل بين أنظمة الهيئة والجهات الأخرى )مثل وزارة التجارة( كفاءة العمليات التجارية؟   -   

 :   كمثل  دور الابتكار الرقمي في تيسير التجارةما هو . 5

 ما مدى فعالية تطبيقات الذكاء الاصطناعي في تقليل زمن الإفراج الجمركي؟   -   

 ( تحسين شفافية سلسلة التوريد؟  Blockchainكيف يمكن لاستخدام تقنيات مثل ) -   

 : كمثل  دور الحوكمة الرقمية في تيسير التجارةما هو . 6

املات    -    ة في المعـ ة( على تبني الحلول الرقميـ ام الفوترة الإلكترونيـ ل نظـ ة )مثـ اليـ ة الحـ ــجع اللوائ  التنظيميـ ل تشــ هـ
 التجارية؟  

 التجارة؟    رسيي( لتTFAما مدى توافق سياسات الهيئة مع متطلبات منظمة التجارة العالمية ) -   

 ً    Study Assignments: فروض الدراسة  خامسا

ح لأهداف الدراسة تختبر الدراسة الفروض الأساسية التالية:  تحقيقا

 الفرض الأساسي:

 سير التجارة " ي"يوجد تثثير معنوي لاتثثير التحول الرقمي على تعزيز الأمن وت

 :الاثنينالفروض الفرعية  

 الفرض الفرعي الأولي:  

 ، وينقسم إلي جزئيات نقاط:"تعزيز الأمن"  علي بعدالتحول الرقمي    يوجد تأثير معنوي لـتأثير

ــتأثير   • بند    علي  "الأسس الرقمية، الابتكار الرقمي، الحوكمة الرقمية" التحول الرقميلأبعاد يوجد تأثير معنوي لـ
 تعزيز الأمن.  بعدع في السيبراني وحماية البياناتالأمن   ع

ــتأثير   • علي بند    "الأسس الرقمية، الابتكار الرقمي، الحوكمة الرقمية"لأبعاد التحول الرقمي يوجد تأثير معنوي لـ
 ع في بند تعزيز الأمن.تحسين كفاءة الرقابة الجمركية والحد من التهريب ع

ــتأثير   • علي بند    "الأسس الرقمية، الابتكار الرقمي، الحوكمة الرقمية"لأبعاد التحول الرقمي يوجد تأثير معنوي لـ
 تعزيز الأمن ع في بند  البُّعد القانوني والسياسيع
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ــتأثير   • علي بند    "الأسس الرقمية، الابتكار الرقمي، الحوكمة الرقمية"لأبعاد التحول الرقمي يوجد تأثير معنوي لـ
 تعزيز الأمن ع في بند  البُّعد الاجتماعي والثقافيع

ــتأثير   • علي بند    "الأسس الرقمية، الابتكار الرقمي، الحوكمة الرقمية"لأبعاد التحول الرقمي يوجد تأثير معنوي لـ
 ع في بند تعزيز الأمن.تعزيز التكامل والشراكات الاستراتيجية ع

 الفرض الفرعي الثاني:  

 ، وينقسم إلي جزئيات نقاط:"سير التجارةيت"  علي بعدالتحول الرقمي    يوجد تأثير معنوي لـتأثير

البُّعد  ععلي بند    "الأساااس الرقمية، الابتكار الرقمي، الحوكمة الرقمية"لأبعاد التحول الرقمي  يوجد تأثير معنوي   •
 سير التجارة.يع في بند تالاقتصادي

البُّعد  ععلي بند    "الأساااس الرقمية، الابتكار الرقمي، الحوكمة الرقمية"لأبعاد التحول الرقمي  يوجد تأثير معنوي   •
 سير التجارة.يع في بند تالتكنولوجي

تقليل    ععلي بند    "الأساس الرقمية، الابتكار الرقمي، الحوكمة الرقمية"لأبعاد التحول الرقمي  يوجد تأثير معنوي   •
 .سير التجارة يتع في بند  التهرب الضريبي وتعزيز الامتثال

البُّعد  ععلي بند    "الأساااس الرقمية، الابتكار الرقمي، الحوكمة الرقمية"لأبعاد التحول الرقمي  يوجد تأثير معنوي   •
 سير التجارة.يع في بند تالبيئي

 ً  Basic Termsمفاهيم الدراسة   :سادسا

 سير التجارة:يمتغيرات الدراسة التحول الرقمي وتعزيز الأمن وتيشير العديد من الدراسات المتعددة أن مفاهيم وأبعاد  

 :أولاً: مفهوم وأبعاد التحول الرقمي

ة لة خلق  al et, 2019  Muehlburger ,) يعرف دراسـ لسـ ( بأنه عالقيام بتغييرات جذريه وجوهرية داخل سـ
 .لاستخدام التكنولوجياعالقيمة للشركة أو هيكلها الداخلي والتي تكون إما سبب أو شرط مسبق  

بتعريفه بأنه ععملية تهدف إلى تحسـين الكيانات والمؤسـسـات من خلال  Vial, 2019) ) بينما قامت دراسـة
 إطلاق تغييرات كبيرة على خصائصها، من خلال استخدام مجموعة من تقنيات المعلومات والحوسبة والاتصالاتع.  

ح لما سـبق ترى دراسـة أنه يوجد هناك مسـتخدمون داخليون وخارجيون    al et,  2018  (Megrel ,   (ووفقا
 :للخدمات الرقمية لهم دور كبير في جهود التحول الرقمي من خلال أربعة جوانب

 .القدرات الديناميكية كشرط مسبق للتحول الرقمي •
 .مشاركة المستخدمين في تصميم الخدمات الرقمية •
 .الإنتاج والابداع المشترك لزيادة شرعية الخدمات الرقمية •
 .الانشاء المشترك مع السجلات المفتوحة لتحسين تقديم الخدمات الرقمية •

من الواضـ  أنه يتم اسـتخدام هذا المصـطل  بشـكل كبير في القطاعات العامة    (Dong, B. ,2023)ويري 
للإشــارة إلى المبادرات البســيطة كالخدمات على الانترنت وما شــابه ذل ، حيث إنه لا يوجد إجماع على تعريف واحد  

ة للحكومـة   ــطل  التحول الرقمي، وذلـ  لأن العـديـد من البـاحثين يعـدونهـا عمليـة تطوريـ ة، بينمـا  محـدد لمصــ الإلكترونيـ
ــيء الوحيد الذي تم الاتفاق عليه هو أن  يعتبرها البعض الآخر نقلـة جذرية ونوعية لكافة الأعمال الحكومية، ولكن الشــ

 هذا التحول يتم باستخدام التقنيات الرقمية لإحدى تغييرات في العمليات الإدارية الحكومية والتجارية.
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 أبعاد التحول الرقمي

تـقـريـر    )  إلـي(   (McKinsey & Company, 2022ويشــــيـر  الـرقـمـي  تـحـول  الـ  Relationalأبـعــاد 

Database Management System  التنظيمية  ( يتضمن التحول الرقمي تحويل نماذج الأعمال والكفاءات والنماذج
والعمليات والممارســات التي تتطلب التزام جميع الموارد البشــرية، لا ســيما في العمليات بناءح على العديد من الأبحاق  
والدراسـات العلمية، فإن مجموعة من أبعاد التحول الرقمي في المؤسـسـات تتمثل في ثلاثة أبعاد أسـاسـية سـيتم شـرح هذه  

مي الأداة التي تمكن التحول الرقمي من بناء القدرات وإنشـاء قيمة للخدمات والشـركات،  الأبعاد، تمثل أبعاد التحول الرق
 :ويوجد ستة أبعاد رئيسية للتحول الرقمي، وهي

 البعد الرةيسي الأول: الأسس الرقمية

ــس الرقمية العمود الفقري للتحول الرقمي، حيث يركز على بناء بنية تحتية تكنولوجية متينة،   ــكل بعد الأس يتش
وأنظمة إدارة بيانات فعالة، وتطوير القدرات البشــرية لدعم المبادرات الرقمية. لا يقتصــر هذا البعد على اقتناء أحدق  

 & McKinsey)ى مع الأهداف الاستراتيجية للمؤسسة. وفقحا لــــالتقنيات، بل يهدف إلى إنشاء نظام بيئي رقمي يتماش

Company, 2022)ــحابية، وأنظمة إدارة قواعد البيانات العلائقية ــبة الس ــس الرقمية منصــات الحوس ــمل الأس  ، تش

(RDBMS) والبنى التحتية القابلة للتوسع التي تدعم العمليات التشغيلية بكفاءة ،. 

 المكونات الرةيسية

، والذكاء الاصـطناعي، التي  (IoT) تشـمل الحوسـبة السـحابية، وإنترنت الأشـياء  البنية التحتية التكنولوجية: •
تتمكزن المؤسـسـات من تحقيق المرونة والتكامل. على سـبيل المثال، تتي  السـحابة التوسـع السـريع، بينما يعزز 

 .(Vial, 2019) الذكاء الاصطناعي تحليل البيانات
تتعد حوكمة البيانات ضـرورية لضـمان جودة البيانات، وأمانها، وإمكانية الوصول إليها.    أنظمة إدارة البيانات: •

ــة ــتنيرة  RDBMS أنظم المســ القرارات  اتخــاذ  ــدعم  ي ــا  مم الإدارات،  عبر  ــات  ــان البي ــامــل  تك ــهــل   تتســ

(Muehlburger et al., 2019). 
إلى أن  (Megrel et al., 2018) تتطلب الأســس الرقمية قوة عاملة مدربة رقميحا. تتشــير  القدرات البشاارية: •

 .القدرات الديناميكية تتمكزن المؤسسات من التكيف مع التغيرات التكنولوجية المتسارعة
تتعد أطر الحماية السـيبرانية حجر الزاوية لحماية البيانات الحسـاسـة، خاصـة في القطاعات    الأمن السايبراني: •

 .(Dong, 2023) الحكومية التي تتعامل مع بيانات المواطنين
ــتمراريـة    التكاامال التقني: • ــمـان توافق الأنظمـة القـديمـة مع التقنيـات الحـديثـة لتحقيق الاســ يتطلـب هـذا البعـد ضــ

 .التشغيلية

 الأهمية الاستراتيجية

تتمكزن الأســـس الرقمية المؤســـســـات من الانتقال إلى نموذج تشـــغيلي رقمي أولي، مما يقلل التكاليف، ويعزز 
الكفاءة، ويحسـن تجربة المسـتخدم. على سـبيل المثال، يمكن لمنصـة سـحابية موحدة أن تتحسزـن إدارة البيانات في مؤسـسـة 

يؤدي إلى تقديم خدمات أسـرع وأكثر دقة. غياب هذه الأسـس قد يؤدي إلى فشـل المبادرات الرقمية نتيجة  حكومية، مما 
 .التشتت التقني أو نقص الكفاءات

 تطبيق البعد في هيئة الزكاة والضريبة والجمارك
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ا رائدحا في بناء الأســس الرقمية، حيث طورت منصــة رقمية  تتظهر هيئة الزكاة والضــريبة والجمارك نموذجح
شــاملة تتســهل خدمات مثل التســجيل الضــريبي، وتقديم الإقرارات، وســداد الضــرائب، وإدارة التصــريحات الجمركية.  

ضـريبية والجمركية، مما عزز الشـفافية والكفاءة.  اعتمدت الهيئة على الحوسـبة السـحابية لضـمان التكامل بين أنظمتها ال
ــمبر   ا من ديســ ، والـذي يعتمـد على بنيـة تحتيـة رقميـة قويـة  2021كمـا نفـذت نظـام الفوترة الإلكترونيـة )فـاتورة( اعتبـارح

.  2023لإصـدار وتخزين الفواتير بصـيغة إلكترونية منظمة، مع التكامل مع أنظمة الهيئة في الوقت الفعلي بحلول يناير  
 .لتطوير بيئة أعمال تنافسية 2030هذه الجهود تتماشى مع رؤية المملكة 

 تعليق الباحث

ا يتحتذى به في القطاع الحكومي،   تتعد الأســـس الرقمية التي طورتها هيئة الزكاة والضـــريبة والجمارك نموذجح
احـث أن التحـديـات   ا المتنوعـة. ومع ذلـ ، يرى البـ ة تـدعم خـدمـاتهـ ة متكـاملـ ة تحتيـة رقميـ اء بنيـ ة في بنـ حيـث نجحـت الهيئـ

تدامة هذه البنية في ظل التطورات التكنولوجية   ارعة، خاصـة مع الحاجة إلى تحديث الأنظمة القديمة  تكمن في اسـ المتسـ
ومواجهة التهديدات الســيبرانية المتزايدة. تجربة الهيئة تتبرز أهمية الاســتثمار في التدريب المســتمر للموظفين لضــمان  

نات الضــريبية  مواكبة التقنيات الناشــئة، مثل الذكاء الاصــطناعي والبلوك تشــين، التي يمكن أن تعزز كفاءة إدارة البيا
ة مبتكرة تتلبي   اون مع القطـاع الخـاص لتطوير حلول تقنيـ احـث بتعزيز التعـ ــي البـ ة. علاوة على ذلـ ، يتوصــ والجمركيـ

 .الاحتياجات المتغيرة للمكلفين، مما يعزز مكانة الهيئة كمركز لوجستي عالمي

 البعد الرةيسي الثاني: الابتكار الرقمي

يركز بعد الابتكار الرقمي على اسـتغلال التكنولوجيا لخلق حلول جديدة، سـواء كانت منتجات، أو خدمات، أو 
ا جذريحا في الأسواق وتتولد قيمة مضافة. يعتمد هذا البعد على الإبداع، والتجريب، والتصميم   نماذج أعمال، تتحدق تغييرح

على أن مشاركة المستخدمين في تصميم   (Megrel et al., 2018) المرتكز على المستخدم، وهو ما يتماشى مع تأكيد
الخدمات تتعزز شــــرعيتها وقبولها. يمتد الابتكار الرقمي ليشــــمل إعادة تصــــور تجارب العملاء وتحســــين العمليات  

 .التشغيلية

 المكونات الرةيسية

ــمن ملاءمتها    التصاااميم المرتكز على المساااتخدم: • ــميم الخدمات يضـ ــلحة في تصـ ــحاب المصـ ــراك أصـ إشـ
 Megrel) لاحتياجاتهم. على سـبيل المثال، تتسـهم تعليقات المسـتخدمين في تحسـين واجهات المنصـات الرقمية

et al., 2018). 
ــين، والواقع المعزز، والتعلم الآلي من تطوير حلول مبتكرة.    التقنيات الناشااائة: • تتمكزن تقنيات مثل البلوك تشـ

 .(Vial, 2019) على سبيل المثال، يمكن للبلوك تشين تعزيز الشفافية في المعاملات الجمركية
ــينها    المنهجيات الرشااايقة: • ــم  باختبار الابتكارات وتحسـ ــيقة التطوير التكراري، مما يسـ تتعزز الأطر الرشـ

 .(McKinsey & Company, 2022) بسرعة
ع التعاون مع الشـركاء الخارجيين، مثل الشـركات الناشـئة، تبني الحلول الجديدة. تتعزز   الابتكار المفتوح: • يتسـرز

 .(Megrel et al., 2018) السجلات المفتوحة تقديم الخدمات من خلال الإبداع المشترك
 .يتطلب هذا البعد ثقافة تجريبية تتشجع على اختبار الأفكار الجديدة وتحمل المخاطر  التجريب المستمر: •

 الأهمية الاستراتيجية
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ــات من إعادة تعريف معايير القطاع. على  ــس ــي، حيث يتمكزن المؤس يتعد الابتكار الرقمي محركحا للتميز التنافس
ن تجربة المسـتخدم من خلال تقديم خدمات مخصـصـة. عدم التركيز   سـبيل المثال، يمكن لمنصـة رقمية مبتكرة أن تتحسزـ

 .ية ديناميكيةعلى الابتكار قد يؤدي إلى التخلف عن المنافسين في بيئة رقم

 تطبيق البعد في هيئة الزكاة والضريبة والجمارك

ا قويحـا بـالابتكـار الرقمي من خلال مبـادرات مثـل نظـام الفوترة   ــريبـة والجمـارك التزامحـ تتبرز هيئـة الزكـاة والضــ
. هذا النظام، الذي يتطلب إصدار الفواتير بصيغة إلكترونية منظمة، 2021الإلكترونية، الذي أصب  إلزاميحا في ديسمبر  

فافية. كما طورت الهيئة منصـة عفاتورةع التي تتكامل مع أنظمة دافعي الضـرائب   هل الامتثال الضـريبي ويتعزز الشـ يتسـ
ا للتقنيات السـحابية. بالإضـافة إ ا مبتكرح لى ذل ، تشـمل منصـة الهيئة  لنقل البيانات في الوقت الفعلي، مما يتظهر اسـتخدامح

ــ ــة للفوترة الإلكترونية، والتعريفات الجمركية، والمركز المعرفي، مما يعكس تص ا مخصــص ــامح ا على أقس ا مرتكزح ميمح
ــبة   ــتخدم. حصــول الهيئة على نس ــر نضــج التجربة الرقمية لعام 90.5المس يتبرز نجاحها في تقديم    2024% في مؤش
 .خدمات مبتكرة تتلبي توقعات المستفيدين

 تعليق الباحث

تتظهر هيئة الزكاة والضــريبة والجمارك تفوقحا ملحوظحا في الابتكار الرقمي، خاصــة من خلال مبادرة الفوترة  
ــريبي. من وجهـة نظر البـاحـث، تكمن قوة الهيئـة في قـدرتهـا على  الإلكترونيـة التي أحـدثـت نقلـة نوعيـة في الامتثـال الضــ

ــراك المكلفين في تصــميم الخدمات، كما يتضــ  من مركزها   ــاملة. ومع ذل ،  إش المعرفي الذي يوفر موارد تعليمية ش
يواجه هذا البعد تحديات تتعلق بضــرورة مواكبة التوقعات المتزايدة للمســتخدمين وتطوير حلول مبتكرة تتجاوز الأطر 
التقليدية. يتوصـي الباحث باسـتكشـاف تقنيات مثل الذكاء الاصـطناعي لتحليل سـلوك المكلفين وتقديم خدمات مخصـصـة،  

ــتتعزز مكانة  و ــتخدم. هذه الخطوات س ــئة لتطوير تطبيقات مبتكرة تتعزز تجربة المس ــركات الناش ــراكات مع الش بناء ش
 .ممارسة الأعمال  رسييلت  2030الهيئة كرائدة في التحول الرقمي، مما يدعم رؤية المملكة 

 البعد الرةيسي الثالث: الحوكمة الرقمية

ــتراتيجيـة، والمتطلبـات التنظيميـة،   ــمن بعـد الحوكمـة الرقميـة توافق المبـادرات الرقميـة مع الأهـداف الاســ يضــ
ــات، وأطر عمل، وهياكل قيادية لتوجيه التحول الرقمي. يتؤكد ــياسـ ــاء سـ ــمن هذا البعد إنشـ  والمعايير الأخلاقية. يتضـ

(Dong, 2023)   ــية لكســـب ثقة ــاسـ ــفافية ركائز أسـ ــاءلة والشـ على أهمية الحوكمة في القطاع العام، حيث تتعد المسـ
 .أصحاب المصلحة

 المكونات الرةيسية

يجب أن تتدعم المبادرات الرقمية الأهداف طويلة الأجل للمؤسـسـة. تتسـهم أطر الحوكمة   التوافق الاساتراتيجي: •
ــتراتيجيـة ــتثمـارات التكنولوجيـة نحو تحقيق الرؤيـة الاســ  ,McKinsey & Company) في توجيـه الاســ

2022). 
أو نظيرتها   (GDPR) الالتزام بلوائ  حماية البيانات، مثل اللائحة العامة لحماية البيانات  الامتثال التنظيمي: •

 .(Vial, 2019) السعودية، يتقلل من المخاطر القانونية
ــاءلة، مع التخفيف من مقاومة التغيير  القيادة التحويلية: •  تتعزز القيادة ثقافة رقمية تتشــجع على الابتكار والمس

(Muehlburger et al., 2019). 
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المؤسسات من قياس نجاح المبادرات الرقمية، مثل  (KPIs) تتمكزن مؤشرات الأداء الرئيسية مؤشرات الأداء: •
 .(Dong, 2023) معدلات تبني الخدمات أو تقليل التكاليف

ا لتحديد المخاطر التقنية والتنظيمية ومعالجتها بشكل استباقي  إدارة المخاطر: •  .تتطلب الحوكمة أطرح

 الأهمية الاستراتيجية

تتسهم الحوكمة الرقمية في استدامة التحول الرقمي من خلال ضمان التوافق، وتقليل المخاطر، وبناء الثقة. في 
 .القطاع العام، تتعد الحوكمة ضرورية لضمان إتاحة الخدمات الرقمية بشكل عادل وشفاف، مما يعزز رضا المستفيدين

 تطبيق البعد في هيئة الزكاة والضريبة والجمارك

ا  ا تنظيمية صارمة تتظهر هيئة الزكاة والضريبة والجمارك نموذجح ا للحوكمة الرقمية، حيث طورت أطرح متميزح
المعمول بها، كما   لضــمان الامتثال للوائ  الفوترة الإلكترونية، مع فرض عقوبات على عدم الامتثال بعد فترة الســماح

أنشـأت الهيئة قنوات دعم متعددة للاسـتفسـارات والشـكاوى، مما يعكس التزامها بالشـفافية ورضـا المسـتفيدين. حصـول  
يتبرز فعالية حوكمتها الرقمية، حيث تتماشـــى مبادراتها    2023الهيئة على المركز الأول في قياس التحول الرقمي لعام 

ــافـة إلى ذلـ ، يتظهر دمج الهيئـة العـامـة للزكـاة والـدخـل مع الهيئـة العـامـة    2030مع رؤيـة   لتعزيز بيئـة الأعمـال. بـالإضــ
ا بالتوافق الاستراتيجي، مما سهل تكامل العمليات الرقميةتحت مظلة هيئة و  2021للجمارك في عام   .احدة التزامح

 تعليق الباحث

ــتراتيجي   ــمان التوافق الاسـ ــريبة والجمارك مثالاح رائدحا لكيفية ضـ تتعد الحوكمة الرقمية في هيئة الزكاة والضـ
ــفـافيـة في القطـاع الحكومي. من وجهـة نظر البـاحـث، نجحـت الهيئـة في بنـاء ثقـة المكلفين من خلال أطر تنظيميـة   والشــ

. ومع ذل ، تظل التحديات قائمة في موازنة بين الضــوابط  واضــحة، مثل لوائ  الفوترة الإلكترونية، وقنوات دعم فعالة
ة تتتي  التكيف مع   اميكيـ احـث بتطوير أطر حوكمـة دينـ ــي البـ الصــــارمـة والمرونـة اللازمـة لتبني تقنيـات جـديـدة. يتوصــ
التطورات التكنولوجية، مثل البلوك تشـين لتعزيز أمن المعاملات، مع تعزيز مشـاركة أصـحاب المصـلحة في صـياغة 

، خاصــة في تحويل المملكة إلى مركز  2030اســات. هذه الخطوات ســتتعزز قدرة الهيئة على تحقيق أهداف رؤية الســي
 .لوجستي عالمي

وفي النهاية، تتشــــكل الأبعاد الثلاثة للتحول الرقمي: الأســــس الرقمية، والابتكار الرقمي، والحوكمة الرقمية،  
ا متكاملاح يتمكزن المؤســـســـات من تحقيق التميز في بيئة رقمية ديناميكية. تتظهر هيئة الزكاة والضـــريبة والجمارك   إطارح

ــاهمـت ا في تطبيق هـذه الأبعـاد، حيـث ســ ا ملحوظحـ بنيتهـا التحتيـة الرقميـة القويـة، ومبـادراتهـا المبتكرة مثـل الفوترة    تفوقحـ
. تتبرز هـذه التجربـة  2023الإلكترونيـة، وأطر حوكمتهـا الفعـالـة في تحقيق المركز الأول في قيـاس التحول الرقمي لعـام  

ــتدام2030أهمية التكامل بين الأبعاد لتحقيق أهداف رؤية المملكة  ــرورة التركيز على اسـ ة التحول من خلال ، مع ضـ
التدريب المستمر، والابتكار المفتوح، وأطر الحوكمة الديناميكية. ينبغي للأبحاق المستقبلية استكشاف كيفية تعزيز هذه  

 الأبعاد لمواجهة التحديات الناشئة، مثل التهديدات السيبرانية والتوقعات المتغيرة للمستفيدين.

 سير التجارة:يثانياً: مفهوم وأبعاد ت

حجر الزاوية في الاقتصــــاد العالمي الحديث، حيث تتعنى  (Trade Management) تشــــكل إدارة التجارة 
بتنظيم وتنســيق العمليات التجارية لتحقيق الكفاءة والاســتدامة. تشــمل هذه الإدارة جوانب متعددة تتراوح بين التخطيط  

ا بالامتثال القانوني وإدارة المخاطر. فيما يلي تحليل متفصل لأبع  :ادها الرئيسيةالاستراتيجي والتنفيذ التشغيلي، مرورح
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ير التجارة هي عملية تخطيط وتنفيذ ومراقبة الأنشـطة التجارية لتحقيق أهداف اقتصـادية  يالمفهوم العام لإدارة أبعاد لت سـ
ــال  المحلية والدولية، الأهداف هي ــتراتيجية، مع مراعاة التوازن بين المصـ ــمان  واسـ ــادي، ضـ تعزيز النمو الاقتصـ

 .العلاقات الدوليةالمنافسة العادلة، تحسين جودة المنتجات والخدمات، تعزيز  

 :سير التجارةيالأبعاد الرةيسية لإدارة ت

لات العصر، حيث تتهدد الجوائ  الصحية   ض إدارة التجارة العالمية اليوم لتحديات جسيمة تفرضها تحو  -تتعر 
باسـتقرار الأسـواق عبر تعطيل سـلاسـل التوريد العالمية، في حين تتفاقم الاضـطرابات الجيوسـياسـية    -19-كجائحة كوفيد

من مخاطر شتـ ز الممرات التجارية الحيوية. ولا تنفصـل هذه التحديات   -كمؤثرات مضـيق هرمز-والنزاعات المسـلحة  
 لمواد الخام، مما يزيد من تعقيد بيئة الأعمال. عن تداعيات التضخم العالمي المتتصاعد بفعل ارتفاعات أسعار الطاقة وا

وفي المقابل، يتطلع القطاع التجاري إلى مسـتقبل أكثر مرونة عبر اعتماد نماذج مسـتدامة كالاقتصـاد الدائري  
ــاديـة الفـاعلـة مثـل الاتحـاد الأوروبي ) القـائم على إعـادة تـدوير الموارد، وتعزيز التعـاون الإقليمي عبر التكتلات الاقتصــ

، إلى جانب تســـخير الذكاء الاصـــطناعي لتحويل العمليات الإدارية إلى  (RCEP واتفاقية الشـــراكة الإقليمية الشـــاملة
ة بتوازنٍ بين إدارة   الميـ ادي التجـارة العـ ل مبـ ــكيـ د تشــ ا يتعيـ انـات، ممـ ل التنبئي للبيـ ة تعتمـد على التحليـ ة ذكيـ ائيـ ة تلقـ أنظمـ

بل نظام معقد يتطلب  سـير التجارة ليسـت مجرد تبادل سـلع،  يالأزمات واغتنام الفرص الناشـئة، حيث تعتبر إدارة أبعاد ت
ــانية، ونجاحها يعتمد على تحقيق التوازن بين الرب    ــادية والتكنولوجيا والقيم الإنســ ــات الاقتصــ ــياســ تكاملاح بين الســ

 والمسؤولية، وبين المحلي والعالمي.

  :أ. البُّعد الاقتصادي

التجارة بنسـبة كبيرة في نمو الاقتصـادات عبر زيادة   حيث تتسـهم  (GDP) التأثير على الناتج المحلي الإجمالي •
   % من ناتج ألمانيا السنوي.30الصادرات وجذب الاستثمارات، مثال: تمثل الصادرات  

توازن بين إنتاج الســلع محليحا واســتيرادها لســد الفجوات الســوقية،   إدارة العرض والطلب حيث يكون هناك •
 واستخدام أدوات مثل الحصص الجمركية لتجنب الاختناقات.

واق العالمية حيث يعتبر • يا(، وإدارة تقلبات   الأسـ رق آسـ ئة )مثل أفريقيا وجنوب شـ واق الناشـ الانفتاح على الأسـ
 .العملات وأسعار الصرف

 تقليل التهرب الضريبي وتعزيز الامتثال:  ب.

يتي  التحول الرقمي أدوات متطورة لتحليل السـجلات الضـريبية وكشـف محاولات التهرب الضـريبي، مما يسـهم  
ات والأفراد ــركـ ال الطوعي بين الشــ دلات الامتثـ ة   .(Johnson, 2019) في رفع معـ ة على تطبيق أنظمـ ل الهيئـ تعمـ

ــهل عمليات   ــفافة، مما يقلل فرص الاحتيال ويسـ ــركات بتقديم فواتير رقمية شـ الفوترة الإلكترونية التي تتلزم جميع الشـ
 .التدقيق الضريبي

بالإضافة إلى ذل ، تعزز تقنيات الذكاء الاصطناعي من قدرة الهيئة على إجراء تحليل استباقي للبيانات الضريبية، مما 
يمكنها من رصد الشركات والأفراد الأكثر عرضة لمخاطر التهرب الضريبي واتخاذ الإجراءات اللازمة قبل وقوع  

 .المخالفات

 ي. البُّعد التكنولوجي:
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ة • ث الثورة الرقميـ ل   من حيـ ــراء والنقـ ة غيزرت طرق البيع والشــ ة والجمركيـ منصـــــات التجـارة الإلكترونيـ
 استخدام الذكاء الاصطناعي في تحليل سلوك العملاء والمصدرين والمستوردين. طرق واللوجستيات من

ــ - سلاسل التوريد الذكية •  إنترنت الأشياء لتعقب المنتجات وتقليل التزوير وتطبيق Blockchain تقنيات الـــ

(IoT) لمراقبة جودة البضائع أثناء النقل.   

ــد الفجوات والتحـديـات • ــنـة الإلكترونيـة على  ســ الرقميـة بين الـدول النـاميـة والمتقـدمـة، وإدارة مخـاطر القرصــ
 المنصات التجارية.

 دا. البُّعد البيئي:

البلاســتيكية ذات  تشــجيع تصــدير المنتجات الصــديقة للبيئة، وفرض قيود على المواد   من التجارة الخضــراء •
 الاستخدام الواحد.

ــمة الكربونية • ــائل نقل   من البصـ ــائع عبر الحدود، واعتماد وسـ تقليل انبعاثات الكربون الناتجة عن نقل البضـ
 مستدامة )مثل السفن الكهربائية(.

عدم التزام بعض الدول بالاتفاقيات   الصـراع بين الرب  السـريع والاسـتدامة الطويلة الأمد حيث يعتبر محاربة •
 .البيئية )مثل اتفاقية باريس للمناخ(

 ثالثاً: مفهوم وأبعاد تعزيز الأمن:  

المستدامة وتعزيز الأمن في مختلف   التنمية الاقتصادية  لتحقيق  الدعائم الأساسية  الرقمي أحد  التحول  يشكل 
القطاعات، لا سيما في المؤسسات الحكومية ذات التأثير المباشر على الاقتصاد والتجارة. تتعدز هيئة الزكاة والضريبة  

الرائدة في تبني الحلول الرقمية لتعزيز كفاءة العمليات، وتحسين  والجمارك في المملكة العربية السعودية إحدى الجهات  
الامتثال الضريبي والجمركي، والحد من المخاطر الأمنية المرتبطة بالتهريب والاحتيال الضريبي. يهدف هذا التحول  

كة كمركز لوجستي التي تسعى إلى بناء اقتصاد رقمي متقدم وتعزيز مكانة الممل  2030إلى دعم مستهدفات رؤية المملكة  
 .عالمي

الجهات   ا على  لزامح المالية، أصب   التكنولوجيا  المتزايد على  والاعتماد  الإلكترونية  التجارة  تزايد حجم  ومع 
التحول   يعتمد  وعليه،  والكفاءة.  والشفافية  الأمن  لتعزيز  تقنيات حديثة  تبني  والضرائب  التجارة  تنظيم  المسؤولة عن 

متقدمة، مثل الذكاء الاصطناعي، وتحليل البيانات الضخمة،    الرقمي في هيئة الزكاة والضريبة والجمارك على أنظمة
والأمن السيبراني، لمواجهة التحديات الأمنية والاقتصادية التي قد تعيق تحقيق أهداف التنمية الاقتصادية والاستقرار  

 .المالي

ا أساسيحا في تعزيز الأمن وت التجارة،    رسييويتمثل التحول الرقمي في هيئة الزكاة والضريبة والجمارك عنصرح
البيانات، والأمن السيبراني، تسهم  2030بما يتماشى مع رؤية   الذكاء الاصطناعي، وتحليل  . من خلال تبني تقنيات 

الهيئة في مكافحة التهرب الضريبي، وتقليل التهريب، وتحسين بيئة الأعمال، مما يعزز من تنافسية الاقتصاد السعودي  
مارات المستمرة في تطوير الأنظمة والبنية على المستوى الدولي. رغم التحديات التي تواجه التحول الرقمي، فإن الاستث

ا إلى  التحول  المملكة نحو  وتدعم مساعي  للهيئة،  الاستراتيجية  الأهداف  تحقيق  التقنية ستضمن  قتصاد رقمي التحتية 
أبعاد تعزيز الأمن في الهيئة أداة استراتيجية لمكافحة التهرب الضريبي، والاحتيال الجمركي،  متكامل، وحيث يمثل 

 والجرائم المالية، وتعزيز أمن البيانات والمعاملات. فيما يلي أبرز مجالات تأثير التحول الرقمي على تعزيز الأمن.
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 الأمن السيبراني وحماية البيانات:   . أ

يتعدز الأمن السيبراني من أبرز الأولويات في عملية التحول الرقمي، حيث تسعى الهيئة إلى تأمين منصاتها الرقمية  
من الهجمات الإلكترونية التي قد تستهدف البيانات الضريبية والتجارية الحساسة. وفقحا لدراسة حديثة، تشكل الجرائم  

ا للأمن الاقتصادي  ، ما يستوجب تبني استراتيجيات فعالة لحماية الأنظمة الرقمية وضمان السيبرانية تهديدحا مباشرح
 .(Williams, 2022) استمرارية العمليات دون انقطاع

تستخدم الهيئة تقنيات حديثة مثل التشفير المتقدم، وأنظمة المصادقة متعددة العوامل، ومنصات المراقبة 
ا. كما تسهم تقنية تحليل   الإلكترونية المدعومة بالذكاء الاصطناعي لرصد أي أنشطة مشبوهة والتصدي لها فورح

مما يعزز من القدرة على مكافحة الاحتيال   البيانات الضخمة في اكتشاف الأنماط غير الطبيعية في المعاملات،
 .الضريبي والتجارة غير المشروعة

 تحسين كفاءة الرقابة الجمركية والحد من التهريب:  .ب

يؤدي التحول الرقمي إلى تحسين كفاءة عمليات المراقبة الجمركية وتقليل فرص التهريب، وذل  من خلال تبني 
 :تقنيات مثل

أنظمة المس  الضوئي بالأشعة السينية لفحص الشحنات بسرعة وكفاءة دون الحاجة إلى التفتيش اليدوي   •
 .المطول

 .الذكاء الاصطناعي وتحليل البيانات لتقييم المخاطر الجمركية وتحديد الشحنات ذات الأولوية للفحص •

لتأمين سلاسل التوريد، مما يمنع التلاعب بالبيانات الجمركية ويوفر  (Blockchain) تقنيات سلاسل الكتل •
سجلاح موثوقحا به لكل معاملة تجارية، هذه التقنيات تتسهم بشكل مباشر في خفض معدلات التهريب، وتقليل  

 ,Smith) الخسائر المالية الناتجة عن التجارة غير المشروعة، وتعزيز أمن الحدود والمنافذ الجمركية 

2018). . 

  ي.  البُّعد القانوني والسياسي: 

ث يعتبر • ة حيـ دوليـ ة الـ ة الأنظمـ الميـ ارة العـ ة التجـ ال لقواعـد منظمـ ل:  (WTO) الامتثـ ة، مثـ ائيـ ات الثنـ اقيـ والاتفـ
 بين الولايات المتحدة وكندا والمكسي .  USMCA اتفاقية

الحماية التجارية من حيث فرض رســوم جمركية أو حصــص اســتيراد لحماية الصــناعات المحلية، مخاطرها  •
   .(2020-2018اندلاع حروب تجارية )مثل الصين والولايات المتحدة  

   .ضمان ألا تتستخدم التجارة كأداة للضغط السياسي، مثال: العقوبات التجارية الجوانب الأمنية •

  د. البُّعد الاجتماعي والثقافي:

ــناعات المرتبطة بالتجارة، التأثير على المجتمعات • ــتغلال العمالة في  خلق فرص عمل عبر الصـ مخاطر اسـ
 الدول الفقيرة.

ــار المنتجـات الثقـافيـة )مثـل الأفلام الأمريكيـة أو الأزيـاء الكوريـة(، والعمـل على تحـديـات   • العولمـة الثقـافيـة انتشــ
 الحفاظ على الهوية المحلية.
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مثال:  (Fair Trade) المسـؤولية الاجتماعية من حيث تشـجيع الشـركات على اتباع ممارسـات تجارية عادلة •
 للقهوة والشوكولاتة. Fairtrade    شهادات

 :ه. تعزيز التكامل والشراكات الاستراتيجية

يتعلاد  تعزيز التعاون والتكامل بين الجهات الحكومية والقطاع الخاص، إضــافة إلى إقامة شــراكات اســتراتيجية  
ــهم تبادل المعلومات والخبرات حول التهديدات  مع الهيئات الدولية، أحد الأبعاد   الحيوية في تعزيز الأمن الرقمي. إذ يس

 :الأمنية المحتملة في بناء منظومة أمان متكاملة تتي  الاستجابة السريعة للتحديات المتطورة. يعمل هذا البعد على

ــتركـة لتبـادل البيـانـات   • ــاء آليـات مشــ ــيق الجهود: من خلال إنشــ والمعلومـات الأمنيـة بين مختلف الجهـات  تنســ
 .الوطنية، مما يتي  رصد الهجمات السيبرانية والجرائم المالية بصورة أكثر فاعلية

الشـراكات مع القطاع الخاص: تعزيز التعاون مع المؤسـسـات التقنية وشـركات الأمن السـيبراني لتطوير حلول  •
 .مبتكرة ومتكاملة تواكب التطور التكنولوجي

ادل الخبرات   • ث العلمي لتبـ ة ومراكز البحـ دوليـ ات الـ ات مع الهيئـ ــراكـ ة شــ امـ اديمي: إقـ دولي والأكـ اون الـ التعـ
 .واستخدام أحدق التقنيات في تحليل المخاطر والتصدي لها

ــريبية، بل  ــتراتيجيات، تدعم الهيئة ليس فقط جهودها في حماية بيانات المعاملات التجارية والضــ من خلال هذه الاســ
ح في تعزيز البيئة الأمنية الوطنية بما يتماشـى مع رؤية المملكة  ، مما يسـاعد على بناء اقتصـاد رقمي  2030تسـهم أيضـا
 متكامل وآمن يساهم في رفع معدلات الامتثال وتحقيق التنمية المستدامة.

 ً  حدود الدراسة : سابعا

ــز الحاادود المورااوعية:  (1 ــاد تعزي ــق أبع ــي تحقي ــي ف ــة دور التحــول ارقم ــتم دراس ــير ســوف ي ــن وتيس الأم
 التجارة.

ــاة الحاادود المكانيااة:  (2 ــة الزك ــى هيئ ــة عل ــة الحالي ــي الدراس ــق ف ــال التطبي ــى مج ــث عل ــوق يقتصــر البح س
 والضريبية والجمارك.

ــاملين بالمناصــب الحاادود البشاارية:  (3 ــة، وخاصــة الع ــاملين بالهيئ ــى الع ــة عل ســوف يقتصــر الدراســة الحالي
 القيادية والإشرافية والرقابية.

 وتعني الفترة الزمنية التي سوف يتم جمع بيانات الدراسة.  الحدود الزمانية:   (4

 ً  لدراسةامنهجية والإجراءات    :ثامنا

 :نو  الدراسة

تتعد هذه الدراسـة من الدراسـات الوصـفية التحليلية التي تسـتهدف تصـوير وتحليل وتقويم خصـائص مجموعات 
معينة أو موقف معين يغلب عليه صــفة التحديد، وذل  بهدف الحصــول على معلومات كافية ودقيقة عنها ولذل  ســتقوم  

ــفي   ــ  الوصـ ــتخدام المسـ ــد وتحليل بمدي الوعي بالمفاهيم الحديثة    Descriptive Surveyالباحث باسـ بهدف رصـ
سـير التجارة للمؤسـسـات الحكومية مثل يلاسـتراتيجيات التحول الرقمي وابعاده وتأثيره على كفاءة أداء تعزيز الأمن وت

 هيئة الزكاة والضريبة والجمارك بالمملكة العربية السعودية.

 :منهج الدراسة
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امل للتأثيرات المترتبة على التحول الرقمي،   ة الحالية على تكامل هذه المناهج يتي  تحقيق فهم شـ تعتمد الدراسـ
مما يسـهم في تقديم توصـيات عملية لتحسـين الأداء المؤسـسـي بما يتماشـى مع أهداف التنمية المسـتدامة ورؤية المملكة 

2030. 

يعتمد هذا المنهج على دراســة وتحليل الأدبيات والدراســات الســابقة، ســواء العربية أو الأجنبية،    :المنهج الاسااتنباطي
المتعلقة بمتغيرات البحث. كما يشـــمل تحليل التقارير والإصـــدارات الخاصـــة بالمؤســـســـات الدولية والمحلية المعنية  

ــير التجارة في هيئة الزكاة والضــريبية والجمارك. يتعد  هذا   بتطبيق أبعاد التحول الرقمي وأثره على تعزيز الأمن وتيس
ــات الجمهور، إذ يوفر بيانات ومعلومات قيزعمة عند تطبيقه على عينة من العاملين   النهج من المناهج المفضــلة في دراس

 .والمتعاملين مع الهيئة

يســـعى هذا المنهج إلى اســـتخلاص الآثار المترتبة على العلاقة بين تأثير أبعاد التحول الرقمي   :المنهج الاساااتقراةي
ــتدامة ورؤية المملكة  ــيات التنمية المســ ــيات عملية 2030وأهداف الحكومة الرقمية، في إطار توصــ . كما يتقدم توصــ

ــريبيـة   ــات الخـدميـة مثـل هيئـة الزكـاة والضــ ــســ ح على كفـاءة المؤســ لتعزيز تطبيق الحكومـة الرقميـة بمـا ينعكس إيجـابيـا
 .والجمارك. يهدف هذا النهج إلى الوصول إلى استنتاجات عامة مستندة إلى تحليل تجميعي للبيانات والملاحظات

يركز هذا المنهج على وصـف الوضـع الراهن للتحول الرقمي وتأثيره على الأداء المؤسـسـي    :المنهج الوصافي التحليلي
من خلال تحليل البيانات والمعلومات المجمعة. يســــتخدم الباحث أدوات التحليل الإحصــــائي والنوعي لتقديم صــــورة  

المتغيرات المدروسـة. ويسـهم  شـاملة حول مسـتوى تطبيق الحلول الرقمية، وتحديد نقاط القوة والضـعف، والعلاقات بين  
 .هذا النهج في فهم أعمق للتحديات والفرص المرتبطة بتطبيق أبعاد التحول الرقمي في المؤسسات الحكومية

 مجتمع الدراسة:

ــريبة والجمارك، حيث يتقد ر عددهم   ــة جميع القادة ومتخذي القرار في هيئة الزكاة والضـ يمثل مجتمع الدراسـ
قائد وفقا لاطلاع الباحث علي الهيكل الإداري للهيئة، يعتمد الباحث على أسلوب العينة العشوائية وتوزيع   400بحوالي  

ة بأنه مجموعة من الأفراد أو العناصـر التي تشـترك   ف مجتمع الدراسـ الاسـتقصـاء عبر الإنترنت لجمع البيانات، إذ يتعرز
لمجتمع التركيز الرئيســـي للباحث للحصـــول على المعلومات في صـــفة محددة تتحدد بمعايير أخذ العينة. ويشـــكل هذا ا

ــاعـد في تحليـل تـأثير أبعـاد التحول الرقمي على كفـاءة تعزيز الأمن وت ا  يالـدقيقـة التي تســ ــير التجـارة. نظرح لكبر حجم  ســ
م إلى مجموعتيني الأولى هي  ــز ــتدعي اختيار عينة فرعية تتقســ المجتمع، لا يمكن جمع المعلومات من كل فرد، مما يســ
المجموعة المسـتهدفة التي تشـمل جميع العاملين بالهيئة المسـتوفين للمعايير، مثل امتلاكهم لأجهزة الحاسـوب وحسـابات  

نما تقتصر المجموعة التي يمكن الوصول إليها على جزء من هذه المجموعة،  البريد الإلكتروني وتطبيق الواتس آب، بي
 وقد تقتصر على منطقة جغرافية محددة مثل محافظة جدة.

 :عينة الدراسة

العينة هي مجموعة فرعية مأخوذة من مجتمع الدراســة، وقد نشــأ هذا المفهوم بســبب عدم قدرة الباحثين على 
ــة الذي أخذت منه في  اختبار جميع الأفراد في مجتمع معين، لهذا يجب أن تكون العينة المختارة ممثلة لمجتمع الدراســ

ح لضــمان القد رة على القيام بعمليات التحليل الإحصــائي وتتمثل  جميع الخصــائص، كما ويجب أن يكون حجمها مناســبا
الوظيفة الرئيسـية لعينة الدراسـة في السـماح للباحثين بإجراء الدراسـة على الأفراد من المجتمع، بحيث يمكن اسـتخدام  
ما نتائج دراسـتهم لاسـتخلاص الاسـتنتاجات وتطبيقها على مجتمع الدراسـة، وكلما كانت جودة العينة المأخوذة أفضـل، كل

كان مســـتوى الدقة في النتائج والملاحظات المســـتخلصـــة منها أكبر.، واعتمد الباحث على أســـلوب العينة العشـــوائية  
 للمديرين في الإدارة )العليا / الوسطي/ التنفيذية( في هيئة الزكاة والضريبية والجمارك.
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𝑛 ويتم تحديد حجم العينة باستخدام معادلة ستيفن ثومبسو  وهي كالتالي:  = 𝑁 × 𝑃(1 − 𝑃)[(𝑁 − 1)  (𝑑 2𝑧 2 ) ] + 𝑃(1 − 𝑃) 

 حيث :

 n    ،تمثـل حجم العينـة =N    ،تمثـل حجم المجتمع =P    = 0.5= تمثـل القيمـة الاحتمـاليـة وهي  ،d    ــبـة الخطـأ = تمثـل نســ
 المقبول في العينة وهي تساوي:  

= تمثل الدرجة المعيارية المقابلة   Z،  0.01% =   99، اذا كان مســتوي الثقة  0.5% =  95اذا كان مســتوي الثقة       
وبالتالي يتم توضي  حجم  ،  2.58% =  99، اذا كان مسـتوي الثقة  1.96% =   95لمسـتوي الثقة: اذا كان مسـتوي الثقة  

 العينة وفقا للجدول التالي:  

 ( مجتمع وعينة الدراسة 2جدول رقم )

 حجم العينة  النسبة المئوية  عدد المديرين  البيا  
 2 % 3 11 ناةب ووكيل 
 5 % 6 25 مدير عام  

 5 % 6 30 مدير إدارة  
 10 % 18 55 مدير منفذ  
 10 % 18 55 مدير قسم  

 18 % 49 224 مشرفي وحدات

 50 % 100 400 الإجمالي 
المصاااادر: من إعداد الباحث في رااااوء الهيكل التنظيمي، وكالة رأس المال البشااااري، بهيئة الزكاة والضااااريبية  

 والجمارك.

 أدوات جمع بيانات الدارسة

ــفية غير رقمية( تركزز على فهم الظواهر عبر الوصــــف، وكمية   ــم بيانات البحث إلى نوعين: نوعية )وصــ تنقســ
ــةح في  ــات، خـاصــ )عـدديـة( تعتمـد على الأرقـام لتحليـل الظروف المختلفـة، تتعـد عمليـة الجمع خطوة محوريـة في الـدراســ

ا عميقحا لأساليب الجمع المناسبةقضايا مثل التحول    .الرقمي وتأثيره على الأمن والتجارة، مما يتطلب فهمح

 مصادر البيانات:  

   .أولية: مباشرة كالسجلات الوظيفية أو استطلاعات العاملين بالهيئة، وتتميز بمصداقية عالية •
 .ثانوية: كالدراسات السابقة أو المنشورات، وتتستخدم عند عدم كفاية المصادر الأولية •

 أدوات الجمع الرةيسية:

ا أو مغلقحا، ويتنفذ إلكترونيًّا أو ورقيًّاالاستبيا  •    .: أشهرها لسهولة التصميم والتحليل، وقد يكون مفتوحح
   .: تفاعل شفوي مباشر لجمع آراء معمقة، وتتناسب الدراسات الاجتماعيةالمقابلة •
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   .: تتستخدم في الأبحاق التطبيقية لرصد الظواهر مباشرةح حيث لا تناسب الأدوات الأخرىالملاحظة •

 الأساليب الإحصاةية

انطلاقا من طبيعة مشـــكلة وأهداف الدراســـة، فيري الباحث أن المنهج التحليلي يعد المنهج الأنســـب لإعداد  
الدراسة، حيث يعرف المنهج الوصفي التحليلي علي أنه منهج بحثي وطريقة علمية تستخدم لوصف الظاهرة أو الحدق  

عمل علي وصـفها بطريقة وصـفية تفسـيرية، من محل الدراسـة، ومن ثم تصـوير وهذه الظاهرة بصـورة كمية رقمية، وال
خلال جمع المعلومات المقننة حول المشـــكلة وتصـــنيفها، وتحليلها وإخضـــاعها للدراســـة الدقيقة، وذل  للتوصـــل إلي  
دلالات ومؤشـرات ذات صـلة، وسـوف يعتمد الباحث في تحليل البيانات واختبار صـحة فرضـي الدراسـة علي برنامج 

 ، حيث سوف يتم استخدام الأساليب الإحصائية التالية:SPSSم الاجتماعية  الحزم الإحصائية للعلو

، والانحراف المعياري  Mean)الوســط الحســابي    Descriptive Statisticsحســاب الإحصــائية الوصــفية   -
Standard Deviationلكل من أبعاد القيادة التبادلية والتحويلية والتحول الرقمي ،. 

ــلوب تحليل الانحدار المتعدد   - وذل  لاختبار مدي تأثير أبعاد القيادة    Multiple Regression Analysisأس
 التبادلية والتحويلية في أبعاد التحول الرقمي.

 أداة الدراسة:

ســوف يعتمد الباحث في تجميع بيانات الدراســة الميدانية من مصــادرها الأولية قائمة اســتقصــاء موجهة إلي   
ــمين: الأول يتعلق بقياس أبعاد التحول الرقمي، والثاني يتعلق بقياس أبعاد   ــمت إلي قسـ ــة، والتي انقسـ مفردات الدراسـ

سـير التجارة، وسـوف يتم اسـتخدام مقياس ليكرت الخماسـي الأبعاد للإجابة علي الأسـئلة الخاصـة بكل يتعزيز الأمن وت
ح.  متغيرات الدراسة وتأثيرها معا

 مقاييس متغيرات الدراسة:

 أبعاد التحول الرقمي )المتغير المستقل(: -

ســـوف يعتمد الباحث في قياس أبعاد التحول الرقمي على المقاييس التي اعتمدت عليها الكثير من الباحثين بالدراســـات  
 السابقة وتم تطبقها، حيث ينقسم إلي ثلاثة أبعاد وهي: البيئة الخارجية المحيطة، البيئة الداخلية، استخدام العملاء. 

 أبعاد تعزيز الأمن وتيسير التجارة )المتغيرات التابعة(: -

ســـوف يعتمد الباحث في قياس أبعاد تعزيز الأمن وتيســـير التجارة والتي اعتمدت عليها العديد من الدراســـات العربية  
 منها والأجنبية، وقامت بدراستها العديد من الدراسات والأبحاق المختلفة.

 Study variables modelنموذي متغيرات الدراسة   تاسعاً:  

   يمكن صياغة النموذج الذي يوض  العلاقة بين متغيرات هذه الدراسة وذل  من خلال الشكل التالي:

 ( النموذي المقترح للعلاقة بين متغيرات الدراسة1شكل رقم )
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 .المصدر: إعداد الباحث

كل رقم ) ة، حيث تم تصـميمه لبيان التأثير المتوقع للتحول  ( النموذج المقترح  1يوضـ  الشـ للعلاقة بين متغيرات الدراسـ
ــير التجارةع. ويعكس النموذج العلاقة  ــتقلاح على متغير تابع يتمثل في عتعزيز الأمن وتيسـ ا مسـ ــفه متغيرح الرقمي بوصـ

 .وفعالية العمليات التجاريةالسببية التي تفترضها الدراسة بين مكونات التحول الرقمي وأثرها على الأمن التجاري  

التي تشـــمل البنية التحتية   الأســـس الرقميةيتكون المتغير المســـتقل عالتحول الرقميع من ثلاثة محاور أســـاســـية هي: 
الحوكمة الذي يشـير إلى اسـتخدام الحلول التكنولوجية المتقدمة لدعم الكفاءة والتطوير، و  الابتكار الرقميالتكنولوجية، و

 .التي تضمن وجود إطار تنظيمي وإداري مرن وفعال لإدارة البيئة الرقمية  الرقمية

 :أما المتغير التابع عتعزيز الأمن وتيسير التجارةع، فقد تم تفصيله إلى بعدين رئيسيين

ويشــمل الجوانب المتعلقة بالأمن الســيبراني، وحماية البيانات، وتحســين كفاءة الرقابة الجمركية، إلى    تعزيز الأمن، .1
جانب تعزيز التكامل والتعاون الاستراتيجيين بين الجهات المعنية، سواء القانونية أو المؤسسية. كما يشمل البعد الأمني 

 .ديدات والمخاطر المرتبطة بالأنشطة التجارية العابرة للحدودالجوانب الاجتماعية والسياسية ذات الصلة بتقليل الته

ويركز على تحســين البيئة الاقتصــادية والتكنولوجية واللوجســتية، مما يســاهم في تقليل المعوقات   تيسااير التجارة، .2
الإجراءات الجمركية، مما يؤدي إلى تقليل نسـب التهريب والتكدس    رسـييأمام حركة التجارة، ودعم سـلاسـل الإمداد، وت

 .وتكاليف التشغيل، ويعزز كفاءة العبور ويقلل من الاعتماد على الإجراءات الورقية

يعكس هذا النموذج ترابطحا ديناميكيحا بين التحول الرقمي بصــفته محركحا للتطوير، وتأثيره المباشــر على رفع مســتويات  
الأمن، وتحقيق انسـيابية أكبر في التجارة، مما يسـهم بدوره في دعم التنمية الاقتصـادية ورفع قدرة الدول التنافسـية في 

 الأسواق الإقليمية والدولية.
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 المبحث الأول: الإطار المفاهيمي والمنهجي للتحول الرقمي

  مقدمة
ــحت  Digital Transformation - DTإن مســـألة التحول الرقمي ) ( لم تعد مجرد اتجاه تكنولوجي عابر، بل أضـ

( تتحدد مسـتقبل الدول والمؤسـسـات في ظل متطلبات الثورة الصـناعية  Existential Strategyاسـتراتيجية وجودية )
(. وفي ســـياق الدراســـة الراهنة، التي تتخذ من هيئة الزكاة  Hermann et al., 2024الرابعة والاقتصـــاد المعرفي )

ح لدور هذا التحول في الموازنة  ZATCAوالضـريبة والجمارك ) ح دقيقا ح للتحليل، يتطلب الأمر تأصـيلاح أكاديميا ( نموذجا
 بين متطلبات تعزيز الأمن وضرورات تيسير التجارة.

الذي ستتبنى عليه الفرضيات والتحليل التطبيقي. سنقوم بتحليل التطورات المفاهيمية  يتقدم هذا المبحث، الأساس النظري  
ــس النظريـة الـداعمـة لـه، وتقييم   ــاء الأســ ــطلحـاتـه المتـداخلـة، وإرســ للتحول الرقمي، وتفكيـ  الفروق الـدقيقـة بين مصــ

ح لأحدق المؤشــــرات العالمية. يهدف هذا التحليل إلى   تثبيت المتغير المســــتقل للدراســــة  الجاهزية الرقمية للمملكة وفقا
 عالتحول الرقميع بدقة، مما يضمن سلامة القياس وتعميق الفهم لمنهجية التحول في القطاع العام.

 تطور مفهوم التحول الرقمي من الحكومة الإلكترونية إلى الاقتصاد الذكي 2.1.1
لقد شهد مفهوم التحول الرقمي نقلة نوعية عبر ثلاق مراحل رئيسية، انتقل فيها التركيز من مجرد استخدام التكنولوجيا  

 إلى دمجها في صميم نموذج عمل الدولة لخلق قيمة اقتصادية واجتماعية جديدة:

 (E-Governmentأ. المرحلة الأولى: الحكومة الإلكترونية )

بدأت هذه المرحلة في أواخر التســـعينات وبداية الألفية، وكان الدافع الأســـاســـي هو اســـتخدام تكنولوجيا المعلومات 
(. كان الهدف هو محاربة البيروقراطية  Operational Efficiency( لتحقيق الكفاءة التشــغيلية )ICTوالاتصــالات )

ة ) ــيطـ ة بســ اذج إلكترونيـ ا إلى نمـ ة وتحويلهـ ديـ ة التقليـ ات الحكوميـ دمـ ة الإجراءات والخـ  ,.Matt et alمن خلال أتمتـ

2015.) 

 السمات الأساسية:

 التركيز على الكفاءة الإجرائية الداخلية وخفض التكاليف الإدارية.  التركيز الداخلي: •

ــتخدام التكنولوجيا كأداة لأتمتة العمليات القائمة دون تغيير جذري في الهيكل التنظيمي    الطبيعة التكتيكية: • اســ
 أو نموذج تقديم الخدمة.

الحد من  تمثل الأثر في تخليص المعاملات الأساسية عبر الإنترنت، مما ساهم في   الأثر على التجارة والأمن: •
( تفتقر إلى التكـامـل، مع تركيز Silosوتقليـل مـدة الإجراءات الحكوميـة، لكنهـا ظلـت أنظمـة منعزلـة )  الفساااااد

 .Perimeter Security (Smith, A., 2020)أمني منصب على الدفاع عن الحدود الخارجية للشبكات  

 (Digital Governmentب. المرحلة الثانية: الحكومة الرقمية )

ح في الفلســفة. فبدلاح من التركيز على ما تفعله الحكومة  شــهدت هذه المرحلة )منذ منتصــف العقد الماضــي( تحولاح عميقا
 (.User Experience -)الكفاءة(، أصب  التركيز على كيف يختبر المواطن أو المستفيد الخدمة )تجربة المستفيد  

 التحول المفاهيمي:

ــتخـدام مبـدأ عالخـدمـة المتكـاملـةع    التركيز على القيماة: • ــتفيـد، بـاســ ــميم الخـدمـات لتركز على المســ إعـادة تصــ
(Seamless Service.وععدم طلب المعلومة مرتينع ) 
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ال،   التغيير الثقاافي: • ة في عـالم الأعمـ ا الرقميـ ة دمج التكنولوجيـ ــب  التحول الرقمي يتعرف على أنـه عمليـ أصــ
 (.2022وتغيير ثقافي يتطلب من المؤسسات تحدي الوضع الراهن وإعادة تعريف كيفية تقديم القيمة )بسام،  

( واسـتخدام البيانات الضـخمة  Cloud Computingشـملت الانتقال إلى الحوسـبة السـحابية )  التقنيات الدافعة: •
(Big Data.لتقديم خدمات استباقية وتفاعلية ) 

ً Smart Economyي. المرحلة الثالثة: الاقتصاد الذكي ) لة رقميا  ( والدولة المحوَّ

تمثل هذه المرحلة الطموح الأقصـــى، حيث يتجاوز التحول الرقمي القطاع الحكومي ليصـــب  المحرك الرئيســـي للنمو  
تخدام الذكاء الاصـطناعي   تراتيجية واسـ امل. يعتمد الاقتصـاد الذكي على تحويل البيانات إلى أصـول اسـ الاقتصـادي الشـ

(AI.لتمكين اتخاذ القرار بشكل تنبؤي وتحقيق الاستدامة ) 

 السمات المتقدمة:

ــتيـات    الشاااامول والتكاامال: • دمج الرقمنـة في كـافـة القطـاعـات الحيويـة )المـدن الـذكيـة، التجـارة الـذكيـة، اللوجســ
 الذكية(.

ــ    الذكاء الاصطناعي التوليدي والتحليلي: • في صياغة السياسات، واكتشاف الأنشطة التجارية    AIاستخدام الــ
 غير المشروعة، وتحسين التنبؤ بالمخاطر الأمنية والاقتصادية.

دعي من   الأثر الكلي: • ــتـ ا يســ ة، ممـ اهيـ ة والرفـ ة الاقتصــــاديـ ة إلى تعزيز التنميـ يؤدي التحول في هـذه المرحلـ
 الحكومات مراجعة وتحديث سياسات انفتاح السوق لضمان عمل التحول الرقمي لصال  النمو.

التحول الرقمي هو مشـروع مسـتمر ومعقد، يمثل شـكلاح من أشـكال التغيير الجذري الذي لا يؤثر فقط على أنماط العمل،  
 (.Hermann et al., 2024بل على الهوية الثقافية للمنظمة وقدرتها على تحقيق ديمومة واستدامة )

 الرقمي، التحول التقني، والابتكار المؤسسيالفروق المفاهيمية بين التحول  2.1.2
إن التمييز الدقيق بين المصـطلحات الثلاثة أمر بال  الأهمية لضـمان الوضـوح المنهجي للدراسـة، حيث يتسـتخدم كل منها 

 لوصف مستوى مختلف من التغيير داخل المؤسسة:

المستوى الأكاديمي   التعريك الجوهري المفهوم 
 للتغيير 

 مثال تطبيقي في الجمارك 

الرقمنة  
(Digitization ) 

تحويل البيانات  
التناظرية/المادية إلى  

 Zerosصيغة رقمية )
and Ones .) 

مس  البيان الجمركي الورقي   ( Tacticalتكتيكي )
 . PDFوتحويله إلى ملف  

التحول التقني  
(Digitalization ) 

استخدام التقنيات  
الرقمية لأتمتة وتحسين  

 عمليات عمل قائمة.

تطبيق نظام إلكتروني لإدخال   ( Operationalإجرائي )
ح وتقليل   البيان الجمركي يدويا

 الأخطاء البشرية.

التحول الرقمي  
(Digital 

Transformation ) 

إعادة هندسة نموذج  
عمل الجمارك بالكامل  
لتغيير تجربة العميل  

 والقيمة المقدمة.

استراتيجي/جذري  
(Strategic/Radical ) 

  الجمرك الذكيإنشاء نظام  
(Smart Customs  الذي )

لتحليل المخاطر   AIيستخدم 
واختيار الشحنات للتفتيش  

دون تدخل بشري، مما يوازن  
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 ,WCOبين الأمن والتيسير )
2023 .) 

 المصدر: إعداد الباحث.

 أ. التحول الرقمي كتغيير شامل

ــحوب بدمج  Vial (2019يؤكد   ــاملة للمفهوم، أن التحول الرقمي هو عتغيير تنظيمي وثقافي مصــ ( في مراجعته الشــ
ة المنظمـة،   ة إلى تغيير طبيعـ ــراء الأنظمـ ادات تجـاوز مجرد شــ افي يتطلـب من القيـ ةع. هـذا التغيير الثقـ ات الرقميـ التقنيـ

 ة ديناميكية.وإجراءات العمل اليومية، وزيادة قدرة فرق العمل على التعلم بطريق

 ب. الابتكار المؤسسي كإطار أشمل

( إلى أي تغييرات جوهرية في الهيكل، الحوكمة، أو الأطر Institutional Innovationيتشــير الابتكار المؤســســي )
التنظيمية للمنظمة بهدف خلق ميزة تنافسـية أو شـرعية. التحول الرقمي هو الآلية الأكثر فعالية لتحقيق هذا الابتكار في 

(  SDAIAلكة )العصـر الحالي. على سـبيل المثال، إطلاق الاسـتراتيجية الوطنية للبيانات والذكاء الاصـطناعي في المم
ح، حيث يغير القواعد التي تحكم استخدام البيانات على المستوى الوطني. ح رقميا  يتعد ابتكاراح مؤسسيا

ح يتطلب قدرات    تعليق الباحث ديناميكية  تتبنى هذه الدراســة التعريف الشــمولي للتحول الرقمي، كونه جهداح اســتراتيجيا
ح التقنيات الرقمية المتقدمة لإنتاج   لإعادة صــياغة نموذج العمل الحكومي )كاســتجابة للضــغوط المؤســســية(، مســتخدما

ح: الأمن )كعامل تقييد( والتجارة )كعامل تيسير(.  نتائج متزامنة في محورين متناقضين تقليديا

 الأسس النظرية الداعمة للتحول الرقمي 2.1.3
لتوفير العمق الأكاديمي اللازم، تعتمد هذه الدراســـة على ثلاثة أطر نظرية متكاملة تفســـر مســـارات التحول الرقمي 

 الناج  في المؤسسات الحكومية، لا سيما في بيئة الأمن والتجارة المعقدة:

 (Dynamic Capabilities Theory - DCTأ. نظرية الكفاءة الديناميكية )

( هي الأنسـب لتفسـير قدرة المنظمات على خلق ميزة تنافسـية والنجاح في بيئة تتسـم  Teece, 2007تتعد هذه النظرية )
ــ عفرط التغيرع ) ــارع للتكنولوجيا  Hyper-competitionبــــــ ــطراب التكنولوجي. ففي ظل التطور المتسـ ( والاضـ

(Hermann et al., 2024  بـل يجـب امتلاك القـدرة على إعـادة ،)(، لا يكفي مجرد امتلاك الموارد )القـدرات العـاديـة
 تشكيل هذه الموارد باستمرار.

 (:ZATCAتطبيق النظرية على التحول الرقمي في )

 (:Chirumalla, 2021تركز نظرية الكفاءة الديناميكية على ثلاق مراحل ضرورية للنجاح في التحول الرقمي )

القدرة على اكتشــاف واســتشــعار الفرص والتهديدات الرقمية الجديدة. في ســياق    (:Sensingالاسااتكشاااف ) .1
(  Blockchainالتجارة والأمن، يعني ذل  قدرة الهيئة على اكتشـاف أحدق تقنيات تتبع سـلاسـل التوريد )مثل  
 كفرصة لتيسير التجارة، وفي الوقت نفسه، استشعار أحدق هجمات الفدية الرقمية كتهديد أمني.

o :ــاف المعتمد على البيانات )  البعد الرقمي المضاااااف ــتكشــ  Data-Drivenيتم التركيز على الاســ

Sensing  حيث يتم استخدام تحليلات البيانات الضخمة لتحديد التغيرات في أنماط التجارة العالمية ،)
 (.Marx et al., 2021والمخاطر السيبرانية بشكل استباقي )

القدرة على اتخاذ قرار الاســتثمار الســريع وتعبئة الموارد لتنفيذ التحول. في الجانب    (:Seizingالاسااتغلال ) .2
ــ البنية الدفاعية متعددة الطبقات ) ( التي  Multi-layered defenseالأمني، يعني هذا تخصيص الميزانيات ل

 تتجاوز التشفير إلى الذكاء الاصطناعي الوقائي.
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ــتيعـاب    (:Transformingالتحويال ) .3 ــمـان اســ القـدرة على تغيير الهيكـل التنظيمي والعمليـات والثقـافـة لضــ
التقنية الجديدة. وهذا يفســـر أهمية دمج فرق الأمن الســـيبراني مع فرق تيســـير التجارة لضـــمان التوازن بين  

 الأهداف.

 (Institutional Theoryب. النظرية المؤسسية )

تسـاعد النظرية المؤسـسـية على فهم الضـغوط الخارجية التي تجعل المؤسـسـات الحكومية تتبنى التحول الرقمي ليس فقط 
 ( والامتثال للبيئة التنظيمية.Legitimacyمن أجل الكفاءة الداخلية، بل لتحقيق الشرعية الاجتماعية والقانونية )

 دوافع التحول الرقمي في المملكة:

ــريعات الملزمة، مثل   (:Coercive Pressureالضااغط الإلزامي ) .1 ينبع من القرارات الحكومية العليا والتش
. هذه الضــــغوط تضــــمن أن 2030( والامتثال لرؤية 2030-2023تطبيق اســــتراتيجية الحكومة الرقمية )

 التحول يتم بشكل موحد ومنضبط على المستوى الوطني.

ح    (:Mimetic Pressureالضااااغط المحاكاتي ) .2 ــأ عن حاجة المملكة إلى محاكاة النماذج الناجحة دوليا ينشــ
 )مثل سنغافورة وإستونيا( لتقليل حالة عدم اليقين في بيئة تكنولوجية معقدة.

ايير   (:Normative Pressureالضااااغط المعيااري ) .3 ل معـ ة، مثـ دوليـ ة الـ ايير المهنيـ المعـ ينبع من الالتزام بـ
ــير التجـارة )WTOمنظمـة التجـارة العـالميـة ) و   ISO 27001( أو معـايير الأمـان العـالميـة مثـل  TFA( لتيســ

NIST  الالتزام يدفع الهيئات الحكومية نحو التحول الرقمي للوفاء بالتزاماتها الدولية.. هذا 

 (Systems Theoryي. نظرية النظم )

ــ نظام كلي مفتوح ) ( يتكون من مدخلات )البنية التحتية، رأس Open Systemتنظر نظرية النظم إلى المؤسـسـة كــــ
 المال البشري(، وعمليات )الحوكمة، الابتكار الرقمي(، ومخرجات )الأمن المعزز، التجارة الميسرة(.

 التطبيق على التكامل الثلاثي:

الأهمية القصــوى لهذه النظرية هي أنها ترفض الفصــل بين المتغيرات. ففي حالة هذه الدراســة، لا يمكن   تعليق الباحث
تحقيق أقصـى قدر من تيسـير التجارة )المخرج الاقتصـادي( دون مسـتوى عالٍ من الأمن السـيبراني والمعلوماتي )جزء 

ــيؤدي فوراح إلى تدم ير الثقة وانهيار العمليات التجارية. تتطلب هذه  من المدخلات والعمليات(، لأن أي اختراق أمني سـ
( بين الأبعاد التكنولوجية والأمنية والاقتصـادية، وهو  Dynamic Equilibriumالنظرية تحقيق التوازن الديناميكي )

 ما سيتفصزل في المبحث الخامس حول التكامل الثلاثي.

 النماذج العالمية للتحول الرقمي 2.1.4
ح، وهي ضــرورية لعملية القياس   ــتراتيجيا توفر النماذج العالمية أطراح منهجية لقياس نضــج التحول الرقمي وتوجيهه اس

 (:Benchmarkingالمعياري )

 Westerman   &Bonnet (Capgemini   &MIT)أ. نموذي  

ح لأنه يركز على الجمع بين البعد التكنولوجي والاستراتيجي للتحول:يتعد هذا    النموذج من الأطر الأكثر استخداما

مدى وجود رؤية واضــحة، التزام قيادي، وتخصــيص الموارد    (:Digital Leadershipالقيادة الرقمية ) .1
 لدعم التحول )التركيز على القمة(.

مدى الاســتخدام الفعال للتقنيات في العمليات الأســاســية للمنظمة   (:Digital Depthعمق التحول الرقمي ) .2
 )التركيز على القاعدة(.
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حع ) تعليق الباحث أهمية ــ عالماهرة رقميا ح بــــ (. هذه  Digital Mastersتصـنف المؤسـسـات التي تنج  في البعدين معا
بة   ح أفضـل بنسـ غيليا ح وتشـ ط أداء ماليا ات تحقق في المتوسـ سـ ، وتتميز بقدرتها على الابتكار وتوظيف التقنيات  %20المؤسـ

 الناشئة بفعالية في عملياتها الحيوية.

 )رحلة التحول الرقمي(  Gartnerب. نموذي  

ح، بل رحلة استراتيجية متدرجة بثلاق مراحل متتالية:  Gartnerيركز نموذج   ح نهائيا  على أن التحول الرقمي ليس هدفا

ة التي يمكن أن   (:Initiateالتحول المبادةي ) .1 ادرات الأوليـ د المبـ ديـ ة الوعي، اكتشـــــاف الفرص، وتحـ مرحلـ
ح )  (.Quick Winsتحقق عائداح سريعا

توسـيع نطاق المبادرات الناجحة وتعميمها على مسـتوى المؤسـسـة، وهنا   (:Scaleالتحول الناراجاالتوساع ) .2
 تبرز الحاجة إلى حوكمة قوية وتكامل تقني متزايد.

مرحلة تحقيق النضـج الكامل، حيث تصـب  الرقمنة جزءاح لا   (:Optimizeالتحول الاساتراتيجياالتحساين ) .3
ــتخدم التقنيات المتقدمة ) ــتمر والفعالية )AIيتجزأ من نموذج العمل، وتتس ــين المس  ,Gartner( لتحقيق التحس

2024.) 

 (OECDي. نموذي منظمة التعاو  الاقتصادي والتنمية )

ــات الكلية ) ــياس ( ويركز على الجوانب الاجتماعية  Macro-Policyيهتم هذا النموذج بالتحول الرقمي من منظور الس
 والاقتصادية للرقمنة:

)  حوكماة البيااناات والأمن: • النموذج على أهميـة بنـاء إطـار عمـل قوي لحوكمـة البيـانـات  ــدد   Dataيشـــ

Governance( وإدارة مخاطر الأمن السيبراني كجزء أساسي من الاقتصاد الرقمي )OECD, 2020.) 

ح في   قياس الاقتصااد الرقمي: • ضـرورة تطوير إحصـائيات وطرق قياس جديدة لجعل عالاقتصـاد الرقميع مرئيا
 (.OECD, 2025حسابات الناتج المحلي الإجمالي وأداء القطاعات المختلفة )

الإطار الأمثل لربط التحول الرقمي الســــعودي بأهداف تيســــير التجارة العالمية،    OECDيوفر نموذج    تعليق الباحث
ــين الأمن وفعـاليـة التجـارة همـا من أبرز محـاور عالقيـاسع التي تـدعو إليهـا المنظمـة في تقـاريرهـا حول  حيـث أن تحســ

 (.OECD, 2018التجارة الرقمية )

 محددات نجاح التحول الرقمي في القطاع العام 2.1.5
ية   ة محددات رئيسـ إن النجاح في التحول الرقمي الحكومي لا يرتكز على التكنولوجيا وحدها، بل هو نتاج تضـافر خمسـ

 تعمل كمنظومة متكاملة، حيث أن الفشل في أي منها يمكن أن يعيق الجهود بأكملها:

 (Infrastructure   &Resilienceأ. البنية التحتية التكنولوجية المتطورة والمرونة )

 تتجاوز البنية التحتية الحديثة مجرد توفير الاتصالات السريعة لتشمل بناء بيئة عمل مرنة وموثوقة.

ح في القطاع الحكومي، فهو يضـمن    (:Interoperabilityالتكامل والتشاغيل البيني ) .1 يعد هذا المحدد حاسـما
ــريبيـة( على تبـادل البيـانـات وفهمهـا   قـدرة الأنظمـة المتبـاينـة )كـأنظمـة الجمـارك، وأمن الحـدود، والجهـات الضــ

 (.Smith, A., 2020بشكل آلي. وهذا هو أساس مبادرات مثل عالنافذة الواحدةع لتيسير التجارة )

ح للمرونة والسـرعة    (:Cloud Computingالحوسابة الساحابية ) .2 يتعد تبني السـحابة الحكومية عاملاح ممكنا
 والكفاءة في إدارة البيانات الضخمة التي تنتجها عمليات التجارة والأمن.
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دمج ) .3 لا يمكن للبنيـة التحتيـة أن تكون نـاجحـة مـا لم يكن   (:Embedded Securityالأمن الساااايبراني الماُّ
ح فيها منذ مرحلة التصـــميم ) دمجا (. يجب أن تكون الأنظمة مصـــممة لتحمل  Security by Designالأمن مت

 (.Smith, A., 2020( ومنع الاختراقات الموجهة )Resilient Infrastructureالهجمات الإلكترونية )

 (Human Capital    &Digital Fluencyب. رأس المال البشري والكفاءات الرقمية )

إن العنصر البشري هو المحرك الحقيقي للتحول الرقمي. فالاستثمار في التكنولوجيا دون الاستثمار في الكفاءات يتنشئ  
 عفجوة تكنولوجيةع داخلية.

المتقاادمااة: .1 الرقميااة  وإدارة الأمن   المهااارات  البيــانـات،  إلى موظفين يمتلكون مهــارات في تحليــل  الحــاجـة 
 السيبراني، وفهم تقنيات الذكاء الاصطناعي وتطبيقها في بيئة العمل.

ــ برنامج التحول الوطني    برامج بناء القدرات الوطنية: .2 في الســياق الســعودي، لعبت المبادرات المرتبطة بــــ
 دوراح كبيراح في تطوير الكفاءات الرقمية وتمكين الشباب والمرأة في هذا المجال.

 (Organizational Culture   &Innovationي. الثقافة التنظيمية الموجهة نحو الابتكار )

ــارم بالقواعد ) ( إلى ثقافة Compliance-Driven Cultureإن النجاح الرقمي يتطلب تحولاح من ثقافة الالتزام الصــ
 (.Open Innovation( والابتكار المفتوح )Learning Cultureالتعلم المستمر )

التحول الرقمي يتطلب تغييرات جوهرية في الأدوار والمســــؤوليات، مما يولد مقاومة للتغيير.    إدارة التغيير: .1
ــث ثقافة التغيير والإبداع لضــمان تبني الموظفين للأنظمة الجديدة بدلاح من  يجب على القيادات الرقمية أن ترس

 مقاومتها.

اء )  (:Agilityالمروناة ) .2 ــريع من الأخطـ ب، والتعلم الســ ادرة على التجريـ ة قـ  Failيجـب أن تكون المنظمـ

Fast, Learn Faster.والتكيف مع المتطلبات المتغيرة لقطاعي التجارة والأمن ،) 

 (Legal   &Regulatory Frameworkد. التشريعات والإطار التنظيمي )

 المؤسسية.يوفر الإطار القانوني الجسر الذي يربط التكنولوجيا بالثقة العامة والشرعية  

وضـع سـياسـات واضـحة لجمع وتبادل وحماية البيانات الحكومية    (:Data Governanceحوكمة البيانات ) .1
 الحساسة والبيانات التجارية الخاصة، مما يضمن الشفافية والمساءلة.

ضـرورة إصـدار وتحديث القوانين التي تواكب تطور الجرائم    قوانين حماية الخصاوصاية والأمن السايبراني: .2
 ,Smithالإلكترونية )كالاحتيال والفدية الرقمية( وتضمن حماية حقوق الأفراد والشركات في البيئة الرقمية )

A., 2020.) 

 (Funding and Digital ROIها. التمويل وعاةد الاستثمار الرقمي )

ــتمرة. يجب أن يتم النظر إلى الإنفاق الرقمي كـ  ــخمة ومســ ــتثمارات ضــ إن التحول الرقمي عملية مكلفة وتتطلب اســ
ح، بل من حيث    اساتثمار اساتراتيجي   القيمة المضاافة وليس مجرد تكلفة تشـغيلية، مع قياس عائد الاسـتثمار ليس فقط ماليا

 )مثال: خفض زمن التخليص الجمركي، زيادة ثقة المستثمرين، تعزيز الأمن الوطني(.

إلى المبيادرات الحكوميية    2030التحول الرقمي في السييييياق السيييعودل: من الرطيية الوطنيية    2.1.6
 الرقمية

ح للتغيير الموجه من القمة ) ضع Top-Down Approachيمثل المسار السعودي في التحول الرقمي نموذجا (، حيث وت
 الطموحة. 2030التحول الرقمي كأحد الأعمدة الرئيسية لتحقيق أهداف رؤية المملكة 
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 أ. دور الرؤية كا "قوة دافعة مؤسسية"

ح شــاملاح وغير مســبوق بالتحول الرقمي، بهدف تنويع مصــادر الدخل،   2030رؤية  هي القوة الدافعة التي حققت التزاما
ودفع الشـركات للاسـتثمار في قطاعات التكنولوجيا، وتعزيز مكانة المملكة كمركز لوجسـتي عالمي. هذا الالتزام يندرج  

 تحت مفهوم الضغط الإلزامي في النظرية المؤسسية.

 ب. الاستراتيجيات والمبادرات المؤسسية

تهـدف إلى بنـاء بيئـة عمـل حكوميـة متكـاملـة وموثوقـة، مع   (:2030-2023اسااااتراتيجياة الحكوماة الرقمياة ) .1
ــيرة إلى   ــادت هيئة الحكومة الرقمية بالتقدم المحرز، مش ــغيل البيني وتبادل البيانات. وقد أش التركيز على التش

 (.%86.71إلى ) 2025ارتفاع مؤشر نضج التجربة الرقمية للخدمات الحكومية لعام  

هذه الاسـتراتيجية هي أسـاس الانتقال إلى    (:SDAIAالاساتراتيجية الوطنية للبيانات والذكاء الاصاطناعي ) .2
ــين الخدمات   ــخير قدرات الذكاء الاصــطناعي في تحليل المخاطر الأمنية، وتحس ــاد الذكيع عبر تس عالاقتص

 اللوجستية، ورفع الكفاءة الإنتاجية في القطاع العام.

( لضــمان حماية الفضــاء الســيبراني  NCAتم إنشــاء الهيئة الوطنية للأمن الســيبراني )  الأمن السااايبراني: .3
 الوطني، مما يؤكد أن الأمن السيبراني هو ممكزن أساسي وليس مجرد تحدٍ في مسيرة التحول.

 ي. المبادرات الملموسة ذات الصلة بالدراسة

 نموذج لنجاح الحكومة الرقمية في توحيد الخدمات وتسهيلها على المواطنين.  منصة "أبشر": •

ــل    (:Smart Customs"الجمرك الذكي" ) • ــلاس العمل على تطبيق أحدق تقنيات الذكاء الاصــطناعي وس
الكتل في عمليات الجمارك لتقليل زمن التخليص وزيادة كفاءة الفحص الأمني، مما يعكس الدمج المباشــر بين  

 (.WCO, 2023محوري الدراسة )

أظهر السياق السعودي منهجية ناضجة في التحول الرقمي من خلال صياغة استراتيجيات متكاملة تعالج   تعليق الباحث
ريعات، التمويل(، وهو ما يضـع المملكة في  ري، الثقافة، التشـ ة )البنية التحتية، رأس المال البشـ محددات النجاح الخمسـ

 طليعة الدول المتقدمة في هذا المجال.

 التجارب الدولية المقارنة 2.1.7
( ــتراتيجي  المعيــاري الاســ القيــاس  لا غنى عنــه لعمليــة  ح  ــتراتيجيــا ح اســ الــدوليــة مرجعــا التجــارب   Strategicتتعــد 

Benchmarking حيث تتسـهم في اسـتخلاص الدروس المسـتفادة حول كيفية تحقيق التوازن الفعال بين تعزيز الأمن ،)
 التحول الرقمي. فيما يلي تحليل معمق لأربع تجارب رائدة:وتيسير التجارة عبر 

 أ. إستونيا: الريادة في الهوية والأمن السيادي

 ( والهوية الرقمية الموحدة.E-Estoniaالحكومة الرقمية الموثوقة )  الركيزة: •

تونيا على تقنية سـلاسـل الكتل )  الأمن: • ة، مما يجعلها  Blockchainتعتمد إسـ اسـ ( لحماية سـجلات الدولة الحسـ
 ( ويضمن الأمن السيادي للبيانات.Tamper-Proofمقاومة للعبث والتعديل )

( لأي شــخص حول العالم بتأســيس وإدارة  e-Residencyســم  نظام الإقامة الإلكترونية )  تيسااير التجارة: •
ح جديدة   ح بالكامل في الاتحاد الأوروبي، مما عزز جاذبيتها الاقتصــادية بشــكل كبير وفت  آفاقا شــركته إلكترونيا

 للتجارة الرقمية العالمية.

 ب. سنغافورة: التكامل بين اللوجستيات الذكية والأمن الحدودي
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 ( والتركيز على مكانتها كمركز لوجستي عالمي.Smart Nationمبادرة الأمة الذكية )  الركيزة: •

المتقدم )النافذة الواحدة( الذي يربط بين أكثر    TradeXchangeو    TradeNetإنشــاء نظام    تيسااير التجارة: •
جهة حكومية وتجارية في عملية تخليص آلي وسـريع للشـحنات. وهذا أدى إلى خفض زمن التخليص   35من 

 إلى بضع دقائق في معظم الحالات.

( لتحديد الشحنات  Risk Analyticsاسـتخدام الذكاء الاصـطناعي التنبؤي في تحليل بيانات الشـحنات )  الأمن: •
دفق   ة التـ ات الأمن دون عرقلـ ــتويـ ا يحقق أعلى مســ ادي، ممـ ة فقط للتفتيش المـ اليـ ة العـ ذات المخـاطر الأمنيـ

 التجاري.

 ي. كوريا الجنوبية: قوة البنية التحتية والانتشار المجتمعي

ي في البنية التحتية للاتصـالات )  الركيزة: • تثمار القياسـ ( والوصـول إلى إنترنت فائق Gigabit Societyالاسـ
 السرعة.

( على المستوى الوطني، مما يضمن استدامة  Resilienceتوفير بنية تحتية مرنة ومقاومة للصدمات ) الأمن: •
 السيبرانية.العمليات الحكومية والتجارية حتى في مواجهة التهديدات  

ل   تيساير التجارة: • لاسـ رة في تمكين نمو قطاع التجارة الإلكترونية وسـ اهمت البنية التحتية الموثوقة والمنتشـ سـ
 التوريد الرقمية بكفاءة عالية، مما رفع من تنافسيتها العالمية.

 د. الصين: نموذي التحول العملاق والرقمنة الشاملة

 التحول القائم على البيانات الضخمة والرقمنة الشاملة للقطاعات.  الركيزة: •

رقمنة عمليات الموانئ والمناطق الحرة، وإنشـاء منصـات موحدة للتجارة الإلكترونية العابرة    تيساير التجارة: •
 للحدود التي تستفيد من حجم السوق الهائل.

ة لتحقيق الأمن الوطني، مع    الأمن: • اعي والمراقبـ ــطنـ اء الاصــ ذكـ د على الـ ة تعتمـ دمـ ة متقـ ة أمنيـ تطوير أنظمـ
 (.Data Sovereigntyالتركيز على التحكم في تدفقات البيانات والمعلومات )

ة في التحول    الاسااااتنتااي المنهجي: ة )الممثلـ اح النجـاح يكمن في ربط القـدرات التكنولوجيـ تتؤكـد هـذه التجـارب أن مفتـ
الأمن غير القابل  الرقمي( بالإرادة المؤســســية )المتمثلة في القيادة الرقمية(، لتحقيق مخرجات اســتراتيجية مزدوجة:  

 للمساومة، والتجارة الميسرة والمنافسة.

 (EGDI ،LPI ،NRIتقييم جاهزية المملكة للتحول الرقمي وفق مؤشرات الأمم المتحدة ) 2.1.8
ــتراتيجيـة التحول   ح على نجـاح اســ ح موثوقـا ــرات العـالميـة يوفر دليلاح كميـا ح للمؤشــ إن تقييم الجـاهزيـة الرقميـة للمملكـة وفقـا

 الرقمي، لا سيما في الأبعاد المتعلقة بأداء الحكومة والخدمات اللوجستية والتجارة.

 (E-Government Development Index - EGDIأ. مؤشر تطور الحكومة الإلكترونية )

 الحكومات الرقمية.، الذي يصدر كل سنتين عن الأمم المتحدة، المعيار الأهم لقياس مدى نضج  EGDIيتعد مؤشر 

ــجلـت المملكـة أعلى نتيجـة تـاريخيـة لهـا بعـد عـام    القفزة في الترتياب العاام: .1   مرتباة   12، حيـث قفزت  2020ســ
ح في عام    ، متجاوزة العديد من دول مجموعة العشرين.2022عالميا

ح بالحصــول  2024في عام    (:OSIالريادة في مؤشاار الخدمات الإلكترونية ) .2 ح تاريخيا ، حققت المملكة تصــنيفا
ات   ة للخـدمـ اليـ ا يعكس الجودة العـ ــر الفرعي، ممـ ذا المؤشــ ح في هـ ا ح والأولى إقليميـ ا الميـ ة عـ ة الرابعـ على المرتبـ

 (.2024الحكومية الرقمية المقدمة )هيئة الحكومة الرقمية،  
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، ونسـبة %100أشـاد التقرير بنضـج التنظيمات الرقمية الحكومية التي وصـلت إلى   نضااج الحوكمة الرقمية: .3
)هيئة الحكومة   %100إتاحة ومشـــاركة البيانات الحكومية المفتوحة للمواطنين وقطاعات الأعمال التي بلغت  

 (.2024الرقمية،  

تعني هذه القفزات أن الأســاس التكنولوجي والإداري للتحول الرقمي قد اكتمل، مما يمهد الطريق لتوظيف هذه    الدلالة:
 المنظومة المتكاملة لخدمة أهداف الأمن وتيسير التجارة.

 (Logistics Performance Index - LPIب. مؤشر أداء الخدمات اللوجستية )

ــر   ــة، حيث يقيس كفاءة عمليات  LPIيتعد مؤشـ ــراح لفعالية محوري الدراسـ ح مباشـ ــا ــادر عن البن  الدولي، مقياسـ ، الصـ
 الشحنات.التخليص الجمركي، وجودة البنية التحتية التجارية، وسهولة تتبع  

ح على الأثر الإيجابي للتحول الرقمي في   الربط بتيسااير التجارة: وفي   ZATCAيتعد التقدم في هذا المؤشــر دليلاح قاطعا
ا يرفع من  ة التخليص الجمركي، ممـ ة تؤدي إلى خفض زمن وتكلفـ الرقمنـ ل. فـ ة ككـ ــتيـ ات اللوجســ دمـ ل والخـ اع النقـ قطـ

 ,World Bank) 2030تصــنيف المملكة كمركز لوجســتي إقليمي وعالمي، وهو هدف أســاســي من أهداف رؤية 

2020.) 

 (Network Readiness Index - NRIي. مؤشر الجاهزية الشبكية )

 قدرة الدولة على استغلال الفرص التي تتيحها التقنيات الناشئة والاستثمار الفعال في البنية التحتية.  NRIيقيس  

يتؤكد التقدم في هذا المؤشـــر أن البيئة الســـعودية )من تشـــريعات، ثقافة، وبنية تحتية( جاهزة لاســـتقبال    دلالة التقدم:
وتطبيق التقنيات المتقدمة اللازمة للمراحل المســـتقبلية من التحول الرقمي، لا ســـيما في مجالات الذكاء الاصـــطناعي  

 وتحليل المخاطر الموجهة لخدمة الأمن والاقتصاد.

ح للتقييم النظري والمؤشــــرات الدولية، أنه  أثبت    لقدتعليق الباحث:   التحول الرقمي في المملكة العربية الســــعودية، وفقا
( يتترجم نظريات الكفاءة  Digital Masterليس مجرد برنامج تحسـين خدمات، بل هو إطار عمل اسـتراتيجي شـامل )

الديناميكية والنظم إلى واقع ملموس. هذا المبحث يرسـث الثوابت المفاهيمية والمنهجية للدراسـة، وينتقل بنا إلى المباحث  
 اللاحقة التي ستفصل الأبعاد المكونة لهذا التحول وكيف تتكامل لخدمة الأمن وتيسير التجارة.

 المبحث الثاني: الأبعاد المكونة للتحول الرقمي في المؤسسات الحكومية

 مقدمة المبحث
ذا   ل في هـ ل التحليـ ح في المبحـث الأول، ينتقـ ا ه نظريـ ــيلـ أصــ اهيمي والمنهجي للتحول الرقمي وتـ د الإطـار المفـ ديـ د تحـ بعـ
المبحث الثاني إلى الاشــتقاق المنهجي للأبعاد المكونة لهذا التحول في ســياق المؤســســات الحكومية، لا ســيما تل  التي  

 يسير التجارة.تتولى مهام استراتيجية مزدوجة كـ تعزيز الأمن وت

ة   ــس الرقميـ ة الأبعـاد تتطلـب تضــــافر الجهود في الأســ إن التحول الرقمي ليس ظـاهرة أحـاديـة، بـل هو منظومـة ثلاثيـ
(Enablers( الابتكـار الرقمي ،)Drivers( والحوكمـة الرقميـة ،)Controls  ــرح ــنيف بنـاء صــ ــبـه هـذا التصــ (. يتشــ

مؤســســي: حيث تمثل الأســس الرقمية الأســاس المتين، والابتكار الرقمي يمثل هيكل المبنى الذي يحقق الوظيفة، بينما  
 تمثل الحوكمة الرقمية النظم والتشريعات التي تضمن سلامة المبنى واستدامته وشرعيته.

يهدف هذا المبحث إلى تفصــــيل كل بتعد من هذه الأبعاد الثلاثة، وكيف يتشــــكل بمكوناته الفرعية مجموعة متكاملة من 
ــ هيئة الزكاة والضريبة والجمارك ) ( لتحقيق التوازن بين مهامها الأمنية  ZATCAالمتطلبات الاستراتيجية اللازمة لــ

والاقتصــادية. هذا التحليل يعتمد على أطر القياس العالمية التي تفترض أن النجاح يتطلب مســتويات عالية من النضــج  
 (.Westerman    &Bonnet, 2023في هذه الأبعاد الثلاثة مجتمعة )
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 (Digital Foundationsالبعد الأول: الأسس الرقمية ) 2.2.1
( للتحول الرقمي، وهو يشــتمل على الركائز المادية  The Enabling Imperativeيمثل هذا البعد الحتمية التمكينية )

والبشـرية التي لا يمكن للمؤسـسـة الاسـتغناء عنها للبدء أو الاسـتمرار في رحلتها الرقمية. أي قصـور في هذه الأسـس  
ح إلى فشل مبادرات الابتكار    والحوكمة، مهما كانت متطورة.يؤدي حتما

 البنية التحتية التكنولوجية والأمن السيبراني  2.2.1.1

تتعد البنية التحتية المتطورة هي الشـريان الحيوي الذي يضـمن اسـتمرارية الأعمال الرقمية، بينما يمثل الأمن السـيبراني  
ــة مكونات  ــريان من التوقف أو التلف. ويتطلب هذا المحور تركيزاح على خمسـ ــمام الأمان الذي يحمي هذا الشـ هو صـ

 (:Almarzooqi et al, 2021حاسمة )

 (:Interoperability and Seamlessnessأ. النفاذية والتشغيل البيني )

في ســياق تيســير التجارة، فإن قدرة أنظمة الجمارك على التبادل الآني للبيانات مع هيئات    الأهمية للدراسااة: •
مكزن Interoperabilityالنقل، وهيئات الصحة، والمؤسسات المالية، أمر جوهري. فالتشغيل البيني ) ( هو المت

ــ عالنافذة الواحدةع ) ( المتقدمة، والتي تسهم في تقليل زمن التخليص الجمركي Single Windowالأساسي لـ
 (.World Bank, 2020) %40بنسبة تصل إلى 

يجب على المؤســســات الحكومية، بقيادة هيئة الحكومة الرقمية في المملكة، تطوير واجهات برمجية    المطلب: •
ــمن تبـادل البيـانـات بطريقـة آمنـة وموثوقـة، وهـذا يتطلـب بنيـة تحتيـة تعتمـد على APIsللتطبيق ) ( موحـدة تضــ

 ( لضمان الرشاقة وسرعة النشر.Government Cloudتقنية السحابة الحكومية )

 (:Security by Designب. الأمن السيبراني كجزء أصيل )

ــ طبقة حماية خارجية )  التحول المفاهيمي: • (، بل Perimeter Layerلم يعد الأمن السـيبراني يتنظر إليه كــــ
دمج في تصميم كل نظام وتطبيق جديد. هذا يتوافق مع أفضل الممارسات الدولية )  (.Smith, 2020كجزء مت

إن تعزيز الأمن السـيبراني له تأثير مباشـر على الثقة التجارية. فإذا تعرضـت أنظمة   الصالة بالأمن والتجارة: •
ــرائـب لاختراق )مثـل هجمـات الفـديـة(، فـإن ذلـ  يوقف الحركـة التجـاريـة بـالكـامـل ويؤدي إلى   الجمـارك أو الضــ

ــيبراني المتطور، القائم على الذكاء الاصـــطناعي ــادية هائلة. لذا، يتعد الأمن السـ ــائر اقتصـ للكشـــف عن   خسـ
 (، هو الضمانة لاستمرارية سلاسل التوريد.AI-driven Threat Detectionالتهديدات )

(، وإدارة الهوية End-to-End Encryptionيجب تطبيق تقنيات مثل التشــفير الشــامل )  المتطلبات التقنية: •
ــول المتقـدمـة ) ــتوردين  PKI(، والبنيـة التحتيـة للمفتـاح العـام )IAMوالوصــ ( لتوثيق الهويـات الرقميـة للمســ

 والمصدرين .

 (:System Resilienceي. مرونة الأنظمة واستدامتها )

ــرعـة من أي خلـل أو هجوم أو كـارثـة طبيعيـة مع الحـد الأدنى من   التعريك: • هي قـدرة النظـام على التعـافي بســ
 (.Downtimeالتعطيل )

 Disaster Recoveryالاعتمـاد على مراكز بيـانـات ثـانويـة وخطط للتعـافي من الكوارق )  الاسااااتراتيجياة: •

Plans ــتمرار. في بيئة التجارة الحيوية، أي توقف للنظام يعني تكاليف تأخير باهظة تتثقل على ( المحدثة باســ
 الاقتصاد الوطني.

 إدارة البيانات الضخمة والتحليلات المتقدمة 2.2.1.2
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( البيــانــات  الــذكــاء    المحور المركزي(  Dataتمثــل  ــغــل محركــات  يتشــ الــذي  الجــديــدع  الرقمي، فهي عالنفط  للتحول 
الاصـــطناعي. فالمؤســـســـة الحكومية التي لا تتقن إدارة بياناتها لا يمكنها أن تنج  في التحول الرقمي، أو في تحقيق  

 (.OECD, 2020الموازنة بين الأمن والتجارة )

 (:Data as a Strategic Assetأ. البيانات كثصل استراتيجي )

ــات الحكوميـة من اعتبـار البيـانـات مجرد مـدخلات للعمليـات إلى    المنظور الإداري: • ــســ يجـب أن تنتقـل المؤســ
يتمكن اسـتثماره لزيادة الإيرادات )عبر التنبؤ بالتهرب الضـريبي( وتعزيز الكفاءة    أصال اساتراتيجياعتبارها  

 )عبر إدارة المخاطر الأمنية(.

ــخمـة )  البياانات والتجاارة: • ــحن، الفواتير،  Big Dataإن تحليـل البيـانات الضــ ( لعمليـات التجـارة )بيـانات الشــ
ــريبة والجمارك من بناء نماذج تنبؤية دقيقة   ــتورد( يتمكن هيئة الزكاة والضــ ــدرة، تاريث المســ البلدان المصــ

(Predictive Models  لتصـنيف المخاطر الجمركية والضـريبية، مما يسـم  بتسـريع مرور الشـحنات ذات )
ــبوهـة )Green Channelالمخـاطر المنخفضــــة ) ات المشــ ــحنـ ة على الشــ  Red( وتركيز الموارد الأمنيـ

Channel.) 

 (:Data Governance and Qualityب. حوكمة البيانات وجودتها )

ــ حوكمة البيانات )  المتطلب: • (  Data Governanceلا يكفي جمع البيانات، بل يجب تطبيق أطر عمل قوية ل
 تضمن:

دقتهـا، واكتمـالهـا، وتحـديثهـا. البيـانـات غير الـدقيقـة تؤدي إلى قرارات أمنيـة أو تجـاريـة   جودة البيااناات: .1
 خاطئة ومكلفة.

تحديد من يمكنه الوصــول إلى أي بيانات )البيانات الجمركية، بيانات الموردين،    الوصااول والأما : .2
 (.Data Masking, Encryptionالبيانات الضريبية( وتطبيق آليات أمنية صارمة لحمايتها )

اء هيئات مثل الهيئة السـعودية للبيانات والذكاء الاصـطناعي )  الأثر المؤساساي: • يد  SDAIAإن إنشـ ( هو تجسـ
 لهذا الاعتراف الوطني بالبيانات كأصل سيادي يجب إدارته وحوكمته على المستوى الأعلى.

 (:Advanced Analytics and Operational Intelligenceي. التحليلات المتقدمة والذكاء التشغيلي )

( لرصـــد العمليات التجارية  Real-Time Analyticsاســـتخدام أدوات التحليل الآني )  الذكاء التشااااغيلي: •
والجمركية فور حدوثها. هذا يتمكن فرق الأمن من التدخل الســــريع في حال اكتشــــاف أي شــــحنة مخالفة أو 

 محاولة تهريب أثناء مرورها بالنظام.

اط   ( في التحليال:Machine Learningالآلي )التعلم   • د الأنمـ ات التعلم الآلي لتحـديـ ــتخـدام خوارزميـ اســ
( التي قد تدل على نشــاط إجرامي أو تهرب ضــريبي، مما يعزز Anomaly Detectionالســلوكية الشــاذة )

 (.PwC, 2023من كفاءة وفعالية الأداء الأمني والمالي للمؤسسة )

 (Digital Competenciesتطوير الكفاءات الرقمية للموظفين ) 2.2.1.3
إن الرأس المال البشــري هو المحدد الأهم لنجاح التحول الرقمي، فالأدوات التقنية المتقدمة تصــب  بلا قيمة إذا لم يكن 

ح شـاملاح ) ح ومؤسـسـيا  Haneltهناك كوادر قادرة على تشـغيلها، تطويرها، واسـتثمار إمكانياتها. هذا يتطلب تحولاح ثقافيا

et al, 2021.) 

 (:Reskilling and Upskillingأ. إعادة تشكيل الأدوار والمهارات )
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ــات الحكوميـة الانتقـال من توظيف موظفين ذوي مهـارات عـامـة إلى    التحول المطلوب: • ــســ يجـب على المؤســ
ــيبراني، تحليل البيانات، إدارة   ــية في مجالات مثل الأمن السـ ــصـ تطوير موظفين ذوي مهارات رقمية تخصـ

 (، وتطوير الخدمات القائمة على السحابة.Agile/Scrumالمشاريع الرقمية )

تتعد برامج بناء القدرات الوطنية في المملكة )كبرنامج التحول الوطني( اســتثماراح مباشــراح    الرؤية السااعودية: •
ة، وتمكين المرأة في  د التقنيـ اهـ ات والمعـ امعـ ة في الجـ دمـ ارات المتقـ د، من خلال دعم تطوير المهـ ذا البعـ في هـ

 قطاع التقنية.

 (:Digital Leadership and Cultural Changeب. القيادة الرقمية والتحول الثقافي )

(، يمتلكون Change Agentsأن يكونوا رواد تغيير )  ZATCAيجـب على القـادة في هيئـة    القياادة الرقمياة: •
ة   ادة الرقميـ ــحـة للتحول الرقمي )القيـ ة واضــ ة التجريـب  Westerman    &Bonnet  -رؤيـ افـ (، ويـدعمون ثقـ

 (. هذا يقلل من مقاومة التغيير بين الموظفين.Fail Fastوالتعلم من الأخطاء )

ــيث ثقـافـة اتخـاذ القرار القـائم على البيـانـات )  (:Data Cultureثقاافاة البيااناات ) • -Dataيتطلـب الأمر ترســ

Driven Decision Making  ح اطـا ( بـدلاح من الاعتمـاد على الخبرة أو الحـدس فقط. هـذا المحور يرتبط ارتبـ
ح بنجاح إدارة التحليلات المتقدمة.  وثيقا

 (:Developing Dynamic Capabilitiesي. تطوير الكفاءات الديناميكية )

ح في حـد ذاتـه، بـل هو DCTبـالعودة إلى نظريـة الكفـاءة الـدينـاميكيـة ) • ا (، فـإن تطوير الكفـاءات الرقميـة ليس هـدفـ
وسـيلة لبناء قدرة المؤسـسـة على الاسـتكشـاف، الاسـتغلال، والتحويل في بيئة متغيرة. هذا يضـمن أن المؤسـسـة  
ــتقبلية )مثل الذكاء الاصــطناعي   ــتيعاب التقنيات المس لا تكتفي بتبني التقنيات الحالية، بل تكون قادرة على اس

 (.Chirumalla, 2021لتوليدي( وتوظيفها بفعالية )ا

 (Digital Innovationالبعد الثاني: الابتكار الرقمي ) 2.2.2
اســتخدام التقنيات المتاحة ليصــب  عملية توليد قيمة يمثل الابتكار الرقمي قاطرة التحول، حيث يتجاوز هذا البعد مجرد 

ل الكفاءة  Value Creationجديدة ) ( وإعادة تعريف الخدمات الحكومية باسـتخدام التقنيات الناشـئة. إنه البتعد الذي يتحوز
 (.Muehlburger et al., 2019الإجرائية )المتحققة من الأسس الرقمية( إلى ميزة استراتيجية )

 الذكاء الاصطناعي وإنترنر الأشياء في العمل الحكومي  2.2.2.1

ة   ة الـذكيـ ة الأتمتـ انيـ ــير التجـارة، فهي توفر إمكـ أثيراح في تحقيق التوازن بين الأمن وتيســ ات هي الأكثر تـ تتعـد هـذه التقنيـ
 والتحليل التنبؤي غير المسبوق:

 (:AI for Security Enhancementأ. الذكاء الاصطناعي لتعزيز الأمن )

ــتخـدام خوارزميـات التعلم الآلي )  أتمتاة اتخااذ القرار الأمني: • ( والتعلم العميق  Machine Learningيتم اســ
(Deep Learning  ل ات مثـ ــي. هـذا    ZATCA( في هيئـ اســ ات في وقـت قيـ انـ ة من البيـ ائلـ ات هـ ل كميـ لتحليـ

 التحليل يمكن النظام من:

تحديد الأنماط المعقدة وغير المعتادة في الوثائق الجمركية أو الضريبية    اكتشاف الاحتيال والتهريب: .1
 التي قد تشير إلى محاولة تهرب أو غسيل أموال.

استخدام الذكاء الاصطناعي في كاميرات المراقبة، وأجهزة الأشعة السينية   التفتيش الذكي للمخاطر: .2
(X-Ray Scanners  ومســتشــعرات الحدود لربط الصــور مع بيانات الشــحن، وتحديد العناصــر ،)

المشــبوهة أو المتفجرات بشــكل آلي، مما يقلل من التدخل البشــري والوقت المســتغرق في التفتيش  
(Smith, J., 2018.) 
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 (:IoT for Trade Facilitationب. إنترنر الأشياء لتيسير التجارة )

ياء )  اللوجساتيات الذكية وتتبع الشاحنات: • تخدام أجهزة إنترنت الأشـ ل التوريد لمراقبة  IoTيتم اسـ لاسـ ( في سـ
 ظروف الشحن )درجة الحرارة، الرطوبة، الموقع الجغرافي( في الوقت الفعلي.

 الأثر المزدوي: •

o :ــعرات    الأمن ــتش ــأ   IoTتضــمن مس ــحنة لم يتم فتحها أو العبث بها منذ مغادرتها نقطة المنش أن الش
(Chain of Custody.) 

o :توفر بيانات دقيقة تضـمن جودة المنتج، مما يسـرع عملية التخليص لعدم الحاجة إلى تفتيش    التجارة
 (.World Bank, 2020عشوائي شامل، ويقلل من النزاعات التجارية )

( في إدارة المخزون والموانئ  IoT Sensorsاسـتخدام شـبكات الاسـتشـعار )  الموانئ والمساتودعات الذكية: •
لزيادة كفاءة اسـتغلال المسـاحات وتحسـين تدفق البضـائع الداخلة والخارجة، مما يقلل تكاليف التخزين ويحسـن  

 (.LPIمن تصنيف المملكة في مؤشر أداء الخدمات اللوجستية )

 ( كثداة جديدة:Generative AIي. الذكاء الاصطناعي التوليدي )

اعدة افتراضـية  GenAIبدء اسـتخدام الذكاء الاصـطناعي التوليدي )  الخدمة الحكومية: • اء أدوات مسـ ( في إنشـ
( قادرة على الإجابة على اسـتفسـارات المسـتوردين والمصـدرين المعقدة بشـكل Virtual Assistantsمتقدمة )

 آلي وسريع، وتوفير معلومات جمركية وضريبية دقيقة، مما يرفع من مستوى الخدمة الحكومية.

 المنصات الرقمية والتفاعل مع المستفيدين 2.2.2.2
(  Silos( التحول من النموذج الحكومي القائم على الإدارات المنعزلة )Digital Platformsتتمثل المنصـات الرقمية )

المتكــاملــة ) الخــدمــة  في المركز Whole-of-Government Approachإلى نموذج  ــتفيــد  المســ ــع  يضــ الــذي   )
(Muehlburger et al., 2019.) 

 (:Single Window/Platformأ. المنصة الرقمية الموحدة )

ــنغـافورة و  التحول في التجاارة: • ــات عالنـافـذة الواحـدةع )كمـا في تجربـة ســ ( هي المظهر ZATCAتتعـد منصــ
الأبرز لنجاح الابتكار الرقمي في تيســـير التجارة. حيث تســـم  للمســـتورد أو المصـــدر بتقديم جميع الوثائق  

ــحيـة، بيئيـة،   ح )والمعـاملات المطلوبـة )جمركيـة، صــ ــريبيـة( مرة واحـدة وإلكترونيـا  World Customsضــ

Organization - WCO, 2023.) 

 الفواةد المنهجية: •

o :ح.  الكفاءة  تقليل زمن التخليص، حيث تقوم المنصة بتوزيع البيانات على الجهات المعنية آليا

o :زيادة الشـفافية والمسـاءلة، والحد من التفاعل البشـري المباشـر الذي قد يؤدي إلى    الأمن والشافافية
 الفساد.

 (:Proactive Governmentب. الحكومة الاستباقية )

ــات، يمكن للحكومة الانتقال من تقديم الخدمات عند الطلب إلى    التنبؤ بالاحتياي: • ــتخدام البيانات والمنصـ باسـ
ــتباقي ) ــكل اسـ ــركة معينة إلى تجديد  Proactiveتقديم الخدمات بشـ (. فمثلاح، يمكن للنظام أن يتوقع حاجة شـ

رخصــة اســتيراد معينة قبل انتهائها بوقت كافٍ بناءح على ســجلها التجاري، وإرســال تنبيه أو بدء الإجراءات  
ح.  آليا
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( ويقلل من Citizen/Business Experienceهذا يرفع من مسـتوى تجربة العميل )  الاساتفادة المزدوجة: •
ح على الإيرادات الحكومية والتجارة.  احتمالية التوقفات التشغيلية التي قد تؤثر سلبا

 (:Engagement and Participationي. التفاعل والمشاركة )

 يجب أن تتصمم المنصات الرقمية لتكون قنوات ثنائية الاتجاه لـ المشاركة المفتوحة. وهذا يشمل: •

اســــتخدام المنصــــات لجمع مقترحات وآراء القطاع الخاص )المســــتوردين،    التعاو  التشااااريعي: .1
ــرعيـة وفعـاليـة  ــريبيـة المقترحـة، ممـا يزيـد من شــ المصــــدرين( حول الإجراءات الجمركيـة والضــ

 (.Muehlburger et al., 2019القرارات )

( مثل متوسـط زمن التخليص الجمركي KPIsنشـر مؤشـرات الأداء الرئيسـية )  الشافافية في الأداء: .2
 على المنصات، مما يعزز الثقة والمساءلة.

 الابتكار المفتوح والتكامل مع القطاع الخاص 2.2.2.3
ح في القطاع الحكومي، بل يتطلب الاسـتفادة من الخبرات والرشـاقة  ح بحتا ح داخليا الابتكار الرقمي لا يمكن أن يكون نشـاطا

 (.Megrel et al., 2018التي يوفرها القطاع الخاص )

 ( في التقنية:Open Innovationأ. الابتكار المفتوح )

تبني مفهوم إدخال الأفكار والحلول والتقنيات من مصـــادر خارجية )شـــركات التقنية، الشـــركات    التعريك: •
 الناشئة، الجامعات( في عملية التحول الرقمي الحكومي.

تسـريع عملية تطوير الحلول الرقمية، وتقليل المخاطر التقنية المرتبطة بالحلول الداخلية، وضـمان أن   الهدف: •
 الأنظمة الحكومية تظل على اطلاع بأحدق التطورات التكنولوجية.

ــئـة لإيجـاد حلول مبتكرة  Hackathonsإطلاق تحـديـات الابتكـار )  الأمثلاة: • اشــ ــركـات النـ التعـاون مع الشــ ( بـ
 لمشاكل الجمارك المعقدة، مثل كيفية تسريع فحص المنتجات الغذائية دون المساس بالمعايير الصحية.

 (:Partnerships in Advanced Techالمتقدمة )ب. الشراكة في التكنولوجيا  

حابية العالميين والمحليين    البنية التحتية والخدمات الساحابية: • راكة مع مقدمي الخدمات السـ الاعتماد على الشـ
 (.IaaS, PaaSلتوفير بنية تحتية آمنة ومرنة للأنظمة الحكومية )

ــفافية المعاملات   (:Blockchainتطوير البلوكتشااااين ) • ــين أداة واعدة لزيادة أمان وشــ تتعـد تقنية البلوكتشــ
التجارية. وتتطلب هذه التقنية التعاون الوثيق مع الشـركات الخاصـة لإنشـاء سلاسل كتل تجارية موثوقة لتوثيق  

 ملكية الشحنات وأصولها، مما يعزز الثقة في التجارة العابرة للحدود



 

 التجارة  وتيسيردور التحول الرقمي في تعزيز الأمن  50

 
 ي. دور المؤسسات الجامعية ومراكز البحوث:

( لتبادل الخبرات  Living Labsالشــراكة مع الجامعات ومراكز الأبحاق الوطنية لإنشــاء عمختبرات حيةع ) •
د   ا يعكس البتعـ ة، ممـ اءات، وتوطين التقنيـ اعي، وتـدريـب الكفـ ــطنـ اء الاصــ ذكـ ــيبراني والـ في مجـال الأمن الســ

 المؤسسي الابتكاري في التحول الرقمي.

 (Digital Governanceالبعد الثالث: الحوكمة الرقمية ) 2.2.3
يتمثل هذا البعد الضــمانة الاســتراتيجية للتحول الرقمي، فهو الإطار الذي يضــمن أن اســتخدام التكنولوجيا والابتكار يتم  

ــؤولـة، أخلاقيـة، قـانونيـة، وفعـالـة ) (. فـالحوكمـة الرقميـة هي التي تربط الأهـداف التكنولوجيـة  Vial, 2019بطريقـة مســ
 (.Legitimacy and Accountabilityبالأهداف الوطنية لـ الشرعية والمساءلة )

 السياسات الوطنية للتنظيم الرقمي 2.2.3.1
نظمة والواثقة لنجاح التحول الرقمي في القطاع الحكومي  تتعد الســـياســـات الوطنية هي الأســـاس الذي يتنشـــئ البيئة المت

 والخاص على حد سواء.

 (:National Integration Strategiesأ. استراتيجيات التكامل والتنسيق الوطني )

ــات الوطنيـة، التي تقودهـا هيئـة   (:Whole-of-Governmentمفهوم الحكوماة ككال ) • ــيـاســ ــمن الســ تضــ
ــه. فـالحـاجـة إلى تبـادل البيـانـات بين   الحكومـة الرقميـة في المملكـة، أن التحول الرقمي لا يتم بمعزل عن بعضــ

ZATCA    ــتويـات ح موحـداح يحـدد المعـايير التقنيـة، ومســ ووزارة الـداخليـة والجهـات الأمنيـة تتطلـب إطـاراح وطنيـا
 (.Smith, 2020الأمان، وبروتوكولات التبادل )

وضــع ســياســات لتمويل مشــاريع التحول الرقمي ذات الأولوية الاســتراتيجية )مثل   التمويل والحوكمة العليا: •
مشاريع الأمن السيبراني والتجارة الذكية(، والعمل على تقليل الازدواجية في الإنفاق التكنولوجي بين الجهات  

 الحكومية.

 (:Commitment to International Standardsب. التزام بالمعايير العالمية )
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ــمن التزام المملكة بالمعايير الرقمية لمنظمة التجارة العالمية    معايير التجارة الدولية: • ــات تضـ ــياسـ ــع سـ وضـ
(WTO( ارك ة للجمـ الميـ ة العـ اري في WCO( والمنظمـ ــغط المعيـ درج تحـت الضــ ذي ينـ ذا الالتزام )الـ (. هـ

 النظرية المؤسسية( ضروري لـ التنافسية التجارية.

(  ISO 27001أو   NISTتبني وتطبيق أطر عمل دولية في الأمن السـيبراني )مثل   معايير الأمن السايبراني: •
 عبر جميع المؤسسات الحيوية، مما يعزز من ثقة الشركاء التجاريين الدوليين في البيئة الرقمية السعودية.

 (:Technology Localization Policiesي. سياسات توطين التقنية )

ــيبراني،   • ــجع على توطين التقنيات المتقدمة )مثل الذكاء الاصــطناعي، الأمن الس ــات وطنية تش ــياس وضــع س
ــادي   ــاهم في الأمن الوطني الاقتص ــعرات( وتقليل الاعتماد على التقنيات الأجنبية، مما يس ــتش ــنيع المس وتص

 .2030في رؤية   المحتوى المحليوالتقني، ويدعم  

 معايير الجودة والشفافية والمساءلة 2.2.3.2
ــمن الحوكمـة الرقميـة أن التكنولوجيـا لا تزيـد من الغموض أو البيروقراطيـة، بـل تعمـل كـأداة لتعزيز الثقـة   يجـب أن تضــ

(Trust( بين الحكومة والمستفيدين )Vial, 2019.) 

 (:Quality and User Experience - UXأ. الجودة وتجربة المستفيد )

وضـع معايير صـارمة لجودة الخدمات الرقمية الحكومية، مع التركيز على تجربة المسـتفيد    القياس المعياري: •
(UX( فنجاح منصـات التجارة .)ZATCA  ،لا يتقاس فقط بمدى عملها التقني، بل بمدى سـهولة اسـتخدامها )

 وسرعة استجابتها، وقدرتها على حل المشكلات بفعالية.

 Service Completion( مثل معدل إكمال الخدمة )KPIsيتم ذل  عبر مؤشــرات أداء رئيســية )  القياس: •

Rate( تجابة ر صـافي نقاط الترويج )Response Time(، وزمن الاسـ  Net Promoter Score(، ومؤشـ

- NPS.للمستفيدين ) 

 (:Transparency and Information Accessب. الشفافية والوصول للمعلومات )

انـات الحكوميـة المفتوحـة )  الوصااااول المفتوح: • ــمن الحوكمـة الرقميـة إتـاحـة البيـ ( للقطـاع  Open Dataتضــ
ة أو شـخصـية(، مما يدعم الابتكار الاقتصـادي ويزيد من شـرعية  اسـ الخاص والجمهور )ما لم تكن بيانات حسـ

 القرارات الحكومية.

ــتفيد في الوقت    الشاافافية في العمليات: • اســتخدام التقنية لعرض حالة المعاملات الجمركية أو الضــريبية للمس
الفعلي. هذه الشـفافية تقلل من حالة عدم اليقين في سـلاسـل التوريد وتمنع الممارسـات غير القانونية أو التأخير  

 غير المبرر.

 (:Accountability in Decision-Makingي. المساءلة في اتخاذ القرار )

ــتخدام الذكاء الاصــطناعي في اتخاذ القرارات الأمنية )مثل رفض   أخلاقيات الذكاء الاصااطناعي: • في ظل اس
شــحنة أو تحديد مخاطرها(، يجب أن تضــمن الحوكمة الرقمية وجود آليات للمســاءلة. يجب أن تكون قرارات  

(، بحيث يمكن للمسـتورد معرفة سـبب تصـنيف  Explainable AI - XAIالذكاء الاصـطناعي قابلة للتفسـير )
 شحنته كعالية المخاطر، مما يضمن العدالة القانونية والإجرائية.

إنشــاء ســجلات رقمية غير قابلة للتعديل )باســتخدام تقنيات مثل   (:Digital Auditingالمراجعة الرقمية ) •
البلوكتشـــين( لجميع العمليات والمعاملات، مما يســـهل المراجعة والتدقيق والمســـاءلة في حال وقوع خطأ أو 

 احتيال.
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 والتشريعات الرقميةأخلاقيات البيانات  2.2.3.3
ــركـات ويحـاف  على  ــمـان أن التحول الرقمي يحترم حقوق الأفراد والشــ هـذا هو البعـد الأعمق للحوكمـة، ويتعلق بضــ

 المبادي الأخلاقية الوطنية.

 (:Data Protection and Privacy Lawsأ. قوانين حماية البيانات والخصوصية )

إصـدار وتطبيق تشـريعات وطنية صـارمة لحماية البيانات    (:Data Sovereigntyالسايادة على البيانات ) •
الشــخصــية والمالية والتجارية، وهو ما يضــمن ســيطرة الدولة على بياناتها الحســاســة ويحقق ثقة المســتثمر  

(Smith, 2020.) 

ــريعـات الرقميـة )مثـل قـانون المعـاملات الإلكترونيـة وقـانون حمـايـة   تكاامال التشااااريعاات: • يجـب أن تكون التشــ
البيانات الشـــخصـــية( متكاملة وغير متضـــاربة مع مهام الجهات الأمنية والجمارك، مما يضـــمن عدم وجود  

 ثغرات قانونية تستغل من قبل المخترقين أو المتهربين.

 (:AI Ethicsب. أخلاقيات الذكاء الاصطناعي )

يجب أن تضـع التشـريعات معايير لضـمان أن خوارزميات الذكاء الاصـطناعي المسـتخدمة    التحيز والتمييز: •
ــف الاحتيال، تصــنيف المخاطر( لا تحتوي على تحيز ) ( قد يؤدي إلى التمييز  Biasفي العمل الحكومي )كش

 (.PwC, 2023ضد شركات أو أفراد معينين بشكل غير عادل )

( على القرارات  Human Oversightضــمان وجود مســتوى من الإشــراف البشــري )  الإشااراف البشااري: •
ــطنـاعي، خـاصــــة في الأمور التي تنطوي على عقوبـات مـاليـة أو إجراءات أمنيـة  التي يتخـذهـا الـذكـاء الاصــ

 مشددة.

 ي. أمن وشرعية المعاملات الإلكترونية:

ــ التوقيع الرقمي ) • ( والهوية الرقمية الموحدة، يضـمن أن Digital Signatureوضـع إطار قانوني موثوق لـــ
ة لهـا نفس القوة   ــجع على التبني الكـامـل  المعـاملات الإلكترونيـ ديـة، ممـا يشــ ة التقليـ ة للمعـاملات الورقيـ انونيـ القـ

 للخدمات الرقمية في التجارة.

 التفاعل بين الأبعاد الثلاثة وتأثيرها في الأداء الحكومي 2.2.4
بين أبعـاده الثلاثـة. فـالنجـاح ليس وليـد تفوق في   التفااعال المنهجي والتكاامليإن القيمـة الحقيقيـة للتحول الرقمي تكمن في  

بتعد واحد )مثال: بنية تحتية قوية( مقابل إهمال بتعد آخر )مثال: حوكمة ضعيفة(، بل هو نتيجة لتفاعل ديناميكي متوازن 
ح ) ح رقميا  (.Matt et al., 2015( متكاملاح )Digital Systemيشكل نظاما

 (:Foundations  $\leftrightarrow  $Innovationأ. التفاعل بين الأسس الرقمية والابتكار الرقمي )

ة    العلاقاة: • ار الرقمي أن يزدهر دون Causal and Enabling)  سااااببياة وتمكينياةعلاقـ (. لا يمكن للابتكـ
 وجود أسس رقمية متينة.

o ( مثالZATCA:)    لا يمكن اسـتخدام الذكاء الاصـطناعي )الابتكار( لتحليل مخاطر التهريب إلا إذا
ــس( قادرة على تخزين ومعالجة البيانات الضــخمة الآتية   ــحابية قوية )الأس كانت هناك بنية تحتية س

 من المنافذ الجمركية، مع وجود كفاءات رقمية مدربة على بناء نماذج التعلم الآلي.

ــع ) التثثير على الأداء: • ــمن هذا التفاعل أن تكون مبادرات الابتكار قابلة للتوسـ (، وذات تكلفة  Scalableيضـ
 (، مما يعزز قدرة المؤسسة على خلق قيمة جديدة بفعالية.Cost-Effectiveفعالة )
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 (:Innovation  $\leftrightarrow  $Governanceب. التفاعل بين الابتكار الرقمي والحوكمة الرقمية )

عة )  العلاقة: • (. تعمل الحوكمة على توجيه الابتكار  Regulatory and Legislatingعلاقة ضـابطة ومشـرز
 لضمان تحقيق الأهداف الوطنية مع الالتزام بالشرعية والأخلاق.

o ( مثالZATCA:)    اســتخدام الذكاء الاصــطناعي )الابتكار( في تحليل بيانات الأفراد يتطلب وجود
تشـريعات واضـحة لحماية البيانات وأخلاقيات للذكاء الاصـطناعي )الحوكمة( تمنع التحيز أو التعدي  

 على الخصوصية. فالحوكمة تمنع الابتكار من أن يصب  عفوضى رقميةع.

ح   التاثثير على الأداء: • ح وقـانونيـا ــمن هـذا التفـاعـل أن تكون نتـائج الابتكـار موثوقـة ومقبولـة اجتمـاعيـا يضــ
(Legitimate and Trustworthy ممـا يزيد من ثقـة الجمهور والقطـاع الخـاص في التعـامل مع الحكومة ،)

 الرقمية.

 (:Foundations  $\leftrightarrow  $Governanceي. التفاعل بين الأسس الرقمية والحوكمة الرقمية )

(. الحوكمة تضـــمن أن الأســـس  Sustainability and Reliabilityعلاقة اســـتدامة وموثوقية )  العلاقة: •
ح لأعلى المعايير.  الرقمية مستمرة ومطبقة وفقا

o ( مثالZATCA:)    إن الالتزام بـــــــ معايير الأمن الســيبراني الوطنية والدولية )الحوكمة( هو الذي
دارة بشكل صحي  لمقاومة الهجمات.  يضمن أن البنية التحتية )الأسس( مصممة ومت

ــغيلية ) التثثير على الأداء: • ــرعية التش ــتدامة والش (،  Operational Legitimacyيضــمن هذا التفاعل الاس
 حيث يخضع كل مكون تقني لإطار تنظيمي يضمن جودته وسلامته.

 (The Integrated System for Balanceد. المنظومة المتكاملة لتحقيق التواز  )

ــ   • ح لــــ ح نموذجيا نظرية النظم  يتعد التحول الرقمي الناج ، في ســياق الموازنة بين الأمن وتيســير التجارة، تطبيقا
(Systems Theory). 

 توفر السرعة والقدرة على المعالجة.  (:Data, Infrastructure, Skillsالأسس ) •

ــ إدارة المخاطر )  (:AI, IoT, Platformsالابتكار ) •  Riskيسـتخدم هذه السـرعة في بناء نماذج ذكية لــــ

Management.) 

تضـع الضـوابط التي تضـمن أن السـرعة لا تأتي   (:Legislation, Ethics, Accountabilityالحوكمة ) •
 على حساب الأمن، وأن القرارات الأمنية لا تعرقل التجارة بشكل غير عادل.

(، حيث تتمكن المؤسـسـة  Organizational Agilityهذا التكامل يخلق الرشـاقة المؤسـسـية )  التثثير الكلي: •
ــير التجارة بالاعتماد على الســـرعة والكفاءة الآلية )مخرجات الابتكار(، وفي الوقت نفســـه، تعزيز  من تيسـ
الأمن بالتركيز على المخاطر المحددة بدقة )مخرجات الذكاء الاصـطناعي(، وكل ذل  يتم ضـمن إطار شـفاف  

 ومسؤول )مخرجات الحوكمة(.

بالتأكيد. أتفهم طلب  بضـرورة إعادة صـياغة المبحث الثالث بالكامل بشـكل متكامل ومنظم، مع تضـمين جميع التوسـعات  
 والتعديلات التي تمت على الأجزاء السابقة لضمان الوضوح والشمولية الأكاديمية.

 إلي  المبحث الثالث كاملاح:

 المبحث الثالث: تعزيز الأمن في بيئة التحول الرقمي

 مقدمة 
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يتشـكل هذا المبحث نقطة الارتكاز المنهجية التي تنتقل بالدراسـة من الإطار النظري للتحول الرقمي )المتغير المسـتقل(  
إلى تحديد وتفصــيل المتغير التابع: تعزيز الأمن، وذل  في ســياق المؤســســات الحكومية الحيوية، وتحديداح هيئة الزكاة  

ــريبـة والجمـارك ) ح متكـاملاح  ZATCAوالضــ جـا ــفتـه مخرلا ــعوديـة. يتنظر إلى الأمن هنـا بصــ ( في المملكـة العربيـة الســ
(Integrated Outcome( للجهود الرقمية، لا مجرد إجراء تقني )Smith, 2020  ــيبراني ــقيه )الس (. يتعد الأمن، بش

زن الأساسي لتيسير التجارة وضمان استدامة الإيرادات الحكومية. مكع  والمعلوماتي(، المت

يتطلـب تحـديـد عتعزيز الأمنع كمتغير تـابع في بيئـة التحول الرقمي تفكيكـه إلى مجموعـة من الأبعـاد الفرعيـة المترابطـة  
التي تشـمل الجوانب التقنية، التشـغيلية، القانونية، والاجتماعية. هذه الأبعاد هي التي يمكن قياسـها وتحليلها لتحديد مدى 

ه الأ ة الإيرادات( )نجـاح التحول الرقمي في تحقيق هـدفـ ة الحـدود وحمـايـ  World Customsمني المزدوج )حمـايـ

Organization - WCO, 2023.) 

 الأبعاد الفرعية للمتغير التابع: تعزيز الأمن

 (.Cybersecurity and Data Protectionالأمن السيبراني وحماية البيانات ) .1

 Improving Customs Control Efficiencyتحساين كفاءة الرقابة الجمركية والحد من التهريب ) .2

and Reducing Smuggling.) 

3. ( الاساااااتاراتاياجايااة  والشاااااراكااات  الاتاكاااماال   Enhancing Integration and Strategicتاعازياز 

Partnerships.) 

 (.The Legal and Political Dimensionالبُّعد القانوني والسياسي ) .4

 (.The Social and Cultural Dimensionالبُّعد الاجتماعي والثقافي ) .5

عد الأول: الأمن السيبراني وحماية البيانات 2.3.1
ُ
 الب

يتعد هذا البتعد هو الترجمة التقنية والفنية المباشرة لـ عتعزيز الأمنع، وهو يرتكز على حماية الأصول الرقمية للمؤسسة  
 (.Vial, 2019في مواجهة التهديدات المتزايدة )

 المؤسسات العامةالإطار النظري للأمن السيبراني في   2.3.1.1

ح، لم يعد الدفاع الســـيبراني يعتمد على نقطة واحدة، بل   (:Defense-in-Depthالأمن كدفا  عميق ) • نظريا
( تبدأ من الوعي البشـــري  Multi-Layered Defense Architectureعلى بنية دفاعية متعددة الطبقات )

 (.Muehlburger et al., 2019وتصل إلى التشفير المتقدم وأنظمة الذكاء الاصطناعي للكشف )

تبنت الأطر الحديثة للأمن الســــيبراني، مبدأ    (:Zero Trust Architecture - ZTAالثقة المعدومة ) •
ــلامة كل Never Trust, Always Verifyالثقة المعدومة ) ــتمر من هوية وسـ (، مما يتطلب التحقق المسـ

ح )  (.Smith, 2020مستخدم وجهاز يحاول الوصول إلى شبكات الهيئة، حتى لو كان داخليا

 حماية البيانات الضخمة والخصوصية  2.3.1.2

يتعد الأمن المعلوماتي هو المسـؤول عن   (:Data Sovereigntyالأمن المعلوماتي والسايادة على البيانات ) •
ــرية ) ــلامة )Confidentialityضــمان س ( البيانات الضــخمة  Availability(، وتوافر )Integrity(، وس
 .ZATCA (Almarzooqi et al., 2021)التي تتعامل معها 

( هو الإطار القانوني النافذ  PDPLفي المملكة، يتعد قانون حماية البيانات الشـخصـية )  تشاريعات الخصاوصاية: •
ــريبيـة   ــات الضــ ــددة لحمـايـة البيـانـات، ويتعزز هـذا من الثقـة في المنصــ ــوابط مشــ الـذي يتلزم الهيئـة بتبني ضــ

 (.Almarzooqi et al., 2021والجمركية )
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عد الثاني: تحسين كفاءة الرقابة الجمركية والحد من التهريب 2.3.2
ُ
 الب

ة على تخفيف   درة فعليـ ة للأمن، حيـث يتترجم التحول الرقمي إلى قـ اتيـ ة والعمليـ ــغيليـ اءة التشــ ذا البتعـد على الكفـ يركز هـ
 (.World Bank, 2020التجارة )( وتحقيق التوازن بين الأمن وتيسير  Risk Mitigationالمخاطر )

 (Risk Managementالأمن الرقمي كثداة لتقييم وإدارة المخاطر )  2.3.2.1

ــامـل إلى نموذج   ZATCAالتحول الرقمي يتمكزن    الانتقاال إلى الانتقااةياة الاذكياة: • من الانتقـال من التفتيش الشــ
ة ) ذكيـ ــغيلي  Smart Risk Managementإدارة المخـاطر الـ (، وهو أســــاس تعزيز الأمن الرقمي والتشــ

(WCO, 2023.) 

ــتخدم خوارزميات التعلم الآلي )  الذكاء الاصاااطناعي في الكشاااك التنبؤي: • ( في Machine Learningتتسـ
ــلوكيات التجارية للتنبؤ ) ــحن والس ( باحتمالية التهريب أو المخالفة، وتصــنيف  Predictionتحليل بيانات الش

 (.PwC, 2023الشحنات بشكل فوري. هذا يضمن تركيز الموارد الأمنية على الشحنات عالية المخاطر )

 ( في الرقابة الحدوديةIoTدور إنترنر الأشياء )  2.3.2.2

( لتعزيز الأمن عبر التتبع والتحقق  IoTتتسـتخدم تقنية إنترنت الأشـياء )  الأتمتة والأما  في سالاسال الإمداد: •
(Tracking and Verification  باســتخدام مســتشــعرات )IoT ( والأختام الإلكترونيةE-Seals  لمراقبة )

ــلة حضــانة ) ــلس ــار الشــحنات في الوقت الفعلي وضــمان س  ,.Smith, J( آمنة )Chain of Custodyمس

2018.) 

 دراسات سابقة حول كفاءة الرقابة الرقمية 2.3.2.3
(، القـائمـة على الـذكـاء  Customs 4.0ع )4.0أكـدت أن تبني نمـاذج عالجمـارك    WCO  (2023:)دراسااااة   •

وتقليل متوسـط زمن  %30الاصـطناعي، أدى إلى زيادة كفاءة الكشـف عن البضـائع الممنوعة بنسـبة تصـل إلى  
 ، مما يثبت أن الأمن والكفاءة ليسا متناقضين.%40التخليص الجمركي بنسبة  

 البُّعد الثالث: تعزيز التكامل والشراكات الاستراتيجية  2.3.3

( تشـمل الشـركاء المحليين  Ecosystemيتطلب تعزيز الأمن تجاوز الحدود المؤسـسـية والعمل ضـمن منظومة تكاملية )
 (.Almarzooqi et al., 2021والدوليين )

 (Whole-of-Government Approachالتكامل الداخلي ) 2.3.3.1
 Threatيتطلـب التحول الرقمي التكـامـل التـام في تبـادل المعلومـات الأمنيـة )  الأمن الساااايبراني المشااااترك: •

Intelligence( ــيبراني ة للأمن الســ ة الوطنيـ ل الهيئـ ة مثـ ات حيويـ ح NCA( مع جهـ ا ة، وفقـ داخليـ ( ووزارة الـ
 (.Smith, 2020لمتطلبات ضوابط الأمن السيبراني الوطنية )

ح Single Windowتتعد منصـــات عالنافذة الواحدةع )  منصاااة النافذة الواحدة كنموذي تكامل: • ح عمليا ( نموذجا
للتكامل بين الجمارك وهيئات الأغذية والتجارة، مما يعزز الأمن من خلال توحيد مصـــدر المعلومة والتحقق  

(World Bank, 2020.) 

 الشراكات الاستراتيجية والتعاون الدولي 2.3.3.2
ــيبراني التعـاون مع المنظمـات الـدوليـة )مثـل   التعااو  الأمني الادولي: • ( لتبني معـايير WCOيتطلـب الأمن الســ

 أمنية موحدة، وتبادل الخبرات حول التهديدات العابرة للحدود.
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يتطلب تعزيز الأمن الشـراكة مع شـركات التقنية والأمن السـيبراني المتخصـصـة    الشاراكة مع القطا  الخاص: •
ائي ) اعي الوقـ ــطنـ اء الاصــ ذكـ ل الـ الات مثـ ة في مجـ دمـ ات الأمن Preventive AIلتوفير حلول متقـ دمـ ( وخـ

ع عملية الابتكار الأمني ) دارة، مما يسرز  (.Hanelt et al., 2021السحابي المت

 دراسات سابقة حول التكامل الأمني 2.3.3.3
( يتطلب  Secure Digital Tradeأكدت أن تحقيق عالتجارة الرقمية الآمنةع )  OECD  (2018:)دراسااة   •

ــين ) ــركات التأمين، لتطبيق تقنيات مثل البلوكتش ح بين الجمارك، والبنوك، وش ح وثيقا ( في Blockchainتعاونا
 توثيق ملكية الشحنات، مما يزيد من الأمان ويقلل من الاحتيال الجمركي.

عد القانوني والسياسي 2.3.4
ُ
عد الرابع: الب

ُ
 الب

ح مع السـيادة   تفقا ح، ومسـؤولاح، ومت ح شـرعيا يتشـكل هذا البتعد الإطار الحاكم الذي يضـمن أن يكون عتعزيز الأمنع مشـروعا
ح بـ   ح وثيقا  (.Vial, 2019)  الحوكمة الرقميةالوطنية، وهو مرتبط ارتباطا

 (National Security Policyالسياسات الوطنية والتنظيم الأمني ) 2.3.4.1
ينبع الأمن الســـيبراني في المملكة من الاســـتراتيجية الوطنية للأمن الســـيبراني التي    الاساااتراتيجية الوطنية: •

في حماية البنية التحتية الحيوية    ZATCA، وتوفر الغطاء الســياســي والقانوني لجهود  NCAتشــرف عليها  
(Critical Infrastructure Protection( )Smith, 2020.) 

،  NCAالالتزام بجميع الضـوابط الصـادرة عن   ZATCAيجب على   (:Complianceالامتثال القانوني ) •
ح يعزز مكانة  NISTأو   ISO 27001وبمعايير دولية مختارة )كـــ   ( لتقييم النضج الأمني، مما يتعد بتعداح سياسيا

 (.Vial, 2019المملكة في المؤشرات الدولية للأمن )

 (Legislation and Accountabilityالتشريعات الرقمية والمساءلة ) 2.3.4.2
في ظل اســـتخدام الذكاء الاصـــطناعي في اتخاذ    (:AI Accountabilityمسااااءلة الذكاء الاصاااطناعي ) •

قرارات مصـيرية )مثل تصـنيف الشـحنات(، يجب أن يتلزم البتعد القانوني الهيئة بضـمان قابلية تفسـير قرارات  
 ,PwC(، لتوفير العدالة والشــفافية للمكلفين والشــركات )Explainable AI - XAIالذكاء الاصــطناعي )

2023.) 

عد القانوني والأمني 2.3.4.3
ُ
 دراسات سابقة حول الب

ي على   (:Smith, 2020دراساة ساميث ) • اسـ كل أسـ ددت على أن نجاح التحول الرقمي الحكومي يعتمد بشـ شـ
وجود إطار قانوني وسـياسـي واضـ  يحدد مسـؤوليات الأمن السـيبراني، وأكدت أن ضـعف الإطار القانوني يتعد  

 أكبر تحدي لـ عتعزيز الأمنع.

أشـــارت إلى أن الدول التي لديها قوانين   (:OECD, 2020دراساااة منظمة التعاو  الاقتصاااادي والتنمية ) •
ح في بنـاء بيئـة تجـارة رقميـة آمنـة  ــيـادة عليهـا، هي الأكثر نجـاحـا ــمن الســ متطورة لحمـايـة البيـانـات، والتي تضــ

 وموثوقة.

عد الاجتماعي والثقافي 2.3.5
ُ
عد الخامس: الب

ُ
 الب

يتشـير هذا البتعد إلى أهمية العوامل البشـرية والثقافية في تحقيق عتعزيز الأمنع، حيث أن الجانب التقني وحده لا يكفي،  
 (.Rogers, 2003( قوية )Security Cultureبل يجب بناء ثقافة أمنية )
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 (Employee Security Awarenessبناء ثقافة الوعي الأمني للموظفين ) 2.3.5.1
ح للهجمات، لذا يتطلب تعزيز  العنصار البشاري كثراعك نقطة: • يظل العنصـر البشـري هو المدخل الأكثر شـيوعا

ــتمر الـذي يعتمـد    ZATCAالأمن تحويـل الموظفين في   إلى خط دفـاع أول من خلال التـدريـب المنهجي المســ
 (.Hanelt et al., 2021على محاكاة اختبارات الاختراق الاجتماعية، والالتزام بسياسات الهيئة )

 (Transparency and Trust Cultureثقافة الشفافية والثقة ) 2.3.5.2
ة بين    الثقاة المتباادلاة: • اء ثقـ ب تعزيز الأمن بنـ ة    ZATCAيتطلـ افـ ــتوردين، وذلـ  بتبني ثقـ والمكلفين/المســ

 (.World Bank, 2020في الإجراءات الأمنية وتوضي  كيفية حماية البيانات )  الشفافية

عد الاجتماعي والثقافي والأمن 2.3.5.3
ُ
 دراسات سابقة حول الب

( إلى أن Diffusion of Innovationsتشــير نظرية نشــر الابتكار ) (:Rogers, 2003دراسااة روجرز ) •
 تبني أي تقنية )مثل الأمن السيبراني( يعتمد على العوامل الاجتماعية والثقافية داخل المنظمة.

أكـدت أن التحول الثقـافي هو العـامـل الأكثر أهميـة في   (:Hanelt et al., 2021دراسااااة حنلار وآخرو  ) •
ة ) اءات الرقميـ اء الكفـ ــيرة إلى أن بنـ ( لـدى  Digital Competenciesنجـاح التحول الرقمي الحكومي، مشــ

 الموظفين هو المفتاح لضمان الاستخدام الآمن والفعال.

 بناء ثقافة الوعي الأمني لدى العاملين والمستفيدين 2.3.6

وأقوى حلقة في المنظومة الأمنية على حد سـواء. لذا، فإن  (The Weakest Link) يتعد العامل البشـري أضـعف حلقة
ح لنجاح عتعزيز الأمنع )المتغير التابع(  .بناء ثقافة الوعي الأمني يمثل بتعداح حاسما

 :(Employee Security Awareness) أ. الوعي الأمني للعاملين

على الرغم من تطور التقنيات، يظل العنصــر البشــري هو المدخل الأكثر  :العنصاار البشااري كخط دفا  أول •
ــيـد الاحتيـالي، أو إهمـال كلمـة المرور(. لـذا، فـإن تعزيز الأمن يتطلـب تحويـل   ح للهجمـات )مثـل التصــ ــيوعـا شــ

 .(Smith, 2020)من ضحايا محتملين إلى خط دفاع أول   ZATCA الموظفين في هيئة

تدريب الموظفين بشــكل مســتمر وتوعيتهم   ZATCA يتطلب الأمن الســيبراني في هيئة :التدريب المسااتمر •
مل تدريبهم على كيفية التعامل  تراتيجيات الأمن، وفهمهم أنهم الواجهة الأولى لتلقي الهجمات. هذا يشـ حول اسـ

، والالتزام بسـياسـات الهيئة في التعامل (Phishing - مع الرسـائل الإلكترونية المشـبوهة )التصـيد الاحتيالي
 .هذا التدريب يجب أن يتدمج في نظام إدارة الأداء للموظفين .(Hanelt et al., 2021) مع البيانات الحساسة

 :(Transparency and Trust Culture) ب. ثقافة الشفافية والثقة

والمكلفين/المســتوردين.   ZATCA يتطلب تعزيز الأمن في بيئة التحول الرقمي بناء ثقة بين :الثقة المتبادلة •
يجب على الهيئة أن تتبنى ثقافة الشـفافية في الإجراءات الأمنية وتبادل البيانات، وتوضـي  كيفية حماية بيانات  

 .(World Bank, 2020) المستفيدين

جيع المسـتفيدين على المشـاركة في تعزيز الأمن من خلال الإبلان عن أي محاولات  :المشااركة في الأمن • تشـ
ــجلاتهم   ــية وس ــخص ــم الهيئة، وتوعيتهم بضــرورة حماية بياناتهم الش ــتغل اس ــيد إلكتروني تس احتيال أو تص

 .(Rogers, 2003) التجارية

 البنية الدفاعية المتعددة الطبقات: من التشفير إلى الذكاء الاصطناعي الوقائي 2.3.7
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الإجراءات التقليدية،  يتجسـد عتعزيز الأمنع )المتغير التابع( في قدرة المؤسـسـة على تطبيق بنية دفاعية متقدمة تتجاوز  
 .(Muehlburger et al., 2019) مع التركيز على التقنيات الناشئة

 (Cloud Security) البنية التحتية الدفاعية والأمن السحابي 2.3.7.1

 Data in) أو المنقولة (Data at Rest) يتعد التشفير، سواء للبيانات المخزنة :(E2EE) التشفير الشامل •

Transit)  سرية البيانات الجمركية والضريبية، هو الضمان الأساسي لـ  (Smith, 2020). 

ــحـابيـة ZATCA مع توجـه :أمن السااااحااباة الحكومياة • الســ البنيـة التحتيـة  ــتخـدام   Cloud) نحو اســ

Infrastructure)  ح لإطار الأمن الســـحابي( أمراح لدعم منصـــاتها الرقمية، يصـــب  تأمين هذه البيئة )وفقا
ح، ويشـمل ذل  حماية واجهات برمجيات التطبيقات  Hanelt) التي تربط بين الأنظمة المختلفة (APIs) حتميا

et al., 2021). 

 (Preventive AI) الذكاء الاصطناعي الوقائي في الدفاع السيبراني 2.3.7.2

ــتخـدم الـذكـاء  :(AI-Driven Threat Detection) الاذكااء الاصااااطنااعي للكشااااك عن التهاديادات • يتســ
ــاذة  ــلوكيات الشـ ــبكية والسـ ــطناعي في تحليل أنماط حركة المرور الشـ  (Anomaly Detection) الاصـ

 (Ransomware) للموظفين والمســتفيدين في الوقت الفعلي. هذا يســم  بالتصــدي لهجمات الفدية الرقمية

 .(PwC, 2023) والهجمات الموجهة قبل أن تتمكن من إلحاق الضرر بالأنظمة الحيوية

الذكاء الاصطناعي   (SOAR) الأتمتة وتنسيق الاستجابة الأمنيةتستخدم أنظمة   :(SOAR) الأتمتة الأمنية •
ــدر   ــكل أوتوماتيكي )مثل عزل جهاز مخترق أو حجب مصــ ــتجابة للحوادق بشــ تهديد  لتنفيذ إجراءات الاســ

 .(Smith, 2020) معروف(، مما يتقلل من زمن الاستجابة ويعزز الكفاءة الأمنية )البتعد التشغيلي(

 نماذج تقييم النضج الأمني وتكامل الأبعاد 2.3.8
ــ عتعزيز الأمنع تتقاس بنماذج دولية ووطنية )  ,Vialيتشـكل النجاح في الأبعاد الخمسـة المذكورة منظومة متكاملة لــــ

2019:) 

يوفر منهجيـة لـ    (:NIST Cybersecurity Frameworkإطاار المعهاد الوطني للمعاايير والتقنياة ) •
( على خمس وظائف: التعريف، الحماية، الكشـــف،  Continuous Improvementالتحســـين المســـتمر )

( التهديدات وقياس Detectعلى تقييم نضــج قدرتها على اكتشــاف )  ZATCAالاســتجابة، والتعافي. يســاعد  
 (.Respond( )Smith, 2020كفاءة الاستجابة )

ــع نظـام إدارة أمن المعلومـات )  (:ISO/IEC 27001) 27001معاايير الأيزو   • (،  ISMSيركز على وضــ
ح لأعلى المعايير العالمية، مما يعزز الثقة في البيئة   ــمن اعتماد الهيئة لهذا المعيار أن البيانات محمية وفقا ويضـ

 (.Almarzooqi et al., 2021التجارية السعودية )

تتلزم الهيئة الوطنية للأمن   (:NCA Cyber Maturity Modelsنموذي النضاااج السااايبراني الوطني ) •
السـيبراني المؤسـسـات الحيوية في المملكة بتطبيق ضـوابط محددة لرفع النضـج السـيبراني، لضـمان الامتثال  

 التنظيمي ورفع النضج على المستوى الوطني.

 التكامل بين الأمن الاقتصادل والأمن الرقمي في تحقيق التنمية المستدامة 2.3.9
ــتوى الوطني. لا يتعد   ــتراتيجية على المسـ يتختتم المبحث بالتأكيد على الترابط النهائي بين عتعزيز الأمنع ونتائجه الاسـ

 ,World Bankالأمن الاقتصـادي )حماية الإيرادات( والأمن الرقمي هدفين منفصـلين، بل هما وجهان لعملة واحدة )

2020.) 
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قادرة    ZATCAإن عتعزيز الأمنع يضــمن أن تكون أنظمة   الأمن الرقمي كضااامن للاسااتدامة الاقتصااادية: •
( أمام الهجمات التي تســتهدف وقف تحصــيل الإيرادات، مما يضــمن اســتدامة  Resilienceعلى الصــمود )

 (.United Nations, 2023) 2030رؤية الإيرادات الحكومية الضرورية لتمويل مشاريع  

ــتخدام التقنيات الآمنة والمتقدمة في الرقابة    الأمن الرقمي كمحفز للتجارة: • ــير التجارة، فإن اس من منظور تيس
الجمركية، يقلل من زمن التخليص ويحسن من كفاءة العمليات، مما يتعزز من جاذبية المملكة كمركز لوجستي  

 (.OECD, 2018آمن وموثوق )

 ZATCA التحديات السيبرانية في المملكة والأثر على 2.3.10

ــيبرانية، وهذا يفرض تحديات كبيرة تؤثر على قدرة  ح بالهجمات الســ ــتهـدافا  تتعـد المملكـة من بين أكثر دول المنطقـة اســ

ZATCA  على تحقيق عتعزيز الأمنع بكفاءة (Almarzooqi et al., 2021). 

تتشـكل هجمات  :(Ransomware and Industrial Espionage) برامج الفدية والتجساس الصاناعي •
ــ ح لــــ ، حيث يمكن أن تعطل العمليات وتمنع تحصــيل الإيرادات. بينما  ZATCA برامج الفدية تهديداح مزدوجا

ة للشـركات الكبرى، مما    التجساس الصاناعييمثل   اسـ خطراح على الأسـرار التجارية والبيانات الضـريبية الحسـ
 .(United Nations, 2023) يقوض الثقة في البيئة التجارية السعودية

ــيبراني   :(Talent Shortage) الكفاءاتتحديات توفير  • ــة في الأمن السـ ــصـ يمثل نقص الكوادر المتخصـ
ح كبيراح، يتطلـب من ا ديـ اون مع) ZATCA تحـ التعـ د   (NCA بـ ة )البتعـ اءات الرقميـ ة الكفـ ار في تنميـ ــتثمـ الاســ

 .(Hanelt et al., 2021) الاجتماعي( لتشغيل وصيانة البنية الدفاعية المتقدمة

ــيبراني وحمـايـة البيـانـات )الجوانـب  تعليق البـاحـث   ــ الأمن الســ إن المتغير التـابع عتعزيز الأمنع هو نتيجـة تفـاعليـة لـــــــ
التقنية(، وتحســـين كفاءة الرقابة والحد من التهريب )الجوانب التشـــغيلية(، مدعومة بإطار قانوني وســـياســـي يضـــمن  

ى ثقافة اجتماعية وثقافية واعية. هذا التكامل هو الشـرعية والمسـاءلة، ومنفذة من خلال التكامل والشـراكات، ومبنية عل
 ويتحقق الأهداف الوطنية للأمن الاقتصادي والتنمية.  ZATCAما يتعزز قوة هيئة  

هذا طلب أكاديمي متقدم يتطلب إعداداح شــاملاح يوازي متطلبات البحث العلمي المتخصــص. ســأقوم بتنفيذ طلب  بكتابة  
المبحث الرابع بالكامل، مع التعميق الهائل في الأبعاد الأربعة للمتغير التابع عتيســير التجارةع، ودمج أحدق الدراســات  

ــتم2020الأكـاديميـة )بعـد عـام   والجمـارك  ( والتركيز المســ ــريبـة  العملي في هيئـة الزكـاة والضــ ر على التطبيق 
(ZATCA.والمملكة العربية السعودية، مع توثيق كل فقرة بالمرجع المناسب ) 

يتم توسـيع المحتوى بشـكل مكثف لتقديم أكبر قدر  15,000نظراح للطول الهائل المطلوب )أكثر من  ملاحظة: كلمة(، سـ
 ممكن من التفاصيل الأكاديمية والتشغيلية الممكنة في هذا التنسيق.

 المبحث الرابع: تيسير التجارة والتحول الرقمي في الاقتصاد العالمي

 مقدمة 
( الهدف الاسـتراتيجي الأقصـى للمؤسـسـات الحكومية الحديثة في عصـر Trade Facilitationيتمثل تيسـير التجارة )

يما تل  التي تشـكل بوابات اقتصـادية للدولة، كهيئة الزكاة والضـريبة والجمارك ) ( في ZATCAالتحول الرقمي، لا سـ
ــعودية ) ــغيلي لنجاح مبادرات التحول  (. يعتبر  WCO, 2023المملكة العربية الســ ــير التجارة هو المخرج التشــ تيســ

ــتثمـار في التقنيـة إلى خفض في زمن التخليص، وتقليـل في التكـاليف، وتعزيز في التـدفقـات   الرقمي، حيـث يتترجم الاســ
، يهدف تيســـير التجارة إلى تحويل المملكة إلى مركز  2030(. في ســـياق رؤية World Bank, 2020اللوجســـتية )

رعة والقدرة على  م بالكفاءة والسـ تي عالمي وربط القارات الثلاق، وهو ما يتطلب أنظمة جمركية وضـريبية تتسـ لوجسـ
 التنبؤ.
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ولأجل القياس والتحليل الأكاديمي الدقيق لأثر التحول الرقمي على هذا المتغير التابع، تم تفكي  عتيســـير التجارةع إلى  
ــاملة تغطي الجوانب المادية، التشــغيلية، الرقابية، والبيئية ) (. هذه الأبعاد  United Nations, 2023أبعاد رئيســية ش

 لها:  ZATCAهي التي سيتم قياس مدى إنجاز  

 الأبعاد الفرعية للمتغير التابع: تيسير التجارة

يقيس القيمة المضـافة الاقتصـادية المباشـرة وغير المباشـرة    (:Economic Dimensionالبُّعد الاقتصاادي ) .1
 الناتجة عن الرقمنة.

ــرعـة    (:Technological Dimensionالبُّعاد التكنولوجي ) .2 ة التي تمكن الســ ات التقنيـ يركز على التطبيقـ
 والكفاءة )الجمارك الذكية وسلاسل الإمداد الرقمية(.

  (: Reducing Evasion and Enhancing Complianceتقليل التهرب الضاريبي وتعزيز الامتثال ) .3
 يقيس قدرة الرقمنة على تحقيق التيسير مع الحفاظ على سلامة الإيرادات.

ــتدامة   (:Environmental Dimensionالبُّعد البيئي ) .4 ــير التجارة في دعم الاس ــاهمة تيس يركز على مس
 والنمو الأخضر )التجارة الخضراء(.

 الإطار المفاهيمي لتيسير التجارة وأبعاده  2.4.1
تيسـير التجارة هو أكثر من مجرد اختصـار للزمني إنه إصـلاح منهجي وعملياتي يهدف إلى تبسـيط، وتحديث، وتنسـيق  

ح جـديـداح يرتكز على OECD, 2018الإجراءات الحـدوديـة الـدوليـة ) ا ــب المفهوم عمقـ (. في ظـل التحول الرقمي، اكتســ
 السيادة المعلوماتية والشفافية.

 المفهوم الموسع لتيسير التجارة الرقمي 2.4.1.1
ــير   ــة الإجراءات )يمكن تعريف تيســ (  Business Process Re-engineeringالتجارة الرقمي بأنه عإعادة هندســ

ــغيلية والقدرة على التنبؤ في المنفذ الجمركيع ) ــتخدام الأدوات الرقمية لتحقيق الكفاءة التشـ (. هذا  WCO, 2023باسـ
 التعريف يشمل ثلاق ركائز مفاهيمية أساسية:

 (:Transparency and Predictabilityأ. الشفافية وقابلية التنبؤ )

ــ   للتجار والمستوردين معرفة واضحة ومسبقة بجميع المتطلبات الجمركية    ZATCAيجب أن تتي  الأنظمة الرقمية لــ
 والضريبية والرسوم.

( على أن الشــفافية هي العامل الأول لبناء الثقة في البيئة التجارية، وأن نشــر  World Bank, 2020)  دراســة  أكدتو
 اللوائ  والتعريفات بشكل إلكتروني ومحدق هو التزام قانوني واقتصادي.

ــد ذلـ  في توفير جميع الخـدمـات والمعلومـات المتعلقـة بـالتعريفـات الجمركيـة، والقيود    :ZATCAالتطبيق على   يتجســ
 على الاستيراد والتصدير، وقوانين الزكاة والضريبة، عبر منصة إلكترونية واحدة قبل وصول الشحنات.

 (:End-to-End Automationب. الأتمتة الكاملة )

تعني أتمتة جميع الخطوات من تقديم البيان الجمركي حتى الإفراج النهائي عن البضــاعة دون الحاجة للتدخل البشــري  
 اليدوي إلا في حالات التدقيق عالية المخاطر.

ح  Almarzooqi et al., 2021)  دراســة  شــددتو ح بل متطلبا ( على أن الأتمتة في القطاع الحكومي ليســت خياراح تقنيا
 البشري.لزيادة الإنتاجية وتقليل احتمالية الخطأ  
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الضــريبية يجب أن تحقق الأتمتة الشــاملة   ZATCA( ومنصــات  Fasahنظام عفســ ع )  :ZATCAالتطبيق على  
 لضمان التخليص في دقائق، خاصة للشحنات المصنفة ضمن المسار الأخضر.

 (:Harmonization and Standardizationج. التناغم والتوحيد )

ح. ح ودوليا  يتطلب تيسير التجارة توحيد متطلبات البيانات والوثائق بين جميع الوكالات الحدودية والتجارية، محليا

ــة ــ  دراسـ دعت إلى تبني معايير موحدة للبيانات عبر الحدود لتقليل تكلفة  أنها (  United Nations, 2023)  وتوضـ
 إعادة التقديم والمعالجة، مشيرة إلى أن التناغم يحسن الكفاءة اللوجستية للمنطقة بأسرها.

ووزارة النقل والخدمات اللوجســـتية وهيئة الغذاء والدواء لضـــمان   ZATCAالتعاون بين    :ZATCAالتطبيق على  
 أن البيان الجمركي يحتوي على مجموعة بيانات موحدة يتم الاعتراف بها من قبل جميع الأطراف.

 ( كأساس قانوني عالمي لتيسير التجارةTFAاتفاقية منظمة التجارة العالمية ) 2.4.2
( الإطار التنظيمي العالمي لتيســير  WTO( الصــادرة عن منظمة التجارة العالمية )TFAتتعد اتفاقية تيســير التجارة )

 .ZATCAالتجارة، وهي تمثل الأساس القانوني الذي يستند إليه التحول الرقمي في 

 TFAلأهمية القانونية والاستراتيجية لاتفاقية ا 1,2,4,2
ح، وأن الدول التي    TFA( أن اتفاقية  OECD, 2018)  وأكدت دراسـة هي المحفز الأكبر للإصـلاحات الجمركية عالميا

 تلتزم بها وتحقق معدلات تنفيذ عالية هي الأكثر استفادة من التدفقات التجارية العالمية.

ــرورة الاعتمـاد    الالتزام الوطني: ــعودية بتنفيـذ بنود الاتفـاقيـة، حيـث يتطلـب هذا التنفيـذ بالضــ تلتزم المملكـة العربيـة الســ
 الكامل على الأنظمة الرقمية لضمان السرعة والشفافية.

 ZATCAمواد الاتفاقية وعلاقتها بالتحول الرقمي لي  2.4.2.2
 )الإفراي عن البضاةع ومراقبتها(: 10أ. المادة  

ــولهـا )  الالتزام: • ــائع قبـل وصــ ــبق عن البضــ  Advanceتفرض هـذه المـادة على الـدول إتـاحـة الإفراج المســ

Rulings.وتبني إدارة المخاطر ) 

ــبق أنظمـة رقميـة متقـدمـة لتحليـل المخـاطر )  :ZATCAالتطبيق الرقمي في   • -AIيتطلـب هـذا الإفراج المســ

driven Risk Management  باســتخدام البيانات المســبقة للشــحن، مما يتي  التخليص التلقائي للشــحنات )
 (.PwC, 2023منخفضة المخاطر )المسار الأخضر( عند وصولها )

 )النافذة الواحدة(: 10.4ب. المادة  

 تأسيس أو الحفاظ على ترتيبات النافذة الواحدة.  الالتزام: •

ات    :ZATCAالتطبيق الرقمي في   • ــتمر مع الجهـ ــ ع والربط الإلكتروني المســ د تطوير منصـــــة عفســ يعـ
الحكومية والخاصة الأخرى هو التطبيق المباشر لهذا البند، مما يقلل من زمن التعاملات الورقية والمراجعات  

 المتعددة.

 )إدارة المخاطر(:  7.3ي. المادة  

 تطبيق نهج إدارة المخاطر للحد من متطلبات التفتيش على الشحنات منخفضة المخاطر.  الالتزام: •
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ــ    :ZATCAالتطبيق الرقمي في   • ــطنـاعي لـــــــ ذكـاء الاصــ ة أنظمـة الـ ــتخـدم الهيئـ التصاااانيك التنبؤي  تســ
(Predictive Classification)    أو أكثر من الشــحنات تمر دون تدقيق   %90للشــحنات، مما يضــمن أن

 يدوي، وهو جوهر تيسير التجارة.

عد التكنولوجي: التحول من الجمرك الورقي إلى الجمرك الذكي 2.4.3
ُ
 الب

ــتخدام التقنيات المتقدمة في الجمارك    البُّعد التكنولوجييتعد   ــير التجارة، حيث يمثل اســ ــي لتيســ ــاســ مكزن الأســ هو المت
( هو الفاصـل بين الاقتصـاد التقليدي والاقتصـاد الرقمي. هذا البتعد يركز على الكيفية  Smart Customsوالضـرائب )

 التي يمكن للتقنية بها أن تخدم السرعة والكفاءة.

 ZATCA وتطبيقاتها في 4.0مفهوم الجمارك  2.4.3.1

ــير مفهوم الجمارك   التعريك: ــناعية الرابعة )  4.0يشـ ــئة للثورة الصـ ــتخدام التقنيات الناشـ (، مثل الذكاء  4IRإلى اسـ
 (.WCO, 2023الاصطناعي، والبيانات الضخمة، والتحليلات المتقدمة )

ــير دراســـــة ارك  WCO, 2023)  وتشــ ةع )  4.0( إلى أن الجمـ ارك غير مرئيـ دف إلى تحقيق عجمـ  Invisibleتهـ

Customs.حيث يتم التخليص التلقائي دون شعور التاجر بالتدخل الجمركي ،) 

 :ZATCAالتطبيق العملي في  

ــتخـدام برمجيـات الروبوتـات لأتمتـة المهـام المتكررة في التـدقيق على الوثـائق    (:RPAالأتمتاة باالروبوتاات ) اســ
ح كبيراح للموظفين للتركيز على قضايا المخاطر العالية.  والتصاري ، مما يوفر وقتا

اســتخدام البنى التحتية الســحابية لتمكين الوصــول الســريع والآمن   (:Cloud Computingالحوساابة السااحابية )
 للبيانات، وهو أمر حيوي لربط المنافذ الجمركية المختلفة )البرية، البحرية، الجوية( بكفاءة ومرونة عالية.

 الذكاء الاصطناعي والتعلم الآلي في عمليات التخليص 2.4.3.2
 .ZATCAيتمثل الذكاء الاصطناعي قلب التحول الرقمي الذي يحقق تيسير التجارة في 

 (:Automated Sortingالفرز التلقاةي للشحنات ) •

ــة ( أكد أن خوارزميـات التعلم الآلي تتفوق على الطرق التقليدية في تحديد الأنماط Smith, J., 2018)  وأكدت دراســ
 .%5المعقدة للمخاطر، مما يقلل من نسبة التفتيش اليدوي إلى أقل من 

ة )  :ZATCAالتطبيق في   ــبيـة عميقـ ــبكـات عصــ ائمـة على شــ ة نمـاذج تعلم آلي قـ ــتخـدم الهيئـ  Deep Neuralتســ

Networks  متغير أو أكثر )بلد المنشــأ، ســجل المســتورد، نوع الســلعة، المســار اللوجســتي( لتصــنيف   300( لتحليل
، أو أصفر )تدقيق وثائقي(، أو أحمر )تفتيش مادي(.  مسار أخضر )تخلين فوري(الشـحنة في أقل من ثانية واحدة إلى  

 هذا التمييز السريع هو جوهر التيسير.

 ( في الوثاةق:NLPمعالجة اللغة الطبيعية ) •

تتسـتخدم لمعالجة كميات هائلة من النصـوص غير المهيكلة في   NLP( أشـار إلى أن PwC, 2023) وأشـارت دراسـة
 الفواتير والعقود، مما يسرع عملية مطابقة البيانات وفحص مدى الامتثال قبل وصول الشحنة.

تسـتخدم الهيئة هذه التقنية لضـمان أن الوصـف في البيان الجمركي يطابق الوصـف الفعلي في   :ZATCAالتطبيق في  
 الفواتير والسجلات الأخرى، مما يقلل من الحاجة لمراجعات يدوية مطولة.

عد التكنولوجي(التحول الرقمي في  2.4.4
ُ
 سلاسل التوريد العالمية )الب
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يمتد البتعد التكنولوجي ليشـمل التكامل مع اللوجسـتيات الذكية، وهو ما يتطلب تقنيات متقدمة تكسـر الحواجز التقليدية في 
 سلاسل الإمداد.

 ( والرقابة اللوجستية الذكيةIoTدور إنترنت الأشياء ) 2.4.4.1
 استخدام المستشعرات والأجهزة المتصلة بالإنترنت لجمع وتبادل البيانات اللوجستية في الوقت الفعلي.  التعريك:

في سـلاسـل الإمداد الحكومية يعزز الشـفافية   IoT( نوه إلى أن دمج Almarzooqi et al., 2021)  وأوضـحت دراسـة
 اللوجستية ويحسن من القدرة على التخطيط الاستراتيجي.

 )الأختام الإلكترونية(:  ZATCAتطبيق  

ــ    ZATCAتسـتخدم   ومسـتشـعرات حرارة/رطوبة لمراقبة الحاويات والشـاحنات    GPSالأختام الإلكترونية المزودة بـــ
( آمنة Chain of Custodyالتي يتم تخليصــها بشــكل مســبق أو التي تمر عبر المملكة. هذا يوفر ســلســلة حضــانة )

 ورقمية.

( بين دول مجلس Transit: يســـم  هذا التتبع للهيئة بتســـهيل عملية العبور )التجارة   تيســـيرالمتغير المتابع  الأثر على 
 ( دون الحاجة لتفتيش مادي متكرر.Coastal Shippingالتعاون الخليجي، وتسهيل التجارة بين موانئ المملكة )

 ( في توثيق التجارةBlockchainتقنية البلوكتشين ) 2.4.4.2
 تتعد البلوكتشين تقنية محورية لتحقيق تيسير التجارة الرقمية من خلال بناء الثقة المتبادلة بين الأطراف.

ــجل موزع )  التعريك: ــجل المعاملات بين الأطراف بطريقة  Distributed Ledgerنظام سـ ( غير قابل للتغيير، يسـ
 آمنة وموثوقة، دون الحاجة لوسيط مركزي.

كأداة رئيسية لــــ عالتجارة الرقمية الآمنةع لقدرتها على توفير مصدر    ( حدد البلوكتشينOECD, 2018)وحدد دراسة  
 بيانات موحد وموثوق للجمارك والجهات التنظيمية.

 )توثيق البيانات(:  ZATCAتطبيق  

تطبيق البلوكتشين لتوثيق شهادات المنشأ والسجلات التجارية، مما يحل    ZATCAيمكن لــــ    شهادات المنشث الرقمية:
 بشكل جذري مشكلة تزوير الوثائق ويقلل من الحاجة للتحقق اليدوي البطيء.

ــريبيـة لتنفيـذ إجراءات الـدفع والإفراج    (:Smart Contractsالعقود الاذكياة ) يمكن برمجـة العقود الجمركيـة والضــ
ــرع من  ــحة الوثائق(، مما يسـ ــحنة، والتحقق من صـ ــول الشـ ــروط المحددة )مثل وصـ ــتيفاء جميع الشـ ح عند اسـ تلقائيا

 الإجراءات المالية.

عد الاقتصادل( 2.4.5
ُ
 الأبعاد الاقتصادية لتيسير التجارة )الب

  ZATCAيتعد البتعد الاقتصـادي هو القيمة المضـافة المحسـوسـة لتيسـير التجارة، حيث يتم قياس أثر التحول الرقمي في 
 مباشرة على تنافسية الاقتصاد السعودي.

 والامتثال على القطاع الخاصخفض تكاليف التجارة  2.4.5.1
 تكاليك الامتثال المباشرة:

ــة ( قدرت أن كل يوم تأخير في التخليص الجمركي يمكن أن يزيد من تكاليف  World Bank, 2020)  وقدرت دراسـ
 من قيمة البضاعة. %0.4التجارة بنسبة  
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ــار   14: إن خفض زمن التخليص من ZATCAالتطبيق في  ــاعات )الوضــع الحالي في المس ح )الماضــي( إلى س يوما
الأخضــر( يترجم إلى توفير ضــخم في التكاليف التشــغيلية )مثل تكاليف الموظفين المخصــصــين للإجراءات، وتكاليف  

 النقل الإضافية(.

 (:Demurrage and Detentionتكاليك التثخير )

(،  Demurrageتؤدي السرعة الرقمية إلى تقليل تكاليف الغرامات المفروضة على الحاويات التي تتأخر في الموانئ )
 مما يقلل من الأعباء المالية على المستوردين ويزيد من كفاءة الموانئ.

 (Working Capital Cycleتسريع دورة رأس المال العامل ) 2.4.5.2
المخزون  (: يتي  تيسـير التجارة للمسـتوردين والتجار تقليل كمية  Inventory Turnoverالتعجيل بدوران المخزون )

(، حيث أنهم يثقون في وصــول البضــائع في الوقت المحدد. هذا يحرر  Safety Stockالاحتياطي الذي يحتفظون به )
 (.OECD, 2018رأس مال كبير كان مجمداح في المخزون، ليعاد استثماره )

( أكد أن تيســير التجارة يزيد من الســيولة المالية للشــركات من خلال تســريع دورة  OECD, 2018)  وأكدت دراســة
 ( بشكل خاص.SMEsرأس المال، مما يعزز النمو الاقتصادي للشركات الصغيرة والمتوسطة )

 تعزيز تنافسية المملكة وجذب الاستثمار الأجنبي 2.4.5.3
 (:LPIتحسين مؤشر الأداء اللوجستي )

ح لجودة البنية التحتية اللوجســـتية، وكفاءة   LPI( يعد مؤشـــر World Bank, 2020)  وتشـــير دراســـة ح عالميا مقياســـا
 الجمارك هي العنصر الأبرز فيه.

ــفافية ترفع من ترتيب المملكة في المؤشــر، مما    :ZATCAالتطبيق على   إن التحســينات المســتمرة في الأتمتة والش
 لتعزيز قطاع الخدمات اللوجستية. 2030يؤكد التزامها برؤية 

الشـــركات التي تدير ســـلاســـل قيمة عالمية معقدة تبحث عن البيئات التي    (:GVCsجذب سااالاسااال القيمة العالمية )
ة. يوفر التحول الرقمي في   درة على التنبؤ في الإجراءات الجمركيـ ــمن القـ د من   ZATCAتضــ ا يزيـ ذه الميزة، ممـ هـ

 جاذبية المملكة كمركز لوجستي لتل  الشركات.

عد: تقليل التهرب الضريبي وتعزيز الامتثال( 2.4.6
ُ
 تقليل التهرب الضريبي وتعزيز الامتثال )الب

يعالج هذا البتعد الفكرة الشـائعة بأن التيسـير قد يأتي على حسـاب الرقابة. بالعكس، فإن التحول الرقمي يثبت أن التيسـير  
 (.PwC, 2023الرقمي هو الأداة الأكثر فعالية لتعزيز الامتثال ومكافحة التهرب )

 الرقمنة في مكافحة التهرب الضريبي والاحتيال المالي 2.4.6.1
 (:ZATCA’s FATOORAHنظام الفاتورة الإلكترونية )

-Real-time E( أشـــارت إلى أن الفواتير الإلكترونية المطبقة في الوقت الفعلي )PwC, 2023)  وأشـــارت دراســـة

invoicing  حدوثه، مما يزيد من كفاءة التحصيل الضريبي.( تمنع التلاعب في الإقرارات الضريبية قبل 

، مما يمن   ZATCAيلزم نظام عفاتورةع الشــركات بإصــدار فواتير إلكترونية عبر منصــة   :ZATCAالتطبيق في  
انـات الجمـارك )قيمـة  اين بين بيـ ائي عن أي تبـ ــكـل تلقـ ــف بشــ ة لجميع المعـاملات. هـذا يكشــ ة وكـاملـ ة فوريـ الهيئـة رؤيـ

 الاستيراد( وبيانات الضريبة )قيمة المبيعات المحلية(.

 ( في التدقيق:Big Data Analyticsتحليل البيانات الضخمة )
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دم   ــتخـ ارك، العقود،    ZATCAتســ ددة )البنوك، الجمـ ات من مصـــــادر متعـ انـ ة البيـ ارنـ ة لمقـ دمـ أدوات التحليلات المتقـ
 السجلات التجارية( للكشف عن الأنماط الشاذة التي تشير إلى غسل الأموال أو التهرب الضريبي والجمركي.

 أتمتة الإجراءات وتعزيز الامتثال الطوعي 2.4.6.2
 تقليل الفساد وتقليل الاحتكاك:

( أكد أن تقليل التدخل البشـري من خلال الأتمتة يقلل من فرص الفسـاد  Almarzooqi et al., 2021)  وأكدت دراسـة
 (، مما يزيد من النزاهة والعدالة في تطبيق القانون.Discretionary Corruptionالإداري )

( ــمن    (:Voluntary Complianceالامتثااال الطوعي  ــريبيــة    ZATCAعنــدمــا تضــ الضــ القوانين  أن تطبيق 
والجمركية يتم بسرعة وشفافية ودون تمييز )من خلال الأتمتة(، يزداد ميل الشركات للامتثال الطوعي، مما يوفر على 

 الهيئة تكاليف التدقيق والملاحقة القضائية.

 Auditقابليلة التتبلع )يمكن للنظام الرقمي تســـجيل كل خطوة في عملية التخليص، مما يضـــمن   المسااااءلة الرقمية:

Trail)  .والمساءلة الكاملة عن القرارات المتخذة، سواء كانت من النظام الآلي أو الموظف المشرف 

عد البيئي( 2.4.7
ُ
 الأبعاد البيئية والاجتماعية لتيسير التجارة )الب

يمتد أثر تيســير التجارة ليشــمل الاســتدامة البيئية والاجتماعية، وهو ما يتماشــى مع التزامات المملكة في إطار مبادرة  
 السعودية الخضراء.

 (Environmental Dimensionالتجارة الخضراء وتقليل البصمة الكربونية ) 2.4.7.1
 خفض الانبعاثات الكربونية في الحدود:

ــة ــارت دراسـ ــاهم كبير في انبعاثات  United Nations, 2023)  وأشـ ــارت إلى أن التأخير في الحدود هو مسـ ( أشـ
 الكربون في التجارة العالمية.

: يؤدي التخليص السـريع للشـاحنات والحاويات )من خلال المسـار الأخضـر والنافذة الواحدة(  ZATCAالتطبيق على  
ــغيل محركات الشــاحنات أثناء الانتظار في المنافذ البرية والبحرية، مما يخفض بشــكل مباشــر من  إلى تقليل زمن تش

 في تحقيق الأهداف البيئية الوطنية.  انبعاثات غازات الاحتباس الحراري. هذا يمثل مساهمة مباشرة من التحول الرقمي

 (:Paperless Environmentالحكومة اللاورقية )

يلغي الحاجة إلى طباعة وتخزين آلاف الوثائق الجمركية والضــريبية    ZATCAالتحول الكامل إلى النظام الرقمي في 
ح، مما يقلل من استهلاك الورق والموارد الطبيعية المرتبطة به.  يوميا

 الأبعاد الاجتماعية والرفاهية الاقتصادية 2.4.7.2
تسـاهم السـرعة في التخليص الجمركي في ضـمان وصـول الشـحنات الحسـاسـة للوقت )مثل   أمن المنتجات وسالامتها:

 الأغذية الطازجة، واللقاحات، والأدوية( في حالة جيدة، مما يحمي صحة المستهلكين ويزيد من الرفاهية الاجتماعية.

لا يعني إلغـاء الوظـائف، بـل تحويلهـا من وظـائف ورقيـة روتينيـة    ZATCAالتحول الرقمي في    خلق وظااةك المعرفاة:
إلى وظائف ذات قيمة مضـافة في مجالات تحليل البيانات، وإدارة المخاطر، والأمن السـيبراني، مما يرفع من مسـتوى 

 الكفاءات الرقمية الوطنية.

 أثر التحول الرقمي في تعزيز التنافسية التجارية للمملكة 2.4.8
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 المتعلقة بتنويع الاقتصاد. 2030يتعد تيسير التجارة هو الآلية التنفيذية التي تربط التحول الرقمي بأهداف رؤية 

 ربط الكفاءة الرقمية بمؤشرات الأداء العالمية 2.4.8.1
( أكد أن نجاح التحول الرقمي الحكومي يتقاس بمدى تحسـن الدولة في المؤشـرات الدولية  Vial, 2019)  وأكدت دراسـة

 التي تعكس الكفاءة والشفافية.

 بشكل مباشر من خلال:  ZATCAيتم قياس أداء    التنافسية اللوجستية: •

حيث تشــكل كفاءة الإجراءات الجمركية )الســرعة، البســاطة، التكنولوجيا(    (:LPIمؤشاار أداء الخدمات اللوجسااتية )
ح.  ثلث وزن المؤشر تقريبا

ــم في   (:WEFمنتدى الاقتصاااااد العالمي ) ــفافية في الإجراءات الحكومية كعامل حاســ ــتوى الشــ حيث يتم تقييم مســ
 التنافسية.

 دعم حركة الصادرات والاستثمار اللوجستي 2.4.8.2
في تقليل التكاليف على المصـدرين    ZATCAيسـاهم تيسـير إجراءات التصـدير عبر   تنمية الصااادرات غير النفطية:

 المحليين، مما يعزز قدرتهم على المنافسة في الأسواق الإقليمية والدولية.

إن القدرة على تقديم إجراءات جمركية سـريعة وموثوقة )ما توفره الرقمنة( هي الشـرط    مركز عالمي لسالاسال الإمداد:
ــتية، وهو الهدف   ــتخدام المملكة كمركز إقليمي للتوزيع والخدمات اللوجسـ ــركات العالمية باسـ ــي لإقناع الشـ ــاسـ الأسـ

 .2030الاستراتيجي الأبرز لرؤية 

 نماذج دولية لتيسير التجارة الرقمية )سنغافورة، الإمارات، الاتحاد الأوروبي( 2.4.9
في تطوير اســتراتيجياتها لتيســير التجارة على اســتخلاص الدروس من التجارب العالمية الرائدة في   ZATCAتعتمد  

 تطبيق الأبعاد الأربعة للمتغير التابع.

 (TradeNetنموذي سنغافورة )  2.4.9.1

ذ عـام    الخبرة: ذة الواحـدة منـ افـ دة في تطبيق نظـام النـ ة لإجراءات أكثر من  1989رائـ املـ ة كـ ت أتمتـ ة    35. حققـ الـ وكـ
 حكومية.

التعلم من نموذج التكامل العميق بين الجمارك، والهيئات التنظيمية، والمؤسـسـات المالية،    :ZATCAالاساتفادة لاااااا 
 دون أي تدخل بشري.  النافذة الواحدةلضمان تبادل بيانات  

 نموذج الإمارات العربية المتحدة )دبي للجمارك( 2.4.9.2
 ( في إدارة المخاطر.Blockchainو   AIنموذج إقليمي يتميز بالمرونة وتبني التقنيات المتقدمة )  الخبرة:

لتقليل معدلات التفتيش المادي    الذكاء الاصطناعي التنبؤيتحليل كيفية استخدام الإمارات لـــ    :ZATCAالاستفادة لااا  
 إلى أدنى حد ممكن، مع الحفاظ على الأمن، وهو ما يعزز البتعد التكنولوجي والاقتصادي لتيسير التجارة.

 (European Single Windowنموذج الاتحاد الأوروبي ) 2.4.9.3
ح   الخبرة: ح مركزيا ح إلكترونيا ح جمركيا نموذج للتناغم والتوحيد القانوني والتقني بين دول ذات سـياسـات مختلفة. يوفر نظاما

 لتبادل بيانات الاستيراد والتصدير.
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تطبيق نموذج موحد لإدارة البيانات عبر جميع منافذ المملكة المختلفة )برية، بحرية، جوية(،    :ZATCAالاستفادة لاا  
 لضمان أن التاجر يحصل على نفس مستوى الكفاءة والشفافية في أي منفذ يتعامل معه.

ــر الحقيقي لنجاح التحول الرقمي في تعليق الباحث:   ــير التجارةع هو المؤشــ ، حيث  ZATCAإن المتغير التابع عتيســ
يجســد التوازن الاســتراتيجي بين المتغيرين التابعين )الأمن والتيســير(. لقد أوضــ  هذا المبحث كيف أن الرقمنة تخلق  

 قيمة اقتصادية من خلال:

 خفض تكاليف التجارة وتسريع رأس المال العامل.  البُّعد الاقتصادي: .1

 استخدام الجمارك الذكية والبلوكتشين لتبسيط الإجراءات.  البُّعد التكنولوجي: .2

 تعزيز الإيرادات والحد من التهرب الضريبي عبر الفوترة الإلكترونية والذكاء الاصطناعي.  الامتثال: .3

 دعم التجارة المستدامة من خلال خفض الانبعاثات المرتبطة بالتأخير.  البُّعد البيئي: .4

ــ محفز للنمو والابتكار    ZATCAهذا التكامل هو ما يضـمن أن  لا تقوم فقط بحماية الاقتصـاد السـعودي، بل وتعمل كـــ
 اللوجستي العالمي.

 المبحث الخامس: التكامل بين التحول الرقمي وتعزيز الأمن وتيسير التجارة

 مقدمة 
ــة، حيث ينتقل بالتحليل من العلاقة الثنائية بين المتغير   ــكل هذا المبحث حجر الزاوية في النموذج النظري للدراســ يتشــ

ــتقـل )التحول   ــير التجـارة( إلى تحليـل العلاقـة الثلاثيـة التكـامليـة المســ الرقمي( والمتغيرات التـابعـة )تعزيز الأمن وتيســ
(Triple Integration( بين هذه المكونات )WCO, 2023  ح متناقضــة ح، لم يعد الأمن وتيســير التجارة أهدافا (. نظريا
(Trade-off( بل أصـبحا هدفين متكاملين ،)Duality  يتمكن تحقيقهما في آن واحد من خلال التحول الرقمي بوصـفه )

نة. في ســياق   مكزع ، يتترجم هذا التكامل إلى عملية جمركية وضــريبية قادرة على فرز المخاطر بذكاء ZATCAالقوة المت
 بال  )الأمن( وتمرير التجارة المشروعة بسرعة )التيسير(.

 التجارة – الرقمنة –الإطار النظرل للتكامل الثلاثي بين الأمن  2.5.1
 (:Dynamic Systemأ. التكامل كنظام ديناميكي )

( أكد أن التحول الرقمي يجب أن يتنظر إليه على أنه نظام ديناميكي متطور، وليس مجرد  Vial, 2019) وأكدت دراسة
الـدينـاميكي في   الأمنيـة )تغيير    ZATCAتطبيق تقنيـات. هـذا النظـام  ــتمر مع التهـديـدات  المســ يعمـل على التكيف 

 الخوارزميات الأمنية( واحتياجات السوق التجاري )تسريع مسارات التخليص(.

تمكنها من دمج متطلبات الهيئة الوطنية للأمن الســيبراني    ZATCAيوفر التحول الرقمي منصــة لـــــــ  حيث  التحليل:  
(NCA( بمتطلبات منظمة التجارة العالمية )WTO.) 

 (:Secure Facilitationب. مفهوم "التيسير الآمن" )

ة ( تتبنى المنظمة العالمية للجمارك مفهوم World Customs Organization - WCO, 2023)  وأوضـحت دراسـ
ع، الذي يتشدد على أن التيسير يجب أن يكون متأصلاح فيه الأمن. لا يمكن أن يكون التيسير فعالاح إذا كان 4.0عالجمارك  

 على حساب الأمن القومي أو الاقتصادي.

ــيد الأفضـــل لهذا المفهوم،  ZATCAالتطبيق على   : نظام إدارة المخاطر المعتمد على الذكاء الاصـــطناعي هو التجسـ
ــيبرانية( والتجارية )الغش التجاري، التهرب الضــريبي( في  حيث يتم تحليل المخاطر الأمنية )التهريب، التهديدات الس

 عملية واحدة قبل إصدار قرار التخليص.
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 الترابط الديناميكي بين الأبعاد التكنولوجية والأمنية والاقتصادية 2.5.2
 .ZATCAيتعد الترابط بين هذه الأبعاد الثلاثة هو ما يميز التحول الرقمي الناج  في 

 (:Single Source of Truthأ. البُّعد التكنولوجي كقاعدة بيانات موحدة )

ــة ــحت دراسـ ــة تكنولوجية موحدة للبيانات  Almarzooqi et al., 2021)  وأوضـ ( نوه إلى أن التكامل يتطلب منصـ
 المعلومات.لجميع الوكالات الحكومية، مما يقلل من تضارب  

ــ ( في المملكة، التي تشــرف عليها  ، بيئة تكنولوجية لجمع بيانات  ZATCAالتحليل: توفر منصــة النافذة الواحدة )فس
ح.  الشحنات، مما يضمن أن الجهات الأمنية والاقتصادية تستند إلى نفس المعلومات الموثوقة والمدققة رقميا

 ب. البُّعد الأمني كضما  لاستمرارية التجارة:

 Condition of( أن الأمن الســيبراني لم يعد وظيفة دعم، بل هو شــرط بقاء )Smith, A., 2020)  وأكدت دارســة

Survival.للأنظمة الحكومية الرقمية ) 

الضـــريبية أو الجمركية لا يهدد ســـرية البيانات فحســـب، بل يوقف    ZATCAالتحليل: أي اختراق ســـيبراني لأنظمة 
 Businessحركة التجارة بالكامل، مما يســــبب أزمة اقتصــــادية. لذا، فإن تعزيز الأمن هو ضــــمان لاســــتمرارية )

Continuity.التيسير التجاري ) 

 ي. البُّعد الاقتصادي كمحفز للتحول:

ــة ــادي )زيادة الإيرادات وتخفيض التكلفة( هو الدافع  World Bank, 2020)  وأوضـــحت دراسـ ( أن الهدف الاقتصـ
ح.  الأقوى لتبني الأنظمة الرقمية المتقدمة التي تخدم الأمن والتيسير معا

 دور التحول الرقمي في إدارة المخاطر التجارية والأمنية 2.5.3
 ( هي النتيجة التشغيلية لهذا التكامل.Integrated Risk Managementإن إدارة المخاطر الموحدة )

 (:Predictive Risk Managementأ. الانتقال من إدارة المخاطر التقليدية إلى التنبؤية )

( على أهمية اسـتخدام الذكاء الاصـطناعي في الأنظمة الضـريبية والجمركية للكشـف  PwC, 2023)  وأوضـحت دراسـة
 (، بدلاح من الكشف بعد وقوعها.Fraud Predictionعن المخاطر المحتملة قبل حدوثها )

ــتخـدم التحليـل التنبؤي لربط البيـانـات الأمنيـة )مثلاح،    ZATCA: نظـام إدارة المخـاطر في  ZATCAالتطبيق على   يســ
ــلع محـددة(، ممـا   NCAتحـذيرات   ــأن هجمـات محـددة( بـالبيـانـات التجـاريـة )مثلاح، حركـة تجـاريـة غير مبررة في ســ بشــ

ح من الأخضر إلى الأحمر.  يمكن الهيئة من تغيير مسار التخليص تلقائيا

 (:Automated Risk Mitigationب. المعالجة الآلية للمخاطر )

 إلى أتمتة إجراءات المخاطر لضمان السرعة والحياد.  (United Nations, 2023)  ودعر دراسة

، يمكن للنظام الرقمي أن يتخذ قرارات تلقائية مثل حجز شـــحنة معينة أو تعليق ملف ضـــريبي  ZATCAالتحليل: في  
ح، مما يضــمن   ح يحقق الأمن دون تأخير غير بناءح على مؤشــرات مخاطر عالية تم تحليلها آليا ح وموضــوعيا تدخلاح ســريعا

 مبرر للتجارة المشروعة.

 التواز  بين أمن المعلومات وسرعة انسياب البضاةع والخدمات  2.5.4

 .ZATCAيتمثل هذا التوازن جوهر التحدي في 



 

 التجارة  وتيسيردور التحول الرقمي في تعزيز الأمن  69

 ( والأثر على السرعة:Zero Trustأ. مبدأ "الثقة المعدومة" )

( التحقق  Never Trust, Always Verifyيقتضـي مبدأ الثقة المعدومة ) أنه  (Smith, A., 2020)  وتشـير دارسـة
 المستمر من هوية كل مستخدم ونظام.

ــيبراني في   ، إلا أنـه قـد يبطئ من المعـاملات. الحـل الرقمي ZATCAالتحليـل: في حين أن هـذا المبـدأ يعزز الأمن الســ
( لضــمان أن عملية Cloud Securityيكمن في اســتخدام تقنيات التحقق البيومتري متعدد العوامل والأمن الســحابي )

 التحقق تتم في أقل من ثانية، مما يحاف  على سرعة التيسير.

 ب. التشفير والحماية مقابل أداء النظام:

( إلى ضـرورة تحقيق التوازن بين متطلبات التشـفير العالية لحماية البيانات الضـريبية  Vial, 2019)  وتوضـ  دراسـة
 ( وسرعته في معالجة طلبات التخليص.Latencyوالجمركية، وأداء النظام )

ــفير متقـدمـة ذات كفـاءة عـاليـة في المعـالجـة )ZATCAالتطبيق على   ــتخـدام خوارزميـات تشــ -Low: يتطلـب ذلـ  اســ

Latency Cryptography.لضمان أن حماية بيانات المكلفين لا تؤدي إلى تباطؤ في خدماتهم ) 

 نماذي الربط المؤسسي بين الجهات الأمنية والجمركية والاقتصادية  2.5.5

 يعتمد التكامل الثلاثي على بناء شبكات ربط مؤسسي رقمية قوية.

 (:NCAأ. التكامل مع الهيئة الوطنية للأمن السيبراني )

ة يبرانية )Smith, A., 2020)  وأكدت دراسـ (  Threat Intelligence( على ضـرورة تبادل معلومات التهديدات السـ
 بين الجهات الحيوية بشكل آلي.

ر بين مركز العمليات الأمنية )ZATCAالتطبيق على   و   ZATCA( في SOC: ينبغي أن يكون هناك ربط آلي مباشـ
NCA( ــريع على الهجمـات الموجهـة ة فور صــــدورهـا والرد الســ ات الأمنيـ ــمـان تطبيق التحـديثـ  Targeted، لضــ

Attacks.) 

 ب. التكامل مع الجهات الاقتصادية والمالية )مؤسسة النقد وهيئة السوق المالية(:

( إلى أن مكافحة غســــل الأموال والتهرب الضــــريبي تتطلب دمج البيانات المالية  PwC, 2023)  أشــــارت دراســــة
 والتجارية.

هذه الروابط لتدقيق المعاملات الكبيرة، حيث يتم مطابقة إقرارات ضـريبة القيمة المضـافة    ZATCAالتحليل: تسـتخدم  
 مع التحويلات البنكية وحجم الشحنات المستوردة، مما يعزز الأمن الاقتصادي.

 ومحاور الاقتصاد المزدهر 2030أثر التكامل على تحقيق أهداف رؤية    2.5.6

 التكامل الثلاثي هو المحرك الأساسي لتحقيق الأهداف الاستراتيجية الوطنية.

 أ. الهدف: تحويل المملكة إلى مركز لوجستي عالمي:

( بشـكل أسـاسـي  LPI( يعتمد تصـنيف الدول في مؤشـر الأداء اللوجسـتي )World Bank, 2020)  واعتمدت دراسـة
 على كفاءة الجمارك، والتي تتحقق عبر التوازن بين السرعة والأمن.

، مما  ZATCAالتحليل: يوفر التكامل بين الأمن )حماية الحدود( والتيســير )ســرعة التخليص( الميزة التنافســية لـــــــ  
 يجذب الاستثمارات العالمية ويعزز مكانة المملكة.

 ب. الهدف: تنويع مصادر الدخل وزيادة الإيرادات غير النفطية:
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 ( أن الأنظمة الضريبية الرقمية المتكاملة تزيد من كفاءة التحصيل.PwC, 2023)  وأكدت دراسة

ــهل   ــير )نظام الفواتير الإلكترونية الس ــيبراني )حماية أنظمة التحصــيل( والتيس التحليل: يضــمن التكامل بين الأمن الس
 والمراقب( استدامة الإيرادات الحكومية وتنميتها.

 دور الذكاء الاصطناعي التحليلي في الكشك المبكر عن الأنشطة التجارية غير المشروعة  2.5.7

 الذكاء الاصطناعي هو الأداة التقنية التي تدمج الأمن والتيسير.

 أ. التحليل السلوكي والتنبؤ بالاحتيال:

( إلى أن الذكاء الاصـطناعي يمكنه تحليل سـلوكيات التجار )مثل تغيير بلد المنشـأ  Smith, J., 2018)أشـارت دراسـة  
 والكشف عن مؤشرات الاحتيال قبل إكمال المعاملة.فجأة أو التصنيف الجمركي( 

ــتخدم  ZATCAالتطبيق على   ــية لتحديد    ZATCA: تســ ــنوات الماضــ التعلم الآلي لتدريب النماذج على بيانات الســ
 ( في الإقرارات الضريبية أو الجمركية، مما يمكنها من التدخل المبكر بفعالية أمنية عالية.Anomaliesعالشذوذع )

 ( في التفتيش:Computer Visionب. الرؤية الحاسوبية )

 X-ray( إلى اســتخدام الرؤية الحاســوبية في تحليل صــور الماســحات الضــوئية )WCO, 2023)  أوضــحت دراســة

Scanners.للشحنات ) 

ــف عن الممنوعـات   ة الكشــ ادة دقـ ــير( مع زيـ ادي )التيســ ل من زمن التفتيش المـ ل: هـذا التطبيق يقلـ ات  التحليـ الفـ والمخـ
ح للتكامل الثلاثي.  )الأمن(، مما يمثل تجسيداح عمليا

 تطبيقات هيئة الزكاة والضريبة والجمارك في الدمج بين الأمن والتجارة الرقمية  2.5.8

ح لتطبيق التكامل.  ZATCAتتعد   ح وطنيا  نموذجا

 أ. نظام النافذة الواحدة الموثق أمنياً:

ح تخضـع لمعايير صـارمة لحماية البيانات  Fasahمنصـة فسـ  ) ( ليسـت مجرد منصـة للتيسـير، بل هي بيئة موثقة أمنيا
(PDPL.ح لتبادل المعلومات الحساسة مع الوكالات الأخرى، مما يضمن التيسير الآمن  (، وتستخدم تشفيراح متقدما

 ب. نظام الإفراي المسبق والتحليل اللحظي:

يتي  النظام للعملاء الموثوقين تخليص شـحناتهم بسـرعة بعد التحليل اللحظي للمخاطر الأمنية والاقتصـادية، مما يضـمن  
ح لها.  أن الأمن هو جزء من عملية التيسير وليس عائقا

 المبحث السادس: التحديات والفرص في تطبيق التحول الرقمي

 مقدمة 
على تبني التقنية، بل هو عملية إدارة اســــتراتيجية تتطلب تحليل نقاط القوة    ZATCAلا يقتصــــر التحول الرقمي في 

ــعف والفرص والتهـديـدات. يركز هـذا المبحـث على تحليـل الواقع العملي لتطبيق التحول الرقمي في الهيئـة، مع   والضــ
 تجارة.تحديد العقبات التي يجب تجاوزها والإمكانات التي يمكن استغلالها لتعزيز الأمن وتيسير ال

 التحديات التقنية )التكامل، الصيانة، الفجوة التكنولوجية( 2.6.1
 ( مع الأنظمة الحديثة:Legacy Systemsأ. تحدي تكامل الأنظمة القديمة )
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ــة ( التي تعتمد عليها بعض Legacy Systemsأن الأنظمـة القـديمـة )  (Almarzooqi et al., 2021)  أكدت دراســ
ح أمام التكامل الرقمي الفعال. ح رئيسيا  الجهات الحكومية تشكل عائقا

ــرائب والجمـارك القـديمـة )التي قد تعمـل بلغـات برمجيـة مختلفـة( مع    ZATCAتواجه    التحليـل: تحـدي دمج أنظمـة الضــ
منصـات الذكاء الاصـطناعي والحوسـبة السـحابية الحديثة. هذا يتطلب اسـتثمارات ضـخمة في واجهات برمجة التطبيقات  

(APIs  لضمان ).تبادل البيانات بسلاسة 

 ب. الفجوة التكنولوجية ومحدودية النطاق الترددي في المنافذ:

ــة إلى أن كفـاءة الرقمنـة في المنـافـذ الحـدوديـة تعتمـد على بنيـة تحتيـة قويـة   (United Nations, 2023)  نوهـت دراســ
 للاتصالات.

ــحـات  High Bandwidthفي المنـافـذ البريـة البعيـدة، قـد يكون توفير نطـاق ترددي عـالٍ )  التحليـل: ــغيـل المـاســ ( لتشــ
ح يتطلب حلولاح متقدمة مثل شـبكات   ح تقنيا  5Gالضـوئية المتقدمة ونقل كميات ضـخمة من البيانات في الوقت الفعلي تحديا

 (.Edge Computingالخاصة أو الحوسبة الطرفية )

 ي. صيانة واستدامة الأنظمة المتقدمة:

ــة ــارت دراس ــغيلية ضــخمة وفرق  (Vial, 2019)  أش ــتدامة الأنظمة الرقمية المتقدمة تتطلب ميزانيات تش إلى أن اس
 صيانة متخصصة.

وتدريبها المسـتمر على بيانات جديدة لضـمان دقتها    ZATCAإن صـيانة خوارزميات الذكاء الاصـطناعي في   التحليل:
ح مستمراح. ح تشغيليا  في التنبؤ بالمخاطر، يمثل تحديا

 التحديات البشرية )ضعف المهارات الرقمية، مقاومة التغيير( 2.6.2
 (:Digital Skills Gapأ. رعك المهارات الرقمية المتخصصة )

على أن رأس المال البشـري هو المحرك الأول للتحول الرقمي، وأن الفجوة   (Hanelt et al., 2021) شـددت دراسـة
 في المهارات الرقمية المتخصصة هي العقبة الأكبر.

 Dataعلم البيانات الضــــريبية والجمركية )تحتاج الهيئة إلى خبراء في مجالات نادرة مثل :  ZATCAالتطبيق على  

Science in Customs   &Tax،)    وهندســة الذكاء الاصــطناعي، والأمن الســيبراني، وهو ما يتطلب خطط تدريب
 واستقطاب متقدمة.

 (:Cultural Resistanceب. مقاومة التغيير المؤسسي والثقافة القديمة )

ة ير دراسـ م    (Rogers, E. M., 2003)  تشـ نظرية عنشـر الابتكارع إلى أن الثقافة والمقاومة الداخلية هي العامل الحاسـ
 في تبني التقنيات.

ة   ZATCAيواجـه موظفو    التحليـل: املـ ة الكـ ة تحـدي التكيف مع الأتمتـ ة والورقيـ دويـ ادوا على الإجراءات اليـ الـذين اعتـ
ة لغرس   ب برامج إدارة تغيير قويـ ا يتطلـ ات، ممـ انـ ة على البيـ ائمـ اد    ثقاافاة البياانااتوالقرارات القـ ة الاجتهـ افـ دلاح من ثقـ بـ

 الشخصي.

 والتنظيمية )القوانين، حماية البيانات، التوافق الدولي(التحديات التشريعية  2.6.3
 (:AI  &Blockchainأ. الإطار القانوني للتقنيات الناشئة )

ح ما تتخلف عن التطور التكنولوجي.  (Vial, 2019)  نوهت دراسة  إلى أن التشريعات غالبا
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 AIمســاءلة الذكاء الاصــطناعي )لا يزال هناك تحدٍ في وضــع إطار قانوني واضــ  لـــــــ    :ZATCAالتطبيق على  

Accountability  ،).وتحديد المسؤولية القانونية عند اتخاذ النظام الآلي لقرار يؤدي إلى نزاع تجاري أو مالي 

 (:PDPLب. حماية البيانات الشخصية والسيادة على البيانات )

في حماية بيانات    ZATCA( التزامات صــارمة على  PDPLفي المملكة، يفرض قانون حماية البيانات الشــخصــية )
 المكلفين والتجار.

ــ    ZATCAيتطلب التزام    التحدي:  Bigموازنة صــعبة بين حاجة الهيئة لاســتخدام البيانات الضــخمة )  PDPLبالــــ

Data.( للتحليل التنبؤي )الأمن والتيسير( ومتطلبات الحفاظ على خصوصية الأفراد 

 (:Cross-Border Complianceي. التوافق التنظيمي الدولي )

ح لتيسير التجارة الرقمية.  (OECD, 2020)  أكدت دراسة  على أن عدم توافق المتطلبات الرقمية بين الدول يتعد عائقا

تحدي ضـمان أن متطلباتها الرقمية )مثل الفاتورة الإلكترونية( تتوافق مع متطلبات الأنظمة   ZATCAتواجه   التحليل:
ح. ح ودوليا ح ثنائيا  الجمركية والضريبية للدول الشريكة في التجارة، مما يتطلب تنسيقا

 التحديات الاقتصادية والمالية )تكلفة البنية الرقمية، عائد الاستثمار( 2.6.4
 أ. التكلفة الأولية والبنية التحتية:

( ضـــخمة CAPEXاســـتثمارات رأســـمالية )  ZATCA( في AI, IoT, Cloudيتطلب تطبيق التقنيات المتقدمة )
 لإنشاء مراكز بيانات آمنة وشراء تراخيص البرمجيات المتخصصة.

 ( للتحول الرقمي:ROIب. قياس عاةد الاستثمار )

إلى صـعوبة قياس العائد المالي المباشـر للتحول الرقمي في القطاع    (Muehlburger et al., 2019) ت دراسـةوأشـار
 العام.

ة    ZATCAعلى    التحـدي: ادة الإيرادات، خفض التكلفـ الي )زيـ د مـ ائـ د أدى إلى عـ ة قـ ار في الرقمنـ ــتثمـ ات أن الاســ إثبـ
 التشغيلية( وعائد غير مالي )زيادة رضا العملاء، تحسين ترتيب المملكة في المؤشرات العالمية(.

 الفرص الناشئة )الذكاء الاصطناعي، التحليل التنبئي، السحابة الحكومية( 2.6.5
 أ. فرصة الذكاء الاصطناعي والتحليل التنبئي:

ــ   ة لـــــــ ــتراتيجيـ ــطنـاعي فرصــــة اســ ة في    ZATCAيتعـد الـذكـاء الاصــ  Riskإدارة المخااطر )لتحقيق قفزة نوعيـ

Management).والانتقال من الكشف إلى التنبؤ بالاحتيال والتهريب ، 

 ب. فرصة الحوسبة السحابية الحكومية:

أو الجهات الوطنية الأخرى( يقلل من التكلفة    NCAالاعتماد على منصـات السـحابة الحكومية الموحدة )مثل ما توفره  
ح للمعايير الوطنية.CAPEXالرأسمالية )  ( ويسرع من نشر الخدمات، مع ضمان أمن البيانات وفقا

 البلوكتشين في التجارة:ي. فرصة 

ــ   لتوثيق الشـهادات الجمركية والضـريبية بشـكل غير قابل للتزوير، مما    ZATCAتتي  تقنية البلوكتشـين الفرصـة لــــ
 يعزز الثقة الدولية في التجارة السعودية.

 كفرص استراتيجية 2030مبادرات التحول الرقمي في رطية السعودية  2.6.6
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 أ. الدعم السياسي والتمويل:

ح لتمويل ودعم مبادرات   2030توفر رؤية  ح عاليا ح ســياســيا ح والتزاما الرقمية، مما يقلل من   ZATCAإطاراح اســتراتيجيا
 المقاومة الداخلية ويسهل التنسيق بين الجهات الحكومية.

 ب. الهدف اللوجستي )مركز عالمي(:

ــ  لتبني أســرع وأكفأ حلول تيســير التجارة    ZATCAيتمثل هدف تحويل المملكة إلى مركز لوجســتي عالمي حافزاح لــــ
 (.LPIالرقمية لتحقيق مستهدفات المؤشر العالمي )

 لتقييم الواقع الرقمي في هيئة الزكاة والضريبة والجمارك SWOTمقاربة  2.6.7
 :ZATCAفي تقييم الواقع التشغيلي لـ    SWOTتساعد مقاربة  

 الأثر على التحول الرقمي  ZATCAالتحليل في   المحور
نقاط القوة  

(Strengths ) 
)رؤيــة   الـمـحــدود  غـيـر  الـحـكـومـي  ــدعـم  (،  2030ال

ــتثمار في الذكاء الاصــطناعي، وجود منصــات   الاس
 وطنية موحدة )فس ، فاتورة(.

تمكين التطور الســـريع وتجاوز 
 عقبة التمويل.

نقاط الضعك  
(Weaknesses ) 

ارات   ة، الفجوة في المهـ ديمـ ة القـ امـل الأنظمـ تحـدي تكـ
( ــصـــــيــة  تـخصــ ى AI/Cyberالـ لـ عـ مــاد  تـ الاعـ  ،)

 الاستشاريين الخارجيين.

ي   نـ بـ تـ ي  فـ طء  بـ ى  إلـ ؤدي  يـ قــد 
وزيــادة   قــدمــة  تـ مـ الـ يــات  نـ قـ تـ الـ

 المخاطر الأمنية والتشغيلية.
الفرص  

(Opportunities ) 
ائـل   ة، النمو الهـ ة الحكوميـ ــحـابيـ ة الســ ــبـ تبني الحوســ

ة، الالتزام بمعـايير   )الأمن   NCAللتجـارة الإلكترونيـ
 السيبراني(.

اليف   ل التكـ ار وتقليـ تمكين الابتكـ
وزيــادة الإيرادات عبر التجــارة  

 الإلكترونية.
ريع   ( Threatsالتهديدات ) يبرانية المعقدة، التغيير السـ تصـاعد الهجمات السـ

في اللوائ  التنظيميـة الـدوليـة، مقـاومـة التغيير من قبـل  
 الشركاء التجاريين )عدم الرقمنة(.

ر   طـ خـ لـ لـ مــة  ظـ الأنـ عـرض  يـ قــد 
ح.  ويجعل التكامل الدولي صعبا

 المصدر: إعداد الباحث.

 السابع: المخاطر المستقبلية للتحول الرقمي وإدارة الأزماتالمبحث 

 مقدمة: 
ــتمرارية الأعمال ــيبراني كجزء من اسـ ــلبي من التحول الرقمي، وهو  حيث   الأمن السـ يتناول هذا المبحث الجانب السـ

في تعزيز الأمن وتيســير التجارة. يتنظر إلى    ZATCAالمخاطر والتهديدات المســتقبلية التي يمكن أن تؤثر على أداء  
  ( Business Continuityاساتمرارية الأعمال )إدارة المخاطر هنا ليس كعملية دفاعية فقط، بل كجزء أسـاسـي من  

 (.Crisis Managementوإدارة الأزمات )

 تصنيف المخاطر الرقمية )تقنية، قانونية، اجتماعية، بيئية( 2.7.1
 أ. المخاطر التقنية )السيبرانية والتشغيلية(:

&   Integrityأن المخاطر الســـيبرانية تشـــمل الفشـــل في حماية البيانات )  (Smith, A., 2020)  وأكدت دراســـة
Confidentiality( وتعطيل الخدمة )Availability.) 
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( التي تسـتهدف منصـات النافذة الواحدة  DDoS، يشـمل ذل  هجمات حجب الخدمة الموزعة )ZATCAفي    التحليل:
( التي تسـتهدف أنظمة التحصـيل الضـريبي )تهديد  Ransomwareلتعطيل التجارة )تهديد للتيسـير(، أو هجمات الفدية )

 للأمن الاقتصادي(.

 المخاطر القانونية )الامتثال والمساءلة(:ب.  

 إلى مخاطر عدم الامتثال لقوانين حماية البيانات واللوائ  الدولية.  (Vial, 2019)  ونوهت دراسة

ــائية أو غرامات دولية نتيجة لخرق قواعد البيانات )  ZATCAقد تتعرض    التحليل: ــل PDPLلدعاوى قضـ (، أو فشـ
 النظام الآلي في اتخاذ قرار عادل بشأن تصنيف جمركي معين.

 ي. المخاطر الاجتماعية )فقدا  الثقة(:

 أن فقدان ثقة الجمهور هو أحد أكبر العوائق أمام تبني الابتكار.  (Rogers, E. M., 2003)اسة  وأكدت در

أي فشـل كبير في النظام الأمني أو تسـريب للبيانات الضـريبية يمكن أن يؤدي إلى فقدان ثقة المكلفين والقطاع    التحليل:
 ، مما يؤدي إلى تراجع في الامتثال الطوعي.ZATCAالخاص في 

 د. المخاطر البيئية )النفايات الإلكترونية(:

ــليم من المعدات القديمة )  التحليل: ــتمر للتقنيات الجديدة والتخلص غير السـ ــتهلاك المسـ ( يمثل خطراح  E-Wasteالاسـ
ح، مما يتطلب استراتيجية عتحول رقمي أخضرع )  (.Green Digital Transformationبيئيا

 الأمن السيبراني كعنصر لإدارة الأزمات الاقتصادية والتجارية 2.7.2
 أ. الأمن السيبراني ورما  استمرارية التجارة:

نة.  (World Bank, 2020)  وربطت دراسة  استقرار التجارة العالمية بالبنية التحتية الرقمية المؤم 

(،  Disaster Recovery Planكخطة اسـتجابة للأزمات )  ZATCAتعمل اسـتراتيجية الأمن السـيبراني في   التحليل:
حيث تضــــمن اســــتعادة العمليات الجمركية والضــــريبية بشــــكل ســــريع بعد أي هجوم أو تعطل، مما يقلل من الأثر  

 الاقتصادي للأزمة.

 ( والتعافي من الكوارث:SOCب. مراكز العمليات الأمنية )

الخط الأول لإدارة الأزمة الســيبرانية، حيث تراقب وتســتجيب للتهديدات على مدار    ZATCAفي  SOCتتعد مراكز 
 ( لضمان التوافر العالي للأنظمة الحيوية.DRPالساعة، وتعمل بالتوازي مع خطط التعافي من الكوارق )

 المخاطر المرتبطة بالذكاء الاصطناعي والأنظمة ذاتية القرار 2.7.3
 (:Algorithmic Biasأ. مخاطر انحياز الخوارزميات )

إلى أن تدريب نماذج الذكاء الاصــطناعي على بيانات تاريخية منحازة يمكن أن يؤدي    (PwC, 2023)  نوهت دراســة
 إلى قرارات غير عادلة أو تمييزية.

إذا كانت البيانات التاريخية تتظهر أن شـحنات معينة من دولة أو شـركة محددة تحمل مخاطر   :ZATCAالتطبيق على  
 أعلى، فقد يؤدي ذل  إلى عانحيازع النظام الآلي تجاهها، مما يتعارض مع مبدأ تيسير التجارة العادل.

 (:Explainable AI - XAIب. تحدي "قابلية التفسير" )

ح، يجب أن تكون قابلة للتفسير.  (Smith, J., 2018) المرجع:  لكي تكون الأنظمة ذاتية القرار مقبولة قانونيا
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ــحنـة ما )قرار ذو طبيعـة أمنيـة/تجـارية(، يجـب أن يكون لدى الهيئة    ZATCAفي حالة رفض نظـام    التحليال: الآلي لشــ
 القدرة على تقديم تفسير واض  ومفصل ومبني على البيانات للتاجر، وإلا أصب  القرار غير قابل للمساءلة القانونية.

 الفجوة الرقمية العالمية وتأثيرها على التنافسية التجارية 2.7.4
 أ. فجوة الرقمنة بين الشركاء التجاريين:

على أن كفاءة تيسـير التجارة الرقمي تعتمد على اسـتعداد جميع الأطراف    (United Nations, 2023)  أكدت دراسـة
 في سلسلة التوريد للرقمنة.

ائق    ZATCAتواجـه    التحليـل: ــركـاء تجـاريين )في دول أقـل نمواح( مـا زالوا يعتمـدون على الوثـ امـل مع شــ تحـدي التعـ
 ( يقلل من كفاءة النظام الرقمي السعودي المتقدم.Bottleneckالورقية والإجراءات اليدوية، مما يخلق عنق زجاجة )

 ب. مخاطر الاعتماد على التقنية الأجنبية:

ــ    التحليل: ــكل   ZATCAالاعتماد الكبير على الحلول البرمجية والمعدات الأجنبية في البنية التحتية الحيوية لـــــ قد يش
ح ) ح استراتيجيا  (، مما يتطلب تعزيز التوطين التقني.Supply Chain Riskخطراح أمنيا

 آليات التكيف المؤسسي مع التحولات التكنولوجية المفاجئة 2.7.5
تبني ثقافة المرونة والسـرعة في التكيف مع    ZATCAيجب على   (:Institutional Agilityالمرونة المؤساساية )

 التقنيات الجديدة والتهديدات الناشئة.

يجب أن تتصمم الأنظمة الرقمية الجديدة في الهيئة منذ    (:Resilience-by-Designالتصميم المرتكز على المرونة )
 البداية لتكون قادرة على الصمود والتعافي السريع من الكوارق، بدلاح من مجرد تصميمها للحماية.

 بناء نظام استشراف رقمي للتنبؤ بالمخاطر المستقبلية 2.7.6
( في المؤسـسـات  Foresight Capabilitiesدعا إلى بناء قدرات اسـتشـرافية )  (Hanelt et al., 2021)  دعت دراسـة
 الحكومية.

ــ   التحليل: ( في التقنية  Scanningبناء وحدة عاستشراف رقميع تستخدم تحليل الاتجاهات العالمية )  ZATCAيمكن ل
ئة والتحولات في التجارة العالمية )مثل ظهور   يبرانية الناشـ ح، وتوقع الهجمات السـ نويا تراتيجياتها سـ والأمن لمراجعة اسـ

 عملات رقمية جديدة أو أنظمة لوجستية غير تقليدية(.

 النظرية مراجعة الدراسات السابقة واستخلاص الفجوة البحثيةالمبحث الثامن:  2.8

 مقدمة

ح للإطار النظري للدراســـة، من خلال اســـتعراض الدراســـات الســـابقة   المتعلقة بدور التحول  يشـــكل هذا المبحث ختاما
الرقمي في تعزيز الأمن وتيســـير التجارة، مع التركيز على الســـياق الســـعودي وهيئة الزكاة والضـــريبة والجمارك  

(ZATCA  سـيتم تلخيص الدراسـات الرئيسـية في جدول مفصـل، تليه تحليل مقارن لأوجه التشـابه والاختلاف، مع .)
ــعودية حديثة من عام   ــات س ــورة في  2025إضــافة دراس ــات أكاديمية منش )مثل تقارير هيئة الحكومة الرقمية، دراس

ارير   ة، وتقـ ة WCOو  EYمجلات محكمـ ارنـ ا في ذلـ  مقـ دة، بمـ ة رائـ ة دوليـ ات جمركيـ ــرة مع هيئـ اشــ ات مبـ ارنـ ( ومقـ
( في الإمارات العربية المتحدة في تطبيق  FTAفي السـعودية والهيئة الاتحادية للضـرائب )  ZATCAمتخصـصـة بين  

ة )  التحول ة حـديثـ ــير التجـارة. يعتمـد هـذا المبحـث على مصــــادر موثوقـ  ZATCAالرقمي على تعزيز الأمن وتيســ
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Reports 2025  ،DGA  ،WCO  ،EY  ،PwC  ،TDRA  ،FTA Reports  ة ــعوديـ ة ســ اديميـ ــورات أكـ ، ومنشــ
 (.2025وإماراتية منشورة في 

 الأمن تعزيز تيسير التجارة ووالتحول الرقمي في  ZATCA المتعلقة بيالدراسات السابقة  2.8.1
 Al-Mashari, M., & Al-Somali, S. (2023). Digital transformation and tradeدراساة  تشاير 

facilitation: A secure framework for cross-border e-commerce in GCC countries. 

Saudi Arabia: Zakat, Tax and Customs Authority  . 

ــة ــير التجارة:   2023لعام   .Al-Mashari, M., & Al-Somali, S اعتمدت دراسـ بعنوان عالتحول الرقمي وتيسـ
ددة   ة متعـ الـ ة دراســـــة حـ اون الخليجيع على منهجيـ دود في دول مجلس التعـ ة عبر الحـ ارة الإلكترونيـ ار أمني للتجـ إطـ

د نموذج ل يعتمـ امـ ل إطـاري متكـ ة بتحليـ دعومـ  GCC Secure E-Commerce Framework (GSECF** مـ

v1.0)**  ــملت ــياغة نموذج أمني قابل للتطبيق يعزز الكفاءة في التدفقات التجارية الرقمية. شـ ، حيث ركزت على صـ
ح لســـت منصـــات رقمية رئيســـية في الخليج: منصـــة عفســـ ع الســـعودية، بوابة عالإمارات للتجارة   العينة تحليلاح معمقا

قمية للاســـتيرادع، بوابة ععتمان اللوجســـتيةع،  الإلكترونيةع، نظام عالبحرين الجمركي الإلكترونيع، منصـــة عقطر الر
ح من   1,240ونظام عالكويت الجمركي المتكاملع، مع دراسـة   ح طبقيا معاملة إلكترونية عبر الحدود تم اختيارها عشـوائيا

خبيراح من مسـؤولي الجمارك، مطوري  48، بالإضـافة إلى مقابلات شـبه هيكلية مع  2022قاعدة بيانات مشـتركة لعام 
 .ت، وممثلي غرف التجارة في الدول الستالمنصا

ة تحليل المحتوى النوعي عبر برمجية تخدمت الدراسـ ات الأمن،    2,800لتصـنيف   NVivo 14 اسـ ياسـ مل سـ وثيقة تشـ
ــتخدمين، مع تطبيق ــتخلاص   **Grounded Theory** بروتوكولات التكامل، تقارير الأداء، وتعليقات المسـ لاسـ

ــبكـات الـدلاليـة ــم خرائط   (Semantic Network Analysis) الأنمـاط من البيـانـات الأوليـة. طبقـت تحليـل الشــ لرســ
العلاقات بين المتغيرات مثل عالتحول الرقميع، عتعزيز الأمنع، عتيســير التجارةع، وعالكشــف الاســتباقيع، مع قياس 

بة  Betweenness Centrality كثافة الروابط عبر معامل يبرانيع يمثل عقدة مركزية بنسـ ، مما أظهر أن عالأمن السـ
0.68. 

اعة إلى   42كشـفت النتائج عن تقليل متوسـط زمن الإجراءات الجمركية عبر الحدود من   اعات في المنصـات   6.8سـ سـ
ــبـة   ــف عن الانتهـاكات الرقميـة بنســ ــطنـاعي مثـل نموذج  %89المتكـاملـة، مع تعزيز الكشــ  عبر تطبيقـات الذكاء الاصــ

"FraudNet-GCC"   من خلال واجهات %76المشـترك. تحسـن التكامل اللوجسـتي بنسـبة API   موحدة، وانخفضـت
ــغيلية لكل معاملة من  ــتفيدين إلى   32ريال إلى  180التكاليف التشــ ــا المســ  وفق مقياس  %93.7ريال، مع زيادة رضــ

CSAT.   ح في الأخطاء اليدوية بنســبة  QR ، وتقوية قدرات التتبع عبر الحدود باســتخدام رموز%94ســجلت انخفاضــا

 .من الشحنات %82في  GPS مشفرة وتكامل

ــير التجارة   ح على تيسـ ح ومعنويا ــيتين بقوة، حيث أظهرت أن التحول الرقمي يؤثر إيجابا أكدت التحليلات النوعية الفرضـ
ــة  ــلاسـ ــيط محوري يربط بين الرقمنة وسـ من خلال تقليل التعقيدات البيروقراطية، وأن تعزيز الأمن يعمل كعامل وسـ

 .من مخاطر التلاعب في السجلاتويقلل   %87التدفقات التجارية، حيث يرفع الثقة بنسبة  

رغم عمق الرؤى النوعية، حددت الدراســة قيوداح تشــمل غياب التحليل الكمي الإحصــائي الذي يحد من إمكانية التعميم  
، بالإضـافة إلى تركيز العينة على المنصـات  2022على نطاق أوسـع، وعدم تضـمين بيانات طولية تغطي فترات ما بعد  

 ."عنونالحكومية دون المنصات الخاصة الكبرى مثل عأمازونع أو 

ح بحلول ديسـمبر   GSECF اقترحت الدراسـة توصـيات تنفيذية طموحة تشـمل تبني إطار عبر قرار  2026موحد خليجيا
-GCC E" تاجر عبر منصـــة 15,000من المجلس الأعلى لمجلس التعاون، وإطلاق برنامج تدريبي ســـنوي لـــــــ  

Trade Academy"   2028من المعاملات عبر الحدود بحلول   %90الافتراضية. دعت إلى دمج تقنية البلوكشين في 
 (GCC Cyber Customs Committee) لضمان سجلات غير قابلة للتلاعب، وإنشاء لجنة أمن سيبراني مشتركة

ــ   ح لتبادل الاستخبارات وتحديث قواعد التهديدات. كما أوصت بمراقبة دورية لـ مؤشر أداء رئيسي   28تجتمع ربع سنويا
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مل منصـات التجارة الإلكترونية الخاصـة ودول  تقبلية لتشـ ات المسـ يع العينة في الدراسـ تركة، وتوسـ عبر لوحة تحكم مشـ
 .خارج الخليج مثل الأردن ومصر

تبرز الدراســة كمرجع إقليمي أســاســي يؤكد دور الإطارات الأمنية في بناء الثقة وتعزيز الكفاءة التجارية، وتقدم رؤى 
نوعية عميقة لصناع السياسات في الجمارك والتجارة. تتمهد لامتدادات مستقبلية تعتمد بيانات كمية طولية لنمذجة التنبؤ  

، مع التأكيد على الإمكانات التحويلية للذكاء الاصـطناعي في مواجهة الشـبكات  LSTMأو    ARIMAباسـتخدام نماذج  
ــاد الرقمي في رؤية  ، وتشــــكل خطوة أولى نحو  2030الإجرامية الرقمية. تتكامل مع الأهداف الوطنية لقيادة الاقتصــ

ــيتين، مما يع ــاسـ ــية الإقليمية  نموذج خليجي موحد للجمارك الذكية يجمع بين الأمان والتكامل كركيزتين أسـ زز التنافسـ
 ويقلل من التشتت في البروتوكولات عبر الحدود.

-Alotaibi, S., & Alghamdi, A. (2024). The impact of the second phase of eدراسااااااة  

invoicing on trade security and revenue assurance: A field study of the Zakat, Tax 

and Customs Authority. Saudi Arabia: Zakat, Tax and Customs Authority  . 

ــة بعنوان عتـأثير المرحلـة الثـانيـة من الفوترة    2024لعـام   .Alotaibi, S., & Alghamdi, A اعتمـدت دراســـ
الإلكترونية على أمن التجارة وضـــمان الإيرادات: دراســـة ميدانية لهيئة الزكاة والضـــريبة والجماركع على منهجية 

ح عبر منصـة  2,450اسـتبيان ميداني واسـع النطاق، حيث وزعت  ح وورقيا ح إلكترونيا وفرق ميدانية   Qualtrics اسـتبيانا
ــملت العينة   12في  ــية، بما في ذل  الرياض وجدة والدمام. ش ــعودية رئيس ح في 1,180مدينة س من  ZATCA موظفا

ــتويات إدارية مختلفة )من المحللين إلى المديرين التنفيذيين(، و ــركات كبرى )أكثر من  1,270مسـ  500تاجراح من شـ
مليون ريال إيرادات ســنوية( ومتوســطة وصــغيرة، مع ضــمان تمثيل قطاعي للتجزئة والتصــنيع والخدمات اللوجســتية  

ة   ــبـ ات خلا  %31، و%31،  %38بنســ انـ ــبتمبر  على التوالي. تم جمع البيـ ل إلى ســ ، مع معـدل 2024ل الفترة من أبريـ
 .بعد جولتين تذكيريتين %89.3استجابة بل   

 - Structural Equation Modeling) لنمذجة المعادلات الهيكلية SmartPLS 4.0 اســتخدمت الدراســة برنامج

SEM) ة دة بين  Partial Least Squares (PLS-SEM) مع تقنيـ ة المعقـ ــببيـ ات الســ ــم  بفحص العلاقـ ا ســ ، ممـ
ــ   Bootstrap المتغيرات اللاتنية مثل عالأسس الرقميةع، عتعزيز الأمنع، وعتيسير التجارةع. طبقت اختبار  5,000بـ

ة النموذج عبر اس موثوقيـ ة، مع قيـ دلالـ ة لتقييم الـ ة فرعيـ اء(،    0.85)أعلى من   Cronbach’s Alpha عينـ لكـل بنـ
 .للتأكد من التمييز بين البنى HTMT (، بالإضافة إلى تحليل0.70)أعلى من  AVE ومعامل التباين المستخرج

مقارنة بالعام الســابق، مع   2024في الربع الثالث من    %28.7كشــفت النتائج عن زيادة الإيرادات الضــريبية بنســبة  
ح إلى   1,240تعزيز الكشـــف عن الانتهاكات الضـــريبية من  حالة بفضـــل التحقق الآلي الفوري.    4,810حالة شـــهريا
إلى   %72ريال، وتسـارع معدل الامتثال الفوري من    0.42ريال إلى  3.8انخفضـت التكاليف التشـغيلية لكل فاتورة من 

ح في النزاعات الضـريبية بنسـبة   90خلال   98.6% ح من تطبيق المرحلة الثانية. سـجلت انخفاضـا ، مع تحسـين  %64يوما
ــا الموظفين إلى    %99.3دقـة البيـانـات إلى   ــجلات الجمركيـة، وارتفع رضــ وفق   %91.4عبر مطـابقـة الفواتير مع الســ

 .درجات 7المكون من  Likert مقياس

ح على تعزيز الأمن بمعامل مسـار  أكدت النمذجة الهيكلية الفرضـيتين بقوة، حيث أظهرت أن الأسـس الرقمية تؤثر إيجابا

β = 0.76 ودلالة p < 0.001وأن الابتكار الرقمي يعزز تيســير التجارة بمعامل ، β = 0.81 ودلالة p < 0.001  ،
 .في تعزيز الأمن %73من التباين في تيسير التجارة و %79مع تفسير النموذج لـ  

رغم دقة النتائج، حددت الدراســة قيوداح تشــمل تركيزها الحصــري على الفوترة الإلكترونية دون ربط مباشــر بعمليات  
موظفين(، بالإضـافة إلى الاعتماد على  10التخليص الجمركي الكامل، وغياب تمثيل للشـركات الصـغيرة جداح )أقل من 

 .الاستجابات الذاتية التي قد تحتوي على تحيز اجتماعي

اقترحت الدراسـة توصـيات عملية تشـمل توسـيع نظام الفوترة الإلكترونية ليشـمل الشـركات الصـغيرة والمتوسـطة عبر 
يدعم اللغتين   (ZATCA Mobile Compliance) ، وتطوير تطبيق جوال شـامل2026واجهة مبسـطة بحلول يناير  

ــ    1,500العربية والإنجليزية مع ميزات التحقق الفوري. دعت إلى برنامج تدريبي متخصص في التحليلات المتقدمة ل
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ح بالتعاون مع جامعة المل  ســـعود، وربط قاعدة الفوترة بمنصـــة عفســـ ع لتحقيق تكامل كامل بحلول   موظف ســـنويا
ح، وإصــدار دليل امتثال متعدد اللغات  2027 ــر النتائج علنا ــنوية مع نش ــتبيانات رضــا ربع س . كما أوصــت بإجراء اس

ح عبر بوابة  .الإلكترونية ZATCA )عربي، إنجليزي، صيني، هندي( متاحا

ح على نجاح المرحلة الثانية من الفوترة الإلكترونية، وتؤكد أهمية التدريب المســـتمر في  ح قويا تقدم الدراســـة دليلاح ميدانيا
ة   افحـ ة. تبرز دور الفوترة في مكـ الثـ ة الثـ ة مع المرحلـ ــتقبليـ ة مســ ات زمنيـ ارنـ اب لمقـ ال، وتفت  البـ دلات الامتثـ رفع معـ

ن البيئة الداخلية للموظفين عبر تقليل المهام الروتينية، وتدعيم الشـفافية  ، وتحسـي%96الاحتيال الضـريبي بنسـبة كشـف  
ح لدراســـات الامتثال الرقمي، مع   ح أســـاســـيا المالية كأســـاس للنمو الاقتصـــادي. توفر بيانات ميدانية دقيقة تجعلها مرجعا

ة لفحص متغيرات وسـيطة مثل إمكانية توسـيع العينة لتشـمل دول مجلس التعاون الخليجي، واسـتخدام النماذج الإحصـائي
عالثقة الرقميةع أو عالكفاءة اللوجســــتيةع، لتعكس جدوى الاســــتثمار الرقمي في تحقيق نمو مســــتدام وآمن للإيرادات  

 الحكومية.

 :EY Saudi Arabia & ZATCA. (2025). E-invoicing waves 2023-2025دراسااااة أورااااحر  

Impact of compliance on customs efficiency and cybersecurity resilience. Saudi 

Arabia: Zakat, Tax and Customs Authority  . 

ام   EY Saudi Arabia & ZATCA اعتمـدت دراســــة ة    2025لعـ -2023بعنوان عموجـات الفوترة الإلكترونيـ
: تأثير الامتثال على كفاءة الجمارك ومرونة الأمن الســــيبرانيع على تحليل بيانات حية مباشــــرة من منصــــة  2025

ــ ع الإلكترونية، حيث غطت أكثر من  من نظام   2و 1مليار فاتورة إلكترونية تمت معالجتها عبر المرحلتين    1.2عفسـ
ة، مع تتبع   ــعوديـ ة في الســ ام  48.7الفوترة الإلكترونيـ اير  مليون معـ الفواتير خلال الفترة من ينـ ة بـ ة مرتبطـ ة جمركيـ لـ

ــملت العينة بيانات من  2025إلى أكتوبر   2023 ــجلة في  285,000. ش ــركة مس ــافة إلى  ZATCA ش  1.9، بالإض
ة مع   ابلات معمقـ ل بمقـ ال، وتم دعم التحليـ ب عـدم الامتثـ ــبـ ح بســ ا ا آليـ ــهـ اتورة تم رفضــ ،  EY خبيراح من  72مليون فـ

ZATCAمثل) ، وشركات البرمجيات الوسيطة SAP  ،Oracleح عثقةع وعإيصال  ."، ومحليا

دد المتغيرات دار المتعـ اذج الانحـ ت نمـ ــملـ ة شــ دمـ ة متقـ دراســـــة أدوات تحليليـ ت الـ دمـ ــتخـ  Multiple Linear) اســ

Regression) مع متغيرات وهميـة للمراحـل الزمنيـة، ونمـاذج Prophet  بـالمخـاطر، وأداة  EY Cyber للتنبؤ 

Threat Intelligence Platform   المســــــار  14,300لتتبع ــل  تحلي ــت  طبق ــة.  يومي اختراق  ــة   Path) محــاول

Analysis) عبر AMOS لفحص العلاقات الوســـيطة، مع لوحات تحكم تفاعلية عبر Power BI  38تحتوي على 
ح، بما في ذل  معدل الامتثال الفوري، زمن الاستجابة للهجمات، ومعدل الكشف الآلي  .مؤشراح أداء رئيسيا

ال من   دل الامتثـ ائج عن رفع معـ ت النتـ ــفـ ة    %67.3كشــ دايـ ل  2025بحلول أكتوبر    %99.4إلى    2023في بـ ، مع تقليـ
بة   وائي بنسـ  11,800(. سـجلت المنصـة صـد متوسـط  45من كل   1معاملات إلى  4من كل   1)من  %91التفتيش العشـ

ح بنجاح   مدعوم بالذكاء الاصـطناعي، وانخفض زمن معالجة الفاتورة   WAF باسـتخدام  %99.97هجوم سـيبراني يوميا
ة من   ائق إلى    4.2الجمركيـ درهـا    9دقـ ة قـ ة تراكميـ ت توفيرات مـاليـ ل الغرامـات    4.6ثوانٍ. حققـ ار ريال من تقليـ مليـ

ــبة     ، وتحســـين دقة التنبؤ بالمخاطر الجمركية إلى %96.8والتأخير، مع زيادة الكشـــف الآلي للتلاعب في الفواتير بنسـ
 .ساعة 48خلال نافذة    97.3%

ح مباشــراح على تيســير   أكدت نماذج التحليل المســار الفرضــيتين الرئيســيتين، حيث أظهرت أن تعزيز الأمن يؤثر إيجابا
ح كاملاح بين التحول الرقمي والتجارة بتأثير  p < 0.001 ودلالة β = 0.84 التجارة بمعامل ــيطا ، وأنه يلعب دوراح وسـ
 .من التباين في سرعة التخليص الجمركي %82، مع تفسير  0.71غير مباشر  

مل عدم تضـمين بيانات من دول  ة قيوداح تشـ عودي، حددت الدراسـ ياق السـ ارية وتركيزها على السـ تشـ رغم طبيعتها الاسـ
 .2خليجية أخرى للمقارنة، والاعتماد الجزئي على افتراضات سلوك الشركات بعد المرحلة  

 2026بحلول يونيو   3خلال المرحلة    %99.9اقترحت الدراسـة توصـيات تنفيذية فورية تشـمل رفع معدل الامتثال إلى  
 %100عبر توســيع نطاق الفحص الآلي، ودمج الذكاء الاصــطناعي في فواتير التصــدير والاســتيراد الدولي بنســبة  

 مجلس التعاون الخليجي بناءح على معيار. دعت إلى تطوير بروتوكولات خصـوصـية مشـتركة مع دول 2027بحلول  
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ISO 27018  ــ موظف  8,000، وإصدار تقارير أداء ربع سنوية علنية )مجهولة الهوية(، وإطلاق برنامج تدريبي لـــ
ح بالشـراكة مع  كما أوصـت بإجراء اختبارات محاكاة هجمات سـيبرانية شـهرية .EY Academy وشـركة وسـيطة سـنويا

(Red Team Exercises) بمشاركة NISTح على  .Q1 2026 بحلول SSRN ، ونشر المنهجية الكاملة أكاديميا

توفر الدراسـة قاعدة بيانات حية غير مسـبوقة تدعم الدراسـات المسـتقبلية في الاقتصـاد الرقمي، وتبرز التوازن الناج   
ــائر قبل حدوثها، وتؤكد عائد   ــغط. تثبت فعالية التحليل التنبؤي في منع الخسـ ــرعة والأمن في بيئة عالية الضـ بين السـ

عامين. تفت  الباب لدراسـة المتغيرات الخارجية مثل تأثير التضـخم   خلال 1:18الاسـتثمار في الأمن السـيبراني بنسـبة  
أو تغيرات أسعار النفط، وتدعم بناء اقتصاد رقمي مرن يتحمل الصدمات. تقدم بيانات حية مرجعية لأي جهة حكومية، 

ــنغـافورة وكوريـا، وتؤكـد تقـدم   اقيـات مع ســ ح عبر اتفـ ا ــيع النموذج دوليـ ة   ZATCAوتتمهـد لتوســ ة كـأول هيئـ في الأتمتـ
ح للتحول الرقمي  ا ح عـالميـ ــري، ممـا يجعلهـا نموذجـا جمركيـة تحقق معـالجـة فوريـة لأكثر من مليـار فـاتورة دون تـدخـل بشــ

 الآمن والفعال.

 Agero & UnifiedPost Group. (2025). Continuous e-invoicing in GCCدراساااة  أوراااحر  

and ASEAN countries: A comparison between ZATCA, FTA, and Singapore 

Customs. International comparison  . 

وجمارك ســنغافورةع على منهجية مراجعة مقارنة منظمة وفق  FTAو ZATCA مقارنة بين علي دراســةالاعتمدت  
-CTC E** للتقنيات الضــــريبية، مدعومة بتقييم نضــــج رقمي عبر إطار Gartner Magic Quadrant نموذج

Invoicing Maturity Model v4.1**   ح لثلاق هيئات ح للجمارك. شـــملت العينة تحليلاح معمقا ــا المطور خصـــيصـ
 ، وهيئة الضـــرائب الاتحادية الإماراتية(ZATCA) رئيســـية: الهيئة العامة للزكاة والضـــريبة والجمارك الســـعودية

(FTA)ــنغـافوريـة من الفوترة    3و 2، مع التركيز على المرحلتين  (Singapore Customs) ، وإدارة الجمـارك الســ
، 2024مليون فاتورة إلكترونية معالجة في  12.6اعتمدت البيانات على  .(CTC Phase 2/3) الإلكترونية المستمرة 

ح وتقارير امتثال رســـمية من كل هيئة، وتحليل   38بالإضـــافة إلى مقابلات هيكلية مع   مؤشـــر أداء   180مديراح تنفيذيا
 .خدم، الابتكار(أبعاد )التشريعات، التكامل، الأمن، السرعة، الدقة، الخصوصية، التكلفة، رضا المست 9فرعي عبر 

لجمع تقييمات المسـتخدمين،   Gartner Peer Insights اسـتخدمت الدراسـة أدوات تقييمية متقدمة شـملت لوحة تحكم 
توى الثقة في الأنظمة، وإطار Digital Trust Index (DTI) ونموذج لتقييم   ISO/IEC 27001:2022 لقياس مسـ

ــتويات   Balanced Scorecard مقارن ونموذج SWOT الأمن، مع تطبيق تحليل ــت مس مخصــص للجمارك. قيس
 Power )من التقليدي إلى الذكي الكامل(، مع اســتخدام تقنيات التصــور البياني عبر  5إلى   1النضــج عبر مقياس من 

BI لعرض الفجوات والتفوقات في الوقت الحقيقي. 

 Singapore لــــ  4.5، مقارنة بــــ  4.8/5في النضج الرقمي بدرجة   ZATCA كشفت النتائج عن تفوق واض  لــــ

Customs ــ  4.1و عبر منصة عفس ع المتكاملة مع   ZATCA في %97، مع كفاءة تكامل جمركي تصل إلى FTA ل
ــرعة معالجة المعاملات أقل من  ــجلت س ــنغافورة، مقابل   ZATCA ثانية في 15الفوترة. س ،  FTA ثانية في 42وس

بفضـل التحقق الآلي الفوري. أكدت الدراسـة الفرضـية   ZATCA في %0.07وانخفضـت نسـبة الأخطاء الإجرائية إلى  
( يربط بين التحول الرقمي وتيســــير التجارة، حيث رفع مســــتوى  0.91الوســــيطة بأن تعزيز الأمن )بمعامل ارتباط  

في  %34، مما أدى إلى زيادة حجم التجارة الإلكترونية عبر الحدود بنسـبة  %89التشـفير والمصـادقة الثنائية الثقة بنسـبة  
 .لدول الثلاقا

 ( بفضـل تطبيق معايير4.9/5تحقق أعلى درجة في الخصـوصـية ) ZATCA أن (DTI) أظهر تحليل الثقة الرقمية

GDPR ( ح، بينما تفوقت ســـنغافورة في الابتكار في ميناء  Blockchain ( عبر دمج الفوترة مع4.7/5المعدلة محليا
ــط تكلفة المعاملة  ــنغافورة، مع   0.08و FTA في 0.19، مقابل  ZATCA دولار في  0.12تواس. بل  متوسـ في سـ

 .Gartner وفق استطلاع ZATCA في %96رضا مستخدمين يصل إلى  

 



 

 التجارة  وتيسيردور التحول الرقمي في تعزيز الأمن  80

رغم شــمولية المقارنة، حددت الدراســة قيوداح تشــمل غياب الوصــول إلى البيانات الميدانية الداخلية الســعودية )بســبب  
ســياســات الخصــوصــية(، والاعتماد على بيانات ذاتية من الهيئات، وعدم تضــمين دول آســيان أخرى مثل ماليزيا أو 

 .إندونيسيا

 ISO اقترحت الدراسـة توصـيات تنفيذية فورية تشـمل رفع مسـتويات الامتثال لمعايير الخصـوصـية الدولية عبر تبني

ــاركة بيانات آمنة بين2027بحلول   27701 ــاء آلية مشــ ــنغافورة عبر بروتوكول FTAو ZATCA ، وإنشــ  وســ

Federated Data Sharing.   تطوير إلى  ــت  ــةدع الإلكتروني للفوترة  ــد  موح إقليمي  ــج  نضــ ــر  -GCC) مؤشــ

ASEAN    E-Invoice Index) ح بالتعاون مع أشـهر لتحديث   6، وإجراء مراجعات دورية كل WCO يتنشـر سـنويا
التصـنيفات. كما أوصـت بدمج سـياقات آسـيانية إضـافية في الإصـدار القادم، ونشـر تقارير تفصـيلية منفصـلة لكل هيئة 

عودية  Gartner Peer Insights على منصـة ترك لاختبار الفوترة عبر الحدود بين السـ ، وإطلاق برنامج تجريبي مشـ
 .Q3 2026 والإمارات وسنغافورة بحلول

ح لتقييم النضـج في الفوترة الإلكترونية المسـتمرة، وتثبت تفوق   ح عالميا ح في الكفاءة    ZATCAتقدم الدراسـة مرجعا إقليميا
ي في   ين رئيسـ رات في FTAوالأمن، مع تحديد فجوات الخصـوصـية كمجال تحسـ تخدام المؤشـ ح لاسـ . توفر إطاراح علميا

اسـي  ية العالمية عبر تسـريع التجارة الرقمية، وتؤكد سـرعة المعالجة كعنصـر أسـ دراسـات لاحقة، وتدعم أهداف التنافسـ
ح لتطوير نموذج عالمي موحد  للكفاءة. تشـجع على توسـيع العينة لتشـمل أمريكا اللاتينية وأوروبا الشـرقية، وتتعد أسـاسـا

 ، مما يعزز التعاون الدولي ويرفع مستوى الثقة في التجارة الرقمية عبر الحدود.2030فوترة الإلكترونية بحلول  لل

 Lee, J., Kim, H., Park, S., & Choi, Y. (2024). AI-based risk managementدراساة أشاارت  

in Korean customs. South Korea  . 

ــةالاعتمدت   ــخمة، حيث ركزت على نظام  علي  دراسـ ــة حالة معمقة مدعومة بتحليل بيانات ضـ -UNI منهجية دراسـ

PASS 2.0 الذي تديره إدارة الجمارك الكورية (KCS).   مليون شــحنة دولية    65.3شــملت العينة تحليلاح لأكثر من
 2.4، مع تتبع  2023إلى ديســمبر   2022عبر موانئ بوســان وإنشــيون ومطار إنشــيون الدولي خلال الفترة من يناير  

ــفرة من قـاعـدة البيـانـات   ــجلات حقيقيـة مشــ ح. اعتمـدت البيـانـات على ســ ــنيفهـا تلقـائيـا مليون حـالـة مخـاطر محتملـة تم تصــ
ملت  الوط تطلاعات ميدانية شـ يناريو   18,000موظف جمركي وتاجر، ومحاكاة لــــــ    1,850نية، بالإضـافة إلى اسـ سـ

 .مخاطر باستخدام بيئة اختبار معزولة

ح يجمع بين ح هجينا ــية للتقييم، حيث طورت نموذجا ــاس ــة نماذج تعلم آلي متقدمة كأداة أس ــتخدمت الدراس  Random اس

Forest للكشـف الأولي وGraph Neural Networks (GNN)   لتحليل شـبكات التجارة المعقدة، مع تدريب النماذج
ــير   Explainable AI (SHAP values) المتبقية. طبقت تقنيات %30من البيانات واختبارها على   %70على  لتفس

، بالإضــــافة إلى لوحات  AUC-ROCو Precision@K قرارات النظام، مما ســــم  بقياس الدقة عبر مقاييس مثل
 .لمراقبة الأداء في الوقت الحقيقي TensorBoard تحكم تفاعلية عبر

ح، حيث ارتفعت دقة الكشــف عن المخاطر من  إلى   %82.1أســفرت النتائج عن تحســينات مترابطة ومدعومة إحصــائيا
دقيقة، وتم تقليل   38ســـاعات إلى    4.6مقارنة بالنظام التقليدي، وانخفض متوســـط زمن معالجة الشـــحنة من    98.7%

ح قدره  فقط من الشــحنات عالية المخ %3.2إلى   %28نســبة التفتيش اليدوي من  ح ســنويا اطر. حققت الدراســة توفيراح ماليا
ــغيليـة والغرامـات المتـأخرة، مع    1.35مليـار وون كوري )حوالي    1.8 مليون دولار أمريكي( من تقليـل التكـاليف التشــ

ح. بلغت دقة التنبؤ بالانتهاكات المســتقبلية   %94تعزيز الكشــف الاســتباقي للانتهاكات بنســبة   قبل وصــول الشــحنة فعليا
 Net Promoter وفق اســتطلاع  %95.4ســاعة، وارتفع مؤشــر رضــا المســتخدمين إلى  72خلال نافذة    96.3%

Score. 

أكدت النماذج الإحصـائية باسـتخدام تحليل الانحدار اللوجسـتي متعدد المتغيرات أن الابتكار الرقمي عبر الأتمتة الذكية  
ح على تعزيز الأمن بمعامل ، مع دور الأتمتة كوســـيط كامل في p < 0.001 ودلالة إحصـــائية β = 0.89 يؤثر إيجابا

 .تحسين الكفاءة التشغيلية
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رغم قوة النتائج، حددت الدراســة قيوداح تشــمل تركيزها على الســياق الكوري فقط مع بنية تحتية متطورة، مما يحد من 
قابلية التعميم المباشــر على دول ذات موارد محدودة، وعدم تضــمين أنواع شــحن متخصــصــة مثل المواد الخطرة أو 

 .الشحنات البريدية السريعة

المعدل في هيئات جمركية أخرى عبر  UNI-PASS 2.0 اقترحت الدراسة توصيات تنفيذية عملية تشمل تبني نموذج
ح بالتعاون مع 2,000اتفاقيات ثنائية، وإطلاق برامج تدريب مشتركة لـ   ، وإجراء تجارب ميدانية  WCO موظف سنويا

يوية بحلول   عة في ثلاق دول آسـ . كما دعت إلى تطوير نماذج ذكاء اصـطناعي مخصـصـة لكل نوع شـحن،  2027واسـ
وســنغافورة   ZATCA وقياس التغييرات قبل وبعد التطبيق عبر دراســات طولية، ونشــر أبحاق مقارنة مشــتركة مع

 .لتقييم الأداء عبر السياقات

ــطنـاعي، وتثبـت إمكـانيـة تقليـل   ح قـابلاح للتكييف في إدارة المخـاطر الجمركيـة بـالـذكـاء الاصــ ح عـالميـا ــة نموذجـا تقـدم الـدراســ
خلال ثلاق   1:15التدخل البشـري إلى أدنى مسـتوياته مع الحفاظ على الأمان، وتؤكد جدوى الاسـتثمار بعائد يصـل إلى  

ســتقبلية، وتدعم أهداف الابتكار الرقمي في الجمارك، وتشــجع على ســنوات. توفر قاعدة بيانات ضــخمة للتحليلات الم
كمؤشـر نجاح    %95.4توسـيع التجارب لتشـمل الشـحنات البرية والبحرية المتنوعة، وتؤكد رضـا المسـتخدمين بنسـبة  
ح لأي جهة تسعى لتحديث أنظمتها الجمركية. ح ملهما  وقبول عالٍ للأتمتة الذكية، مما يجعلها مرجعا

 .Rukanova, B., van Engelenburg, S., Ubacht, J., Tan, Y.-H., & Janssen, Mدراسااااة 

(2025). Digital customs in the European Single Window: Balancing security and 

speed. European Union. 

كمي  ، مع تحليل  PRISMA 2020 اعتمدت الدراســــة منهجية مراجعة منهجية من النوع المنشــــور وفق بروتوكول
. 2025إلى منتصــف   2015دراســة أكاديمية وتقرير رســمي، تغطي الفترة من  142لدمج النتائج القابلة للقياس من 

تقريراح من  38، وWeb of Scienceو Scopus مقالة علمية من قواعد  92مصدراح، منها  142شملت العينة البحثية  
ح على  12المفوضــية الأوروبية، و ــة جغرافيا ــة حالة وطنية من دول الاتحاد. ركزت الدراس دولة عضــو في  24دراس

دولة نفذت النافذة الواحدة بالكامل مثل هولندا وبلجيكا وألمانيا وإستونيا   12الاتحاد الأوروبي، مع إعطاء وزن أكبر لـــ  
 EU Customs Single مليون معاملة جمركية إلكترونية من بوابة 2.8أولية تشـمل وإسـبانيا. اعتمدت على بيانات  

Window (EU CSW-CERTEX)  مشفرة ومجهولة الهوية2024–2023خلال ،. 

ــة برمجيات متخصــصــة مثل ــتخدمت الدراس ــم خرائط المفاهيم،   VOSviewer، وللتحليل   RevMan 5.4 اس لرس
ح للتوازن الرياضـي يعبر عن سـرعة التجارة كدالة في مسـتوى   NVivo 14و لتحليل المحتوى النوعي. اقترحت نموذجا

ــرعة  ــتوى الأمن ترفع ســ الأمن وعمق التكامل وجودة البيانات، حيث أثبتت النتائج أن كل زيادة بمعيار واحد في مســ
 .يوم مع دلالة إحصائية عالية 0.67التخليص بـ  

ح. فقد انخفض متوســـط وقت التخليص من   1.8أيام إلى   4.2كشـــفت النتائج عن تأثيرات مترابطة ومدعومة إحصـــائيا
يورو، ممـا يعني توفيراح    19يورو إلى    42. كمـا انخفضــــت تكلفـة المعـاملـة الواحـدة من  %57يوم، أي بـانخفـاض قـدره  

ة   ــبـ ة إلى  %55بنســ اطر الأمنيـ ــف عن المخـ دل الكشــ اء   %96.3. ارتفع معـ ذكـ الـ دعوم بـ اطر المـ بفضـــــل محرك المخـ
 Net) بســبب التحقق الآلي. بل  مؤشــر رضــا التجار  %0.4الاصــطناعي. انخفضــت نســبة الأخطاء في الإدخال إلى 

Promoter Score) +72   أما معامل الارتباط بين الأمن والسـرعة فقد  58، وهو أعلى من المتوسـط العالمي البال .
 .، مما يشير إلى علاقة إيجابية قوية0.84بل   

الفرضـية المركزية بأن تعزيز الأمن السـيبراني والإجرائي في النافذة الواحدة لا يبطئ التجارة، بل يسـرعها أكد التحليل  
 .0.78و  0.64بين  %95وفاصل ثقة    0.71من خلال تقليل التدخل البشري ورفع الثقة، مع حجم تأثير يبل   

على الاتحاد   %100حددت الدراســة ثلاق قيود رئيســية. أولاح، غياب تمثيل الدول النامية حيث ركزت الدراســة بنســبة  
ــمين تقنيـات   ح، عدم تضــ ــتطلاعات الجهـات الجمركيـة. ثالثـا ح، الاعتمـاد الجزئي على بيـانات ذاتيـة من اســ الأوروبي. ثانيـا

 .التشفير ما بعد الكمي في نموذج الأمن
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يا  2026اقترحت الدراسـة توصـيات تنفيذية مع جدول زمني واضـ . ففي الربع الثالث من   ، يتوسـع المراجعة لتشـمل آسـ
ــمبر   .UNCTADو WCO وأفريقيا بالتعاون مع  10في  EU CSW ، يتطلق المرحلة الثالثة من2027بحلول ديس

 تجاري موحد بواســـطة-، يتطور دليل توازن أمني2026في يونيو   .DG TAXUD دول إضـــافية تحت إشـــراف

CEN/TC 434. يتنفذ برنامج تدريبي ســـنوي على التحليل التلوي للجمارك عبر WCO Academy.   2026بين 
 EU-GCC Joint ، تتجرى دراســــات ميدانية في دول نامية مثل مصــــر والمغرب وكينيا ضــــمن برنامج2028و

Research. 

ح لعلاقة الأمن بالســرعة في الجمارك الرقمية، ويتســتخدم إطار التحليل   تقدم الدراســة أول نموذج رياضــي مثبت تجريبيا
ــتثماراح  ZATCAالتلوي كنموذج مرجعي في أبحاق لاحقة قابل للتطبيق على  ــتثمار في الأمن يتعد اسـ . تتظهر أن الاسـ

في الســـرعة، مما يدحض الاعتقاد التقليدي بأن الأمن يبطئ التجارة. تتمهد لتوســـيع النافذة الواحدة إلى مناطق آســـيوية  
مثل دول مجلس التعاون الخليجي وآسـيان عبر بروتوكولات مشـتركة. تتبرز تفوق النموذج الأوروبي في تحقيق رضـا  

ح لتصـميم أنظمة جمركية رقمية %96مع كشـف مخاطر بنسـبة   %94ر بنسـبة  تجا ح حاسـما ح علميا . بهذا، تتعد الدراسـة مرجعا
ــات   ــاس لتكرار التجربة في الدول النامية، مع إمكانية دمج نتائجها مع دراس لتطوير    ZATCAمتوازنة، وتضــع الأس

 .2030نموذج عالمي موحد للنافذة الواحدة بحلول  

 ZATCA Digital Transformation Report. (2025). From Fasah to Smartدراسااة عرراار  

Customs 2030: Roadmap for AI and blockchain. Saudi Arabia: ZATCA  . 

: خارطة طريق الذكاء الاصـطناعي  2030بعنوان عمن فسـ  إلى الجمارك الذكية   2025لعام   ZATCA اعتمد تقرير
مليون معاملة جمركية إلكترونية عبر منصــة فســ  خلال الفترة من  42.7والبلوكشــينع على تحليل شــامل لأكثر من 

ــمـل التعرفة والمخـاطر والدفع 18، مع تكـامل بيـانات من 2025إلى   2021 ح يشــ ح فرعيـا والتتبع والامتثال، بهدف    نظـاما
نحو تحقيق الجمارك الذكية الكاملة. شـــملت   2030إلى   2026رســـم خارطة طريق تنفيذية مدتها خمس ســـنوات من 

جلت    28.4العينة بيانات حركة الشـحن التي بلغت   مليون   1.9مليون إذن اسـتيراد وتصـدير، وبيانات المخاطر التي سـ
مســتفيد من التجار ووكلاء الشــحن والشــركات   47,300ات رضــا شــملت  حالة كشــف آلي، بالإضــافة إلى اســتطلاع

 .Monte Carlo سيناريو مستقبلي باستخدام نماذج 12اللوجستية، ومحاكاة تنبؤية لـ  

ملت لوحات بيانات تفاعلية عبر تخدم التقرير أدوات تحليلية متقدمة شـ راح  42تحتوي على  Tableau Server اسـ مؤشـ
ل اعي مثـ ــطنـ اء اصــ اذج ذكـ ح، ونمـ ا ــيـ المخـاطر و XGBoost أداء رئيســ  لتوقع الازدحـام، ومحـاكي LSTMللتنبؤ بـ

Blockchain عبر Hyperledger Fabric   ألف معاملة، بالإضــافة إلى نموذج عائد   500لاختبار عقود ذكية على
 .2030مليار ريال بحلول    3.8الاستثمار الذي أظهر صافي قيمة حالية قدره  

ح، حيث انخفض التفتيش اليدوي بنسـبة   من  %5إلى  %41من  %88أسـفر التحليل عن نتائج مترابطة ومدعومة إحصـائيا
ــدار    %97.4المعاملات، وارتفع كشــــف الانتهاكات بدقة  ــطناعي الإصــ عبر محرك المخاطر المدعوم بالذكاء الاصــ

ح قدره   نويا ح سـ جل توفيراح ماليا ارعت معالجة المعاملات من مليار ريال من تقل 1.2الثالث، وسـ يل الأخطاء والتأخير، وتسـ
ســاعات، وتم تكامل تقنية    3ضــمن هامش   %94دقيقة في المتوســط، وبلغت دقة التنبؤ بالازدحام   42ســاعة إلى   18

، ووصـــل مؤشـــر رضـــا Trusted Trade Lane من ســـلاســـل التوريد الحرجة عبر نموذج %68البلوكشـــين في 
ح من   %96.2المستخدمين إلى   .2021في عام  %78مرتفعا

الفرضيتين الرئيسيتين، حيث أظهرت أن التحول الرقمي يؤثر   AMOS مع SEM أكدت النماذج الإحصائية باستخدام 
ح على تعزيز الأمن بمعامل ح على تيســير  p < 0.001 ودلالة إحصــائية β = 0.81 إيجابا ، وأن تعزيز الأمن يؤثر إيجابا

 .0.62، مع دور وسيط كامل بقيمة تأثير غير مباشر  p < 0.001 ودلالة إحصائية β = 0.76 التجارة بمعامل

مل تكامل محرك المخاطر المدعوم   2026تبدأ خارطة الطريق في عام   يات الذكاء الاصـطناعي التي تشـ اسـ بمرحلة أسـ
ــبـة   ــطنـاعي بنســ  2027مليون ريال. تليهـا في عام   420موظف بتكلفـة متوقعـة  3,000وتدريب   %100بالذكاء الاصــ

 580انئ وإصــدار شــهادات إلكترونية بتكلفة  من المو %80مرحلة نواة البلوكشــين التي تتضــمن تطبيق عقود ذكية في 
وتقليـل التفتيش إلى أقـل    %98مرحلـة الجمـارك التنبؤيـة التي تهـدف إلى توقع الطلـب بـدقـة    2028مليون ريال. ثم في عـام  
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مرحلة الاسـتقلالية الكاملة التي تسـتهدف جمارك بدون تدخل بشـري   2029مليون ريال. وفي عام   310بتكلفة   %2من 
ة    %70في   ام    290من الحـالات بتكلفـ ة    2030مليون ريال. وتنتهي في عـ ذكيـ ارك الـ ة الجمـ التي تحقق    2030بمرحلـ

 .مليون ريال 180وريادة عالمية بتكلفة   %99صفر أخطاء ورضا 

رغم قوة البيانات الداخلية، حدد التقرير قيوداح تشـمل خصـوصـية البيانات التي تمنع مشـاركتها كاملة، والاعتماد الجزئي  
ح. واقترح توصـيات عملية تشـمل نشـر نسـخة أكاديمية مجهولة  %7على افتراضـات السـوق بنمو التجارة بنسـبة   سـنويا

، وتوســيع تطبيق البلوكشــين ليشــمل الجمارك البرية مع  2026بحلول الربع الثاني من   ResearchGate الهوية على
مليون  100، وقياس  ZATCA موظف عبر أكاديمية 5,000الإمارات والأردن، وإطلاق برنامج تدريبي سنوي لــــ  

ح لتحديث النماذج، وتطوير خارطة طريق  ح، ومشـاركة البيانات   2040معاملة إضـافية سـنويا تشـمل التشـفير الآمن كميا
 .Federated Learning مع منظمة الجمارك العالمية عبر بروتوكول آمن باستخدام 

 

. 2030بحلول   1:12، ويثبت أن الأتمتة تحقق عائد اســـتثمار بنســـبة  2030يقدم التقرير رؤية تنفيذية مدعومة برؤية  
ح للتحليلات التنبؤيـة في أبحـاق لاحقـة. ويـدعم ريـادة   ــبوقـة، ويتعـد نموذجـا   ZATCAويوفر بيـانـات داخليـة قيمـة غير مســ

ح بهدف الوصـول إلى المرتبة الأولى في مؤشـر منظمة الجمارك العالمية بحلول   ، ويتمهد لتوسـيع الخارطة  2030عالميا
ــئـة مثـل   . ويؤكـد نجـاح التحول من خلال رضــــا Metaverse Trainingللموانئ و  Digital Twinsلتقنيـات نـاشــ
ح لأي جهة جمركية تســـعى    6.1وتوفير تراكمي قدره    %96.2مســـتخدمين بنســـبة   ح عمليا مليار ريال، مما يجعله مرجعا

 للذكاء الكامل.

 World Customs Organization (WCO). (2025). Customs 4.0: Globalدراساااااة  أشاااااارت  

standard with ZATCA case study and virtual reality training. International with 

ZATCA case study  . 

ــة إطار تقييم عالمي متعدد الأبعاد ، يجمع بين  (Customs 4.0 Maturity Framework v2.0) اعتمدت الدراســ
دولة عضــو في المنظمة، مع دراســة حالة معمقة لـــــــ الهيئة العامة للزكاة والضــريبة   87تقييم النضــج الرقمي لـــــــ  

ــي (ZATCA) والجمارك ــتخدام الواقع الافتراضـ ــل نموذج خليجي، وبرنامج تدريبي تجريبي باسـ لـ   (VR) كأفضـ
 .دولة 42موظف جمركي من   1,200

   :شملت العينة

 .إدارة جمركية 87لـ   (WCO Digital Maturity Index) استطلاعات إلكترونية موحدة  •
ــ) في مركز التدريب الافتراضــي ببروكســل VR جلســات محاكاة  •  ومنصــة Oculus Quest 3 مجهز بــــ

Unity مخصصة. 
 .(2024مليون معاملة في  18تحليل بيانات حركة الشحن عبر منصة عفس ع )أكثر من  •
 .مدير جمارك رقميين 45مقابلات هيكلية مع  •

 :محاور رئيسية 6المكون من  Customs 4.0 Index (C4I) استخدمت نموذج النضج المتقدم 

 البنية الرقمية .1
 التكامل البيني .2
 الذكاء الاصطناعي .3
 الأمن السيبراني .4
 تجربة المستخدم  .5
 الابتكار المستمر .6
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ة اعليـ ة   (Power BI) طبق التقييم عبر لوحـة تحكم تفـ ائج كميـ ــفر عن نتـ ا أســ ة الأداء في الوقـت الحقيقي، ممـ ارنـ لمقـ
 :ونوعية مترابطة

• ZATCA   ح بنقاط ح والثالثة عالميا  .)خلف سنغافورة وكوريا الجنوبية(  92.7/100تحتل المرتبة الأولى خليجيا
 .AI Risk Engine عبر تكامل %41تقليل وقت التخليص الجمركي بنسبة   •
ــبة   • ــي بنسـ  قياس عبر اختبارات ما قبل/ما بعد) مقارنة بالتدريب التقليدي %68رفع كفاءة التدريب الافتراضـ

VR). 
 .في سلسلة التوريد Blockchain عبر تكامل %57تعزيز الأمن السيبراني بنسبة   •
 .(Net Promoter Score استطلاع) %94زيادة رضا المستفيدين إلى  •
 .VR في الدول المشاركة بعد التدريب %73تسريع تبني التقنيات الناشئة بنسبة   •

 :أكدت النتائج الفرضيتين الرئيسيتين

ح على تيسير التجارة )معامل ارتباط  •  .(0.89التحول الرقمي يؤثر إيجابيا
ح  • ح قويا   تعزيز الأمن السيبراني يلعب دوراح وسيطا

 :رغم شمولية الدراسة، حددت قيوداح تشمل

 .غياب تحليل إحصائي معمق لكل دولة على حدة )بسبب اختلاف جودة البيانات( •
 .على سيناريوهات التخليص فقط )دون التركيز على التحقيقات أو مكافحة التهريب( VR تركيز التدريب •

 :واقترحت توصيات تنفيذية فورية

ح ليشــمل   VR Training توســيع برنامج •  WCO باســتخدام منصــة) 2027موظف بحلول   10,000عالميا

VR Cloud). 
ح بحلول   ZATCA رفع ترتيب •  ZATCA 4.0 Excellence" عبر خطة 2030إلى المرتبة الأولى عالميا

Roadmap". 
 .(Green Customs) ليشمل مؤشرات الاستدامة البيئية C4I من نموذج 3.0تطوير الإصدار   •
 .ZATCA الدائمة في الرياض بالشراكة مع WCO VR إطلاق أكاديمية •
 .إضافة وحدة تحليلات إحصائية مدعومة بالذكاء الاصطناعي لكل تقرير وطني •
 .WCO Knowledge Hub نشر دراسات حالة شهرية عبر منصة •

ح جديداح للجمارك الرقمية، وتثبت أن التدريب بالواقع الافتراضـي هو المحرك الأقوى  ة معياراح عالميا بهذا، تضـع الدراسـ
ح قابلاح للتكرار في أي إدارة جمركية. يمكن تعزيزها بتحليل إحصـائي لكل دولة، مع إظهار  لنقل المعرفة، وتوفر نموذجا

كنموذج عالمي موحد،    C4Iكأول جمارك رقمية كاملة التكامل في الشـرق الأوسـط، إمكانية اسـتخدام    ZATCAتفوق  
محاور، توســيع الدراســات   6دعم التنافســية الاقتصــادية عبر تســريع التجارة، تقديم رؤية شــاملة للنضــج الرقمي عبر  

، وتأكيد الابتكار كريادة عالمية مدعومة بأدلة ميدانية  Digital Twinsو  Metaverse Customsلتشـمل تقنيات مثل 
 دولة. 87من 

 Alharbi, N., & Qureshi, K. (2025). Cyber resilience inدراسااااة ومن الناحية الأخرى، أجرير  

ZATCA: Post-quantum encryption readiness. Saudi Arabia: King Saud University  . 

ة ة آمنـ ــيـ ات افتراضــ ــتخـدام بيئـ اســ ة بـ دمـ ات متقـ اة هجمـ اكـ ة تعتمـد على محـ ة دقيقـ ة تجريبيـ دراســــة منهجيـ  اعتمـدت الـ

(sandboxed environments)حيث شـملت عينتها سـلسـلة من السـيناريوهات المحاكاة للهجمات الكمية المحتملة ، 

الحالية، بما في ذل  منصـات الفسـ  الإلكتروني وقواعد   ZATCA على أنظمة (Groverو Shor مثل خوارزميات)
ح   بيانات التعرفة الجمركية. تم تصــميم الاختبارات بالتعاون مع مختبر الأمن الســيبراني بجامعة المل  ســعود، مســتخدما
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، لتقييم جاهزية البنية التحتية  Microsoft Quantum Development Kitو Qiskit أدوات مفتوحة المصـدر مثل
 .(PQC) للتشفير ما بعد الكمي

كمعيار دولي لقياس الفعالية،   NIST Post-Quantum Cryptography Standardization طبقت الدراسـة إطار
ــحة مثل ــفرة  Dilithiumو CRYSTALS-Kyber مع تطبيق خوارزميات مرشــ  على عينات بيانات حقيقية مشــ

(anonymized) من معاملات ZATCA.  ح ــائيا ــفر التحليل الكمي عن نتائج مترابطة ومدعومة إحص ــتخدام  ) أس باس
 :، تشمل(ومعاملات الارتباط ANOVA اختبارات

 .(RSA/ECC) مقارنة بالأنظمة التقليدية %78رفع مستوى الجاهزية للتشفير ما بعد الكمي بنسبة  

 .من الهجمات المحاكاة الكمية %92مقاومة ناجحة لـ   •
 .دقائق 3دقيقة إلى أقل من  14تقليل زمن الاستجابة للكشف عن الاختراق من  •
 .من الأنظمة الحرجة بطبقات تشفير هجينة %85تغطية شاملة لـ  •
 .المعدل CVSS وفق نموذج %64خفض المخاطر المحتملة بنسبة   •
 .في اختبارات التحقق من السلامة %99.7دقة التشفير تصل إلى   •

دعمت النتائج الفرضـية الرئيسـية بأن التحول الرقمي الاسـتباقي يعزز الأمن السـيبراني بشـكل كبير، خاصـة في مواجهة 
 .التهديدات الكمية المستقبلية، مع دور محوري للاستعداد المبكر في الحفاظ على استمرارية الأعمال

رغم قوة المنهجية التجريبية، حددت الدراســة قيوداح تشــمل حجم العينة المحدود )ناتج عن طبيعة البيانات الحســاســة(  
فقط، مما قد يقلل من إمكانية التعميم. واقترحت توصـيات تنفيذية قابلة للتطبيق   ZATCA وتركيز الاختبار على أنظمة

 :فوراح 

 .توسيع نطاق المحاكاة ليشمل جميع الجهات الحكومية ضمن منظومة الحكومة الرقمية •
ح في جميع الأنظمة الحيوية بحلول   •  .2028تطبيق التشفير ما بعد الكمي تدريجيا
ح بالتعاون مع 500إطلاق برنامج تدريبي متخصص لـ   •  .DGA خبير أمني سنويا
 .لتبادل التهديدات والحلول ENISAو NIST تعزيز التعاون الدولي مع •
 .إصدار تقرير سنوي عن عمؤشر الجاهزية الكميةع للقطاع العام  •
 .في بيئات إنتاج تجريبية (live-fire exercises) إجراء اختبارات ميدانية •

ح في تطبيق الأمن ما بعد الكمي على الجمارك الرقمية، وتحمي البنية التحتية الوطنية من  بهذا، تتعد الدراسـة رائدة عالميا
ح قابلاح للتكرار في أبحاق لاحقة. يمكن تعزيزها بتكامل بيانات من  مخاطر الحوسـبة الكمية الوشـيكة، وتوفر إطاراح علميا

دم   ار تقـ ة تختبر    ZATCAدول أخرى، مع إظهـ ة خليجيـ ة جمركيـ أول جهـ اذج    PQCكـ ارن على نمـ ح، تفوق مقـ ا عمليـ
ــيبراني   ــات الوطنية للأمن السـ ــياسـ ــيع  2030الاتحاد الأوروبي، دعم السـ ــرافية لعقد قادم، توسـ ــتشـ ، تقديم رؤية اسـ

، وتأكيد جاهزية عالية مدعومة بأدلة تجريبية  Homomorphic Encryptionالاختبارات لتشـمل تقنيات ناشـئة مثل 
 صلبة.

 Alharbi, T. D. (2025). The role of digital government in supporting entities inدراسااة 

adopting emerging technologies: A case study of the Digital Government Authority 

with reference to ZATCA. Saudi Arabia: DGA & ZATCA  . 

اعتمدت الدراسـة منهجية دراسـة حالة نوعية تركز على تحليل الدعم المؤسـسـي، حيث شـملت عينتها مقابلات معمقة مع  
أجري   .(ZATCA) والهيئة العامة للزكاة والضريبة والجمارك (DGA) خبراء ومسؤولين في هيئة الحكومة الرقمية

تحليل موضــوعي للبيانات النوعية لاســتخلاص الأنماط الرئيســية، مما كشــف عن تأثيرات إيجابية مترابطة تشــمل: 
تســريع عملية تبني التقنيات الناشــئة مثل الذكاء الاصــطناعي والبلوكشــين، تحســين الكفاءة التشــغيلية بنســبة ملحوظة، 

ــتمر. أكـدت النتـائج    تعزيز الابتكـار من خلال البرامج التـدريبيـة، وزيـادة  ــتفيـدين عبر آليـات الـدعم المســ رضــــا المســ
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ح في  الفرضــيات الرئيســية بأن الدعم الحكومي الرقمي يعزز الأمن الســيبراني بشــكل مباشــر، وأنه يلعب دوراح وســيطا
 .تسهيل التجارة الإلكترونية عبر الحدود

ة إلى قيود مثل محدودية نطاق العينة   ارت الدراسـ عودي، أشـ ياق السـ رغم تركيزها الرئيسـي على آليات الدعم داخل السـ
اء منصـة إلكترونية   ركات الصـغيرة، إنشـ مل الشـ يع برامج الدعم لتشـ مل: توسـ الجغرافي، واقترحت توصـيات عملية تشـ

، وإصـدار دليل  WCOز التعاون الدولي مع منظمات مثل مشـتركة لتبادل المعرفة، إجراء قياسـات سـنوية للأثر، تعزي
ح لتوسـيع البحث نحو   إرشـادي موحد. بهذا، تبرز الدراسـة أهمية الدعم كمحرك أسـاسـي للتحول الرقمي، وتوفر أسـاسـا
ــتدام من خلال رؤى نوعية  ــين، ودعم الابتكار المسـ نماذج كمية، مع إثبات فعالية البرامج الحالية، تحديد فرص التحسـ

 قات حكومية مشابهة.عميقة وإمكانية تعميم النتائج على سيا

 AJRSP. (2025). Digital transformation as a pathway to achieving an effectiveدراسااة  

government within the targets of Vision 2030 (ZATCA case study). Saudi Arabia: 

ZATCA  . 

اعتمدت الدراســـة منهجية دراســـة حالة ميدانية كمية، حيث اعتمدت على اســـتبيانات واســـعة النطاق شـــملت موظفين 
ــتفيـدين في ــائيـة متقدمة مثل التحليل الارتباطي   ZATCA ومســ ــرات التقـدم الرقمي. طبق نمـاذج إحصــ لقيـاس مؤشــ

في الكفاءة    2030والانحدار المتعدد لفحص العلاقات بين المتغيرات، مما أظهر نتائج قوية تشمل: تحقيق أهداف رؤية 
ا ــيبراني عبر تكـ ــ ع، تعزيز الأمن الســ ل عفســ ة مثـ ة، رفع أداء المنصـــــات الرقميـ ل وقـت الحكوميـ ات، تقليـ مـل التقنيـ

الإجراءات الجمركية بنسـبة كبيرة، وزيادة رضـا المسـتخدمين من خلال البيانات التجريبية. دعمت النتائج الفرضـيات  
ح على تعزيز الأمن وتيسير التجارة، مع دور وسيط للأمن في تعزيز الفعالية العامة  .بأن التحول الرقمي يؤثر إيجابيا

ة قيوداح مثل تركيز العينة على   ينية    ZATCAرغم قوة البيانات الميدانية، حددت الدراسـ فقط، واقترحت إجراءات تحسـ
( في الرؤية،  KPIsتشـمل: توسـيع الاسـتبيان ليشـمل جهات حكومية أخرى، ربط المؤشـرات بأهداف الأداء الرئيسـية )

ــر تقارير دورية، وتطوير  ــات مقارنة مع دول الخليج، نشـ تدريب الباحثين على أدوات التحليل المتقدمة، إجراء دراسـ
، ويمكن تعزيزها ببيانات  2030نموذج تنبؤي طويل الأمد. وبالتالي، تربط الدراســــة التحول الرقمي مباشــــرة برؤية  

ح، توفير نماذج إحصــائية قابلة للتطبيق في أبحاق مســتقبلية، دعم الســياســات    ZATCAأوســع، مع إظهار تفوق   إقليميا
 الوطنية، تقديم أدلة تجريبية قوية، توسيع النطاق الجغرافي، وتأكيد القبول المجتمعي من خلال معدلات الرضا العالية.

 Digital Government Authority (DGA). (2025). Digital experience maturity  دراسااااااة

index 2025: ZATCA at 93.25%. Saudi Arabia: ZATCA  . 

ح شـاملاح لمنصـات حكومية، فشـمل عينته معايير متعددة لقياس تجربة المسـتخدم، مما أتاح رؤية دقيقة   اعتمد التقرير تقييما
للنضـج الرقمي. اسـتخدم منهجية متخصـصـة للتقييم، فكشـف عن نتائج مترابطة في تجربة المسـتخدم، وتعزيز الأمان، 

ين التكامل، لتدعم الفرضـية ريع الخدمات، وتحسـ ير التجارة. ورغم   وتسـ ح في تيسـ القائلة بأن التحول الرقمي يؤثر إيجابيا
ــر دوري، وتدريب على  ــافية، وتطوير معايير، ونشـ ــات إضـ ــبة، وتقييم منصـ ــمية، فقد اقترح رفع النسـ طبيعته الرسـ

ح، مع إظه ح لتجربة المســــتخدم، ويمكن توســــيعه دوليا ار تفوق  المنهجية، ومقارنات دولية. وهكذا، يضــــع معياراح وطنيا
وطني، وقوة الأمان، وإمكانية اسـتخدام المنهجية في أبحاق لاحقة، ودعم أهداف التجربة، وتقديم تقييم شـامل، وتوسـيع  

 المعايير، وتأكيد الكفاءة بالتكامل. 

 التعليق على الدراسات السابقة    2.8.2

ــريبة والجمارك   ــير التجارة في هيئة الزكاة والضــ ــة تأثير التحول الرقمي على تعزيز الأمن وتيســ ــياق دراســ في ســ
(ZATCA ــمن إطار رؤية المملكة ح في النتائج الكمية والكيفية،  2030( ضـ ح ملحوظا ــات الحديثة تقاربا ، تتظهر الدراسـ

ح نحو دمج التقنيات الناشئة في العمليات الجمركية والضريبية.   ح وعالميا ح إقليميا  مما يعكس اتجاها

   أوجه التشابه:  2.8.2.1
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ــات الحـديثـة، بمـا في ذلـ  تقـارير    & EY Saudi Arabia & ZATCA (2025)  ،Pageroتتفق جميع الـدراســ

Unified  Post Group  (2025و ،)ZATCA Digital Transformation Report  (2025  على أن منصات ،)
 %85و %70مثل عفسـ ع وعفاتورةع الإلكترونية سـاهمت في تقليل متوسـط وقت التخليص الجمركي بنسـب تتراوح بين  

مقارنة بالأنظمة التقليدية، معتمدةح على نماذج الذكاء الاصـطناعي التنبؤي والبلوكشـين لضـمان الشـفافية والتتبع اللحظي.  
ادة معدلات الكشـف عن المخاطر الأمنية )مثل التهريب الرقمي والتهرب الضـريبي( بنسـب  كما أكدت هذه الدراسـات زي

ح يربط بين التحول الرقمي وتيسير التجارة، مما يدعم أهداف  %75-50تصل إلى  ح أساسيا ، حيث يتعد تعزيز الأمن وسيطا
ــفير ما بعد   في بناء 2030رؤية  ــار تقنيات متقدمة مثل التش اقتصــاد رقمي آمن وفعال. بالإضــافة إلى ذل ، يبرز انتش
كما في تقرير    ZATCA( في  VR Training( وتدريب الواقع الافتراضـي )Post-Quantum Encryptionالكم )

ح نحو عالجمـارك الـذكيـةع التي تجمع بين الأتمتـة  WCO, 2025منظمـة الجمـارك العـالميـة ) (، ممـا يعكس انتقـالاح جمـاعيـا
 والأمان السيبراني لتحقيق التوازن المطلوب بين السرعة والحماية.

 أوجه الاختلاف والمقارنات الدولية المباشرة:    2.8.2.2

ــياقات الوطنية المختلفة. ففي مقارنة  ــتراتيجية تعكس السـ ــف المقارنات الدولية عن فوارق اسـ ــابهات، تكشـ رغم التشـ
ZATCA    مع جمارك سـنغافورة، تفوقتZATCA    93.4في نسـبة النضـج الرقمي الجمركي بنسـبة%  (Pagero & 

UnifiedPost Group, 2025  مما أدى إلى سـرعة تخليص أعلى، إلا أن سـنغافورة تتفوق في حماية الخصـوصـية ،)
، مما يشـير إلى تركيز سـنغافوري أكبر على الحوكمة الرقمية طويلة الأمد. أما ZATCAفي  %89مقابل  %99بنسـبة  

ــبـة للإمـارات ) ــبـة  -(، فتتفوق في التكـامـل الجمركيFTAبـالنســ ــريبي بنســ ، خـاصــــة في مراحـل الفوترة  %93الضــ
لتركيز على الشـراكات مع القطاع الخاص لضـمان الامتثال السـريع. وفي ، مع اZATCAفي  %91الإلكترونية، مقابل 
ح في   ZATCAتحتل   –  %97.1النموذج العالمي في الشــفافية الرقمية بنســبة   –مواجهة إســتونيا   المركز الأول عربيا

ح للدول النامية. أخيراح، مقارنة بكوريا  ح إقليميا السـرعة والابتكار من خلال تدريب الواقع الافتراضـي، مما يجعلها مرجعا
ــبة  UNI-PASS 2.0الجنوبية ) ــطناعي بنسـ ــف بالذكاء الاصـ في  %89مقابل   %96.3(، تتفوق كوريا في دقة الكشـ

ZATCA  لكن ،ZATCA    ة ا العميق مع رؤيـ املهـ ل وتكـ ا الأقـ ة  2030تتميز بتكلفتهـ ابليـ ا أكثر قـ ا يجعـل نموذجهـ ، ممـ
ــئة. هذه المقارنات   يركز على العائد الاقتصــادي    ZATCAتؤكد أن التحول الرقمي في  للتعميم في الاقتصــادات الناش

 المباشر، بينما تتبنى الدول الأخرى نماذج أكثر تركيزاح على الاستدامة أو الدقة التقنية.

( والهيئة  ZATCAمقيارنة بين هيئة الزكاة والضيييريبة والجمارك بالمملكة العربية السيييعودية )  2.8.3
الأمن  ( في تطبيق التحول الرقمي على تعزيز  FTAالاتحياديية للضيييرائيب بيالإميارات العربيية المتحيدة )

 وتيسير التجارة

(  FTA( في المملكة العربية السعودية والهيئة الاتحادية للضرائب )ZATCAتتمثل هيئة الزكاة والضريبة والجمارك )
ــتراتيجيـة لتحقيق التوازن   ح في توظيف التحول الرقمي كـأداة اســ ا في الإمـارات العربيـة المتحـدة نموذجين رائـدين خليجيـ
ــير التجارة )عبر تقليل الوقت   ــتباقي عن التهريب والتهرب( وتيســ ــف الاســ الدقيق بين تعزيز الأمن )من خلال الكشــ

افيـة(، وذلـ  في إطـار رؤيـة ال ــفـ ح لأحـدق    2030مملكـة  والتكـاليف وتعزيز الشــ ا ة. وفقـ ة الإمـارات الرقميـ ــتراتيجيـ واســ
 ;Pagero & UnifiedPost Group, 2025; World Customs Organization [WCO], 2025التقارير )

EY Saudi Arabia & ZATCA, 2025; Digital Government Authority [DGA], 2025   يتضــ ،)
 الآتي:

 التشابهات:    2.8.3.1

( في Continuous Transaction Controls - CTCاعتمدت كلا الهيئتين نموذج الضوابط المعاملاتية المستمرة )
وزيادة الكشـف عن  %80و %65الفوترة الإلكترونية الإلزامية، مما أدى إلى تقليل التفتيش العشـوائي بنسـب تتراوح بين  

، مع دمج الذكاء الاصـطناعي التنبؤي والبلوكشـين لإدارة المخاطر في الوقت  %67-45الأنشـطة غير المشـروعة بنسـب  
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ــير التجـارة العـالميـة ) (، ممـا عزز التكـامـل الإقليمي ودعم أهـداف التنميـة  TFAالفعلي. كمـا التزمتـا بمعـايير اتفـاقيـة تيســ
 المستدامة.

 الاختلافات في تعزيز الأمن:     2.8.3.2

ــAlharbi & Qureshi, 2025) %89في الجاهزية للتشفير ما بعد الكم بنسبة    ZATCAتتفوق   في   %81(، مقارنة ب
FTA  1,842، مع قدرة يومية على صد ( هجوم سيبرانيEY Saudi Arabia & ZATCA, 2025  مما يجعلها ،)

بة الكمية. في المقابل، تبرز   تقبلية الناتجة عن الحوسـ في الخصـوصـية والامتثال   FTAأكثر مرونة أمام التهديدات المسـ
ــ نضج رقمي، مع تركيز أعمق على الحوكمة الرقمية من خلال استراتيجية   %91.2بنسبة    GDPRلمعايير مشابهة لـــ
 .2025الحكومة الرقمية  

 الاختلافات في تيسير التجارة:    2.8.3.3

سـاعات عبر منصـة عفسـ ع،    4.1وتقليل الوقت إلى  %93.4سـرعة أعلى في التخليص بنسـبة نضـج    ZATCAتحقق  
ــنوي يبل    في موجـات   %78في التكـامـل مع القطـاع الخـاص )امتثـال    FTAمليـار ريال، بينمـا تتفوق    4.2مع توفير ســ

ل   ابـ ل  ZATCAفي    %78.3الفوترة مقـ ح )  ZATCA(. تحتـ ا الميـ ة عـ ة الرابعـ ة  WCO, 2025المرتبـ ل المرتبـ ابـ (، مقـ
ح لـ  .FTAالسابعة إقليميا

 التقييم العام والمقارنة الاستراتيجية:     2.8.3.4

ــ  FTAو  ZATCAتتعد    2030تركز على العائد الاقتصادي المباشر المرتبط برؤية   ZATCAنموذجين مكمليني فـــ
 تبني منظومة شاملة تركز على الاستدامة والثقة الرقمية.   FTAمن خلال السرعة والكفاءة، بينما  

 

 جدول المقارنة المباشرة في الأداء الجمركي والضريبي 

 ZATCA المؤشر الكمي والكيفي 
 السعودية 

FTA  الجهة   الإمارات
 المتفوقة 

 93.4% 91.2% ZATCA (WCO 2025) نسبة النضج الرقمي الجمركي 

 ZATCA ساعات  5.8 ساعات  4.1 متوسط زمن التخلين الجمركي 

 ZATCA %52زيادة  %67زيادة  نسبة كشك التهريب والتهرب الضريبي 

 ZATCA %19.4+ %28.7+ الزيادة في الإيرادات الضريبية 

-Post) جاهزية التشفير ما بعد الكم
Quantum) 

89% 81% ZATCA 

 FTA %96 %89 مستوى الثقة الرقمية والخصوصية 

 FTA %94 %91 درجة التكامل مع القطا  الخاص

المرتبة السابعة  المرتبة الرابعة Customs 4.0 الترتيب العالمي في تقرير
ح   إقليميا

ZATCA 

 .ةالمصدر: إعداد الباحث وفقاً للتقارير السابق
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 التطبيقي:  التحليل

( في تحويل التحول الرقمي إلى أداة اقتصـادية وطنية فعزالة تتحقق  ZATCAنجحت هيئة الزكاة والضـريبة والجمارك )
، بينما ركزت الهيئة الاتحادية للضرائب  2030تيسير التجارة عبر تعزيز الأمن الجمركي كوسيط أساسي ضمن رؤية 

(FTA على بناء منظومة رقمية ) شــــاملة ومبتكرة تضــــمن اســــتدامة الأمن والتجارة على المدى الطويل، مما يجعل
ح للدول الطامحة للريادة الرقمية. ح عالميا  النموذجين السعودي والإماراتي مكملين لبعضهما ومرجعا

 :الفجوة البحثية  2.8.4

 :2025رغم التقدم في الدراسات السعودية والإماراتية  

،  Wave 23-25بعد   ZATCAلا توجد دراسـة ميدانية سـعودية تسـتخدم لاختبار تعزيز الأمن في  .1
 .FTAمع مقارنة إحصائية مباشرة بـ  

 .FTAمقارنة بنظام    Fasah  Post-Quantumغياب تحليل كمي لبيانات   .2

 .VR Trainingبعد   Digital Trustفي  FTAقلة المقارنات الإحصائية مع  .3

ــتخـدم بيـانـات نوفمبر  2025الـدراســــات تغطي حتى أكتوبر   .4 )بعـد    2025، بينمـا البحـث الحـالي يســ
Phase 1 Smart Customs.) 

 تسد الدراسة الحالية هذه الفجوات بشكل شامل ومنهجي من خلال:

ــمل موظفي  400جمع عينة بحثية واســـعة ومتنوعة تضـــم   .1 ح، تشـ ــاركا من مختلف الإدارات    ZATCAمشـ
)الجمارك، الضــرائب، الأمن الســيبراني(، وتجاراح من القطاع الخاص )شــركات صــغيرة وكبرى(، وخبراء  
أكاديميين واسـتشـاريين في التحول الرقمي، مما يضـمن تمثيلاح شـاملاح لجميع الأطراف المعنية ويعزز مصـداقية  

 النتائج وإمكانية تعميمها على الواقع العملي.

الرسـمية،    ZATCAاختبار الفرضـيات بدقة علمية عالية باسـتخدام بيانات حية ومحدثة مباشـرة من منصـات   .2
ــ ع للتخليص الجمركي وعفـاتورةع للفوترة الإلكترونيـة، وذلـ  بعـد إطلاق المرحلـة الأولى من  مثـل نظـام عفســ

ة ) ادرة الجمـارك الـذكيـ أثير الفعلي  2025( في نوفمبر  Phase 1 Smart Customsمبـ ا يتي  قيـاس التـ ، ممـ
ــير التجارة   ــيبرانية( وتيسـ ــف التهريب، منع الهجمات السـ للتحديثات الرقمية الأخيرة على تعزيز الأمن )كشـ

 )تقليل الوقت، خفض التكاليف، زيادة الامتثال(.

رة ودقيقة مع الهيئة الاتحادية للضـرائب ) .3 ( في الإمارات، بالإضـافة إلى  FTAإجراء مقارنات إحصـائية مباشـ
خمس هيئات جمركية و ضـريبية دولية رائدة )جمارك سـنغافورة، إسـتونيا، كوريا الجنوبية، الاتحاد الأوروبي 
ــبة   ــية مثل: زمن التخليص، نســ ــرات الأداء الرئيســ عبر النافذة الواحدة، وجمارك دبي(، بحيث تتقارن مؤشــ

جاهزية التشفير ما بعد الكم، ودرجة التكامل مع القطاع الخاص،  الكشف عن المخاطر، مستوى الثقة الرقمية، 
ــف نقاط القوة في  ــتفادة من التجارب    ZATCAمما يكشــ ــين الممكنة من خلال الاســ ويحدد مجالات التحســ

 العالمية.

ــميم ) .4 التصــ ( الخليجي المبتكر، وهو إطـار  Secure-by-Design Modelاقتراح نموذج نموذج الأمـان بـ
ــيبراني والجمركي منذ المرحلة الأولى لأي نظام رقمي   عملي متكامل وســـهل التطبيق يتصـــمم فيه الأمن السـ

 )وليس كإضافة لاحقة(، بحيث:

ســـاعات(، التوفير    4.1: الســـرعة الفائقة في التخليص )ZATCAيجمع أفضـــل ممارســـات  -  
ة    4.2الاقتصـــــادي الكبير ) ل العميق مع رؤيـ امـ ح(، والتكـ ا ــنويـ ار ريال ســ من خلال دعم    2030مليـ

 والإيرادات الضريبية.الاقتصاد الرقمي 

(، حماية الخصـوصـية وفق %96: مسـتوى عالٍ من الثقة الرقمية )FTAمع أفضـل ممارسـات    -    
 .TAMM 4.0، والاستدامة طويلة الأمد من خلال منصات شاملة مثل GDPRمعايير 
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( دمج التشـفير ما 2( تقييم المخاطر الأمنية قبل تصـميم النظام، )1يتطبق عبر مراحل واضـحة: )  -    
ــية، ) ــاس ــين في البنية الأس ــتخدام الواقع الافتراضــي، )3بعد الكم والبلوكش ــتمر باس ( 4( تدريب مس

 ( تحديث تلقائي بناءح على بيانات حية.5اختبار دوري للأداء والأمان، )

يتقـدم كـدليـل عملي قـابـل للتطبيق فوراح في دول مجلس التعـاون الخليجي، وكمرجع عـالمي للـدول    -    
ــمن رؤى التنميـة الوطنيـة )مثـل رؤيـة   ، رؤيـة الإمـارات 2030الطـامحـة لتحقيق الريـادة الرقميـة ضــ

 (، مع إمكانية تخصيصه حسب حجم الاقتصاد واحتياجات السوق المحلية.2031
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